RISE

Research Industrial Systems Engineering

Security Target fiir RISE Konnektor V5.0

Release, basierend auf Schutzprofil BSI-CC-PP-0098-V3

Research Industrial Systems Engineering (RISE)
Forschungs-, Entwicklungs- und Grol3projektberatung GmbH
Concorde Business Park F

2320 Schwechat

Austria (Europe)

Tel: +43 1 9049007-0

E-Mail: welcome@rise-world.com

Internet: https://www.rise-world.com




Anderungsverlauf

Version Datum Anderungen Anmerkungen
0.4 14.04.2020 Ausgehendend vom ST fur PTV3 Version flr PTV4 zur Vorlage bei der
Version 0.91; Anpassung an PTV4 | gematik und BSI.
Ergénzung SFR fir VAU-
Kommunikation und SGD-
Kommunikation sowie
Anforderungen an die ECC-
Migration
0.5 08.06.2020 Kommentierung gematik
eingearbeitet; redaktionelle
Korrekturen
0.6 29.06.2020 Erneute Kommentierung gematik
eingearbeitet
0.7 25.11.2020 Einarbeitung Hinweise BSI
0.8 08.01.2021 Hinweise Prifstelle eingearbeitet Inkl.  Anpassung an PP-0098-V3,
Version 1.5.7 vom 18.12.2020
Inkl. Hinweise gematik bzgl.
unterstutzter Karten im SGD-Protokoll
0.9 15.01.2021 Weitere Hinweise Prifstelle
eingearbeitet, Redaktionelle
Korrekturen
1.0 19.01.2021 Redaktionelle Korrekturen
11 20.01.2021 Redaktionelle Korrekturen Version fur PTV4 zur Vorlage bei
gematik und BSI
1.2 13.04.2021 o Korrektur Version fur PTV4 zur Vorlage bei
Signaturhashalgorithmen gematik und BSI
e Anpassungen SGD-Protokoll
e BSI-Kommentierung bearbeitet
e Versionanpassung Firmware
1.3 15.04.2021 Anderung des unterliegenden PP Version fir PTV4 zur Vorlage bei
eingepflegt gematik und BSI
131 21.04.2021 e Formulierung zu Version fur PTV4 zur Vorlage bei
Anwendungshinweis 89 gematik und BSI
korrigiert.
o Redaktionelle Korrekturen
14 28.04.2021 Anderung des unterliegenden PP Version fur PTV4 zur Vorlage bei
eingepflegt gematik und BSI
15 18.05.2021 Ergédnzung in Version fur PTV4 zur Vorlage bei
FCS_COP.1/NK.TLS.Auth gematik und BSI
2.0 08.06.2021 Erweiterung um priifungsrelevante PTV 4.0+
Sicherheitsfunktionen im Kontext abgestimmt mit gematik
der Komfortsignatur




Version Datum Anderungen Anmerkungen
2.1 20.07.2021 Anpassungen an PTV5
2.2 10.08.2021 Einarbeitung Hinweise der Prifstelle
2.3 23.08.2021 Weitere Hinweise der Priifstelle
eingearbeitet
24 29.08.2021 Ergénzung in FIA_UAU.5/AK
Redaktionelle Anpassungen
25 09.09.2021 Korrekturen in 8.5, Aufnahme
0.AK.Sig.Komfortsignatur und
Ergdnzung OE.AK.Clientsystem,
Erganzung Kap. 6.5.8 zur
Komfortsignatur
2.6 22.09.2021 Redaktionelle Anpassungen
2.7 23.09.2021 Formaténderungen Version flr PTV5 zur Vorlage bei
gematik und BSI
3.0 10.01.2022 Korrekturen in 8.5 bzgl. A 19052 Inkl. Anpassungen in
Anwendungshinweis 142: und
Anwendungshinweis 143: sowie
Anwendungshinweis 137: und
Anwendungshinweis 134
Anpassung
FCS_COP.1.1/SGD.ECIES, Hinweis
4
gematik und BSI
31 17.01.2022 Weitergabehinweis entfernt Version fir PTV5 zur Veroffentlichung

durch BSI geeignet







Inhaltsverzeichnis

Inhaltsverzeichnis
Anderungsverlauf
1. ST-Einfihrung
1.1. ST und EVG Referenz
1.2. EVG-Ubersicht

1.2.1.  Abgrenzung
1.2.2.  Terminologie

1.3.  EVG-Beschreibung
13.1. EVGTyp
1.3.2. Einsatzumgebung
1.3.3.  Schnittstellen des Konnektors
1.3.4.  Aufbau und physische Abgrenzung des Netzkonnektors
1.3.5. Logische Abgrenzung: Vom EVG erbrachte Sicherheitsdienste
1.3.6. Non-EVG hardware/software/firmware

2. Postulat der Ubereinstimmung
2.1. Common Criteria Konformitat
2.2.  Security Target-Konformitéat
2.3.  Paket-Konformitat
2.4, Begriundung der Konformitat
3. Definition des Sicherheitsproblems

3.1. Werte
3.1.1. Zu schitzende Werte
3.1.2. Benutzer des EVG

3.2.  Bedrohungen
3.2.1.  Gegen den Netzkonnektor gerichtete Bedrohungen
3.2.2.  Gegen den Anwendungskonnektor gerichtete Bedrohungen

3.3.  Organisatorische Sicherheitspolitiken
3.3.1.  Organisatorische Sicherheitspolitiken des Netzkonnektors
3.3.2.  Organisatorische Sicherheitspolitiken des Anwendungskonnektors

3.4.  Annahmen
34.1. Annahmen an den Netzkonnektor
3.4.2.  Annahmen an den Anwendungskonnektor

4. Sicherheitsziele
4.1.  Sicherheitsziele fur den Netzkonnektor
4.1.1.  Allgemeine Ziele: Schutz und Administration
4.1.2. Ziele fiir die VPN-Funktionalitéat
4.1.3. Ziele fir die Paketfilter-Funktionalitat

10
10

11
11
11

12
13
17
24
28
30
39

41
41
41
42
42
43

43
43
49

57
57
63

66
66
67

71
71
73
78
78
78
81
82

Research Industrial Systems Engineering (RISE)

Forschungs-, Entwicklungs- und Grol3projektberatung GmbH Seite 5 von 393



Inhaltsverzeichnis

4.2.  Sicherheitsziele fr den Anwendungskonnektor
4.2.1.  Allgemeine Sicherheitsziele
4.2.2.  Signaturdienst
4.2.3. Gesicherte Kommunikation / TLS Proxy
4.2.4.  Terminal- und Chipkartendienst
4.2.5.  Verschlusselungsdienste
4.2.6. Fachmodule

4.3.  Sicherheitsziele fur die Umgebung des Netzkonnektors
4.4.  Sicherheitsziele fur die Umgebung des Anwendungskonnektors

4.5.  Erklarung der Sicherheitsziele
4.5.1. Uberblick tber die Sicherheitsziele des Netzkonnektors
45.2. Uberblick tiber die Sicherheitsziele des Anwendungskonnektors
4.5.3. Detaillierte Erklarung fir den Netzkonnektor
45.4.  Abbildung der Annahmen auf Sicherheitsziele fiir die Umgebung
45.5. Detaillierte Erklarung fir den Anwendungskonnektor

Definition der erweiterten Komponenten

83
83
84
87
88
90
90

91
97

104
104
107
111
116
117

127

5.1. Definition der erweiterten Familie FPT_EMS und der Anforderung

FPT_EMS.1
5.2.  Definition der Familie FIA_API Authentication proof of Identity
Sicherheitsanforderungen

6.1.  Hinweise und Definitionen
6.1.1. Hinweise zur Notation
6.1.2. Modellierung von Subjekten, Objekten, Attributen und Operationen

6.2.  Funktionale Sicherheitsanforderungen des Netzkonnektors
6.2.1.  VPN-Client
6.2.2. Dynamischer Paketfilter mit zustandsgesteuerter Filterung
6.2.3. Netzdienste
6.2.4.  Stateful Packet Inspection
6.2.5.  Selbstschutz
6.2.6.  Administration
6.2.7. Kryptographische Basisdienste
6.2.8.  TLS-Kandle unter Nutzung sicherer kryptographischer Algorithmen

6.3.  Funktionale Sicherheitsanforderungen des Anwendungskonnektors
6.3.1. Klasse FCS: Kryptographische Unterstiitzung
6.3.2. Klasse FIA: Identifikation und Authentisierung
6.3.3. Klasse FDP: Schutz der Benutzerdaten
6.3.4. Klasse FMT: Sicherheitsmanagement
6.3.5. Klasse FPT: Schutz der TSF

127
127
129

129
129
130

143
144
146
156
158
158
163
173
179

190
190
202
207
263
266

Research Industrial Systems Engineering (RISE)

Forschungs-, Entwicklungs- und Grol3projektberatung GmbH Seite 6 von 393



Inhaltsverzeichnis

6.3.6. Klasse FAU: Sicherheitsprotokollierung 273
6.3.7.  VAU-Kommunikation 275
6.3.8. SGD-Kommunikation 279
6.4.  Sicherheitsanforderungen an die Vertrauenswirdigkeit des EVG 287
6.4.1.  Aus BSI-CC-PP-0098-V3 ibernommene Verfeinerungen 287
6.4.2.  Verfeinerung zur Vertrauenswirdigkeitskomponente Betriebsdokumentation
AGD_OPE.1 zu Signaturrichtlinien 287
6.4.3.  Verfeinerung zur Vertrauenswirdigkeitskomponente Betriebsdokumentation
AGD_PRE.1 289
6.4.4.  Verfeinerung von ALC DEL.1 290
6.4.5.  Verfeinerungen hinsichtlich der Fachmodule NFDM,AMTS und ePA 290
6.5.  Erklarung der Sicherheitsanforderungen 292
6.5.1.  Erklarung der Abh&ngigkeiten der funktionalen Sicherheitsanforderungen des
Netzkonnektors 292
6.5.2. Erklarung der Abhangigkeiten der funktionalen Sicherheitsanforderungen des
Anwendungskonnektors 292
6.5.3.  Erklarung der Abh&ngigkeiten der funktionalen Sicherheitsanforderungen des
VAU-Protokolls 300
6.5.4. Erklarung der Abhangigkeiten der funktionalen Sicherheitsanforderungen der
SGD-Kommunikation 300
6.5.5. Uberblick der Abdeckung von Sicherheitszielen des Netzkonnektors durch
SFRs des Netzkonnektors 300
6.5.6. Uberblick der Abdeckung von Sicherheitszielen des Konnektors durch SFRs des
Netzkonnektors und des Anwendungskonnektors 302
6.5.7.  Detaillierte Erklarung fur die Sicherheitsziele des Netzkonnektors 306
6.5.8.  Detaillierte Erklarung fur die Sicherheitsziele des Anwendungskonnektors 315
6.5.9. Erklarung fur Erweiterungen 328
6.5.10. Erklarung fir die Vertrauenswiirdigkeitsanforderungen 328
Zusammenfassung der EVG Sicherheitsfunktionalitat 329
7.1.  Sicherheitsfunktionalitéaten des Netzkonnektors 329
7.1.1.  VPN-Client 329
7.1.2. Dynamischer Paketfilter 329
7.1.3. Netzdienste 329
7.1.4.  Stateful Packet Inspection 330
7.15. Selbstschutz 330
7.1.6.  Administration 331
7.1.7. Kryptographische Basisdienste 332
7.1.8.  TLS-Kanéle unter Nutzung sicherer kryptographischer Algorithmen 333

7.2. Abbildung der Sicherheitsfunktionalititen des Netzkonnektors auf
Sicherheitsanforderungen des Netzkonnektors 333

Research Industrial Systems Engineering (RISE)
Forschungs-, Entwicklungs- und Grol3projektberatung GmbH Seite 7 von 393



Inhaltsverzeichnis

Forschungs-, Entwicklungs- und Grol3projektberatung GmbH

7.2.1.  Uberblick 334
7.2.2.  Erflllung der funktionalen Sicherheitsanforderungen des Netzkonnektors 335
7.3.  Anwendungskonnektor 335
7.3.1.  AK.ldentifikation und Authentisierung 335
7.3.2.  AK.Zugriffsberechtigungsdienst 336
7.3.3.  AK.Kartenterminaldienst 336
7.3.4.  AK.Chipkartendienst 337
7.3.5.  AK.Signaturdienst 337
7.3.6.  AK.Verschlusselungsdienst 341
7.3.7.  AK.TLS-Kanéle 342
7.3.8.  AK.Sicherer Datenspeicher 342
7.3.9.  AK.Fachmodul VSDM 343
7.3.10. AK.Sicherheitsmanagement 343
7.3.11. AK.Schutz der TSF 343
7.3.12.  AK.Sicherheitsprotokollierung 344
7.3.13. VAU-Kommunikation 344
7.3.14. SGD-Kommunikation 344
7.4.  Abbildung der Sicherheitsfunktionalitdten des Anwendungskonnektors auf
Sicherheitsanforderungen des Anwendungskonnektors 345
7.4.1.  Uberblick 345
7.4.2. Erfallung der funktionalen Sicherheitsanforderungen des
Anwendungskonnektors 349
8. Erfassung von zuséatzlichen Anforderungen 350
8.1.  Anforderungen resultierend aus der Produkttypversion 3 350
8.2.  Anforderungen resultierend aus der Unterstitzung der Fachmodule AMTS und
NFDM351
8.3.  Anforderungen resultierend aus der Produkttypversion 4 354
8.4.  Anforderungen resultierend aus der Unterstiitzung des Fachmoduls ePA 358
8.5.  Anforderungen resultierend aus der Produkttypversion 5 360
9. Anhang 363
9.1. Ausziige aus der Konnektorspezifikation [92] zum Zugriffsberechtigungsdienst
363
9.2.  Abkurzungsverzeichnis 374
9.3. Glossar 377
9.4.  Abbildungsverzeichnis 384
9.5. Tabellenverzeichnis 384
9.6. Literaturverzeichnis 386
9.6.1. Kriterien 386
Research Industrial Systems Engineering (RISE)

Seite 8 von 393



Inhaltsverzeichnis

9.6.2.  Gesetze und Verordnungen 386
9.6.3.  Standards 387
9.6.4.  Schutzprofile (Protection Profiles) und Technische Richtlinien 390
9.6.5.  Spezifikationen 391
9.6.6.  Weitere Dokumente 393

Research Industrial Systems Engineering (RISE)
Forschungs-, Entwicklungs- und Grol3projektberatung GmbH Seite 9 von 393



Security Target fir RISE Konnektor V5.0 Version 3.1, 17.01.2022

1. ST-Einfuhrung

1.1. ST und EVG Referenz
Titel: Security Target fiir RISE Konnektor V5.0
ST Version: 3.1
ST Datum: 17.01.2022

Allgemeiner Status:

Release, basierend auf Schutzprofil BSI-CC-PP-0098-V3

Zertifizierungs ID:

BSI-DSZ-CC-1189

PP Registrierung bei:

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

CC-Version

3.1 (Revision 5)

Vertrauenswirdigkeitsstufe:

EAL3 erweitert um AVA VAN.3, ADV_FSP.4,
ADV_TDS.3, ADV_IMP.1, ALC TAT.1und ALC FLR.2

Hersteller:

Research Industrial Systems Engineering (RISE)
Forschungs-, Entwicklungs- und Grol3projektberatung
GmbH

Name des EVG

RISE Konnektor

EVG Version?

V5.0

Stichworter:

Konnektor, Anwendungskonnektor, eHealth,
elektronisches Gesundheitswesen, Telematikinfrastruktur,
dezentrale Komponente

Dieses Dokument orientiert sich in fachlicher Hinsicht an den relevanten Spezifikationen der
gematik, die im Anhang in Abschnitt 9.6 (insbesondere Abschnitt 9.6.5) aufgefuhrt sind; allen
voran die Konnektorspezifikation:

Elektronische Gesundheitskarte und Telematikinfrastruktur:
Konnektor, Version 5.14.0, 02.09.2021, gematik GmbH

[93] Spezifikation

1vgl. Tabelle 1 fir Versionsnummern von Teilkomponenten.
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1.2. EVG-Ubersicht

Das Security Target beschreibt und begriindet die Sicherheitsanforderungen an den Konnektor
gemal Spezifikation [92]. Der Konnektor ist darauf ausgerichtet, durch Weiterentwicklung und
Update im Feld langfristig genutzt zu werden.

Der Konnektor enthalt die Funktionsblocke Netzkonnektor (NK) und dem
Anwendungskonnektor (AK) und benétigt die Security Module Card Konnektor (gSMC-K). Er
stellt die Plattform fur die Ausfuhrung von Fachmodulen bereit.

Die Sicherheitsanforderungen an die Sicherheitsfunktionalitat des Netzkonnektors sind, wenn
dieser als Einzelkomponente evaluiert wird, im Schutzprofil BSI-CC-PP-0097-V2 beschrieben.
Die Security Module Card Konnektor basiert auf einer Chipkarte mit einem
Chipkartenbetriebssystem und dem Objektsystem fir gSMC-K, welche von der gematik
zugelassen sind. Es speichert Schliisselmaterial fiir den Konnektor und stellt kryptographische
Sicherheitsfunktionen in der Einsatzumgebung bereit.

Die Sicherheitsfunktionalitit des Konnektors umfasst die Paketfilter- und VPN-Funktionalitét
fiir die Kommunikation mit der zentralen Telematikinfrastruktur-Plattform und einem Sicheren
Internet Service (SIS), einer SCaVA (Signature Creation Application and Signature Validation
Application), die Verschlisselung und Entschlisselung von Dokumenten, den
Kartenterminaldienst, den Chipkartendienst, die gesicherte Kommunikation zwischen dem
Konnektor und dem Clientsystem sowie zwischen Fachmodulen und Fachdiensten.

1.2.1. Abgrenzung

Das vorliegende Security Target definiert die Sicherheitsanforderungen an den
Gesamtkonnektor, wie er im Schutzprofil BSI-CC-PP-0098-V3 abgegrenzt ist.

Das Chipkartenbetriebssystem der gSMC-K ist von der gematik zugelassen (A.AK.gSMC-K).
Fir das Chipkartenbetriebssystem der gSMC-K existiert eine eigene Spezifikation [97].

1.2.2. Terminologie
Zum zugrundliegenden Schutzprofil konforme EVGs werden als Konnektor bezeichnet.

Der Konnektor bildet die Schnittstelle zwischen der zentralen Telematikinfrastruktur-Plattform
des Gesundheitswesens2 und den Clientsystemen des Gesundheitswesens. Die Chipkarten
elektronische Gesundheitskarte (eGK), Heilberufsausweis (HBA), die Institutskarte (SMC-B,
Security Module Card Typ B), die SMC-B der Gesellschafterorganisationen (SMC-B ORG),
der Hardware-Sicherheitsmodul HSM-B, die Kartenterminals und die Konnektoren bilden die
dezentralen Komponenten der Telematikinfrastruktur. Zu den Clientsystemen gehdren die
Praxisverwaltungssysteme der Arzte (PVS), die Krankenhausinformationssysteme (KIS) und

2 Ein Glossar der wichtigsten Begriffe befindet sich im Anhang. Flr Fachtermini der elektronischen Gesundheitskarte und der
Telematikinfrastruktur des Gesundheitswesens wird dartiber hinaus auf die Seiten des Bundesministeriums fiir Gesundheit
(BMG, http://www.bmg.bund.de), der Gesellschaft fir Telematikanwendungen der Gesundheitskarte mbH (gematik,
http://www.gematik.de) und des Deutschen Instituts fir Medizinische Dokumentation und Information (DIMDI,
http://www.dimdi.de) verwiesen.
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die Apothekenverwaltungssysteme (AVS). Der Konnektor stellt auch eine gesicherte
Verbindung zu einem Sicheren Internet Server (SIS) bereit. Der Konnektor unterstiitzt
weiterhin die VVorlauferkarten des HBA, den HBA-qSig und den ZOD-2.0.

Anmerkung: SM-B ist ein Zusammenfassender Begriff fur eine SMC-B (Security Module Card Typ B,
.Institutionskarte), als auch eine in einem HSM-B (HSM-Variante einer Security Module
Card Typ B) enthaltene virtuelle SMC-B verwendet. Die Verwendung eines HSM-B ist nur
dann zulassig, wenn die Umgebungsanforderungen daran erfiillt werden. Funktional
entspricht das HSM-B einer bzw. mehrerer SMC-Bs. Im Folgenden werden die Begriffe
SMC-B und SM-B synonym verwendet.

HBAX ist ein Zusammenfassender Begriff fir den HBA sowie die Vorlauferkarten des
HBA, den HBA-qgSig und den ZOD-2.0. Immer dann, wenn die Funktionalitat des HBA
auch durch die Vorgangerkarten geleistet werden kann, ist es zulédssig ein HBAX zu
verwenden.

Zur Verwendung der Begriffe VSDM Fachdienst und VSDM Intermediér siehe
Anwendungshinweis 1.

Audit-Daten vs. Logging: Der Begriff Audit-Daten wird in diesem Security Target auch im
Sinne der Common Criteria verwendet. Im Sinne der Common Criteria bezeichnet dieser
Begriff ganz allgemein Anforderungen aus der Klasse FAU (Security Audit) aus Common
Criteria Teil 2 [2], die im Gesundheitswesen eher mit ,,Logging™ bezeichnet wiirden. Dieses
Security Target verwendet ebenfalls den Begriff ,,Logging®, wo dies moglich ist, nutzt aber
auch den Begriff ,,Audit”, wenn z. B. funktionale Anforderungen aus den Common Criteria
zitiert werden. Die Funktionalitét, die tiblicherweise unter dem Begriff ,,Audit® verstanden
wird, wird hier durch O.AK.Protokoll gefordert.

1.3. EVG-Beschreibung

Der Evaluierungsgegenstand (EVG) ist der Konnektor [92] gemé&R der Abgrenzung in
BSI-CC-PP-0098-V3 und umfasst folgende Anteile:

e Software des Netzkonnektors;
e Software des Anwendungskonnektors;
e Software des Fachmoduls VSDM.

Die folgenden Konnektoranteile sind nicht Bestandteil des EVG:
e Hardware inkl. BIOS;
e Software des Fachmoduls AMTS;
e Software des Fachmoduls NFDM.
e Software des Fachmoduls ePA

Der Konnektor wird als eine Einbox-L6sung implementiert. Das Gerét, das den EVG beinhaltet,
ist in einem quaderférmigen Gehduse untergebracht, und verfugt Gber die Hardwareanschliisse,
die fiir den Betrieb des Konnektors nétig sind. Die gSMC-Ks (vgl. Abschnitt 1.3.6) befinden
sich ebenfalls in diesem Geh&use.

Der EVG RISE Konnektor V5.0 besteht aus folgenden Teilkomponenten und wird
ausschlieBlich mit der genannten Hardwareversion ausgeliefert:

Research Industrial Systems Engineering (RISE)
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Komponenten Version
Software des Konnektors (inkl. Fachmodul VSDM) 4.2.8
Fachmodul AMTS (nicht Teil des EVG) 1.1.1
Fachmodul NFDM (nicht Teil des EVG) 111
Fachmodul ePA (nicht Teil des EVG) 2.0.0
Hardware inkl. BIOS (nicht Teil des EVG) 1.0.0

Tabelle 1: Komponenten der Einbox-Ldsung

Das Gerét wird Uber eine Lieferkette dem Endkunden (Leistungserbringer) zugestellt. Die
Sicherheit der Lieferkette wird durch die Vertrauenswirdigkeitskomponente ALC DEL.1
gewahrleistet, vgl. auch Abschnitt 6.4.4. Die Anweisungen an den Nutzer, wie die Einhaltung
der sicheren Lieferkette Gberpruft werden kann, sind auch im Benutzerhandbuch enthalten.

Der Lieferumfang des EVG umfasst ebenfalls die Betriebsdokumentation fur den Konnektor:
. RISE Konnektor Bedienungsanleitung, [RISE-KON-AGD_OPE];

Im Zertifizierungsreport, der nach Abschluss der Evaluierung ebenso wie diese
Sicherheitsvorgaben auf der Internetprasenz® des Bundesamts fur Sicherheit in der
Informationstechnik (BSI) veroffentlicht wird, ist der Hashwert des Handbuchs genannt. Dieser
Hashwert gibt dem Endkunden die Mdglichkeit, die Integritat und Authentizitat des Handbuchs
zu verifizieren.

13.1. EVG Typ

Der vorliegende Konnektor stellt einen neuen Produkttyp gemaR [91] dar, sodass aufler dem
Gattungsbegriff ,,Konnektor* kein weiterer Typ benannt werden kann.

Der Konnektor umfasst die Sicherheitsfunktionalitat einer Firewall, eines VPN-Clients, einer
SCaVA, eines Kryptomoduls fir Verschliusselung und gesicherte Kommunikation sowie von
Servern flr Kartenterminaldienste, Chipkartendienste, Zeitdienst, DNS und DHCP-Dienst.

Die Sicherheitsfunktionalitét einer Firewall, eines VPN-Clients, und von Servern flr Zeitdienst,
DNS und DHCP-Dienst werden durch den Bestandteil Netzkonnektor erbracht. Die
Sicherheitsfunktionalitat einer SCaVA, eines Kryptomoduls fir die Verschlisselung und die
gesicherte  Kommunikation zwischen dem Konnektor und dem Clientsystem, zwischen
Fachmodulen und Fachdiensten sowie zwischen Servern und dem Kartenterminaldienst, dem
Chipkartendienst, werden durch den Anwendungskonnektor erbracht. Zur Absicherung der
Kommunikation verwendet der Anwendungskonnektor die TLS-Dienste, die vom Netz-
konnektor bereitgestellt werden.
Das Sicherheitsmodul gSMC-K stellt Sicherheitsfunktionalitdt zur Speicherung von

3 https://www.bsi.bund.de/
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Schlisselmaterial und kryptographische Sicherheitsfunktionen fir den Netzkonnektor und den
Anwendungskonnektor bereit.

Die wesentlichen Funktionsblocke des Konnektors sind in der folgenden Abbildung 1
dargestellt.

Konnektor

@-———————

u.a.: Initilerung der TLS-Kanéle
zum Clientsystem, Ablaufkontrolle,
Initilerung der TLS-Kanéle zu den

S

KTs
AK NK
Sicherheitsmodul des Konnektors,
dient als Schlusselspeicher fir die
verschiedenen Konnektorteile
(nicht Teil des EVG) .. ___. __J SMCK Fachmodul VSDM

Abbildung 1: Funktionsbldcke des Konnektors

Im Folgenden werden die einzelnen Funktionalititen kurz vorgestellt:
Firewall

Der Konnektor bildet die Schnittstelle zwischen der zentralen Telematikinfrastruktur-Plattform
des Gesundheitswesens (auBRerhalb der Verantwortlichkeit der Leistungserbringer) und den
dezentralen  Systemen. Er stellt den netzseitigen  Abschluss der zentralen
Telematikinfrastruktur-Plattform dar. Der Zugriff auf Fachanwendungen der zentralen
Telematikinfrastruktur-Plattform wird fir Fachmodule des Konnektors auf gesicherte
Fachdienste und fur Clientsysteme bzw. Fachmodule im LAN des Leistungserbringers auf
offene Fachdienste ermdglicht. Die Kommunikation mit aktiven Bestandsnetzen erfolgt
ebenfalls nur Gber den VPN-Tunnel der zentralen Telematikinfrastruktur-Plattform.

Fur den Fall einer Anbindung des lokalen Netzes des Leistungserbringers an das Internet dient
der Konnektor als Internet Gateway und stellt einen sicheren Kanal zum Zugangspunkt des
sicheren Internet-Dienstleisters sowie einen Paketfilter (IP-Firewall) zur Verfugung.

VPN-Client

Der Konnektor baut mit einem VPN-Konzentrator der zentralen Telematikinfrastruktur-
Plattform einen VPN-Kanal geméaR dem Standard IPsec (IP Security) auf. Konnektor und VPN-
Konzentrator authentisieren sich gegenseitig und leiten einen Sitzungsschlussel ab, mit dem die
Vertraulichkeit und Integritat der nachfolgenden Kommunikation gesichert wird. Dazu nutzt
der Konnektor Schlisselmaterial, welches auf einem dem Konnektor zugeordneten
Sicherheitsmodul (gSMC-K) gespeichert ist.

Research Industrial Systems Engineering (RISE)
Forschungs-, Entwicklungs- und GroRprojektberatung GmbH Seite 14 von 393



Security Target fir RISE Konnektor V5.0 Version 3.1, 17.01.2022

In analoger Weise baut der Konnektor einen VPN-Kanal zum SIS auf. Konnektor und SIS
authentisieren sich gegenseitig und leiten einen Sitzungsschlussel ab, mit dem die
Vertraulichkeit und Integritat der nachfolgenden Kommunikation gesichert wird. Dazu nutzt
der Konnektor Schliisselmaterial, welches auf einem dem Konnektor zugeordneten
Sicherheitsmodul (gSMC-K) gespeichert ist.

Der VPN-Kanal zum VPN-Konzentrator der zentralen Telematikinfrastruktur-Plattform fr die
Kommunikation mit der Telematikinfrastruktur stellt eine  Absicherung der
Kommunikationsbeziehung zwischen Konnektor und VPN-Konzentrator auf Netzwerkebene
dar. Nach erfolgtem Aufbau des VPN-Tunnels zur Telematikinfrastruktur durch den Konnektor
wird dieser Kanal genutzt und authentisiert* die Organisation des Leistungserbringers
gegentiber den Fachdiensten. Dazu nutzt der Konnektor Schliisselmaterial, welches auf einem
der Organisation des Leistungserbringers zugeordneten Sicherheitsmodul (SM-B) gespeichert
ist.

TLS-Kanal

Die Dienste zum Aufbau von Transport Layer Security (TLS) Kandlen zu verschiedenen
Zwecken und Endpunkten werden dem Anwendungskonnektor vom Netzkonnektor zur
Verfligung gestellt.

Hierunter féllt beispielsweise der sichere Kanal zwischen Anwendungskonnektor und
Fachdiensten, bzw. Zentralen Diensten der Tl oder der sichere Kanal zwischen
Anwendungskonnektor und Clientsystem im LAN des Leistungserbringers.

Die uber den TLS-Kanal transportierten Daten werden teilweise auf Anwendungsebene weiter
geschutzt, beispielsweise durch mit einem HBA erstellte Signaturen.

Zeitdienst

Der Konnektor stellt einen NTP-Server der Stratum-3-Ebene fir Fachmodule und
Clientsysteme bereit, welcher die Zeitangaben eines NTP Servers Stratum-2-Ebene der
zentralen Telematikinfrastruktur-Plattform in regelmaRigen Abstanden abfragt. Der EVG kann
die synchronisierte Zeit anderen Komponenten des Konnektors zur Verfiigung stellen. Die vom
EVG bereitgestellte Zeit-Information wird fir die Priifung der Gltigkeit von Zertifikaten genutzt,
und um die Audit-Daten des Sicherheits-Logs mit einem Zeitstempel zu versehen.

DNS-Dienst

Der EVG stellt an der LAN-Schnittstelle die Funktion eines DNS-Servers zur Verfligung.

4 Diese Authentisierung ist nicht Gegenstand der vorliegenden Sicherheitsvorgaben.
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DHCP-Dienst

Die Sicherheitsfunktion “DHCP-Dienst” ist Bestandteil des Konnektors. Der EVG stellt an der
LAN-Schnittstelle die Funktion eines DHCP Servers gemal? RFC 2131 [46] und RFC 2132 [47]
zur Verfugung.

SCaVA

Der EVG stellt als scavA (Signature Creation Application and Signature Validation
Application) einen Signaturdienst zur Erstellung und Prufung von qualifizierten Signaturen
nach der eIDAS-VO [8] und nicht qualifizierten Signaturen bereit.

Er fuhrt Gber die eHealth-Kartenterminals zu signierende Daten den (qualifizierten)
Signaturerstellungseinheiten  fir die Erstellung von (qualifizierten) Einzel- und
Stapelsignaturen ber ein lokales Netz zu.

Der Signaturdienst ist fur die Erstellung einer begrenzten Anzahl von qualifizierten Signaturen
nach der einmaligen Authentisierung des Signaturschliissel-Inhabers gegeniber der
qualifizierten Signaturerstellungs—einheit (QSEE) mit entfernter und lokaler PIN-Eingabe
geeignet (Stapelsignatur nach [75]). Der Signaturdienst unterstutzt dartber hinaus die
Erstellung von qualifizierten Einfachsignaturen (s.a. [75]) mit lokaler und entfernter PIN-
Eingabe.

Der Signaturdienst ist fur die Erstellung qualifizierter elektronischer Signaturen durch mehrere
Benutzer in einem lokalen Netz vorgesehen, d. h. jeder Signaturschlissel-Inhaber nutzt zur
Erstellung dieser Signaturen die Benutzerschnittstelle zum Clientsystem von jedem
konfigurierten Arbeitsplatz des lokalen Netzes und seine an einem vor physischen Zugriff
geschutzten Bereich befindlichen QSEE, dem Heilberufsausweis (HBA).

Der Signaturdienst kann fur die Erstellung digitaler (nicht-qualifizierter) Signaturen mit
anderen Chipkarten und flr die Prufung digitaler (nicht-qualifizierter) Signaturen verwendet
werden.

Kryptomodul

Der EVG stellt als Kryptomodul einen Verschlisselungsdienst zur Verschlisselung und
Entschlisselung von Dokumenten bereit, die von Clientsystemen oder dem vSDM Fachmodul
Ubergeben und nach der Bearbeitung an diese zuriickgegeben werden. Der
Verschliisselungsdienst benutzt den Zertifikatsdienst und eine lokale oder entfernte Eingabe der
Kartenhalter-PIN fur den Zugriff auf die kryptographischen Schlissel der Chipkarten. Er steht
den Clientsystemen zur Benutzung zur Verfligung.

Der EVG stellt als Kryptomodul eine gesicherte Kommunikation zwischen dem Konnektor und
dem Clientsystem sowie zwischen Fachmodulen und Fachdiensten bereit. Die gesicherte
Kommunikation zwischen dem Konnektor und dem Clientsystem tber das lokale Netz der
Leistungserbringer (LE-LAN) ist konfigurierbar, d.h. wenn sie eingerichtet ist, wird sie durch
den EVG erzwungen, und entféallt, sofern sie nicht eingerichtet wurde. Die gesicherte
Kommunikation zwischen Fachmodulen und Fachdiensten wird auf Anforderung der
Fachmodule hergestellt.
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Server fiur Sicherheitsdienste

Der EVG stellt den Kartenterminaldienst zur Nutzung der eHealth-Kartenterminals und den
Chipkartendienst zur Nutzung der Chipkarten in den eHealth-Kartenterminals gemaf
Spezifikation Konnektor [92] zur Verfugung und erbringt Sicherheitsfunktionalitat fir deren
sichere Nutzung und den Schutz der Ressourcen.

Der EVG kommuniziert mit den eHealth-Kartenterminals (eHKT, s. [94]) im LE-LAN uber
gesicherte Verbindungen. Diese Verbindungen beruhen auf dem Einrichten der eHealth-
Kartenterminals im LE-LAN (einschliel3lich Pairing), der gegenseitigen Authentisierung des
EVG und der eHealth-Kartenterminals und der Sicherung der Vertraulichkeit und der Integritat
der Ubertragenen Daten durch TLS-Kanadle.

Der EVG stellt den Chipkartendienst fur den Zugriff auf in eHealth-Kartenterminals gesteckte
Karten, die lokale und entfernte PIN-Eingabe und die Card-to-Card-Authentisierung als
gekapselte Funktionalitdt zur Verfigung und nutzt sie selbst im Rahmen anderer
Sicherheitsdienste. Der EVG kontrolliert den Zugriff auf Chipkarten in Abhéngigkeit von deren
Sicherheitszustand.

Fachmodul ,,Versichertenstammdatenmanagement

Der EVG umfasst das Fachmodul VSDM. Es unterstitzt die Anwendungsfalle der
Fachanwendung VSDM, indem es dem Clientsystem anwendungsspezifische Schnittstellen
zum Auslesen der Versichertenstammdaten der eGK und der KVK anbietet. Dazu nutzt es
Funktionalitaten, die der Anwendungskonnektor anbietet, wie z.B. Zugriff auf die Karten. Um
die Aktualitat der VSD auf der eGK zu prifen, kommuniziert das Fachmodul unter Nutzung
des fachanwendungsspezifischen Intermediars VSDM mit dem Fachdienst des Kostentrages
des Versicherten und aktualisiert bei Bedarf die VSD.

Das Fachmodul ist verantwortlich fur die fachlichen Abldufe der Fachanwendung VSDM im
Konnektor. Wesentliche Teile des Funktionsumfangs sind: Lesen der Versichertendaten von
der eGK bzw. von der KVK, Prifen der Vorbedingungen, Kommunikation mit den
Fachdiensten, um die eGK zu aktualisieren und Erstellung des Prifungsnachweises [95].

Anwendungshinweis 1: Der Begriff VSDM Fachdienst umfasst im Rahmen dieses Security Targets
auch den Intermediar VSDM. Dieses bedeutet, dass bei einer Beschreibung
einer Kommunikation des EVG mit dem VSDM Fachdienst stets die
Tatsache bertcksichtigt wurde, dass der EVG nur mit dem Intermediar
VSDM kommuniziert und nicht direkt mit den Fachdienst VSDM.

Unterstitzung des zentralen Verzeichnisdienstes

Der Konnektor besitzt einen LDAP-Proxy und unterstitzt die Nutzung des zentralen
Verzeichnisdienstes TI.

1.3.2. Einsatzumgebung

Der EVG besteht aus einem selbstdndigen Gerédt (Konnektorgerdt) und wird in der
Einsatzumgebung der Leistungserbringer (LE) verwendet. Das Konnektorgerat wird im Betrieb
vor physischen Zugriff geschtzt (siehe auch A.AK.phys_Schutz). Die Betriebsumgebung des
EVG ist ein geschitzter Einsatzbereich.
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Die Einsatzumgebung des EVG als Einbox-Ldsung ist in der folgenden Abbildung 2
schematisch dargestellt. Insbesondere wird der Konnektor immer mit den Komponenten
Anwendungskonnektor, Netzkonnektor und gSMC-K gemeinsam betrieben, wobei die
gSMC-K durch die gematik zugelassen wurde.

Die in Abbildung 2 links vom Transportnetz dargestellten Komponenten befinden sich im
lokalen Netz der Leistungserbringer und werden als dezentrale Komponenten bezeichnet. Die
VVPN-Konzentratoren und die tibrigen rechts bzw. unterhalb vom Transportnetz dargestellten
Dienste mit Ausnahme der Fachdienste werden als zentrale Dienste oder zentrale
Telematikinfrastruktur-Plattform bezeichnet.

Alle Teilkomponenten des EVG sind durch dicke schwarze Rahmen und blaue Einfarbung
gekennzeichnet. Mit roten Linien werden zum besseren Verstandnis Komponenten
zusammengefasst, die Ublicherweise in einem gemeinsamen Gehéduse untergebracht sind
(insbesondere bei der Einbox-Lésung) oder die auf einer gemeinsamen Plattform ablaufen
(z. B. Hardware des Clientsystems). Abhangig vom Einsatzszenario kénnen die roten Linien
geschiitzten Bereichen (vgl. A.AK.phys_Schutz) entsprechen. Die gezeichneten (schwarzen)
Verbindungslinien kennzeichnen die physischen Verbindungen der entsprechenden
Komponenten.

Anwendungshinweis 2: Zusatzlich zu den in BSI-CC-PP-0098-V3 geflhrten Komponenten der
Einsatzumgebung werden in diesem Security Target die Fachmodule
NFDM, AMTS und ePA als Teil der Einsatzumgebung betrachtet. Die
Fachmodule sind Teile der Einbox-Lésung wie in Abbildung 2 und
Abbildung 5 schematisch dargestellt. Die Einsatzumgebung wird im Ubrigen
unverandert aus BSI-CC-PP-0098-V3 Ubernommen und um die logischen
Schnittstellen zur VAU bzw SGD ergénzt.

In Abbildung 2 bedeuten die Abkirzungen (siehe auch Kapitel 9.1):
e NK: Netzkonnektor

e EVG: Evaluierungsgegenstand
e AK: Anwendungskonnektor

e KT (= eHealth KT): Kartenterminal im Gesundheitswesen; in der Abbildung ist aus
Griunden der Ubersichtlichkeit nur ein Kartenterminal dargestellt

e PF: LAN-seitiger bzw. WAN-seitiger Paketfilter. Die spitze Seite des Paketfilter-
Symbols zeigt jeweils zu der Seite, von der potentielle Angriffe abgewehrt werden
sollen.

e Clientsystem-HW: Hardware des Clientsystems. Auf dieser Plattform lauft die Software
des Leistungserbringers (z. B. Praxisverwaltungssystem, Apothekenverwaltungs-
system, Krankenhaus-Informationssystem).

e PVS: Praxis-Verwaltungssystem. Dieser Ausdruck steht stellvertretend auch fur
Apotheken-Verwaltungssysteme (AVS) oder Krankenhaus-Informationssysteme (KIS).
Er bezeichnet den Softwareanteil auf dem Clientsystem. Das Betriebssystem des
Clientsystems ist in den folgenden Abbildungen nicht dargestellt.

e eGK: -elektronische Gesundheitskarte
e HBA: Heilberufsausweis
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e SM-B: Security Module Card Typ B oder HSM-B, Trdger der kryptographischen

Identitat der Organisation

e (gSMC-K: Sicherheitsmodul des Konnektors (nicht Teil des EVG)

o SIS: Sicherer Internet Service

o TI Telematikinfrastruktur

e VSDM: Versichertenstammdatenmanagement
e VSDD: Versichertenstammdatendienst

e AMTS: Arzneimitteltherapiesicherheit

e NFDM: Notfalldatenmanagement

o ePA: elektronische Patientenakte

Praxisverwaltungssy stem
Clientsy stem

Gehaduse der Einbox-Lésung

Remote Admin
WPM-Konzentrator SIS } [VPN-KDnzentratnrRA }

Netzkonnektor (NK)
PF

Anwendungskonnektor (AK)

Kartzrterminal
Fachmodul | [ Fachmodul ||| Fachmodul
\ VSDM AMTS NF DM SN
[ Gk H SMC-B ][ HBAxX ] Fachmodul

aPA

G

Transportnetz
Internet Access
Gatewa

VPM-Korzentrator TI

zentrale
[ TI-Plattform ] { IntermedidrvVSDM ]

[ Bestandsnetze ] { Fachdienst VSDD ]

Abbildung 2: Einsatzumgebung des Konnektors

Neben den dargestellten physischen Verbindungen gibt es logische Kandle, die tber die
physischen Verbindungen etabliert werden und Ublicherweise zusatzlich geschiitzt werden

(sichere Kanéle). Diese Verbindungen sind

Ubersichtlichkeit nicht dargestellt.

in der Abbildung2 aus Grinden der

In Abbildung 3 sind die logischen Kanéle, an denen der EVG beteiligt ist, symbolisch
dargestellt. Aus Griinden der Ubersichtlichkeit wurden die zugrunde liegenden physischen
Verbindungen nicht gezeichnet. Zur Interpretation der zu nutzenden physischen Verbindungen
ist daher Abbildung 2 einzubeziehen. Die logischen Kanéle, die im Zusammenhang mit der
Nutzung des Fachmoduls ePA entstehen sind aus Griinden der Ubersichtlichkeit in
Abbildung 4 dargestellt und anschlieend beschrieben.
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Abbildung 3: Logische Kanéle des EVG in seiner Einsatzumgebung

Im Folgenden werden die Komponenten der Einsatzumgebung vorgestellt, mit denen der EVG
zusammenarbeitet:

gSMC-K

Die Security Module Card Konnektor basiert auf einer Chipkarte mit einem
Chipkartenbetriebssystem und dem Objektsystem fir gSMC-K, welche von der gematik
zugelassen sind. Es speichert Schlisselmaterial fur den Netzkonnektor und den
Anwendungskonnektor und stellt kryptographische Sicherheitsfunktionen bereit

Clientsystem im lokalen Netz des Leistungserbringers

Ein IT-System, das bei einem Leistungserbringer eingesetzt wird — z.B. eine
Praxisverwaltungssoftware (PVS), ein Krankenhausinformationssystem (KIS) oder eine
Apothekensoftware (AVS) — und sich unter dessen administrativer Hoheit befindet. Das
Clientsystem nutzt die Dienstleistungen des Konnektors und der Fachmodule fiur die
Kommunikation mit den Fachdiensten sowie optional mit dem Internets.

eHealth-Kartenterminals

Die eHealth-Kartenterminals sind geméald Schutzprofil [80] evaluiert. Der EVG kommuniziert
mit den eHealth-Kartenterminals Uber SICCT-Kommandos geméal Spezifikation [94] [96] in
TLS-Kanélen, die die Vertraulichkeit und Integritat der Kommunikation schiitzen. Die SICCT-
Kommandos dienen

e der Steuerung des eHealth-Kartenterminals, insbesondere der Kommunikation mit dem
Konnektor, der Kommandoausfiihrung und der Konfiguration des eHealth-
Kartenterminals, die nicht durch die folgenden Punkte erfasst werden,

e dem Zugriff auf die Anzeige (Display und Anzeige des gesicherten PIN-Modus), und
die Tastatur sowie dem optionalen Tongeber,

e der Kontrolle, Aktivierung, Deaktivierung und Statusabfrage des elektrischen Zustands
von Chipkartenkontaktiereinheiten,

5 Abhéngig von der Netzwerk-Konfiguration kann der Zugriff zum Internet tiber den sicheren Tunnel zwischen Konnektor und
SIS erfolgen oder Uber ein anderes, sicheres Gateway, siehe Kapitel 2.7 in [Fehler! Textmarke nicht definiert.].
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e der Kommunikation mit Chipkarten in den Chipkartenslots, und

e die Auslosung der Prozesse zur PIN-Eingabe und dem PIN-Wechsel im gesicherten
Modus.

Der EVG identifiziert die eHealth-Kartenterminals und authentisiert sie anhand ihrer Zertifikate
beim Aufbau des TLS-Kanals und eines Pairing-Geheimnisses aus einem Pairing-Prozess, siehe
[94], Kapitel 3.7. Der EVG ordnet die mit ihm gepaarten eHealth-Kartenterminals den
Arbeitsplatzen zu.

Jedes eHealth-Kartenterminal erzwingt die Nutzung genau eines TLS-Kanals fir die Nutzung
mit den gesteckten Chipkarten. Fir den Aufbau des TLS-Kanals enthélt jedes eHealth-
Kartenterminal eine gSMC-KT oder nutzt eine SMC Typ B. Das eHealth-Kartenterminal
informiert den EVG (ber alle Chipkartenoperationen, wie z. B. Chipkarte gesteckt oder
Chipkarte entnommen.

In den eHealth-Kartenterminals stecken eine oder mehrere benutzte Chipkarten® HBA, eGK,
bzw. SMC-B fiir die Erzeugung qualifizierter elektronischer Signaturen, digitaler Signaturen
oder die Entschlusselung von Dokumentenschliisseln. Der EVG unterstutzt auch die Nutzung
von KVK in den eHealth-Kartenterminals.

Der EVG verwendet eHealth-Kartenterminals als PIN-Terminal und als Chipkarten-Terminal.

Die PIN-Terminals dienen der entfernten oder lokalen Eingabe der PIN. Die Benutzer geben
ihre Authentisierungsverifikationsdaten (PIN oder PUK) an PIN-Terminals

o |okal ein (lokale PIN-Eingabe, vergl. [75]), d.h. die Eingabe erfolgt an dem
Chipkartenterminal, im dem die Chipkarte gesteckt ist, die diese PIN bzw. PUK prift,
oder

e entfernt ein (entfernte PIN-Eingabe, vergl. [75]), d.h. die Eingabe erfolgt an einem
anderen Chipkartenterminal, das verschieden ist von dem Kartenterminal, in welchem
sich die Chipkarte befindet, die die PIN bzw. PUK priift.

Der EVG steuert die Ablaufe der PIN-Terminals fur die lokale und entfernte PIN-Eingabe tber
SICCT-Kommandos, insbesondere die Anzeige flr die Eingabe der PIN, die gesicherte PIN-
Eingabe bei der lokalen PIN-Eingabe und die gesicherte Ubertragung an die Chipkarte bei der
entfernten PIN-Eingabe.

Chipkarten

Der EVG identifiziert und authentisiert Chipkarten eGK, HBA und SMC-B vor ihrer
Benutzung” und arbeitet nur mit Chipkarten zusammen, die gemaR den relevanten
Schutzprofilen evaluiert und zertifiziert sind. Der EVG unterstiitzt daruiber hinaus reduzierte

6 Die eHealth-Kartenterminals besitzen mehrere, durch SICCT-Kommandos einzeln adressierbare Slots zur Aufnahme von
Chipkarten.

7 Die Authentisierung der Chipkarten ist notwendig, um einen Nachweis fiir die angegebene Identitét der Chipkarte und ihre
vom EVG genutzte Funktionalitat zu erhalten.
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Funktionalitat der KVK. Der EVG benutzt bzw. unterstitzt die Nutzung der Chipkarten in der
Einsatzumgebung des Leistungserbringers wie folgt:

e Eine eGK dient als Trager der Versichertenstammdaten und Daten der
Gesundheitsanwendungen, kryptographischer Schlissel und Zertifikate fir die
Verschlisselung, und Authentisierung sowie als PIN-Empféanger fur die Kartenhalter-
PIN.

e Ein HBA dient als qualifizierte Signaturerstellungseinheit, als Trager des
Entschlisselungsschlissels, von Zertifikaten sowie als PIN-Empfanger fur die
Signatur- und die Kartenhalter-PIN.

e Eine SMC-B dient als Trager eines Signaturschlussels, eines Entschliisselungs-
schlussels, von Zertifikaten und als PIN-Empfanger.

e Ein HBA und eine SMC-B dienen als Gegenstelle der Card-to-Card-Authentisierung
gegentber der eGK zum Nachweis der Einsatzumgebung der eGK.

e Die gSMC-KT dient als PIN-Sender, Endpunkt eines Secure Messaging® Kanals und als
Tréager des privaten Schlissels und des Zertifikats fur einen TLS-Kanal zwischen einem
eHealth-Kartenterminal und dem EVG.

Die Kommunikation des EVG erfolgt mit den Chipkarten innerhalb des TLS-Kanals mit den
eHealth-Kartenterminals im Klartext oder mit dem HBA auch in einem Secure Messaging
Kanal der gSMC-K [75]. HBA und SMC-B verfiigen Uber unterschiedliche Zertifikate und
Schlisselmaterial des Kartenhalters entsprechend dessen Befugnissen insbesondere gegeniber
den eGK.

VPN Konzentrator der zentralen Telematikinfrastruktur-Plattform (TI-Plattform)

Der VPN-Konzentrator der zentralen TI-Plattform dient als VPN-Gateway und damit als
Tunnel-Endpunkt einer geschutzten Kommunikation vom bzw. zum EVG (ber das
Transportnetz. Diese Kommunikation ist durch IPsec beziliglich Vertraulichkeit und Integritat
geschutzt, siehe Kapitel 1.3.1 in [77] (VPN-Client). Der damit verfligbare sichere Kanal
verbindet das lokale Netz des Leistungserbringers mit der zentralen Telematikinfrastruktur-
Plattform. Dadurch wird ein sicherer Zugriff des EVG auf die Fachdienste ermdglicht. Ferner
konnen Clientsysteme auch auf die Dienste der Bestandsnetze zugreifen.

VPN Konzentrator des Sicheren Internet Servers (SIS)

Der VPN-Konzentrator des SIS dient als VPN-Gateway und damit als Tunnel-Endpunkt einer
geschutzten Kommunikation vom bzw. zum EVG ber das Transportnetz. Diese
Kommunikation ist durch IPsec bezliglich Vertraulichkeit und Integritat geschitzt, siehe
Kapitel 1.3.1 in [77] (VPN-Client). Der damit verflighare sichere Kanal verbindet das lokale
Netz des Leistungserbringers mit Systemen aus dem Internet. Zur Sicherung der Systeme im
lokalen Netz der Leistungserbringer vor Angriffen aus dem Internet sind auf dem SIS weitere
SchutzmaBnahmen installiert (siehe OSP.NK.SIS).

8 Secure Messaging ermdglicht eine verschlisselte und MAC-gesicherte Kommunikation
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Fachdienste und Fachmodule

Der EVG ermdglicht es Fachmodulen auf Fachdienste zuzugreifen. Dazu dient er als
Kommunikationsendpunkt fur die sichere Kommunikation mit den Fachdiensten. Dazu werden
vom EVG auf Anforderung der Fachmodule entsprechende TLS-Kandle auf- und abgebaut.
Aullerdem bietet der EVG den Fachmodulen kryptographische Dienstleistungen an.

PKI Dienste

Der EVG nutzt OCSP-Dienste als PKI-Dienstleistung der TI fir die Prifung von Zertifikaten
bei der Erstellung qualifizierter elektronischer Signaturen und der Prifung qualifizierter und
nicht-qualifizierter elektronischer Signaturen, dem Aufbau gesicherter Kommunikationskanéle
sowie dem Verschliisseln von Daten.

Dariiber hinaus werden TSL, CRL und BNetzA-VL Daten zum Download bereitgestellt, die
vom EVG zur Priifung von Zertifikaten herangezogen werden.

Konfigurationsdienst

Der Konfigurationsdienst stellt fiir den Konnektor und fur eHealth-Kartenterminals Software-
Updates bereit. Darlber hinaus stellt er fir den Konnektor zentrale Konfigurationsdaten zur
Anbindung von Bestandsnetzen bereit.

Kommunikation ePA

Durch die Einfiihrung des Fachmoduls ePA entstehen zwei zustatzliche logische Kanéle, die
aus Griinden der besseren Ubersichtlichkeit in der nachvolgenden Abbildung 4 dargestellt und
deren Elemente anschliefend beschrieben sind, sofern dies nicht im vorangegangenen Text
erfolgt ist.

ePA
(MonEVG)
gSMC-K [ 5 G0 Protokol ——FE

|
Konnektor (EVG) | T| ‘
5

il T
] T

[1Pser 1 A
I

SGD-RVE

Lo

h
—

SG0O-HSM ]

WAL Protokoll —— - WAL
L J

A1

_|

b Secure Messaging

—
Chipkarte

Kartenterminal

Abbildung 4: Logische Kanale des EVG im Zusammenhang mit ePA
SGD-HSM
Im Rahmen des Zugriffes auf die ePA ruft das FM ePA Schlissel aus dem

Schlusselgenerierungsdienst (SGD) ab um entweder Daten fir den richtigen Empféanger
verschlisseln oder Daten entschliisseln zu kénnen. Fir die Kommunikation mit dem HSM des
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SGD und zum Schutz des Schliisselmaterials wird eine eigene Sicherungsschicht ,,.SGD-
Kommunikation* eingefiihrt.

SGD-RVE

Die Requestverarbeitende Einheit des SGD (SGD-RVE) bildet den Endpunkt der TLS-
Verbindung zwischen ePA Client (hier: Fachmodul ePA) und dem SGD.

VAU

VAU ist die Vertrauenswirdige Ausfihrungsumgebung des ePA Dokumentensystems. Um die
VAU sicher auch aus einem mobilen Szenario ansprechen zu kénnen, in dem kein Konnektor
vorhanden ist, wurde die VAU-Kommunikation eingefiihrt. Im hier vorliegenden Fall der
Nutzung eines Konnektors mit ePA Fachmodul erfolgt die VAU-Kommunikation innerhalb
eines TLS-Kanals zwischen Konnektor und dem ePA Aktensystem (Endpunkt: VAU).

1.3.3. Schnittstellen des Konnektors

1.3.3.1.  Physische Schnittstellen des EVG

Anwendungshinweis 3: Der EVG unterstitzt alle von BSI-CC-PP-0097-V2 und BSI-CC-PP-0098-V3
erwarteten physischen Schnittstellen und implementiert dartuber hinaus die
herstellerspezifische Schnittstelle PS4 wie im Folgenden dargestellt.

Der EVG besitzt folgende physische Schnittstellen:

PS1 Eine Schnittstelle zum LAN bzw. zum Clientsystem.

Uber diese Schnittstelle kénnen Clientsysteme oder andere Systeme im LAN mit
dem Konnektor kommunizieren.

PS2 Eine Schnittstelle zu Datennetzen (WAN), welche als Transportnetz fir den
Zugang zur Telematikinfrastruktur und ggf. zum Internet dienen. Es wird
angenommen, dass diese Datennetze moglicherweise 6ffentlich zugéanglich und
Verbindungen mit ihnen nicht notwendigerweise verschlisselt sind.?

Anwendungshinweis 4: Durch die fir dieses ST relevante Einboxlésung des Konnektors ist die
Identifizierung einer physischen Schnittstelle zwischen Netzkonnektor und
dem Anwendungskonnektor nicht erforderlich. In diesem ST wird die
Nummerierung aus dem PP BSI-CC-PP-0098-V3 beibehalten. Die mit PS1
bezeichnete LAN-Schnittstelle und die mit PS2 bezeichnete WAN-
Schnittstelle fallen nicht in einer physischen Schnittstelle zusammen, da
getrennte Netzwerkcontroller verwendet werden.

PS3 Eine Schnittstelle zum Sicherheitsmodul des Netzkonnektors (gSMC-K).
Das Sicherheitsmodul gSMC-K stellt Sicherheitsfunktionalitit zur Speicherung

9 In der Konnektorspezifikation [Fehler! Textmarke nicht definiert.] sind Szenarien definiert, die fir eine
Verbindung zum Transportnetz die Schnittstelle PS1 vorsehen. In diesen Féllen bleibt die Schnittstelle PS2
ungenutzt.
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PS4

von Schlisselmaterial und kryptographische Sicherheitsfunktionen fur den

Netzkonnektor und den Anwendungskonnektor bereit.
Die gSMC-K ist sicher mit dem EVG verbunden. Siehe auch OE.NK.gSMC-K.
Eine Schnittstelle zur Signaleinrichtung (Signalisierung).

Der Konnektor verfligt iber drei LEDs zur Anzeige von Statusmeldungen (Power,
Verbindungsstatus, Fehlerzustand).

SchlieBlich wird die physische Hulle des Konnektors als weitere Schnittstelle betrachtet.
Aufgrund der Annahme A.AK.phys_Schutz werden keine Angriffe Uber diese Schnittstelle
betrachtet. Abbildung 5 zeigt die verfugbaren physischen Schnittstellen des Konnektors sowie
deren Zuordnung zu den logischen Schnittstellen. Der Stromanschluss ist keine relevante
Schnittstelle im Sinne des zugrundeliegenden PP [77].

Anwendungshinweis 5: Die Schnittstellen sind in Abbildung 2 und Abbildung 5 grafisch dargestelit.

1.3.3.2.

Logische Schnittstellen des EVG

Anwendungshinweis 6: Der folgende Abschnitt stellt eine Ubersicht tiber die logischen Schnittstellen

des EVG samt ihrer Zuordnung zu den in Kapitel 1.3.3.1 beschriebenen
physischen Schnittstellen dar. Alle logischen Schnittstellen aus dem
BSI-CC-PP-0098-V3 [78] sind enthalten. Der EVG implementiert dariber
hinaus die herstellerspezifische Schnittstelle LS13 wie im Folgenden
dargestellt.

Abweichend vom BSI-CC-PP-0098-V3 [78] wird die Schnittstelle zum
Fachmodul VSDM nicht als logische Schnittstelle gefuhrt, da es sich hierbei
um EVG-interne Kommunikation handelt.

Der EVG besitzt folgende (externe) logische Schnittstellen (siehe auch Abbildung 3):

LS1

LS2

LS3

LS4

(geloscht, betrifft die interne logische Schnittstelle zwischen Netzkonnektor und
Anwendungskonnektor)

Eine Schnittstelle zu den Clientsystemen, die physisch ber das LAN (PS1) des
Leistungserbringers erreichbar sind.

Eine Schnittstelle zu den Fachmodulen NFDM, AMTS und ePA (alle nicht Teil
des EVG). Da diese Kommunikation jedenfalls innerhalb des Konnektors erfolgt,
wird hier keine physische Schnittstelle zugeordnet.

Eine Schnittstelle zum VPN Konzentrator der zentralen TI-Plattform (WAN, via
PS210),

10'1n der Konnektorspezifikation [Fehler! Textmarke nicht definiert.] sind Szenarien definiert, die fir eine Verbindung zum
WAN ebenfalls die Schnittstelle PS1 vorsehen. In diesen Féllen bleibt die Schnittstelle PS2 ungenutzt.
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LS5 Eine Schnittstelle zum VPN Konzentrator des sicheren Zugangspunkt des
Internet-Providers (SIS) (WAN, via PS211),

LS6  Eine Schnittstelle zu Fachdiensten, die mittels eines VPN uber das Transportnetz
(WAN, via PS212) erreicht werden.

LS7  Eine Schnittstelle zu PKI- und anderen Diensten (WAN, via PS213). Dazu zdhlen
der TSL-Dienst, der CRL-Download, sowie der OCSP-Dienst.

LS8 Eine Schnittstelle zum Konfigurationsdienst (WAN, via PS214),
LS9 Eine Schnittstelle zu eHealth-Kartenterminals (LAN, via PS1).

LS10 Eine Schnittstelle zu Chipkarten aullerhalb des EVG, die (ber eHealth-
Kartenterminals angesprochen werden (LAN, via PS1).

LS11 entfallen.

LS12 Eine Schnittstelle zu einem Sicherheitsmodul (gSMC-K, via PS3). Aufgrund der
Annahme A.AK.gSMC-K werden keine Angriffe tber diese Schnittstelle
betrachtet.

LS13 Eine Schnittstelle zur lokalen Managementfunktionen des Netzkonnektors (via
PS1).

LS14 Eine Schnittstelle zur Signaleinrichtung (Signalisierung) zur Statusanzeige. Uber
diese Schnittstelle werden die LEDs zur Anzeige des Verbindungsstatus und zur
Anzeige von Fehlerzustdnden (kritische Betriebszustande) gemaR Konnektor-
Spezifikation [92], Abschnitt 3.3 (via PS4) angesteuert.

LS15 Eine Schnittstelle zur Vertrauenswirdigen Ausfuhrungsumgebung (VAU) des
ePA-Aktensystems die mittels eines VPN (ber das Transportnetz (WAN, via
PS215) und unter Verwendung der LS4 erreicht wird.

LS16 Eine Schnittstelle zum Schlisselgenerierungsdienst SGD (SGD-HSM) die mittels
eines VPN (Uber das Transportnetz (WAN, via PS216) und unter Verwendung der
LS4 erreicht wird.

11 In der Konnektorspezifikation [Fehler! Textmarke nicht definiert.] sind Szenarien definiert, die fiir eine Verbindung zum
WAN ebenfalls die Schnittstelle PS1 vorsehen. In diesen Féllen bleibt die Schnittstelle PS2 ungenutzt.

12 In der Konnektorspezifikation [Fehler! Textmarke nicht definiert.] sind Szenarien definiert, die flr eine Verbindung zum
WAN ebenfalls die Schnittstelle PS1 vorsehen. In diesen Féllen bleibt die Schnittstelle PS2 ungenutzt.

13 In der Konnektorspezifikation [Fehler! Textmarke nicht definiert.] sind Szenarien definiert, die flir eine Verbindung zum
WAN ebenfalls die Schnittstelle PS1 vorsehen. In diesen Féllen bleibt die Schnittstelle PS2 ungenutzt.

14 In der Konnektorspezifikation [Fehler! Textmarke nicht definiert.] sind Szenarien definiert, die fiir eine Verbindung zum
WAN ebenfalls die Schnittstelle PS1 vorsehen. In diesen Féllen bleibt die Schnittstelle PS2 ungenutzt.

15 In der Konnektorspezifikation [Fehler! Textmarke nicht definiert.] sind Szenarien definiert, die flr eine Verbindung zum
WAN ebenfalls die Schnittstelle PS1 vorsehen. In diesen Féllen bleibt die Schnittstelle PS2 ungenutzt.

16 In der Konnektorspezifikation [Fehler! Textmarke nicht definiert.] sind Szenarien definiert, die flir eine Verbindung zum
WAN ebenfalls die Schnittstelle PS1 vorsehen. In diesen Féllen bleibt die Schnittstelle PS2 ungenutzt.
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Hinweis: Die Kommunikation mit SGD1 und SGD2 wird als eine logische Schnitstelle (LS16)
betrachtet. Die Kommunikation mit dem ePA Aktensystem unter Verwendung der VAU
(LS15) umfasst die Kommunikation mit der Autorisierungskomponente und der
Dokumentenverwaltung.

Hinweis: Im Fall der Vergabe von ad-hoc Berechtigungen durch den Versicherten fiir den Zugriff
auf die Daten der ePA erfolgt eine Kommunikation des Konnektors mit dem
Zugangsgateway des Versicherten. Diese Kommuikation wird als Zugriff auf einen
Fachdienst verstanden und ist in LS6 enthalten.
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= q- Einricht
=] —

3 ] ungng

Anwendungskonnektor r LS2 LSS LS10. LS13 ]

PS1: Netzwerkanschluss LAN
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Abbildung 5: physische und logische externe Schnittstellen des Konnektors
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1.3.4. Aufbau und physische Abgrenzung des Netzkonnektors

Zur Gesamtarchitektur und fir einen Uberblick tber die Kernkonzepte sei auf die Konnektor-
Spezifikation [92] verwiesen.

Anwendungshinweis 7: Die Abbildung 6 stellt das allgemeine Architekturkonzept des gesamten
Konnektors dar. Hieraus wird die Einordnung des EVG ersichtlich.

Basisdienste VM | Fachmodul VM Management

Netzkonnektor
VM VM
LAN/WAN Adapter : - -
- o Zugriffsberechtigungsdienst VSDM Update-Dienst
irewall (extern
( ) Kartendienst AMTS
DHCP-Dienst NFDM Managementdienst
N di + Kartenterminaldienst
amensdiens ePA Protokollierungs-
-Cli Zertifikatsdienst dienst
WPLHC et e ens ePA-Dienst
Zeitdienst SOAP Dienst
TLS-Client Ereignisdienst
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Abbildung 6: Konnektor Architekturkonzept (schematisch)

Architekturtbersicht

Der in diesem Security Target definierte Evaluierungsgegenstand umfasst die Software des
Konnektors und die Betriebsdokumentation. Die Hardware des Konnektors ist nicht Teil des
EVGs; diese ist in Kapitel 1.3.6 genauer beschrieben. In Abbildung 6 wird die gesamte
Architektur  des  Konnektors inklusive Hardware und  Softwareanteile  des
Anwendungskonnektors dargestellt.

Die Software fur den Betrieb eines Konnektors wird modular aufgebaut, wobei jedem Modul
eine dezidierte Aufgabe Ubertragen wird und dieses jeweils unabhdngig und unbeeinflusst von
anderen Modulen betrieben wird.

Als Grundlage fur die Umsetzung des Konnektors wird ein gehartetes Linux-System eingesetzt,
welches als Betriebssystem unter anderem fur die Verwaltung der Hardwareressourcen (z.B.
CPU Scheduling, Arbeitsspeicherverwaltung) verantwortlich zeichnet. Das Linux-System
wurde genau an die Sicherheits- und Anwendungsanforderungen des Konnektors angepasst.
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Der HAL (Hardware Abstraction Layer) ist integraler Bestandteil des Kernels und wird mit
Hilfe von Linux Geratetreibern umgesetzt; beispielsweise kommt flir die Kommunikation mit
der gSMC-K ein entsprechender Linux-Treiber zum Einsatz. Damit ist es Anwendungen
maoglich, mit einer Geratekarte mittels APDUs (Application Protocol Data Unit) auf sicherem
Wege zu kommunizieren.

Aufbauend auf dem HAL und dem Betriebssystem werden einzelne Module — wie
beispielsweise Fachmodule oder das Management-Modul — primér mittels Java und C/C++
implementiert und jeweils in eigenstandigen Anwendungscontainern betrieben. Die Module
sind in entsprechend ihrer Funktionalitat gruppiert und in verschiedene virtuelle Umgebungen
eingebunden. Somit sind nicht nur die betriebenen Module, sondern auch die gemeinsamen
Betriebssystem-Komponenten logisch separiert. Dazu wird ein Virtualisierungs-Hypervisor
eingesetzt welcher als Teil des Linux-Host-Betriebssystems installiert und betrieben wird.

Im Folgenden werden die einzelnen Funktionsbldcke des Konnektors beschrieben, in denen als
virtuelle Umgebungen (Virtual Machine, VM) einzelne Module zusammengefasst sind:

(1) Netzkonnektor VM: Diese VM dbernimmt die Aufgabe der Sicherung von
Netzwerkkommunikation im lokalen Netzwerk (z.B. Kommunikation mit angeschlossenen
Kartenterminals) sowie mit der TI-Plattform. Dies umfasst beispielsweise Implementierung
von lokalen Netzwerkdiensten (z.B. DNS), Firewall und die TLS und VPN-Anbindung an
die TI-Plattform, fiir welche auch Routing-Funktionalitét bereitgestellt wird und somit die
Transportsicherung der TI-Plattform sichergestellt wird.

(2) Firewall VM: Diese VM (berwacht die Kommunikation der einzelnen Module
untereinander. Dabei handelt es sich nicht um die nach aufen angebotene Firewall-
Funktionalitat des Netzkonnektors. Diese wird in der Netzkonnektor VM implementiert.
Die Firewall VM als zentraler Dienst tibernimmt auch Protokollierungsaufgaben.

(3) Basisdienste VM: Die Basisdienste VM setzt die Funktionalitit des
Anwendungskonnektors um. Der Basiskonnektor tbernimmt auch die Aufgabe der
Kommunikation mit den Geratekarten (iber den Treiber), und ist die einzige VM, die tber
die Treiber-APl auf die Geratekarten zugreifen darf. Sicherheitsaufgaben wie
Verschllsselung oder Signaturerstellung bzw. -prifung sind ebenfalls durch den
Basiskonnektor abgebildet.

(4) Fachmodule VM: Durch die beschriebene Architektur wird ein flexibler Einsatz von
mehreren unterschiedlichen Fachmodulen ermdglicht. Solche kénnen im Rahmen eines
Firmware-Updates {iber das ,,Management-Modul* installiert und verwaltet werden.

(5) Management VM: Implementiert das Management-Interface fir lokale Administration.
Damit wird einem Benutzer die Moglichkeit zur Verwaltung des Konnektors gegeben.
Unter anderem wird durch diese VM die Zertifikats- und Userverwaltung abgebildet.

Diese VM (bernimmt auch die Aufgabe, alle anderen Module (ber vorgesehene
Schnittstellen zu konfigurieren, sodass samtliche Systemparameter (inkl. anderer
Module, Betriebssystem) in dieser VM abgebildet werden kénnen. Damit wird eine
einzelne und zentrale Stelle zur Systemkonfiguration des Konnektors geschaffen.

Zusétzlich kann ein autorisierter Benutzer (ber das Management-Interface
Informationen zum Systemstatus (z.B. Betriebsstatus der einzelnen Module) abrufen.
Des Weiteren wird der Firmware-Upgrade Prozess in dieser VM abgebildet. Eine neue
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Firmware-Version kann nur nach bestandener Integritats- und Authentizitatsprifung
sowie bestandener Versionsprifungen installiert werden.

AusschlielRlich die Management VM hat die Mdglichkeit signierte Firmware-Updates
einzuspielen.

Alle in Tabelle 1 benannten Komponenten des Konnektors befinden sich innerhalb eines
Gehauses. Die physische Abgrenzung des Netzkonnektors ist durch die ,,Einbox-Losung* des
Konnektors definiert.

1.3.5. Logische Abgrenzung: Vom EVG erbrachte Sicherheitsdienste

Die im Folgenden beschriebene Sicherheitsfunktionalitét stellt die Mindestanforderung an den
EVG dar, d.h. ein Konnektor, der dieses Schutzprofil erfullt, muss mindestens diese
Anforderungen erftllen.

1.3.5.1. Logische Abgrenzung: Vom  Netzkonnektor erbrachte
Sicherheitsdienste

Der Netzkonnektor erbringt seine Sicherheitsdienste (ber die in der Konnektor-Spezifikation
[92] definierten Schnittstellen weitgehend automatisch. Der Netzkonnektor ermdglicht ein
Management (Administration) nach Autorisierung des Administrators. Die Autorisierung des
Administrators erfolgt sowohl flir den Netzkonnektor als auch fiir den Anwendungskonnektor
durch das Management Modul (siehe Abschnitt 1.3.4, Management VM). Dieses Modul wird
in diesem Security Target dem Netzkonnektor zugeordnet. Die Authentisierung des
Administrators erfolgt daher durch den Netzkonnektor selbst.

Anwendungshinweis 8: Authentisierung des Administrators: Das Mangement Modul implementiert
einen gemeinsamen Administrator-Account fur Netzkonnektor und
Anwendungskonnektor. Die Authentisierung des Konnektor-Administrators
wird formal dem NK zugeordnet. Der Anwendungskonnektor (AK)
Ubernimmt den Authentisierungszustand. Aufgrund der Annahme
A.AK.phys_Schutz ist dabei keine zusatzliche Authentisierung zwischen den
Konnektorteilen (NK und AK) erforderlich. Da der Netzkonnektor die
Authentisierung des Administrators selbst durchfihrt; wurde das
Umgebungsziel OE.NK.Admin_Auth aus dem PP [77] in ein EVG-Ziel
O.NK.Admin_Auth umgewandelt.

Anwendungshinweis 9: Vollstandigkeit der Dienste: Die Dienste wurden aus dem Netzkonnektor PP
[77] Gbernommen. Es wurden keine zusatzlichen Dienste modelliert.

Anwendungshinweis 10: Der Netzkonnektor gewahrleistet keine Transaktionssicherheit. Soweit
Transaktionssicherheit aus Sicherheitsgriinden erforderlich ist, wird sie im
Clientsystem und/oder in der zentralen Telematikinfrastruktur-Plattform
hergestellt.

Der Netzkonnektor erbringt die folgenden Sicherheitsdienste geméall PP BSI-CC-PP-0097-V2:

VPN-Client: Der Netzkonnektor stellt einen sicheren Kanal (virtual private network, VPN) zur
zentralen Telematikinfrastruktur-Plattform (TI-Plattform) zwecks Nutzung von
Diensten bereit. Der sichere Kanal zur Tl wird zur Kommunikation zwischen
Anwendungskonnektor und Fachdiensten, Netzkonnektor und zentralen Diensten
sowie zwischen Clientsystemen und Bestandsnetzen genutzt. Ferner stellt der
Netzkonnektor einen sicheren Kanal (VPN) zum SIS her. Dieser Kanal dient der
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Verbindung der lokalen Netzwerke der Leistungserbringer mit dem Internet.
Der Netzkonnektor erzwingt die Authentisierung des Kommunikationspartners
(VPN-Konzentrator und SIS) und ermdglicht eine Authentisierung gegenuber
diesen Partnern; diese erfolgt auf der Basis von Standard IPsec und mit Hilfe von
Zertifikaten nach dem Standard X.509v3. Siehe auch Sicherheitsdienst
Gultigkeitsprifung von Zertifikaten.

Der  Netzkonnektor  authentisiert sich  gegenliber den  genannten
Kommunikationspartnern mittels Schlusselmaterial, das sich auf einem
Sicherheitsmodul gSMC-K befindet.

Die Nutzdaten, die Gber das VPN Ubertragen werden, werden hinsichtlich ihrer
Vertraulichkeit und  Datenintegritdt  geschitzt  (Verschlisselung  und
Integritatsschutz der Daten vor dem Versenden bzw. der Entschliisselung und der
Integritatsprifung nach dem Empfangen). Dazu wird fir die VPN-Verbindung ein
Sitzungsschlissel vereinbart.

Der Netzkonnektor muss die Benutzung des VPN-Tunnels fiir den Versand von
Daten zur zentralen Telematikinfrastruktur-Plattform und den darlber
zugénglichen Netzen erzwingen und ungeschutzten Zugriff auf das Transportnetz
verbieten. Der Konnektor kann nicht verhindern, dass ein Leistungserbringer zu
schitzende Daten der T1 und der Bestandsnetze absichtlich preisgibtl” aber er
muss ihre versehentliche Preisgabe verhindern.

Dynamischer Paketfilter: Der Netzkonnektor bindet die Clientsysteme sicher an die
Telematikinfrastruktur, den SIS und die Bestandsnetze (liber die TI) an. Dazu
verfugt der Netzkonnektor tiber die Funktionalitét eines dynamischen Paketfilters,
welcher entsprechende Regeln umsetzen kann. Der Netzkonnektor schiitzt das
lokale Netz des Leistungserbringers vor Angriffen aus dem Transportnetz und
sich selbst vor Angriffen aus dem Transportnetz und dem lokalen Netz des
Leistungserbringers. Hierbei werden Angriffe mit hohem Angriffspotential
abgewehrt. Der Netzkonnektor beschrankt den freien Zugang zu dem und von
dem als unsicher angesehenen Transportnetz. Die Inhalte der Kommunikation zur
Telematikinfrastruktur werden von Netzkonnektor nicht ausgewertet. In jedem
Fall unterbindet der Netzkonnektor direkte Kommunikation (auf3erhalb von VPN-
Kandlen) ins Transportnetz (WAN, Internet) mit Ausnahme der fur den VPN-
Verbindungsaufbau erforderlichen Kommunikation® sowie Verbindungen zum
CRL Download Server.

Anwendungshinweis 11: Der LAN-seitiger Paketfilter verhindert, dass Schadsoftware, die
mdoglicherweise auf anderen Wegen (z. B. Wechseldatentrager wie CD,
DVD, USB-Stick, Diskette) in die |IT-Systeme im LAN des
Leistungserbringers gelangt, die Integritat des Konnektors bedrohen kann.

17 Beispielsweise kdnnte ein HBA-Inhaber zu schiitzende Daten der TI und der Bestandsnetze von einem
Clientsystem aus lokal auf Wechseldatentréger kopieren.

18 Das betrifft insbesondere DNS-Anfragen zur Auflésung der Adresse des VPN Konzentrators sowie Protokolle
zum Aufbau des VPN-Tunnels (IKEv2)
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Anwendungshinweis 12: Der Netzkonnektor enthalt kein Application Layer Gateway in dem Sinne,
dass der Anwendungskonnektor auf einem eigenen Layer implementiert
wird. Vielmehr ist der Gesamtkonnektor modular aufgebaut. Die einzelnen
Module laufen auf einem Security and Separation Layer
(Virtualisierungsschicht), siehe auch Abschnitt 1.3.4. Aus Sicht des
Gesamtkonnektors wird zudem der Anwendungskonnektor topologisch von
beiden Seiten von einem Paketfilter umgeben (LAN-seitig und WAN-seitig,
d.h. gegeniiber dem Clientsystemnetz und gegentiber dem Transportnetz;
siehe auch Einsatzumgebung).

TLS-Basisdienst: Der Netzkonnektor stellt Basisdienste fiir den Aufbau von TLS-Kandlen zur
Verflgung und ermdglicht eine Authentisierung der Kommunikationspartner.
Siehe auch Sicherheitsdienst Gltigkeitsprufung von Zertifikaten

Anwendungshinweis 13: Die Entscheidung, fur welche Verbindungen diese TLS-Kandle genutzt
werden, liegt beim Anwendungskonnektor, also auferhalb des
Netzkonnektors.

Der Netzkonnektor bietet folgende netzbasierte Dienste an:

Zeitdienst: Der Netzkonnektor stellt einen NTP-Server der Stratum-3-Ebene fiir Fachmodule
und Clientsysteme bereit, welcher die Zeitangaben eines NTP Servers Stratum-2-
Ebene der zentralen Telematikinfrastruktur-Plattform in regelmaRigen Abstéanden
abfragt. Der Netzkonnektor kann die synchronisierte Zeit anderen Komponenten
des Konnektors zur Verfligung stellen. Die vom Netzkonnektor bereitgestellte
Zeit-Information wird fir die Prifung der Giltigkeit von Zertifikaten genutzt, und
um die Audit-Daten des Sicherheits-Logs mit einem Zeitstempel zu versehen.

Anwendungshinweis 14: Durch den Netzkonnektor erfolgt eine Plausibilititskontrolle der vom
Zeitdienst  Ubermittelten  Zeit (maximale  Abweichung), siehe
FPT_STM.1/NK. Die Konnektor-Spezifikation [92] sieht vor, dass die
Zeitsynchronisation ausschlieBlich mit Servern innerhalb der zentralen
Telematikinfrastruktur-Plattform erfolgt, d.h. Gber einen VPN-Konzentrator
fur den Zugang zur Telematikinfrastruktur.

DHCP-Dienst: Der Netzkonnektor stellt an der LAN-Schnittstelle (PS1) die Funktion eines
DHCP Servers gemall RFC 2131 [46] und RFC 2132 [47] zur Verfligung.

DNS-Dienst: Der Netzkonnektor stellt an der LAN-Schnittstelle (PS1) und fiir den AK die
Funktion eines DNS-Servers zur Verfligung.

Gultigkeitsprufung von Zertifikaten: Der Netzkonnektor muss die Giltigkeit der Zertifikate
des Kommunikationspartners tberpriifen, die fir den Aufbau eines VPN-Kanals
oder TLS-Kanals verwendet werden.1® Zu diesem Zweck wird eine TSL (Trust-
Service Status List) verteilt, welche Zertifikate von Diensteanbietern enthélt, die
Geratezertifikate ausstellen kénnen. Der Netzkonnektor kann anhand der aktuell
gultigen TSL die Gultigkeit der Geratezertifikate seiner Kommunikationspartner
prifen. Ferner wird eine zugehodrige CRL (Certificate Revocation List)

19 Die Uberprifung des Zertifikats des EVG erfolgt durch den Kommunikationspartner. Eine Uberpriifung
der eigenen, fiir den Aufbau eines VPN Kanal verwendeten Zertifikate durch den EVG ist nicht erforderlich.
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bereitgestellt, die der Netzkonnektor ebenfalls auswertet. AuBerdem Gberprift der
Netzkonnektor, dass die verwendeten Algorithmen glltig sind. Siehe auch
Sicherheitsdienst VPN-Client.

Anwendungshinweis 15:  Die Prufung der Algorithmen erfolgt implizit durch den Netzkonnektor, indem
sichergestellt wird (im Rahmen der Evaluierung), dass der Netzkonnektor
nur gultige Algorithmen verwendet. Die Verwendung ungliltig gewordener
Algorithmen wird dadurch verhindert wird, dass — unter Verwendung des
Software-Update-Mechanismus des Konnektors — ein Update eingespielt
wird.

Stateful Packet Inspection: Der Netzkonnektor kann nicht-wohlgeformte IP-Pakete erkennen

und implementiert eine zustandsgesteuerte Filterung (stateful packet inspection).

Anwendungshinweis 16:  Der Konnektor realisiert kein netzwerkbasiertes Intrusion Detection System
(IDS) fur das Clientsystemnetz.

Dariiber hinaus implementiert der Netzkonnektor folgende ibergeordnete Dienste:

Selbstschutz: Der Netzkonnektor schitzt sich selbst und die ihm anvertrauten Daten durch
zusétzliche Mechanismen, die Manipulationen und Angriffe erschweren. Der
Netzkonnektor schutzt Geheimnisse (insbesondere Schlissel) wéhrend ihrer
Verarbeitung gegen unbefugte Kenntnisnahme.

Speicheraufbereitung: Der Netzkonnektor l6scht nicht mehr benétigte kryptographische
Schliussel (insbesondere session keys fiir die VPN-Verbindung) nach ihrer
Verwendung durch aktives Uberschreiben.

Selbsttests: Der Netzkonnektor bietet seinen Benutzern eine Mdoglichkeit, die Integritit des
Netzkonnektors zu tberprifen.

Protokollierung: Der Netzkonnektor fiihrt ein Sicherheits-Log (security log) in einem nicht-
fluchtigen Speicher, so dass es auch nach einem Neustart zur Verfligung steht.
Der fir das Sicherheits-Log reservierte Speicher muss hinreichend grof3
dimensioniert sein. Die zu protokollierenden Ereignisse orientieren sich an der
Konnektor-Spezifikation [92].

Anwendungshinweis 17: Die Auswertung des Sicherheits-Logs erfolgt durch die Einsatzumgebung.
Es werden vom Netzkonnektor keine Auswertungen durchgefihrt, die Gber
die Anforderungen der Konnektor-Spezifikation [92] hinausgehen.

Anwendungshinweis 18:  Die geschiitzte Speicherung des Protokolls (u. a. zyklisches Uberschreiben,
Schutz gegen Manipulation durch den Administrator) wird als Ubergreifende
Funktionalitat im PP [78] gefordert (siehe dort, FAU_STG.1/AK und
FAU_STG.4/AK).

Administration: Der Netzkonnektor bietet eine lokale Managementschnittstelle an. Die
Managementschnittstelle wird durch das Management Modul vom Netzkonnektor
umgesetzt.
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Anwendungshinweis 19:  An der Managementschnittstelle werden Wartungsaktivitaten durchgefihrt,
wie die Verwaltung von Clientsystemen, Verwaltung von LAN/WAN
Anbindungen inkl. Einstellungen bzgl. VPN, Konfiguration von Diensten
(Kartendienst, Zertifikatsdienst, Kartenterminaldienst,
Systeminformationsdienst, Protokollierungsdienst, Zeitdienst,
Signaturdienst) und Fachmodulen (VSDM), Einstellungen beziglich DHCP
und DNS, Management des Informationsmodells und des allgemeinen
Betriebes, Konfiguration zum KSR Client. Verwaltung von
Registrierungsinformationen und Benutzerverwaltung.

Eine Mdoglichkeit zur Fernwartung (remote Management) ist nicht
implementiert.

Der Netzkonnektor erzwingt eine sichere Authentisierung des Administrators vor
administrativen Aktivitaten. Die Authentisierung wird durch den Netzkonnektor selbst
durchgefuhrt. Die Zugriffskontrolle (nur authentisierte Administratoren diirfen administrative
Tatigkeiten und Wartungsarbeiten durchfiihren) ist ebenfalls Sicherheitsfunktionalitat des
Netzkonnektors.

1.3.5.2. Vom Anwendungskonnektor erbrachte Sicherheitsdienste

Uber die im vorigen Abschnitt genannten Dienste hinaus bietet der EVG-Teil
Anwendungskonnektor folgende Sicherheitsdienste an:

Signaturdienst: Der EVG ermdglicht im Sinne der eIDAS-VO [8] die Erstellung und Priifung
qualifizierter elektronischer Signaturen (QES). Zudem wird die Erstellung und Priifung von
nichtqualifizierten elektronischen Signaturen (nonQES) ermdglicht. Bei der Signaturerstellung
sind sowohl Einzelsignaturen als auch Stapelsignaturen und Komfortsignaturen moglich. Als
qualifizierte Signaturerstellungseinheit (QSEE) kommt fir QES ein Heilberufsausweis
(HBAX20) mit QES-Signaturschliisseln zum Einsatz. Fir die Erzeugung der nonQES-Signatur
wird ein HBAX oder die SM-B2! mit non-QES-Signaturschliisseln verwendet.

Fur die Beschreibungen in dem vorliegenden Schutzprofil wird der Begriff der
Signaturrichtlinie benutzt. Eine Signaturrichtlinie ist ein Satz von Regeln, wie die Daten zu
signieren bzw. zu prifen sind, und umfasst alle Parameter, die fir die Signaturerstellung, bzw.
Signaturprifung der signierten Daten nach dem identifizierten Standard notwendig sind.

Sie enthélt;

e Signaturart: ,,qualifizierte elektronische Signatur”, ,nicht-qualifizierte elektronische
Signatur®,

e Format der zu signierenden Daten: XML-Dokument, Adobe Portable Document Format,
Text-Dokument, TIFF-Dokument, Binarstring,

e Signaturtyp der signierten Daten,

20 HBAX schlieft fiir den Signaturdienst den HBA und die Vorlauferkarten HBA-gSig und ZOD-2.0 ein.
21 5M-B schlieBt SMC-B und HSM-B ein.
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e Signaturattribute: einfache Dokumentensignatur, Parallelsignatur, Gegensignatur.

Die Signaturart qualifizierte elektronische Signatur wird durch die eIDAS-VO [8] definiert.
Alle anderen, diesen Anforderungen an qualifizierte elektronische Signaturen nicht gentigenden
durch den Signaturdienst erzeugte Signaturen sind nicht-qualifizierte elektronische Signaturen.
Nach dem Format der zu signierenden Daten werden Binarstring und Dokumente
unterschieden.
Ein Binarstring besteht aus maximal 512 Bit, tber den unabhangig von der internen Struktur
eine digitale Signatur (non-QES gemé&ll PKCS#1v2.2, [31]) mit Authentisierungsschlisseln
eines HBAX oder einer SM-B berechnet wird.
Dokumente werden als zu signierende oder zu prifende Dateien ibergeben. Laut Spezifikation
Konnektor [92] werden folgende Dokumenten-Formate zur Signaturerstellung und
Signaturpriifung unterstutzt22:

e XML-Dokumente,

e Adobe Portable Document Format (PDF/A),

e Text-Dokumente,

e TIFF-Dokumente,

e Binardokumente (nur nichtqualifizierte (non-QES) elektronische Signaturen).

Folgende Signaturtypen werden abhangig von dem Format der zu signierenden Dokumente und
von konfigurierten Parametern unterstitzt (vergl. [92], Kap. 4.1.8):

¢ Adobe-Standard (fur PDF/A-Dokumente): PAJES

e CMS (RFC 5652, [34]): CAdES

e XMLDSig (fir XML-Dokumente): XAdES

e SIMIME [35]

¢ Signaturvarianten: enveloped signature, enveloping signature, detached signature.

Fir XML-Dokumente und XML-Signaturen umfasst die Signaturrichtlinie
e XML-Schemadefinition (XSD): beschreibt die Struktur der zu signierenden Daten,

Das konkret auszuwahlende Format ist in Kapitel 4.1.8 von [92] festgelegt.

Ein beispielhafter Ablauf einer qualifizierten Signatur-Erzeugung im Fall der fehlerfreien
Ausfihrung ist in BSI-CC-PP-0098-V3, Abschnitt 1.3.5.2, zu finden.

Anwendungshinweis 20: Die genauen Ablaufe der Signaturerstellung und Prifung sind der
Spezifikation Konnektor [92] und den dort referenzierten Dokumenten zu
entnehmen.

Anwendungshinweis 21: Weitere Informationen zu den Ablaufen sind der Spezifikation Konnektor [92]
und den dort referenzierten Dokumenten zu entnehmen.

22 pie entsprechenden Standards sind der Konnektor-Spezifikation zu entnehmen, siehe Tabelle 148 in [Fehler! Textmarke
nicht definiert.]
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Verschlisselungsdienst: Der Verschlisselungsdienst bietet Schnittstellen zum hybriden und
symmetrischen Ver- und Entschlisseln von Dokumenten an. Im Fall der hybriden
Verschllsselung kann die (asymmetrische) Verschlisselung fir mehrere Identitéaten,
représentiert durch X.509 Zertifikate oder durch offentliche Schlissel, erfolgen. Zertifikate
werden vor Verwendung auf ihre Gultigkeit geprdft. Bei hybrider Entschlisselung erfolgt die
asymmetrische Entschlisselung in der entsprechenden Chipkarte. Laut Spezifikation
Konnektor [92] werden dazu die Module SM-B, eGK und HBAX unterst(itzt.

Als Bestandteil des Verschlusselungsdienstes miissen symmetrische Schliissel erzeugt werden
konnen. Dazu erflllt der EVG die Anforderungen von BSI TR-03116-1 [76] zur Erzeugung
von Zufallszahlen.

Der Verschlisselungsdienst bietet fur alle unterstitzten Dokumentenformate die hybride und
symmetrische Ver- und Entschlisselung nach dem Cryptographic Message Syntax Standard
(CMS, RFC 5652, [34]) an. Dartiber hinaus werden folgende formaterhaltende Ver-
/Entschlisselungsmafnahmen unterstitzt:

e Hybride Ver-/Entschliisselung von XML Dokumenten nach [21],

e Hybride Ver-/Entschlisselung von MIME-Dokumenten nach SMIME Standard (RFC
5751, [35]).

Fur die verwendeten Algorithmen und deren Konfiguration werden bestehende Standards
eingehalten, um eine Interoperabilitit zwischen verschiedenen Herstellerimplementierungen zu
erreichen.

Sicherer Datenspeicher: Der sichere Datenspeicher bildet einen internen Dienst des
Konnektors flr die dauerhafte Speicherung aller sicherheitskritischen, verénderlichen
Benutzerdaten und TSF-Daten, die fiir seinen Betrieb relevant sind. Ferner stellt der Konnektor
den in ihm laufenden Fachmodulen die Nutzung dieses Datenspeichers flr deren sensible Daten
zur Verfugung.

Der sichere Datenspeicher sichert die Integritat, Authentizitat und die Vertraulichkeit der in
ihm hinterlegten Daten im abgeschalteten Zustand des Konnektors. Nur der Konnektor hat auf
diesen Datenspeicher Zugriff. Folgende Daten werden im sichern Datenspeicher abgelegt:

o die Konfigurationsdaten des Konnektormanagements,
e die Trust Service List,

e Konfigurationsdaten der eHealth-Kartenterminals, insbesondere deren
Administratorpassworter,

e Daten des Zertifikatsdienstes, insbesondere die Certificate Revocation Lists,
e sonstige Konfigurationsdaten des Konnektors.

Zusatzlich bietet der sichere Datenspeicher einen separaten Bereich, der nur fir
Administratoren lesbar und schreibbar ist. Die Absicherung dieses Bereiches erfolgt durch
kryptographische Mechanismen.

Gesicherte Kommunikation: Die Absicherung der Kommunikation (ber die externen
Netzwerk-Schnittstellen erfolgt auf niedriger Netzwerk-Schicht (Layer 3: IP) oder (ber
Transport Layer Security (TLS) hinsichtlich Vertraulichkeit, Integritdt und Authentizitat.
Folgende Verbindungen missen durch TLS abgesichert werden:
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e Verbindungen zwischen dem EVG und Clientsystemen zur Nutzung von
Fachanwendungen (in Form von Fachmodulen) oder von Basisdiensten des
Konnektors23, Der Zugriff von Clientsystemen ist durch die Verwendung von
Whitelisting einschrénkbar;

e Verbindungen zwischen dem EVG und Fachdiensten bzw. deren vorgelagerten
Intermedidren;

e Verbindungen zwischen dem EVG und eHealth-Kartenterminals;
e Verbindungen zwischen dem EVG und einem externen Managementsystem;
¢ Verbindungen zwischen dem EVG und dem Konfigurationsdienst.

¢ Verbindungen zwischen dem EVG und dem TSL-Dienst fiir den Download der BNetzA-
VL und deren Hash-Wert.

e Verbindungen zwischen dem EVG und dem TSL-Dienst fir den Download der Hash-
Datei TSL(ECC-RSA)

e Verbindung zwischen dem EVG und dem SGD-RVE
e Verbindung zwischen dem EVG und der ePA Aktensystem

¢ Verbindung zwischen dem EVG und dem Zugangsgateway des Versicherten im Fall von
ad-hoc Berechtigungen

Dazu unterstutzt der EVG die Erzeugung und den Export von X.509 Zertifikaten und der
zugehorigen privaten Schlissel sowie den Import von X.509 Zertifikaten

TLS Dienst: Basierend auf dem TLS-Basisdienst des Netzkonnektors (s. Abschnitt 1.3.5.1)
leistet der Anwendungskonnektor folgende Dienste: Fachmodule auf dem Konnektor miissen
gesicherte Verbindungen zu Fachdiensten nutzen kénnen. Dazu dient der EVG als Proxy, der
jeweils TLS-Kandle zwischen Fachmodulen und Fachdiensten bzw. den vorgelagerten
Intermedidren verwaltet?4. Beim Aufbau dieser TLS-Kandle wird die Authentizitdt der
Endpunkte durch Verwendung von Zertifikaten Uberprift. Bei der Authentisierung gegeniiber
Fachdiensten kann der Konnektor die Identitat einer SMC-B Uber einen entsprechenden Kanal
nutzen. Bei fehlerhafter Authentisierung wird die Verbindung bzw. der Verbindungsaufbau
abgebrochen.

Terminaldienst: Der Terminaldienst umfasst das Management der im lokalen Netz der
Leistungserbringer adressierbaren eHealth-Kartenterminals. Er realisiert die Anmeldung
(Pairing) von neu hinzugekommenen bzw. die Abmeldung von entfernten Kartenterminals am
Konnektor.

Das Pairing neu hinzugekommener Terminals erfolgt Giber einen zuvor aufgebauten TLS-Kanal
und unter Aufsicht eines Administrators: Bei fehlgeschlagener Prufung des Terminal-

23 Abhéngig von der Konfiguration des Konnektors kdnnen auch Verbindungen erlaubt werden, die nicht per TLS gesichert
sind.

24 Siche auch Sicherheitsdienst .gesicherte Kommunikation®
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Zertifikates beim Aufbau der TLS-Verbindung erfolgt kein Pairing und das Terminal steht nicht
zur Verfigung. Im anderen Fall entscheidet der Administrator anhand des an der
Managementschnittstelle angezeigten Fingerabdruckes des Terminal-Zertifikates Uber die
Akzeptanz des Kartenterminals. Im Fall einer Zuriickweisung dieses Fingerabdruckes wird das
Pairing abgebrochen und das Kartenterminal steht fiir Dienste des Konnektors nicht zur
Verfligung.

Verbindungen zu angebundenen Kartenterminals werden durch einen TLS-Keepalive
Mechanismus aufrecht erhalten. Der Terminaldienst stellt Informationen lber gesteckte Karten
fir Basisdienste und Fachmodule bereit. Ferner ermdglicht er Zugriffe auf Kartenterminals
durch Basisdienste und Fachmodule. Damit kénnen Meldungen zur Anzeige am Display des
Terminals veranlasst werden und es konnen Eingaben des Benutzers am PIN-Pad von
Kartenterminals abgefragt werden. Die Managementfunktion der Terminals durch den EVG
umfasst auch die Behandlung konkurrierender Zugriffsversuche auf ein Kartenterminal in der
Weise, dass ein Terminal einem Vorgang (Transaktion) des EVG exklusiv zur Verfligung
gestellt wird, bis der VVorgang abgeschlossen ist.

Chipkartendienst: Der Chipkartendienst umfasst das Management aller Chipkarten, die in den
vom Konnektor verwalteten eHealth-Kartenterminals gesteckt sind. Damit sind alle gesteckten
Karten nicht nur identifizierbar und adressierbar, sie sind auch beziglich ihrer Art und
Funktionalitait im Konnektor erfasst. Folgende Karten-Typen werden vom Konnektor
unterstutzt:

o KVK

e eGK (Generation 1+ und 2)

e HBA (Generation 2) sowie HBA-gSig und ZOD-2.0
e SMC-B (Generation 2)

e gSMC-KT (Generation 2)

e gSMC-K (Generation 2)

Die Managementfunktion der Karten durch den EVG umfasst auch die Behandlung
konkurrierender Zugriffsversuche auf eine Chipkarte in der Weise, dass ein Karte fur einen
Vorgang (Session) des EVG exklusiv zur Verfiigung gestellt wird, bis der Vorgang
abgeschlossen ist.

Der Konnektor unterstiitzt das Remote-PIN-Verfahren im Sinne der BSI TR-03114 [75].
Weiterhin wird die PIN-Uberprufung, das Andern, Entsperren und die PIN-Statusabfrage
unterstatzt.

Systeminformationsdienst: Der Systeminformationsdienst stellt Ereignisse interner Ereignis-
quellen des EVG an Basisdienste, Fachmodule und an die bei ihm registrierten Clientsysteme
zur Verfiigung. Dies erfolgt entweder durch einen Pull-Mechanismus oder Push-Mechanismus.

Der Pull-Mechanismus des Systeminformationsdienstes erlaubt die Abfrage von Zustdnden
oder statischen Informationen durch Fachmodule und Clientsysteme. Zu diesen Zustanden bzw.
Informationen gehdren (siehe [92], Kapitel 4.1.6):

o Auflistung der verfugbaren Kartenterminals

o Auflistung der gesteckten Karten
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e Auflistung aller HSMs
¢ Ressourcen-Informationen zu einer gewéhlten Ressource

Der Push-Mechanismus des Systeminformationsdienstes stellt Ereignisse interner
Ereignisquellen des Konnektors aktiv allen Basisdiensten, Fachmodulen und bei ihm
registrierten Clientsystemen zur Verfligung. Diese Zustellung erfolgt unidirektional (ber eine
Netzschnittstelle.

LDAP-Proxy: Der LDAP-Proxy ermdglicht Fachmodulen und Clientsystemen die Nutzung
des zentralen Verzeichnisdienstes der TI mittels des Lightweight Directory Access Protocol.

1.3.6. Non-EVG hardware/software/firmware

Der EVG umfasst die Software des Netzkonnektors, des Anwendungskonnektors und das
Fachmodul VDSM. Dabei wird der Netzkonnektor immer mit den Konnektorteilen
Anwendungskonnektor und der Security Module Card Konnektor gSMC-K gemeinsam
betrieben, siehe auch die Beschreibung zur Einsatzumgebung in Kapitel 1.3.2.

Der Netzkonnektor bietet dabei dem Anwendungskonnektor eine sichere Plattform und stellt
die in diesem Security Target definierten Sicherheitsfunktionen zur Verfigung. Dazu nutzt der
EVG die Sicherheitsfunktion der gSMC-K. Das Betriebssystem und das Objektsystem der
gSMC-K sind von der gematik zugelassen.

Anwendungshinweis 22: Der Konnektor wird als reine Software-Losung implementiert. Die Hardware
ist nicht Teil des EVGs.

Die Hardware des Einbox-Konnektors ist in einem vollstandig geschlossenen Geh&use mit
externem Netzteil. Das Gehduse besitzt die in Kapitel 1.3.3.1 beschriebenen physischen
Schnittstellen, insbesondere Netzwerkports fir WAN und LAN Verbindungen, USB-Ports und
LEDs fir die Signaleinrichtung. Im Gehduse sind drei gSMC-Ks des Konnektors verbaut. Als
gSMC-Ks werden durch die gematik zugelassene STARCOS 3.6 Health SMCK R1 verwendet.
In der folgenden Tabelle sind die Mindestanforderungen an die HW Komponenten der Einbox-
Konnektor Hardware beschrieben:

Komponente Beschreibung

CPU x86-64

RAM 8GB

Harddisk 16GB

Netzwerk Zwei getrennte Netzwerkcontroller fur LAN und WAN

Smartcard-Leser (fir gSMC-K) | 3x interne CCID kompatible USB Leser oder Onboard-
Kartenleser fiir ID-000 Karten (SIM- Kartenformat)

RTC Real-Time-Clock mit einem definierten Drift von
maximal +/- 20ppm

Tabelle 2: Mindestanforderungen fiir Komponenten der Einbox-Konnektor Hardware
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2. Postulat der Ubereinstimmung

2.1.  Common Criteria Konformitat
Das Security Target wurde gemaR Common Criteria Version 3.1 Revision 5 erstellt:

[1] Common Criteria for Information Technology Security Evaluation — Part 1:
Introduction and general model, Version 3.1 Revision 5, April 2017, CCMB-
2017-04-001

[2] Common Criteria for Information Technology Security Evaluation — Part 2:
Security functional components, Version 3.1 Revision 5, April 2017, CCMB-
2017-04-002

[3] Common Criteria for Information Technology Security Evaluation — Part 3:
Security assurance components, Version 3.1 Revision 5, April 2017, CCMB-
2017-04-003

und unter Berucksichtigung von

[4] Common Methodology for Information Technology Security Evaluation,
Evaluation methodology (CEM), Version 3.1 Revision 5, April 2017, CCMB-
2017-04-004

Es wurden funktionale Sicherheitsanforderungen (FPT_EMS.1, siehe Abschnitt 5.1, und
FIA_APL.1/AK, siehe Abschnitt 5.2) definiert, die nicht in CC Teil 2 [2] enthalten sind. Die
Anforderungen an die Vertrauenswurdigkeit wurden ausschlieflich aus CC Teil 3 [3]
entnommen.

Daher ist dieses Security Target:

CC Teil 2 [2] erweitert (extended) und
CC Teil 3 [3] konform (conformant).

2.2.  Security Target-Konformitat
Dieses Security Target behauptet ,,strict conformance® Konformitit zum

Common Criteria  Schutzprofil ~ (Protection Profile), Schutzprofil 2:
Anforderungen an den Konnektor, BSI-CC-PP-0098-V3, Version 1.5.9 vom
15.04.2021, Bundesamt fur Sicherheit in der Informationstechnik (BSI), [78].25

25 Vorgreifend wird dieses Schutzprofil im vorliegenden Dokument mit der voraussichtlichen PP-Registrierung
BSI-CC-PP-0098-V3 gefihrt.
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2.3. Paket-Konformitat
Das Schutzprofil fordert die Vertrauenswiurdigkeitsstufe EAL3, erweitert um die Komponenten

AVA VAN.3 (Resistenz gegen Angriffspotential ,,Enhanced-Basic®),
ADV_FSP.4 (Vollstandige Funktionale Spezifikation),

ADV_TDS.3 (Einfaches Modulares Design),

ADV_IMP.1 (TSF-Implementierung),

ALC_TAT.1 (Wohldefinierte Entwicklungswerkzeuge) und
ALC_FLR.2 (Verfahren fur Problemreports).

In diesem Security Target werden die vom Schutzprofil BSI-CC-PP-0098-V3 geforderten
Vertrauenswiirdigkeitsanforderungen tbernommen, und es wurden keine Komponenten
hinzugefiigt, die Uber das BSI-CC-PP-0098-V3 hinausgehen.

2.4.  Begrundung der Konformitat

Das Security Target verwendet funktionale Sicherheitsanforderungen aus CC Teil 2 [2] sowie
zwei funktionale Sicherheitsanforderungen, die nicht in CC Teil 2 [2] enthalten sind. Daher ist
das Security Target CC Teil 2 erweitert (extended).

Das Security Target verwendet nur Anforderungen an die Vertrauenswirdigkeit aus CC Teil 3
[3], daher ist das Security Target CC Teil 3 konform (conformant).

Das Security Target Ubernimmt die Definition des EVG-Typs sowie des Sicherheitsproblems,
der Sicherheitsziele und der Sicherheitsanforderungen aus dem zugrundeliegenden Protection
Profile BSI-CC-PP-0098-V3. Da das Security Target keine Konformitat zu weiteren
Schutzprofilen behauptet, kdnnen auch keine Widerspriiche zwischen diesem Security Target
und weiteren Schutzprofilen im EVG-Typ oder in der Definition des Sicherheitsproblems, der
Sicherheitsziele oder der Sicherheitsanforderungen auftreten.

Das zugrundeliegende Schutzprofil fordert die Vertrauenswirdigkeitsstufe EAL3, wie sie in
CC Teil 3 [3] definiert ist, zusammen mit der Komponente AVA_VAN.3, um Schutz gegen
“enhanced basic” Angriffspotenzial zu erreichen. Durch direkte und indirekte Abhédngigkeiten
der Komponente AVA_VAN.3 mussen die Komponenten ADV_IMP.1 und ALC_TAT.1 neu
aufgenommen werden und die Komponenten ADV_TDS.3 und ADV_FSP.4 augmentiert
werden. Darlber hinaus wurde die Stufe EAL3 noch um die Komponente ALC_FLR.2
augmentiert, die keine Abhangigkeiten besitzt; fur die Griinde dazu siehe Abschnitt 6.5.9. Das
Security Target Gbernimmt die Vertrauenswirdigkeitsstufe des Schutzprofils. Damit sind alle
Anforderungen an die Konformitat erfillt.
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3. Definition des Sicherheitsproblems

In diesem Abschnitt wird zunédchst beschrieben, welche Werte der EVG schiitzen muss, welche
externen Einheiten mit ihm interagieren und welche Objekte von Bedeutung sind. Auf dieser
Basis wird danach beschrieben, welche Bedrohungen der EVG abwehren muss, welche
organisatorischen Sicherheitspolitiken zu beachten sind und welche Annahmen an seine
Einsatzumgebung getroffen werden kénnen.

3.1. Werte

Zu schitzende Werte sind zu schiitzende Informationen, Abl&ufe (Prozesse) oder dezentrale
Ressourcen. Der Schutz erfolgt durch den EVG in Verbindung mit MaBnahmen in der
Umgebung. Die Aufteilung in vom EVG bzw. von seiner Einsatzumgebung zu erfillende
Sicherheitsziele erfolgt in Kapitel 4.

3.1.1. Zu schutzende Werte

3.1.1.1. Durch den Netzkonnektor zu schutzende Werte

Die in diesem Abschnitt genannten zu schiitzenden Werte sind dem Schutzprofil BSI-CC-PP-
0097-V2 [77] enthommen.

Der Begriff ,,zu schiitzende Daten der TI und der Bestandsnetze* bezeichnet im Folgenden stets
medizinische oder sonstige personenbezogene Daten (einschlieBlich Daten des Versicherten),
die aus dem Zustandigkeitsbereich des Leistungserbringers in die Verantwortung der
Telematikinfrastruktur bzw. in die Bestandsnetze tibergehen, und umgekehrt. Diese Daten sind
User Data im Sinne der Common Criteria. Sie umfassen bei den Pflichtanwendungen nach
§291a SGB V [10] mindestens die Versichertenstammdaten26 und elektronische
Verordnungen (eVerordnungen) sowie sonstige Daten, die im Rahmen der Abwicklung dieser
Pflichtanwendungen entstehen (etwa Dispensierdaten).

Primére Werte
Die primaren Werte sind in der folgenden Tabelle 3 aufgefihrt.

Wert zu schiutzende | Erlauterung,
Eigenschaften des | = davon abgeleitete Bedrohungen bzw. erforderliche
Wertes Annahmen
zu schitzende Daten der | Vertraulichkeit, Zwischen den lokalen Netzen der Leistungserbringer und der
TI und der | Integritat, zentralen Telematikinfrastruktur-Plattform werden zu
Bestandsnetze wahrend Authentizitit schiitzende Daten der T1 und der Bestandsnetze ausgetauscht.
der Ubertragung Unbefugte dirfen weder Kenntnis dieser Daten erlangen, noch
zwischen Konnektor und

26 Man beachte, dass aus dem Zuzahlungsstatus der Versichertenstammdaten Riickschliisse Uber den
Empfang von Sozialleistungen (Arbeitslosigkeit) oder Uber bestehende chronische Krankheiten (Erreichen der
Zuzahlungsgrenze) gezogen werden kénnen.
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Wert

zu schiitzende
Eigenschaften des
Wertes

Erlauterung,
= davon abgeleitete Bedrohungen bzw. erforderliche
Annahmen

zentraler Telematikinfra-
struktur-Plattform

(beide  Ubertragungs-
richtungen)

diese Daten unbemerkt manipulieren kénnen. Der Absender
von (bertragenen Daten muss eindeutig bestimmbar sein.

= T.NK.local EVG_LAN, T.NK.remote_ EVG_LAN,
T.NK.remote_ EVG_WAN, T.NK.remote_VPN_Data,
A.NK.AK, T.NK.local_admin_LAN,
T.NK.remote_admin_WAN, T.NK.counterfeit,
T.NK.Zert_Pruf, T.NK.DNS

zu schiitzende
Nutzerdaten ) wahrend
der Ubertragung

zwischen Konnektor und
sicherem Internet
Service

Vertraulichkeit,
Integritat,
Authentizitat

Beim Zugriff auf Internet-Dienste werden Nutzerdaten
zwischen den lokalen Netzen der Leistungserbringer und dem
sicheren Zugangspunkt zum Internet ausgetauscht. Unbefugte
durfen weder Kenntnis dieser Daten erlangen, noch diese
Daten unbemerkt manipulieren kénnen. Der angegebene
Schutz der Authentizitat bezieht sich auf die Tunnel-
Endpunkte, nicht auf die im Tunnel (ibertragenen Daten.

= T.NK.local_ EVG_LAN, T.NK.remote_EVG_LAN,
T.NK.remote_ EVG_WAN, T.NK.remote_VPN_Data,
ANK.AK, T.NK.local_admin_LAN,
T.NK.remote_admin_WAN, T.NK.counterfeit,
T.NK.Zert_Prif, T.NK.DNS

zu schiitzende Daten der
TI und der

Vertraulichkeit,

Auf den Clientsystemen werden zu schitzende Daten der Tl
und der Bestandsnetze vorgehalten. Unbefugte diirfen weder

1| Integritat BEs -

Bestandsnetze im Kenntnis dieser Daten erlangen, noch diese Daten
Clientsystem manipulieren kdnnen.

= T.NK.remote_EVG_LAN, A AK.phys_Schutz
in der zentralen | Vertraulichkeit, Werden zu schitzende Daten der T und der Bestandsnetze in
Telematikinfrastruktur- | |nteqritst der zentralen Telematikinfrastruktur-Plattform gespeichert, so
Plattform oder auf Chip- dirfen diese, abhéngig von ihrem Schutzbedarf (abhéngig vom
karten gespeicherte zu Fachdienst), auch dort nicht unbefugt eingesehen oder
schiitzende Daten der TI unbemerkt veréndert werden kdnnen.
und der Bestandsnetze = T.NK.remote_VPN_Data, A.AK.sichere_TlI
Clientsystem, Integritat Manipulierte Clientsysteme oder Anwendungskonnektoren

Anwendungskonnektor

kénnen dazu fiihren, dass zu schiitzende Daten der T1 und der
Bestandsnetze abfliefen oder unautorisiert verandert werden.

Im normalen Betrieb wird davon ausgegangen, dass zu
schiitzende Daten der TI und der Bestandsnetze das
Clientsystem nur dann verlassen, wenn sie in die zentrale
Telematikinfrastruktur-Plattform oder auf eine eGK (bertragen
werden sollen. Daher werden zu schiitzende Daten der TI und
der Bestandsnetze nur durch den Anwendungskonnektor bzw.
(im Fall von Daten der Bestandsnetze) den Netzkonnektor
Ubermittelt. Ein manipuliertes Clientsystem kdnnte Kopien der
Daten einem Angreifer zuganglich machen oder auch zu
schiitzende Daten der T1 und der Bestandsnetze gezielt
verandern. Ein manipulierter Anwendungskonnektor (oder
Fachmodule) kénnte zu schiitzende Daten der T1 und der
Bestandsnetze falsch ibergeben und so die korrekte
Ubermittlung durch den Netzkonnektor (iiber den VPN-Kanal
zur Telematikinfrastruktur) verhindern. Auf diese Weise
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Wert

zu schiitzende
Eigenschaften des
Wertes

Erlauterung,
= davon abgeleitete Bedrohungen bzw. erforderliche
Annahmen

kénnte einem Versicherten oder einem Leistungserbringer
Schaden zugefiigt werden.

= T.NK.remote_ EVG_LAN, A.NK.Betrieh_AK,
A.NK.Betrieb_CS, A.AK.phys_Schutz

Systeme der zentralen
Telematikinfrastruktur-
Plattform

Verfligbarkeit

Der Anwendungskonnektor kann Syntaxpriifungen und
Plausibilisierungen von Anfragen an die zentrale
Telematikinfrastruktur-Plattform durchfiihren und auf diese
Weise dazu beitragen, dass weniger nicht wohlgeformte
Anfragen an die zentrale Telematikinfrastruktur-Plattform
gerichtet werden. Bei diesen Aspekten handelt es sich aber um
Bedrohungen der zentralen Telematikinfrastruktur-Plattform
und nicht um Bedrohungen des EVG. AulRerdem kann der
Konnektor nicht flr die Verfugbarkeit von Diensten
garantieren; daher wird Verfugbarkeit nicht als Sicherheitsziel
fiir den EVG formuliert.

= A.NK.kein_DoS, A.NK.Ersatzverfahren

Tabelle 3: Priméare Werte

Die primaren Werte, deren zu schitzenden Eigenschaften und das daraus abgeleitete

Bedrohungspotential

bzw. erforderli

zugrundeliegenden PPs [77]

Sekundare Werte

che Annahmen entsprechen Tabelle 1 des

Die sekundaren Werte sind in der folgenden Tabelle 4 aufgefihrt:

Wert

zu schitzende
Eigenschaften des
Wertes

Erlauterung,
= davon abgeleitete Bedrohungen bzw. erforderliche
Annahmen

zu schitzende Daten der
TI und der Bestandsnetze
imEVG

Vertraulichkeit,
Integritét

Auch wahrend der Verarbeitung im EVG mussen zu
schiitzende Daten der T1 und der Bestandsnetze gegen
unbefugte Kenntnisnahme und Veranderung geschitzt
werden.

= T.NK.local EVG_LAN T.NK.remote_EVG_LAN,
T.NK.remote_ EVG_WAN

kryptographisches
Schlisselmaterial
(wéhrend seiner
Speicherung im EVG oder
Verwendung durch den
EVG)

Vertraulichkeit,
Integritat,
Authentizitat

Gelingt es einem Angreifer, Kenntnis von Schliisselmaterial
zu erlangen oder dieses zu manipulieren, so ist nicht mehr
sichergestellt, dass der EVG seine Sicherheitsleistungen
korrekt erbringt. Werden Sitzungsschliissel ausgetauscht, so
ist vorher die Authentizitat des Kommunikationspartners
sicherzustellen.

= A.AK.phys_Schutz, T.NK.local_EVG_LAN,
T.NK.remote EVG_WAN, T.NK.remote_ EVG_LAN,
T.NK.local_admin_LAN, T.NK.remote_admin_WAN,
T.NK.counterfeit, T.NK.Zert_Pruf
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Wert

zu schiitzende
Eigenschaften des
Wertes

Erlauterung,
= davon abgeleitete Bedrohungen bzw. erforderliche
Annahmen

Authentisierungs-
geheimnisse (im EVG
gespeicherte
Referenzdaten und zum
EVG libertragene
Verifikationsdaten)

Vertraulichkeit

Die Vertraulichkeit von Authentisierungsgeheimnissen (z. B.
Passwort flir Administratorauthentisierung, evtl. PIN fiir die
gSMC-K) ist zu schiitzen.

= A.AK.phys_Schutz, alle Bedrohungen, gegen die
0O.NK.Schutz wirkt (T.NK.local_ EVG_LAN,
T.NK.remote_ EVG_WAN, T.NK.remote_EVG_LAN,
T.NK.local_admin_LAN, T.NK.remote_admin_WAN,
T.NK.counterfeit)

Management-Daten
(wahrend ihrer
Ubertragung zum EVG)

Vertraulichkeit,

Integritat
Authentizitat

und

Wenn der EVG administriert wird, diirfen die administrativen
Datenstréme nicht eingesehen oder unbemerkt verandert
werden konnen.

= T.NK.local_admin_LAN, T.NK.remote_admin_WAN,
T.NK.counterfeit

Management-Daten
(wéhrend ihrer
Speicherung im EVG)

Integritét

Management-Daten (z. B. Konfigurationsdaten) des EVG
dirfen nicht unbemerkt verandert werden kénnen, da sonst
nicht mehr sichergestellt ist, dass der EVG seine
Sicherheitsleistungen korrekt erbringt.

= A.AK.phys_Schutz, alle Bedrohungen, gegen die
O.NK.Schutz wirkt (T.NK.local_EVG_LAN,
T.NK.remote_EVG_WAN, T.NK.remote_EVG_LAN,
T.NK.local_admin_LAN, T.NK.remote_admin_WAN,
T.NK.counterfeit)

Sicherheits-Log-Daten
(Audit-Daten)

Integritat,
Verflgbarkeit

Der EVG muss Sicherheits-Log-Daten generieren, anhand
derer Veranderungen an der Konfiguration des EVG
nachvollzogen werden kénnen (vgl. O.AK.Protokoll und
FAU_GEN.1/NK.SecLog).

Niemand darf Sicherheits-Log-Daten l6schen oder verandern
kénnen. Wenn der fir die Sicherheits-Log-Daten vorgesehene
Speicherbereich aufgebraucht ist, kénnen die Sicherheits-Log-
Daten zyklisch Uiberschrieben werden. Die Sicherheits-Log-
Daten miissen auch zum Nachweis der Aktivitaten von
Administratoren verwendet werden kénnen.

= T.NK.remote_ EVG_WAN, T.NK.remote_ EVG_WAN,

T.NK.remote_EVG_LAN, T.NK.local_admin_LAN,
T.NK.remote_admin_WAN, T.NK.counterfeit

Systemzeit

Verfligbarkeit,
Gultigkeit

Der EVG muss eine glltige Systemzeit vorhalten und diese
regelméaBig mit Zeitservern synchronisieren. Die Zeit wird fur
die Prufung der Glltigkeit von VPN-Zertifikaten sowie fir die
Erzeugung von Zeitstempeln in Sicherheits-Log-Daten oder
Audit-Daten verwendet.

= T.NK.TimeSync

Bedrohungspotential

Tabelle 4: Sekundére Werte
Die sekundédren Werte, deren zu schitzenden Eigenschaften und das daraus abgeleitete

bzw.

zugrundeliegenden PPs [77].

erforderliche

Annahmen entsprechen Tabelle 2 des
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3.1.1.2.

Durch den Anwendungskonnektor zu schiitzende Werte

Uber die in Abschnitt 3.1.1.1 aufgefiihrten Werte hinaus werden fiir den Konnektor weitere zu
schutzende Werte identifiziert, die in Tabelle 5 zusammengestellt sind.

Die zu schutzenden Werte sind in den folgenden Tabellen Tabelle 5 und Tabelle 6 aufgefihrt.

Clientsystem und EVG

Wert zu schiitzende Erlauterung,
Eigenschaften des = davon abgeleitete Bedrohungen und Annahmen
Wertes
Nutzerdaten und | Integritat, Die Daten bzw. Dokumente, die von den Clientsystemen im
Metadaten bei der | Authentizitét, lokalen Netz der Leistungserbringer dem Konnektor zur
Ubertragung ~ zwischen | Vertraulichkeit Bearbeitung Ubergeben werden bzw. die Ergebnisse der

Bearbeitung durch den Konnektor dirfen bei der Ubermittlung
weder verandert noch unbefugt eingesehen werden. Zudem diirfen
sie nur an authentisierte Kommunikationspartner geschickt
werden.

= T.AK.LAN.CS, T.AK.Mani.Client, T.AK.MissbrauchKarte,
T.AK.Fehlbedienung, A.AK.Konnektor

Nutzerdaten und
Metadaten bei der
Ubertragung  zwischen

EVG und Fachdiensten

Integritét,
Authentizitat,
Vertraulichkeit

Die Daten bzw. Dokumente, die vom EVG zur Bearbeitung an
Fachdienste Ubergeben werden, bzw. die Ergebnisse der
Bearbeitung durch die Fachdienste dirfen bei der Ubermittlung
weder verandert noch unbefugt eingesehen werden. Zudem dirfen
sie nur an authentisierte Kommunikationspartner geschickt
werden. PKI-Daten, die der EVG von PKI-Diensten der TI
empféngt, dirfen nicht manipuliert werden.

= T.AKWAN.TI, T.AK.Kanal_Missbrauch, T.AK.Mani.TlI,
T.AK.Mani.ExternerDienst, A.AK.Konnektor, A.AK.sichere TI

Nutzerdaten und
Metadaten bei der
Ubertragung  zwischen

EVG und Fachmodulen

Integritét,
Authentizitat,
Vertraulichkeit

Die Daten bzw. Dokumente, die vom EVG zur Bearbeitung an
Fachmodule im Konnektor ibergeben werden bzw. die Ergebnisse
der Bearbeitung durch die Fachmodule dirfen bei der
Ubermittlung weder verandert noch unbefugt eingesehen werden.
Zudem durfen sie nur an authentisierte Kommunikationspartner
geschickt werden.

= T.AK.LAN.CS, A.AK.Konnektor

Nutzerdaten und
Metadaten innerhalb des
EVG

Integritét,
Vertraulichkeit

Die Daten bzw. Dokumente, die innerhalb des EVG bearbeitet,
gespeichert oder (bertragen werden, dirfen nicht unautorisiert
verandert oder eingesehen werden.2?

= T.AK.Mani.EVG, T.AK.Mani.Tl,
A.AK.phys_Schutz

A.AK.Konnektor,

Tabelle 5: primare Werte des Anwendungskonnektors

27 Hierzu die Daten bei der Ubertragung zur gSMC-K
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Authentisierungsgeheimn
isse bei der Ubertragung

Vertraulichkeit

Wert zu schutzende Erlauterung,
Eigenschaften des | = davon abgeleitete Bedrohungen und Annahmen
Wertes
Metadaten und | Integritat, Die Daten und Authentisierungsgeheimnisse bei der Ubertragung

zwischen Konnektor und Kartenterminal durfen bei der
Ubermittlung weder verandert noch unbefugt eingesehen

und Metadaten bei der
Bearbeitung und
Speicherung auf der
(externen) Chipkarte

zwischen EVG  und werden.
Kartenterminal = T.AK.DTBS, T.AK.VAD, T.AK.LAN.eHKT,
T.AK.Kanal_Missbrauch, A.AK.Konnektor,
Metadaten und | Integritét, Die Daten und Authentisierungsgeheimnisse wéhrend der
Authentisierungs- Vertraulichkeit Bearbeitung und Zwischenspeicherung innerhalb des
geheimnisse  bei  der Kartenterminals dirfen nicht unautorisiert verandert oder
Bearbeitung im eingesehen werden.
Kartenterminal = T.AK.DTBS, T.AK.VAD, T.AK.Mani.Terminal
A.AK.Konnektor, A.AK.Cardterminal_eHealth
Nutzerdaten und | Integritéat, Die Daten und Metadaten bei der Ubertragung zwischen
Metadaten bei der | Authentizitét, Konnektor und externer Chipkarte diirfen bei der Ubermittlung
Ubertragung  zwischen | Vertraulichkeit weder verdndert noch unbefugt eingesehen werden. Zudem
EVG und (externer) diirfen sie nur an authentisierte Kommunikationspartner
Chipkarte geschickt werden.
= T.AK.DTBS, T.AK.VAD, T.AK.Kanal_Missbrauch,
A.AK.Konnektor, A.AK.Cardterminal_eHealth, A.AK.SMC,
A.AK.QSCD, A.AK.Chipkarteninhaber
Nutzerdaten, Integritét, Die Daten, Authentisierungsgeheimnisse und kryptografische
Authentisierungs- Vertraulichkeit Daten wahrend der Bearbeitung und Speicherung innerhalb der
geheimnisse, externen Chipkarte diirfen nicht unautorisiert verandert oder
kryptografische  Daten eingesehen werden.

= T.AK.Mani.Chipkarte, T.AK.MissbrauchKarte, A.AK.SMC,
A.AK.QSCD, A.AK.Chipkarteninhaber

Kryptografische  Daten
bei der Bearbeitung bzw.
Nutzung oder

Speicherung im EVG

Integritéat,
Vertraulichkeit

Das im EVG erzeugte, verwendete oder gespeicherte
Schlisselmaterial darf nicht unautorisiert verandert oder
eingesehen werden.

= T.AK.Mani.EVG, A.AK.Konnektor, A.AK.Env_Arbeitsplatz,
A.AK.phys_Schutz

Management-Daten  bei
der Ubertragung zum
EVG

Integritét,
Authentizitat,
Vertraulichkeit

Bei der Administration des EVG diirfen administrative Daten
wihrend der Ubermittlung nicht unbefugt modifiziert oder
eingesehen werden. Zudem dirfen nur authentisierte Partner
kommunizieren.

= T.AK.LAN.CS, T.AK.LAN.Admin,

T.AK.Mani.AdminKonsole, A.AK.Konnektor,
A AK.Admin_EVG

Managementdaten bei der
Speicherung und
Bearbeitung im EVG

Integritét

Management-Daten (z. B. Konfigurationsdaten) des EVG dirfen
nicht unbemerkt veréndert werden konnen.

= T.AK.Mani.AdminKonsole, T.AK.Fehlbedienung,
A.AK.Konnektor, A.AK.Admin_EVG, A.AK.phys_Schutz
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bei der

und

geheimnisse
Speicherung
Bearbeitung im EVG

Vertraulichkeit

Wert zu schutzende Erlauterung,
Eigenschaften des | = davon abgeleitete Bedrohungen und Annahmen
Wertes
Authentisierungs- Integritat, Die Vertraulichkeit und Integritat von Authentisierungs-

geheimnissen (z. B. Passwort fir Administratorauthentisierung,
evtl. PIN fur die gSMC-K) ist zu schiitzen.

= T.AK.Mani.EVG, A.AK.Konnektor, A. AK.Admin_EVG,
A.AK .phys_Schutz

des EVG

Sicherheits-Log-Daten Integritat, Der EVG muss Sicherheits-Log-Daten generieren, anhand derer
(Audit-Daten) Verfligbarkeit Verdnderungen an der Konfiguration des EVG nachvollzogen
werden kénnen. Diese Daten diirfen nicht modifiziert oder
unautorisiert geléscht werden.
= A.AK.Konnektor, A AK.Admin_EVG, A.AK.phys_Schutz
Systemzeit Integritat, Der EVG muss eine giiltige Systemzeit vorhalten und diese
Verfugbarkeit regelmaRig mit Zeitservern synchronisieren.
= T.AK.Mani.ExternerDienst, A.AK.Konnektor,
A.AK.phys_Schutz
Software und Hardware | Integritat Gelingt es einem Angreifer, die Integritat des EVG zu verletzen,

so ist nicht mehr sichergestellt, dass der EVG seine
Sicherheitsleistungen korrekt erbringt.

= A.AK.Konnektor, A.AK.phys_Schutz

Tabelle 6: sekundare Werte des Anwendungskonnektors

Der fir die Signaturerstellung notwendige Signaturschliussel (SCD28) ebenso wie die
Authentisierungsreferenzdaten (SRAD?29) des Signaturschlissel-Inhabers befinden sich in der
qualifizierten Signaturerstellungseinheit (QSEE) und werden durch diese geschiitzt.

3.1.2. Benutzer des EVG

3.1.2.1.

Benutzer des Netzkonnektors

Die in diesem Abschnitt genannten Entitaten sind dem Schutzprofil BSI-CC-PP-0097-V2 [77]

enthommen.

In der Einsatzumgebung des Netzkonnektors gibt es folgende externe Einheiten:

AK

VPN-TI

Anwendungskonnektor,

vermittelt,

28 Englisch: signature-creation data

29 Englisch: signatory reference authentication data

entfernter VPN-Konzentrator, der den Zugriff auf die Telematikinfrastruktur
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VPN-SIS entfernter VPN-Konzentrator, der den sicheren Zugriff auf das Internet

realisiert,
DNS-ext (externer) DNS-Server fur den Namensraum Internet
Zeit-ext (externer) Zeit-Server des Zugangsnetzproviders
CS Clientsystem,

TSL/CRL  Bereitstellungspunkte fir TSL und CRL
NK-Admin oder auch NK-Administrator: Administrator des Netzkonnektors,
Angreifer ein Angreifer.

Der NK-Admin authentisiert sich gegentiber dem Konnektor (siehe O.NK.Admin_EVG).

Der Angreifer kann sich sowohl gegenuber dem Netzkonnektor als (gefalschter) VPN-
Konzentrator als auch gegeniiber einem VPN-Konzentrator als (gefélschter) Netzkonnektor
ausgeben.

Ersteres wird durch die Bedrohungen T.NK.remote EVG_WAN, T.NK.remote EVG_LAN,
T.NK.remote_VPN_Data und T.NK.remote_admin WAN (fir den VPN-Tunnel in die
Telematikinfrastruktur) abgebildet. Es wird nicht ausgeschlossen, dass auch ein Versicherter
oder ein Leistungserbringer als Angreifer auftreten kénnen:

Der Versicherte hat keinen direkten Zugriff auf den Konnektor, deshalb wird er hier nicht
gesondert modelliert. AuBerdem ist er natiirlich am Schutz der Werte (Nutzdaten, z. B.
medizinische Daten) interessiert. Insofern werden tber den Schutz der Werte die Interessen des
Versicherten bertcksichtigt. Ein Versicherter kann in der Rolle des Angreifers auftreten.

Fur den Leistungserbringer sind die Leistungen des NK transparent, er arbeitet mit dem
Clientsystem. Sofern er Einstellungen des NK verdndert, agiert er in der Rolle des NK-
Administrators. Deshalb sind Leistungserbringer bzw. HBA-Inhaber nicht gesondert als eigene
externe Einheiten modelliert. Auch ein Leistungserbringer kénnte grundsatzlich in der Rolle
des Angreifers auftreten: Innerhalb des NK gibt es Geheimnisse (z. B. Sitzungsschliissel des
VPN-Kanals), die auch ein Leistungserbringer nicht kennen soll. Versucht ein
Leistungserbringer, Kenntnis von diesen Geheimnissen zu erlangen, kann dies als Angriff
betrachtet werden. Beim Leistungserbringer gilt jedoch folgende Einschrankung: Weder der
NK noch der Anwendungskonnektor kénnen gegen den Willen eines Leistungserbringers
Datenschutzanforderungen durchsetzen, solange Clientsysteme dies nicht unterstiitzen. Daher
werden solche potentiellen Angriffe eines Leistungserbringers hier nicht betrachtet (das
Verhindern solcher Angriffe ist nicht Bestandteil der EVG-Sicherheitspolitik). Im Umfeld des
Konnektors wird der Leistungserbringer als vertrauenswurdig angesehen, da er tiblicherweise
auch die Erfillung des Umgebungsziels OE.NK.phys_Schutz sicherstellen muss.

3.1.2.2. Objekte des Netzkonnektors

Die in diesem Abschnitt genannten Entitaten sind dem Schutzprofil BSI-CC-PP-0097-V2 [77]
entnommen.
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Es werden die folgenden Objekte betrachtet:

CS-Daten

VPN-Daten-TI

lokal beim Leistungserbringer (in Clientsystemen im LAN) gespeicherte zu

schitzende Daten der T1 und der Bestandsnetze,

zu schitzende Daten der Tl und der Bestandsnetze wéahrend des

Transports zwischen NK und VPN-K der Telematikinfrastruktur,

VPN-Daten-SIS zu schitzende Nutzerdaten wéhrend des Transports zwischen NK und

TI-Daten

VPN-SIS

entfernt in den Datenbanken der Telematikinfrastruktur bzw. den

Bestandsnetzen gespeicherte zu schiitzende Daten der Tl und der

Bestandsnetze.

Es wird davon ausgegangen, dass die VPN-Daten durch den zwischen NK und
VPN-Konzentratoren implementierten sicheren Kanal (d.h. durch das VPN) geschiitzt werden
und dass die TI-Daten nur in verschliisselter Form gespeichert vorliegen (z. B. eVerordnung)
(siehe A.AK.sichere TI in Abschnitt 3.4.1). Die Sicherheit der Clientsysteme ist nicht
Gegenstand der Betrachtung.

3.1.2.3.

Benutzer des Anwendungskonnektors

Uber die in Abschnitt 3.1.2.1 genannten Benutzer unterscheidet der Konnektor die folgenden
Benutzer, d.h. externe Instanzen, die mit dem EVG kommunizieren (vergl. CC Teil 1 [1], Kap.
4). Die fur sie handelnden Subjekte sind im Kapitel 6.1.2 beschrieben.

Benutzer des
Anwendungskonne
ktors

Beschreibung

Sicherheitsattribut

Administrator

Benutzer fiir administrative Funktionen
des EVG. Der Administrator benutzt eine
gesonderte Managementschnittstelle
(vergl. [92], Kap. 4.3).

ldentitdt des Benutzers: Daten
Identifizierung des  Benutzers
Administratorrechten.

Authentisierungsreferenzdaten:
individuelles Passwort des Benutzers mit
Administratorrechten oder andere
Authentisierungsreferenzdaten gemal
FIA_UAU.5.

zur
mit

Clientsystem

Komponente mit einem Benutzerinterface
fiir fachliche Funktionalitét, die Uber das
LAN des Leistungserbringers mit dem
Konnektor verbunden ist. Die
Primérsysteme der Leistungserbringer
sind spezielle Clientsysteme und umfassen
die Praxisverwaltungssysteme fiir Arzte,
Zahnarzte und Psychotherapeuten, die
Krankenhausinformationssysteme der
Krankenhduser und die Apotheken-
verwaltungssysteme der Apotheker und
stellen die Anwendungsprogramme fiir die

Bei Nutzung eines TLS-Kanals zwischen

Clientsystem und Konnektor:
Offentlicher Schltissel
Ohne  Nutzung eines TLS-Kanals

zwischen Clientsystem und Konnektor:
keine Sicherheitsattribute
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Benutzer des
Anwendungskonne
ktors

Beschreibung

Sicherheitsattribut

Leistungserbringer und Versicherten zur
Verfiigung.

Ohne Nutzung eines TLS-Kanals kann der
EVG nicht zwischen einer beliebigen
Komponente im LAN und einem
Clientsystem unterscheiden.

Fachmodul

Ein dezentraler Anwendungsanteil der
Fachanwendung innerhalb der TI mit
sicherer Anbindung an die TI-Plattform
unter Nutzung der Schnittstellen- und
Ablaufdefinitionen der TI-Plattform.

XML-Datei
Dienste

Servicelnformation:
Beschreibung der
Fachmoduls
Servicelnformation.xsd

zur
des
geman

VPN-Konzentrator Der VPN-Konzentrator der

der Tl Telematikinfrastruktur ist ein
Sammelpunkt  fur  mehrere  VPN-
Verbindungen.

VPN-Konzentrator Der VPN-Konzentrator der

des SIS Internetserviceproviders ist ein
Sammelpunkt  fur  mehrere  VPN-

Verbindungen zur Erbringung sicherer
Internetdienstleistungen.

Benutzer des Client-
systems

Der Benutzer des Clientsystems als
logische Schnittstelle des EVG.

Er wird durch den EVG identifiziert. Der
Benutzer des Clientsystems kann durch
die korrekte Authentisierung gegentber
der zu benutzenden Chipkarte fir die
Benutzung des EVG autorisiert werden.
Die Glltigkeit einer Autorisierung kann
fur EVG-Funktionen in Abhangigkeit von
der verwendeten Chipkarte konfiguriert
werden.

Fur die qualifizierte elektronische
Signatur muss eine Autorisierung des
Benutzers fur das Signieren eines jeden
einzelnen Stapels der Stapelsignatur durch
die qualifizierte Signaturerstellungseinheit
(HBA) erfolgen.

Identitdt des Clientsystem- Benutzers:
Datum zur Identifizierung des Benutzers.
Diese Identitdt muss den Chipkarten
HBA, SMC-B und ggf. eGK zugeordnet
werden kénnen.

Autorisierungsstatus: Status der
Zuordnung des Benutzers des
Clientsystems zu dem

Authentisierungsstatus der Chipkarte in
Abhéngigkeit von der gewinschten
Funktion. Werte:

- ,nicht autorisiert*: Zuordnung nicht
durch Chipkarte bestatigt,

- autorisiert:  Zuordnung
Chipkarte bestatigt.

Avrbeitsplatz: Identitdt des gegenwartigen
Avrbeitsplatzes des Benutzers.

durch

Signierender

Inhaber des Signaturschlissels fiir die
Erstellung einer Signatur.

Identitat des Signaturschlissel-Inhabers:
Identitat des Signaturschlissel-Inhabers,
die im Zertifikat des Signaturschliissels
angegeben ist, das der Signatur zugrunde
liegt.

eHealth-
Kartenterminal

eHealth-Kartenterminal im lokalen Netz
des Leistungserbringers, das Uber eine
gSMC-KT verfigt und mit dem EVG
gepaart wird bzw. ist (s. [94] Kap. 3.7).

Identitat:

Umfasst die

- ID.SMKT.AUT der gSMC-KT des
eHealth-Kartenterminals,

- physische Adresse im LAN-LE.

Authentisierungsreferenzdaten:

Authentisierungsreferenzdaten zur
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Benutzer des | Beschreibung Sicherheitsattribut
Anwendungskonne
ktors
Authentisierung der eHealth-

Kartenterminals zum Aufbau des TLS-
Kanals; umfasst das Zertifikat in
EF.C.SMKT.AUT der gSMC-KT, die
zum Pairing benutzt wurde, und das
Pairing-Geheimnis ShS.KT.AUT.

Arbeitsplatz: Arbeitsplatz bzw.
Arbeitsplatze, denen das eHealth-
Kartenterminal ~ zugeordnet ist, mit
Angabe, ob es fiir den Arbeitsplatz lokales
oder entferntes eHealth-Kartenterminal
ist. Ein eHealth-Kartenterminal kann auch
keinem Arbeitsplatz zugeordnet sein.

gSMC-KT Chipkarte gSMC-KT als | Identitat: ICCSN
Sicherheitsmodule fur eHealth- | Aythentisierungsreferenzdaten mit
Kartenterminals Rollenkennung: 6ffentlicher Schliissel in

den Zertifikaten
- C.SMKT.AUTS30 als gSMC-KT.

- C.SMC.AUTD_RPS_CvC3! mit
CHAT als PIN-Sender.

Benutzer des EVG | Benutzer des EVG, der das eHealth- | Keine
am eHealth- | Kartenterminal als Benutzerschnittstelle
Kartenterminal nutzt, d. h. der vom EVG generierte
Anzeigen liest und Daten uber die
Tatstatur des eHealth-Kartenterminals
eingibt, die durch das eHealth-Karten-
terminal  entsprechend den SICCT-
Kommandos des EVG verarbeitet

werden32,
eGK Chipkarte, die durch den EVG identifiziert | Identitat: ICCSN
und sich gegenlber dem anderen | aythentisierungsreferenzdaten mit

Chipkarten mit CVC und privaten Rollenkennung:

e el g oavon | ADOEIEIEten | offentiicher Schissel und CHA, baw,
gegenliber CMS oder VSDM-Fachdienst CHAT n dem cve

authentisiert.

30 C.SMKT.AUT steht hier fir C.SMKT.AUT.R2048 und den optionalen C.SMKT.AUT.R3072 der Spezifikation des
Objektsystems der gSMC-KT [102].

31 C.SMC.AUTD_RPS_CVC steht hier fir C.SMC.AUTD_RPS_CVC.R2048, C.SMC.AUTD_RPS_CVC.E256 und den
optionalen C.SMC.AUTD_RPS_CVC.E384 der Spezifikation des Objektsystems der gSMC-KT [102].

32 Beispiel fur die Interaktion EVG/Benutzer tber die eHealth-Kartenterminals ist die lokale oder entfernte PIN-Eingabe. Das
Lesen von Versichertenstammdaten erfolgt unter Steuerung der Einsatzumgebung (z. B. des Clientsystems), die durch den
EVG nur kontrolliert, aber nicht gesteuert wird.
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Benutzer des | Beschreibung Sicherheitsattribut
Anwendungskonne
ktors

C.eGK.AUT_CVC3  als  eGK
gegeniber anderen Chipkarten,

- SK.CMS34 als eGK gegeniiber einem
CMS,

- SK.VSDS35 als eGK gegeniiber einem
VSDM-Fachdienst.

HBA Chipkarte, die durch den EVG identifiziert | ldentitét:

und sich gegeniber dem EVG mit CVC | . |ccSN

und privaten Schlissel oder davon cindeutige Referenz des
abgeleiteten symmetrischen Schlisselnals | . ge o
HBA authentisiert. Der HBA dient als S_lgn_aturschlussel—lnhabers fur die zu
QSEE mit Signaturschlissel S|gn|ere.r.1den D"aten_ und
Pri_HP.QES3 Trager des EptschlusseIqusscthsseImhgl?)ers
Entschlisselungsschliissels  und  PIN- fr z_u_verschlusselnde Daten. )
Empfanger. Authentisierungsreferenzdaten mit

Rollenkennung: offentlicher Schlissel
und ggf. CHA, bzw. CHAT in den
Zertifikaten

- C.HPC.AUTR_CVC38 als HBA
gegeniiber SMC und eGK,

- C.HPC.AUTD_SUK_CVC39als
QSEE flr Stapelsignatur und PIN-
Empfanger

- C.HP.ENC als Tréger des dazu

gehdrigen Entschlisselungsschliissels
Prk.HP.ENC.

33 C.eGK.AUT_CVC steht hier fir C.eGK.AUT_CVC.R2048 und C.eGK.AUT_CVC.E256 sowie den optionalen
C.eGK.AUT_CVC.E384 der Spezifikation des Objektsystems der eGK [98].

34 SK.CMS steht hier fir SK.CMS.AES128 und den optionalen SK.CMS.AES256 der Spezifikation des Objektsystems der
eGK [98].

35 SK.VSD steht hier fiir SK.VSD.AES128 und den optionalen SK.VSD.AES256 der Spezifikation des Objektsystems der
eGK [98].

36 Prk.HP.QES steht hier fir PrK.HP.QES.R2048 und die optionalen PrK.HP.QES.R3076 der Spezifikation des
Objektssystems [99].

37 Durch organisatorische MaBnahmen ist sicherzustellen, dass die Identitat des Benutzers des Clientsystems und die Identitat
des Signaturschliissel-Inhabers der zu signierenden Daten eindeutig einander zugeordnet wird.

38 C.HPC.AUTR_CVC steht hier fur C.HPC.AUTR_CVC.R2048 und C.HPC.AUTR_CVC.E256 sowie den optionalen
C.HPC.AUTR_CVC.E384 der Spezifikation des Objektsystems des HBA [99].

39 C.HPC.AUTD_SUK_CVC steht hier fur C.HPC.AUTD_SUK_CVC.R2048 und C.HPC.AUTD_SUK_CVC.E256 sowie
den optionalen C.HPC.AUTD_SUK_CVC.E384 der Spezifikation des Objektsystems des HBA [99].
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Benutzer des | Beschreibung Sicherheitsattribut
Anwendungskonne
ktors

Optionale

Authentisierungsreferenzdaten40:

- PuK.RCA.ADMINCMS.CS.E256
des CMS gegenilber einem HBA.

- SK.CMS.AES128 bzw.
SK.CMS.AES256 und
SK.CUP.AES128 bzw.

SK.CUP.AES256 zur gegenseitigen
Authentisierung zwischen CAMS und

HBA.
HBAX Sammelbegriff fir den HBA, den HBA- | Identitét:
gSig und den ZOD-2.0. - ICCSN
- eindeutige Referenz des
Signaturschltssel-Inhabers fiir die zu
signierenden Daten und

Entschlisselungsschlisselinhabers
flr zu verschlisselnde Daten.

SMC-B Chipkarte, die durch den EVG identifiziert | Identitat: ICCSN
und sich gegeniber dem EVG mit CVC | Aythentisierungsreferenzdaten mit

und privaten Schlissel oder davon | Rojlenkennung: offentlicher ~Schlissel
abgeleiteten symmetrischen Schllsselnals | |;nq ggf. CHA, bzw. CHAT in den

SMC-B authentisiert. Die SMC-B kann in | zartifikaten:

Ubereinstimmung mit den Rechten des a1
Kartenhalters als PIN-Empfanger, Tréger | ~ C'SM?'AUTR—CVC als SMC-B
des privaten Entschliisselungsschliissels, gegenuiber einer eGK,

Tréger des privaten Signaturschlissels, | - C.SMC.AUTD_RPE_CVC#2 als
des privaten Schlussels zur CVC- SMC-B und PIN-Empfénger
Authentisierung gegeniiber der eGK und | . C.HCIL.AUT X.509-Zertifikat fiir die

Authentisierungsschlissels gegenuber

Optionale
externen Gegenstellen verwendet werden. P

Authentisierungsreferenzdaten43:

40 Gema der Spezifikation des Objektsystems des HBA [99], Kap. 5.3.16 und 5.3.17, mussen die Objekte bei der Initialsierung
angelegt und bei der Personalisierung nur die Schliissel personalisiert werden, die tatsachlich benétigt werden. Sie werden
fur die Kartenadministration durch das CMS genutzt. Die asymmetrische Kartenadministration setzt asyemtrische
Schlisselpaare der Karte voraus. Die symmetrische Kartenadministration erfordert einen gegenseitige Authentisierung mit
MUTUAL AUTHENTICATION zwischen Karte und CMS.

4 C.SMC.AUTR_CVC steht hier fur C.SMC.AUTR_CVC.R2048 und C.SMC.AUTR_CVC.E256 sowie den optionalen
C.SMC.AUTR_CVC.E384 der Spezifikation des Objektsystems der SMC-B [100]

42 C.SMC.AUTD_RPE_CVC steht hier fur C.SMC.AUTD_RPE_CVC.R2048, C.SMC.AUTD_RPE_CVC.E256 und den
optionalen C.SMC.AUTD_RPE_CVC.E384 der Spezifikation des Objektsystems der gSMC-KT [102] bzw. der SMC-B
[100]

43 GemaR der Spezifikation des Objektsystems der SMC-B [100], Kap. 5.3.15 und 5.3.16, missen die Objekte bei der
Initialsierung angelegt und bei der Personalisierung nur die Schlussel personalisiert werden, die tatséchlich benétigt werden.
Sie werden fiir die Kartenadministration durch das CMS genutzt. Die asymmetrische Kartenadministration setzt asyemtrische
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Benutzer des | Beschreibung Sicherheitsattribut
Anwendungskonne
ktors
- PuK.RCA.ADMINCMS.CS.E256
des CMS gegeniiber einer SMC-B.
- SK.CMS.AES128 bzw.
SK.CMS.AES256 und
SK.CUP.AES128 bzw.
SK.CUP.AES256 zur gegenseitigen
Authentisierung zwischen CAMS und
SMC-B.
HSM-B Hardwaresicherheitsmodul, der durch den | Identitit: ICCSN
EVG identifiziert und sich gegeniber dem | aythentisierungsreferenzdaten mit
EVG mit CVC und privaten Schliissel als | Rojlenkennung: 6ffentlicher  Schliissel
SM-B authentisiert. Der HSM-B wird als | ;g ggf. CHA, bzw. CHAT in den
Tréager des privaten Entschlls- | zertifikaten:
selungsschlissels, Trager des privaten 44
Signaturschliissels, des privaten | - C-SMC.AUTR_CVC™ als SMC-B
Schliissels  zur  CVC-Authentisierung gegenuber einer eGK,
gegeniiber der eGK und des privaten | - C.SMC.AUTD_RPE_CVC4 als
Schlussels zur X.509-Authentisierungs- SMC-B und PIN-Empfanger
schliissels gegeniber externen | . C.HCILAUT X.509-Zertifikat fiir die
Gegenstellen verwendet. Client-Server-Authentisierung,.
Ein HSM-B kann mehrere SMC-Bs
reprasentieren.
Tabelle 7: Benutzer des Anwendungskonnektors
Benutzer Beschreibung
Signaturschlissel- Der Signaturschlissel-Inhaber ist der legitime Benutzer des Signaturschliissels eines
Inhaber (HBA) HBA als qualifizierte Signaturerstellungseinheit (Authentisierung mit PIN.QES)
Kartenhalter des HBA-Inhaber fiir alle Funktionen des HBA auler der Signaturfunktion (Authentisierung
HBA mit PIN.CH)
Kartenhalter der Kartenhalter fir Funktionen der SMC-B (Authentisierung mit PIN.SMC)
SMC-B
Versicherter eGK-Inhaber fiir die Authentisierung, die Entschlusselungsfunktion und die
Nachrichtenauthentisierung (Authentisierung mit PIN.CH oder Referenz-PIN46)
KT-Benutzer Benutzer des eHealth-Kartenterminals.

Tabelle 8: Benutzer anderer Komponenten in der IT-Umgebung

Schlisselpaare der Karte voraus. Die symmetrische Kartenadministration erfordert einen gegenseitige Authentisierung mit
MUTUAL AUTHENTICATION zwischen Karte und CMS.

44 C.SMC.AUTR_CVC steht hier fir C.SMC.AUTR_CVC.R2048 und C.SMC.AUTR_CVC.E256 sowie den optionalen
C.SMC.AUTR_CVC.E384 der Spezifikation des Objektsystems der SMC-B [100]

45 C.SMC.AUTD_RPE_CVC steht hier fir C.SMC.AUTD_RPE_CVC.R2048, C.SMC.AUTD_RPE_CVC.E256 und den
optionalen C.SMC.AUTD_RPE_CVC.E384 der Spezifikation des Objektsystems der gSMC-KT bzw. der SMC-B [100]

46 MRPIN.home wird nur auRerhalb der T1 verwendet.
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3.2. Bedrohungen

3.2.1. Gegen den Netzkonnektor gerichtete Bedrohungen

Die folgenden Bedrohungen sind dem Schutzprofil BSI-CC-PP-0097-V2 [77] entnommen:
3.2.1.1.  Auswahl der betrachteten Bedrohungen

Eine Motivation der in Abschnitt 3.2.1 beschriebenen Bedrohungen sowie eine Beschreibung
der moglichen Angriffspfade ist dem BSI-CC-PP-0097-V2 [77], Abschnitt 3.3.1, zu entnehmen
und wird in diesem Security Target nicht wiederholt. Die wesentlichen vom Netzkonnektor
abzuwehrenden Bedrohungen werden wie folgt zusammengefasst:

e Angriffe aus dem Transportnetz gegen IT-Komponenten des Leistungserbringers oder
auch gegen den Netzkonnektor selbst (mit Ziel CS-Daten, siehe
T.NK.remote_ EVG_WAN und T.NK.remote_ EVG_LAN),

e Angriffe aus dem Transportnetz auf die Datenibertragung zwischen dem lokalen Netz
des Leistungserbringers und der zentralen Telematikinfrastruktur-Plattform (mit Ziel
VPN-Daten-TI, siehe T.NK.remote_VPN_Data); hier sind die Vertraulichkeit und
Integritdt der ubertragenen Daten sowie die Authentizitat von Sender und Empfanger
bedroht.

e Angriffe aus dem Transportnetz auf die Datendbertragung zwischen dem lokalen Netz
des Leistungserbringers und dem Sicheren Internet Service (mit Ziel VPN-Daten-SIS
anzugreifen, siehe T.NK.remote VPN_Data); hier sind die Vertraulichkeit und
Integritét der Ubertragenen Daten bedroht.

o Lokale Angriffe auf die Integritat des Netzkonnektors (siehe T.NK.local EVG_LAN)
mit dem Ziel, dessen Sicherheitseigenschaften zu schwachen oder zu verandern.

Zudem erlaubt der EVG lokale Administration, die ebenfalls das Ziel von Angriffen sein
konnen (siehe T.NK.local_admin_LAN und T.NK.remote_admin_WAN).

3.2.1.2.  Liste der Bedrohungen

Die folgende Abbildung 7 zeigt die beschriebenen externen Einheiten, Objekte und
Angriffspfade (nummerierte Pfeile) im Zusammenhang.

Der Anwendungskonnektor wird in dieser Abbildung nicht dargestellt. Das Késtchen ,,LAN-
Interface* stellt entweder die Verbindung zum Anwendungskonnektor dar oder schiitzt den
Anwendungskonnektor durch einen LAN-seitigen Paketfilter.
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Abbildung 7: Externe Einheiten und Objekte im Zusammenhang, Angriffspfade
Zusatzlich zu den in Abbildung 7 visualisierten Angriffspfaden (Nr. 1 bis Nr. 6) bzw. den
zugeordneten Bedrohungen konnte ein Angreifer

1. unbemerkt ganze Konnektoren durch Nachbauten ersetzen (T.NK.counterfeit) oder
2. die  Kommunikation mit netzbasierten Diensten (Bezug von Sperrlisten fir

Gultigkeitsprifung von Zertifikaten, Zeitsynchronisation, DNS) manipulieren
(T.NK.Zert_Prif, T.NK.TimeSync, T.NK.DNS).

Die Bedrohungen werden im restlichen Dokument mit den folgenden Bezeichnern referenziert
und sémtlich innerhalb dieses Abschnitt beschrieben:

Angriffspfad Bezeichner
Nr. 1 T.NK.local_EVG_LAN
Nr. 2 T.NK.remote_EVG_WAN
Nr. 3.1 T.NK.remote_EVG_LAN
Nr. 3.2 T.NK.remote_EVG_LAN
Nr. 4.1 T.NK.remote_VVPN_Data
Nr. 4.2 T.NK.remote_VVPN_Data
Nr.5 T.NK.local_admin_LAN
Nr. 6 T.NK.remote_admin_WAN
Konnektornachbauten T.NK.counterfeit
Zertifikatsstatusabfragen T.NK.Zert_Pruf
Zeitsynchronisation T.NK.TimeSync
DNS-Manipulation T.NK.DNS

Tabelle 9: Kurzbezeichner der Bedrohungen

Die Angriffe, deren Bezeichner das Wort ,local® enthalten (T.NK.local EVG_LAN und
T.NK.local_admin_LAN) nehmen an, dass der Angreifer lokal in den R&umlichkeiten des
Leistungserbringers agiert, setzen also einen unbefugten physischen Zugriff auf den
Netzkonnektor (z. B. Einbruch) voraus. Dabei wird angenommen, dass Personen, die
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berechtigten Zugang zu vor physischen Zugriff geschitzten Bereichen des Leistungserbringers
haben, entweder vertrauenswiirdig4’ sind (so dass von ihnen keine Bedrohungen ausgehen, z. B.
Arzt selbst, Servicetechniker, einige Angestellte) oder dass der physische Zugriff durch den
Leistungserbringer geeignet beschrankt wird (z. B. Patienten dirfen zwar Wartezimmer und
Behandlungsraume betreten, aber nicht auf den gesicherten Bereich zugreifen in welchem der
Konnektor aufbewahrt wird — siehe die Annahme A.AK.phys_Schutz).

Die Angriffe, deren Bezeichner das Wort ,,remote* enthalten (T.NK.remote_ EVG_WAN,
T.NK.remote EVG_LAN, T.NK.remote VPN _Data und T.NK.remote_admin_WAN),
nehmen an, dass der Angreifer tber keinen solchen physischen Zugriff auf Gerate erlangt,
sondern dass die Angriffe ausschliellich tiber das Transportnetz (z. B. Internet) erfolgen.

Die Angriffe, deren Bezeichner das Wort ,,admin® enthalten (T.NK.local_admin_LAN und
T.NK.remote_admin_WAN), nehmen an, dass ein Angreifer die
Administrationsschnittstelle(n) des Netzkonnektors ausnutzt, um unbefugt
Sicherheitseinstellungen zu verédndern oder zu deaktivieren.

T.NK.local EVG_LAN

Ein Angreifer dringt lokal in die Raumlichkeiten des Leistungserbringers ein und greift den
Netzkonnektor Gber dessen LAN-Schnittstelle an. Ziel bzw. Motivation des Angriffs ist es

e den Netzkonnektor zu kompromittieren, um im Netzkonnektor gespeichertes
kryptographisches Schlusselmaterial, Management-Daten,
Authentisierungsgeheimnisse und zu schitzende Daten der Tl und der Bestandsnetze
im Netzkonnektor in Erfahrung zu bringen,

e den Netzkonnektor so zu manipulieren, dass zukUnftig vertrauliche zu schiitzende Daten
der T1 und der Bestandsnetze und zu schitzende Nutzerdaten wéhrend der Ubertragung
kompromittiert werden kénnen, oder

e den Netzkonnektor so zu manipulieren, dass zukUnftig zu schitzende Daten der Tl und
der Bestandsnetze und zu schiitzende Nutzerdaten wéhrend der Ubertragung unbemerkt
manipuliert werden kdnnen.

Far diesen Angriff kann der Angreifer sowohl vorhandene IT-Systeme im LAN des
Leistungserbringers nutzen als auch eigene (z.B. Notebook, Netbook, PDA4%8,
Smartphone/Handy) mitbringen.

Nicht vom Anwendungskonnektor generierter direkter VVerkehr aus dem LAN konnte an die
Telematikinfrastrukturdienste fur Dienste gemaR 8 291 a SGB V gelenkt werden.

Einen Spezialfall dieses Angriffs stellt das Szenario dar, dass ein IT-System im LAN durch
lokale Kontamination mit bosartigem Code verseucht wird und danach Angriffe gegen den
Netzkonnektor an dessen LAN-seitiger Schnittstelle vornimmt. Lokale Kontamination bedeutet
dabei, dass ein lokaler Angreifer den bosartigen Code direkt auf das IT-System im LAN
aufbringt, beispielsweise durch Wechseldatentréager (CD, USB-Stick, etc.).

47 genauer: vertrauenswirdig im Umfeld des Netzkonnektors bzw. im Rahmen der Bedrohungen, die der
Netzkonnektor abwehren kann; Angriffe auf das Gesamtsystem werden hier nicht betrachtet.

48 Personal Digital Assistant
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Ebenfalls betrachtet werden Angriffe, bei denen ein Angreifer den Netzkonnektor durch mani-
pulierte Aufrufe aus dem Clientsystem-Netz in einen unsicheren Systemzustand zu bringen
versucht.

T.NK.remote_EVG_WAN

Ein Angreifer greift den Konnektor aus dem Transportnetz heraus an. Der Angreifer nutzt
Fehler des Netzkonnektors aus, um den Konnektor zu kompromittieren — mit allen Aspekten
wie in Abschnitt T.NK.local_EVG_LAN beschrieben. Der Angreifer greift den Netzkonnektor
unbemerkt Gber das Netzwerk an, um unautorisierten Zugriff auf weitere Werte zu erhalten.

T.NK.remote_EVG_LAN

Ein Angreifer greift den Konnektor aus dem Transportnetz bzw. Internet heraus an. Ziel ist
wieder eine Kompromittierung des Konnektors, mit allen Aspekten wie bereits in Abschnitt O
T.NK.local EVG_LAN beschrieben. Im Gegensatz zur Bedrohung T.NK.remote EVG_WAN
ist das Ziel jedoch nicht, den Netzkonnektor direkt an seiner WAN-Schnittstelle anzugreifen,
sondern Uber den Netzkonnektor zunachst Zugriff auf das lokale Netz des Leistungserbringers
(LAN) zu erhalten, um dort ein Clientsystem zu kompromittieren und moglicherweise im
Anschluss daran den Konnektor von dessen LAN-Seite her anzugreifen. Die Kompromittierung
eines Clientsystems ist gegeben, wenn ein Angreifer aus dem Transportnetz bzw. dem Internet
unautorisiert auf personenbezogene Daten im Clientsystem zugreifen kann oder wenn der
Angreifer ein Clientsystem erfolgreich und unbemerkt manipulieren kann.

Hierzu werden in Abbildung 7 zwei Angriffspfade unterschieden:

Im Fall von Angriffspfad 3.1 nutzt der Angreifer Fehler des Netzkonnektors aus, um die vom
Netzkonnektor als Sicherheitsfunktion erbrachte Trennung der Netze (Transportnetz / LAN) zu
tiberwinden. Bereits eine Uberwindung dieser Trennung stellt einen erfolgreichen Angriff dar.
Wird dartber hinaus in der Folge Uber die LAN-Schnittstelle des Konnektors unerwiinschtes
Verhalten herbeigefiihrt, so stellt dies eine erfolgreiche Fortfiihrung des Angriffs dar.

Im Fall von Angriffspfad 3.2 nutzt der Angreifer Fehler in der Sicherheitsfunktion des Sicheren
Internet Service aus, um tber den VPN-Tunnel Zugriff auf IT-Systeme im LAN zu erlangen.
Dabei kann auch der Netzkonnektor tiber dessen LAN Interface angegriffen werden.

Einen Spezialfall dieses Angriffs (Angriffspfad 3.1 oder 3.2) stellt das Szenario dar, dass ein
IT-System im LAN vom Transportnetz bzw. Internet (WAN) aus mit bdsartigem Code
verseucht wird und in der Folge Angriffe gegen den Konnektor an dessen LAN-seitiger
Schnittstelle vornimmt. Ein IT-System im LAN konnte vom Transportnetz aus mit bosartigem
Code verseucht werden, wenn der Netzkonnektor keine effektive Netztrennung4® zwischen
WAN und LAN leistet.

Betroffene zu schitzende Werte sind:

zu schiitzende Daten der T1 und der Bestandsnetze wahrend der Ubertragung
zu schiitzende Nutzerdaten wahrend der Ubertragung

zu schutzende Daten der T1 und der Bestandsnetze im Clientsystem
Clientsystem, Anwendungskonnektor

zu schitzende Daten der T1 und der Bestandsnetze im Netzkonnektor

49 Das setzt ein entsprechendes Einsatzszenario des Konnektors voraus, bei dem die Kommunikation zum Internet
Uber den Netzkonnektor erfolgt.
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e  kryptographisches Schlusselmaterial

e Authentisierungsgeheimnisse

e Management-Daten (wéhrend ihrer Speicherung im Netzkonnektor)
e Sicherheits-Log-Daten

T.NK.remote_VPN_Data

Ein Angreifer aus dem Transportnetz hort Daten ab oder manipuliert Daten unbemerkt, die
zwischen dem Konnektor und der zentralen Telematikinfrastruktur-Plattform (Angriffspfad 4.2
aus Abbildung 7) oder zwischen dem Konnektor und dem Sicheren Internet Service
(Angriffspfad 4.1 aus Abbildung 7) tbertragen werden.

Dies umfasst folgende Aspekte:

Ein Angreifer gibt sich dem Netzkonnektor gegeniber als VPN-Konzentrator aus (evtl. auch
man-in-the-middle-Angriff), um unautorisierten Zugriff auf vom Clientsystem Ubertragene
Daten zu erhalten.

Ein Angreifer verandert verschliisselte Daten wahrend der Ubertragung unbemerkt.
Betroffene zu schiitzende Werte sind:
e zu schiitzende Daten der T1 und der Bestandsnetze wahrend der Ubertragung
e zu schiitzende Nutzerdaten wahrend der Ubertragung
e in der zentralen Telematikinfrastruktur-Plattform gespeicherte Daten

T.NK.local_admin_LAN

Ein Angreifer dringt lokal in die Raumlichkeiten des Leistungserbringers ein und verandert (im
Rahmen lokaler Administration) sicherheitsrelevante Einstellungen des Netzkonnektors. Dies
kann dem Angreifer einerseits dadurch gelingen, dass der Netzkonnektor das Veréndern von
sicherheitsrelevanten  Einstellungen nicht hinreichend schitzt (im  Sinne einer
Zugriffskontrolle), oder andererseits dadurch, dass sich ein Angreifer erfolgreich als
Administrator ausgeben und mit dessen Berechtigungen agieren kann (im Sinne einer
Authentisierung/Autorisierung). Ziel des Angreifers kann es sein, Sicherheitsfunktionen des
Netzkonnektors zu deaktivieren (z. B. Abschalten der Verschlisselung auf dem VPN-Kanal
oder Erlauben bzw. Erzwingen kurzer Schliissellangen), die Integritdt des Netzkonnektors
selbst zu verletzen, Schlissel auszulesen, um damit Zugriff auf geschitzte Daten zu erhalten
oder auch die Grundlagen fir weiteren Missbrauch zu legen — etwa durch Einspielen
schadhafter Software, welche Kopien aller vom Netzkonnektor (ibertragenen Daten am VPN-
Tunnel vorbei zum Angreifer spiegelt.

Diese Bedrohung umfasst auch folgende Aspekte:
e Ein lokaler Angreifer bringt schadhafte Software auf den Netzkonnektor auf.

e Ein lokaler Angreifer greift unautorisiert auf genutzte kryptographische Schlissel im
Arbeitsspeicher des Netzkonnektors zu.

e Ein lokaler Angreifer deaktiviert die Protokollierungsfunktion des Netzkonnektors.

e Einlokaler Angreifer spielt ein Backup eines anderen Konnektors ein und tiberschreibt
damit Daten (etwa Konfigurationsdaten).
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e Ein lokaler Angreifer kann mit modifizierten Konfigurationsdaten beispielsweise per
dynamischem Routing den Netzwerkverkehr umleiten.

T.NK.remote_admin_WAN

Ein Angreifer verdndert aus dem Transportnetz heraus sicherheitsrelevante Einstellungen des
Netzkonnektors (im Rahmen zentraler Administration0). Dies kann dem Angreifer einerseits
dadurch gelingen, dass der Netzkonnektor das Veradndern von sicherheitsrelevanten
Einstellungen nicht hinreichend schiitzt bzw. an seiner WAN-Schnittstelle verfugbar macht (im
Sinne einer Zugriffskontrolle), oder andererseits dadurch, dass sich ein Angreifer erfolgreich
als Administrator ausgeben und mit dessen Berechtigungen agieren kann (im Sinne einer
Authentisierung/Autorisierung). Der Angreifer verfolgt dieselben Ziele wie unter
T.NK.local_admin_LAN besprochen.

Diese Bedrohung umfasst auch folgende Aspekte:

e Ein Angreifer aus dem Transportnetz bringt schadhafte Software auf den
Netzkonnektor auf.

e Ein Angreifer aus dem Transportnetz greift unautorisiert auf genutzte
kryptographische Schlissel im Arbeitsspeicher des Netzkonnektors zu.

e Ein Angreifer aus dem Transportnetz deaktiviert die Protokollierungsfunktion des
Netzkonnektors.

T.NK.counterfeit

Ein Angreifer bringt gefalschte Netzkonnektoren in Umlauf, ohne dass dies vom VPN-
Konzentrator erkannt wird>1. Der Angriff kann durch den unbemerkten Austausch eines bereits
im Einsatz befindlichen Geréts erfolgen — wozu in der Regel ein Eindringen in die
Raumlichkeiten des Leistungserbringers erforderlich ist — oder bei der Erstauslieferung
durchgefuhrt  werden. Der  Angreifer verfolgt dieselben  Ziele wie unter
T.NK.local_admin_LAN besprochen.

T.NK.Zert_Pruf

Ein Angreifer manipuliert Sperrlisten, die im Rahmen der Glltigkeitspriifung von Zertifikaten
zwischen dem EVG und einem netzbasierten Dienst (siehe OE.NK.PKI) ausgetauscht werden
(Wert: zu schiitzende Daten der T1 bei der Ubertragung), um mit einem inzwischen gesperrten
Zertifikat unautorisierten Zugriff auf Systeme und Daten zu erhalten. Ein bereits gesperrtes
Zertifikat wird dem EVG gegeniber als noch gultig ausgegeben, indem eine veraltete oder
manipulierte Sperrliste verteilt wird. Dazu kann der Angreifer Nachrichten des Sperrlisten-
Verteilungspunkts manipulieren oder sich selbst als dieser Verteilungspunkt ausgeben.

50 Der vorliegende EVG unterstiitzt die Remote Administration nicht. Diese Bedrohung verbleibt wegen strikter
Konformitit zum unterliegenden PP in diesen Sicherheitsvorgaben.

51 Der Netzkonnektor kann seinen eigenen Diebstahl oder das In-Umlauf-Bringen gefalschter Gerate nicht
verhindern; die Authentizitdt des Netzkonnektors muss letztlich der VPN-Konzentrator sicherstellen. Der
Netzkonnektor kann aber zum Erkennen solcher Angriffe beitragen, indem er sich gegenuber dem VPN-
Konzentrator authentisiert. Daher zielt die Bedrohung T.NK.counterfeit auf das unbemerkte Falschen bzw.
Austauschen von Netzkonnektoren.
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T.NK.TimeSync

Ein Angreifer manipuliert Nachrichten, die im Rahmen der Zeitsynchronisation zwischen dem
EVG und einem netzbasierten Dienst (Zeitdienst) ausgetauscht werden, oder gibt sich selbst als
Zeitdienst aus, um auf dem EVG die Einstellung einer falschen Systemzeit zu bewirken.

T.NK.DNS

Ein Angreifer manipuliert aus dem Transportnetz heraus Antworten auf DNS-Anfragen zu
externen DNS-Servern. Dies kann einerseits Anfragen des Netzkonnektors betreffen, wenn
dieser vor dem Aufbau von VPN-Kanalen die Adresse des VPN-Konzentrators der T oder des
SIS ermitteln will. Im Ergebnis wird keine oder eine falsche Adresse ausgeliefert, so dass der
Netzkonnektor ggf. die VPN-Verbindung zu einem gefdlschten Endpunkt aufbaut, der
beispielsweise eine gefélschte zentrale TI-Plattform vorspiegelt. Dadurch werden die zu
schiitzenden Daten der Tl und der Bestandsnetze wihrend der Ubertragung zwischen
Konnektor und zentraler Telematikinfrastruktur-Plattform bedroht. Andererseits kdnnen
gefalschte DNS-Antworten auch beim Internet-Zugriff von Clientsystemen der
Leistungserbringer auftreten. In einem solchen Szenario kdnnte der Angreifer den Zugriff der
Clientsysteme auf manipulierte Systeme umleiten (Wert: zu schiitzende Nutzerdaten wéhrend
der Ubertragung zwischen Konnektor und sicherem Internet Service), um Clientsysteme mit
bosartigem Code zu infizieren, der dann das lokale Netz, den Netzkonnektor und die zu
schiitzenden Werte bedroht.

3.2.2. Gegen den Anwendungskonnektor gerichtete Bedrohungen

Uber die in Abschnitt 3.2.1 genannten Bedrohungen hinaus definiert das Schutzprofil die
folgenden weiteren Bedrohungen gegen die zu schitzenden Werte.

3.2.2.1. Kommunikation

T.AK.LAN.CS Datentbertragung im LAN abhéren und/oder
manipulieren

Ein Angreifer hort im LAN zwischen dem Konnektor (inkl. Fachmodulen) und einem
Clientsystem Ubertragene Daten (zu schutzende Daten) ab und erhalt so Kenntnis dieser Daten
und/oder manipuliert diese Daten.

Ein Angreifer gibt sich dem Konnektor (inkl. Fachmodulen) gegeniiber als ein rechtmaRiges
Clientsystem aus (Vortduschen einer falschen Identitat).

Diese Bedrohungen beziehen sich auf die Daten(bertragung in beiden Richtungen, also sowohl
vom Konnektor (inkl. Fachmodulen) zu einem Clientsystem als auch von einem Clientsystem
zum Konnektor (inkl. Fachmodulen).

Anwendungshinweis 23: Die komplementdre Bedrohung des Vortduschens einer falschen
Konnektor-ldentitdét gegentiber einem Clientsystem muss durch eine
erzwungene Authentisierung des Konnektors durch das Clientsystem
abgewehrt werden und stellt somit keine Bedrohung gegen den Konnektor,
sondern gegen das Clientsystem dar. Abhéangig von dessen Konfiguration
kann der Konnektor die Abwehr dieser Bedrohung unterstiitzen, indem er
sich selbst gegeniuber Clientsystemen authentisiert. Daher wurde in
T.AK.LAN.CS die Formulierung ,in beiden Richtungen® verwendet.
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T.AK.LAN.Admin Abhoren von Daten bei Adminstration

Ein Angreifer hort im LAN zwischen dem Konnektor und der Administrationskonsole
Ubertragene Daten ab und erhélt so Kenntnis dieser Daten und/oder manipuliert diese Daten
(Management-Daten bei der Ubertragung zum EVG). Weiterhin kénnen mitgeschnittene und
ggf. modifizierte Daten zu einem spéteren Zeitpunkt erneut zum EVG geschickt werden, um
auf diese Weise unautorisiert administrative Funktionen des EVG aufzurufen.

T.AKWAN.TI Datentibertragung im WAN abhdren und/oder
manipulieren

Ein Angreifer hort im Transportnetz (WAN) bzw. Zugangsnetz zwischen dem EVG und einem
Fachdienst ibertragene Daten (zu schitzende Daten) ab und erhélt so Kenntnis dieser Daten
und/oder manipuliert diese Daten.

Ein Angreifer gibt sich einem Kommunikationspartner gegeniiber als der rechtmaRige andere
Kommunikationspartner aus (Vortauschen einer falschen ldentitét).

Diese Bedrohungen beziehen sich auf die Datenlibertragung in beiden Richtungen, also sowohl
vom EVG zu einem Fachdienst als auch von einem Fachdienst zum EVG.

Anwendungshinweis 24:  Analog zu Anwendungshinweis 23 gilt: Die komplementéare Bedrohung des
Vortduschens einer falschen Konnektor-ldentitdt gegeniber einem
Fachdienst muss durch den Fachdienst (erzwungene Authentisierung des
Konnektors) abgewehrt werden und stellt damit also keine Bedrohung gegen
den Konnektor, sondern gegen den Fachdienst dar. Der Konnektor
unterstitzt jedoch die Abwehr dieser Bedrohung, indem er sich selbst
gegeniuber dem Fachdienst authentisiert. Daher wurde in T.AK.WAN.TI die
Formulierung ,in beiden Richtungen® verwendet.

T.AK.Kanal_Missbrauch Missbrauch bestehender Kommunikationskanéle

Ein Angreifer kann bestehende Kommunikationskanéle missbrauchen. Ein Angreifer versucht,
in bestehende Kommunikationskandle, etwa zwischen EVG und eHealth-Kartenterminal,
zwischen EVG und Chipkarte oder zwischen EVG und Systemen der zentralen TI-Plattform,
eigene Daten einzufligen, um unautorisiert Einfluss auf die Funktionalitat des EVG oder auf zu
schiitzende Daten zu nehmen.

3.2.2.2. Terminaldienst

T.AK.LAN.eHKT Abhdren/Manipulieren der Datentbertragung
zwischen dem Konnektor und den eHealth-
Kartenterminals

Ein Angreifer hort im LAN zwischen dem Konnektor und einem eHealth-Kartenterminal
Ubertragene Daten ab oder manipuliert diese Daten. Ein Angreifer gibt sich dem Konnektor
gegeniiber als ein rechtméaBiges eHealth-Kartenterminal aus (Vortduschen einer falschen
Identitat). Diese Bedrohungen beziehen sich auf die Datenubertragung in beiden Richtungen,
also sowohl vom Konnektor zu einem eHealth-Kartenterminal als auch von einem eHealth-
Kartenterminal zum Konnektor. Durch diese Bedrohung kénnen Daten der Chipkarten und die
Konnektor/eHKT-Kommunikation kompromittiert oder manipuliert werden.
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3.2.2.3. Chipkartendienst

T.AK.VAD Abhdren/Manipulieren von
Authentisierungsverifikationsdaten

Ein Angreifer versucht die VAD (d.h. die PIN oder PUK) eines Chipkartenbenutzers zu
kompromittieren oder zu manipulieren. Ein Angreifer versucht insbesondere, die VAD bei der
vom EVG gesteuerten entfernten PIN-Eingabe wihrend der Ubertragung zwischen dem PIN-
Terminal und der Chipkarten-Terminal oder Uber das lokale Netz abzuhoren oder zu
manipulieren.

3.2.2.4. Signaturdienst

T.AK.DTBS Einfugen/Manipulieren von zu signierenden Daten

Ein Angreifer kann Daten ohne die oder entgegen der Intention des Signaturschliissel-Inhabers
durch die qualifizierte Signaturerstellungseinheit oder andere Chipkarten signieren lassen. Dies
kann durch Einfugen, Verédnderung oder Ersetzen von zu signierenden Daten in einem Stapel
zu signierender Daten bei der Ubertragung zwischen Konnektor und Chipkarte (HBA bzw.
SMC-B) erfolgen.

3.2.2.5. Manipulation und Missbrauch

T.AK.Mani.EVG Manipulation des EVG

Ein Angreifer mit Zugriff auf den EVG oder auf Update-Daten fiir den EVG manipuliert Anteile
des EVG, um Zugriff auf zu schiitzende Daten (Nutzerdaten, Metadaten, kryptographisches
Schlisselmaterial, Authentisierungsdaten) zu erlangen bzw. diese zu modifizieren.

T.AK.Mani.Client Manipulation von Clientsystemen

Ein Angreifer mit Zugriff auf Clientsysteme manipuliert Clientsysteme, so dass durch
unsachgemale oder unautorisierte Nutzung der Dienste des EVG zu schiitzende Nutzer- und
Metadaten offengelegt oder manipuliert werden kdnnen. Der Angriff kann auch durch einen
Diebstahl eines Clientsystems oder einen Austausch gegen ein anderes Clientsystem unterstiitzt
werden.

T.AK.Mani.TI Angriff durch manipulierte Systeme der zentralen TI-
Plattform

Ein Angreifer mit Zugriff auf Systeme in der zentralen Telematikinfrastruktur-Plattform
manipuliert Systeme bzw. Fachanwendungen, mit denen der EVG kommuniziert. Dadurch
werden sensible Daten wie beispielsweise Kommunikationsschliissel (Metadaten) oder
Ubertragene zu schiitzende Daten (Nutzerdaten) kompromittiert. Weiterhin kdnnen diese
Systeme unautorisierten Zugriff auf den EVG (ber eine bestehende Datenverbindung erlangen
um Zugriff auf dort gespeicherte Nutzer- und Metadaten zu erhalten.

T.AK.Mani.ExternerDienst Angriff durch einen manipulierten externen Dienst

Ein Angreifer mit Zugriff auf Komponenten externer Dienste, wie etwa dem PKI- oder
Zeitdienst, kann diesen Dienst manipulieren oder verhindern. Damit wird der EVG mit
gefalschten PKI- oder Zeitinformationen versorgt oder die PKI- oder Zeitinformationen werden
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komplett blockiert. Dadurch konnen Sicherheitsdienste des EVG, etwa die Prifung von
Zertifikaten, beeinflusst oder unterbunden werden.

T.AK.Mani.Chipkarte Angriff durch manipulierte Chipkarte(n)

Ein Angreifer mit Zugriff auf eine verwendete Chipkarte manipuliert diese, um beispielsweise
darauf gespeicherte Geheimnisse auszulesen oder mit dem Angreifer bekannten Daten zu
tberschreiben. Weiterhin kann er auf die Funktion der Karte Einfluss nehmen, um
beispielsweise das Ergebnis einer Signaturpriifung zu falschen.

T.AK.Mani.Terminal Manipuliertes Kartenterminal

Ein Angreifer mit Zugriff auf eHealth-Kartenterminals manipuliert diese, um unautorisierten
Zugang zu Geheimnissen (PIN) zu erlangen oder um sensitive Daten (etwa die Anzeige auf
dem Display) zu modifizieren (Wert: Metadaten und Authentisierungsgeheimnisse bei der
Bearbeitung im Kartenterminal).

T.AK.Mani.AdminKonsole Manipulierte Administrationskonsole

Ein Angreifer manipuliert die Administrationskonsole oder setzt ein unautorisiertes System als
Administrationskonsole ein. Damit wird unautorisierter Zugriff auf das EVG ermdglicht. In
einem weiteren Szenario nutzt ein autorisierter Administrator die manipulierte Konsole und
kann damit unbemerkt administrative Funktionen des Angreifers im EVG ausfiihren.

Betroffen sind die Management-Daten bei Ubertragung zum und Verarbeitung im EVG.

3.2.2.6. Bedrohungen in den Betriebsablaufen

T.AK.MissbrauchKarte Missbrauch von Chipkarten

Ein Angreifer kann die PIN eines autorisierten Benutzer bei der Eingabe ausspahen. Wenn
spater die Chipkarte gestohlen wird, kann der Angreifer die Karte unautorisiert zum Zugriff auf
Funktionalitat oder Daten (Nutzerdaten und Metadaten) des EVG verwenden oder sogar Daten
auf der Chipkarte modifizieren.

T.AK.Fehlbedienung Datenverfalschung oder Fehlkonfiguration durch
Fehlbedienung

Ein autorisierter Benutzer oder Administrator kann durch Fehlbedienung am Clientsystem bzw.
an der Administrationskonsole ungewollte Systemzustande herbeifuihren, die zu schiitzende
Daten in ungewollter Weise beeinflussen konnen. Das kann beispielsweise ein ungewolltes
Loschen von Daten bedeuten oder (im Fall des Administrators) das Aktivieren einer
ungewollten Konfigurationsoption. Betroffene Werte sind die Nutzerdaten und Metadaten
sowie Management-Daten.

3.3.  Organisatorische Sicherheitspolitiken

3.3.1. Organisatorische Sicherheitspolitiken des Netzkonnektors

OSP.NK.Zeitdienst Zeitdienst

Der EVG stellt einen Zeitdienst bereit. Dazu flhrt er in regelmaRigen Abstdnden eine
Zeitsynchronisation mit Zeitservern durch.
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OSP.NK.SIS Sicherer Internet Service

Die Einsatzumgebung des EVG stellt einen gesicherten Zugangspunkt zum Internet bereit.
Dieser Zugangspunkt schiitzt die dahinter liegenden Netze der Benutzer wirksam gegen
Angriffe aus dem Internet. Von diesem Zugangspunkt gehen keine Angriffe auf die
angeschlossenen LANS aus.

OSP.NK.BOF Kommunikation mit Bestandsnetzen und  offenen
Fachdiensten

Der EVG ermdglicht den aktiven Komponenten im LAN des LE eine Kommunikation mit den
Bestandsnetzen und den offenen Fachdiensten tber den VPN-Kanal zur TI.

OSP.NK.TLS TLS-Kanale mit sicheren kryptographische Algorithmen

Der EVG stellt TLS-Kanéale zur sicheren Kommunikation mit anderen IT-Produkten zur
Verfligung und verwendet dabei sichere kryptographische Algorithmen und Protokolle gemaR
[76] mit den Einschrankungen der gematik Spezifikation fur Kryptoalgorithmen [86]. Zudem
prift der EVG die Gultigkeit der Zertifikate, die fur den Aufbau eines TLS-Kanals verwendet
werden.

OSP.NK.SW-Update Software-Update

Die Software von Konnektorkomponenten kann aktualisiert werden (Software-Update) und
zusétzliche Fachmodule koénnen nachgeladen werden. Dabei ist die (ggf. automatische)
Auslieferung des Updates bzw. Fachmoduls durch das Konfigurations- und Software
Repository an den Leistungserbringer und die Installation des Updates bzw. Fachmoduls durch
den Administrator zu unterscheiden.

Es ddrfen nur von einer autorisierten Stelle geprifte, freigegebene und ggf. zertifizierte
Komponenten bzw. Fachmodule zum Update bereit gestellt werden. Der Administrator hat im
Zertifizierungsfall darauf zu achten, dass nur die gemal des Zertifizierungsreports
ausgewiesenen technischen Komponenten zum Einsatz kommen.

Bevor ein Software-Update installiert wird, wird die Integritat und Authentizitat / Zulassigkeit
der Software Uberpriift (Signaturprifung und Prifung der Identitat des Signierenden, Schutz
gegen unbefugtes Wiedereinspielen alterer Software-Versionen). Schlagt die Prifung der
Integritat fehl, verhindert der EVG eine Aktualisierung der Software. Falls das Aktivieren einer
neuen Software-Version fehlschlagt, wird der letzte funktionierende Software-Stand der
Komponente reaktiviert.

Hinweis: OSP.NK.SW-Update wurde von OSP.AK.SW-Update aus dem Protection Profile [78]
abgeleitet.

3.3.2. Organisatorische Sicherheitspolitiken des Anwendungskonnektors

Die organisatorischen Sicherheitspolitiken ergeben sich aus gesetzlichen Anforderungen und
ubergreifenden Dokumenten fir technische Komponenten der Telematikinfrastruktur und der
elektronischen Gesundheitskarte. Die organisatorischen Sicherheitspolitiken flr den
Signaturdienst fir die QES ergeben sich aus der eIDAS-VO [8].
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3.3.2.1. allgemeine organisatorische Sicherheitspolitiken

OSP.AK.MedSoc_Data Schutz medizinischer Daten und Sozialdaten

Der Konnektor und die eHealth-Kartenterminals schutzen die Vertraulichkeit und Integritat
aller Daten, die durch oder an die Telematikinfrastruktur, ein Clientsystem des
Leistungserbringers sowie eine elektronische Gesundheitskarte Ubergeben werden, als
personenbezogene medizinische Daten oder Sozialdaten. Es werden Dienste zur qualifizierten
und nichtqualifizierten elektronischen Signatur, zur Chiffrierung von Dateien sowie zur
kryptographischen Absicherung der Kommunikation bereitgestellt.

OSP.AK.Konn_Spez Konformitat zur Spezifikation Konnektor

Der EVG erfillt die sicherheitsrelevanten Anforderungen des Produktsteckbriefes Konnektor
[90] und der Spezifikation Konnektor [92]. Der EVG stellt sichere Dienste zur
Signaturerstellung, Signaturpriifung, Verschlisselung, Entschlisselung, Kommunikation mit
den eHealth-Kartenterminals und der Verwendung der Chipkarten zur Verfligung. Ebenso
bietet der EVG einen sicheren Update-Mechansimus und eine sichere Protokollierung.

Anwendungshinweis 25: Die Spezifikation Konnektor beschreibt das Verhalten des Konnektors an
den auleren Schnittstellen und Ablaufe von Funktionen. Dieses Security
Target verweist in Anlehnung an das zugrundeliegende BSI-CC-PP-0098-
V3 auf diese Beschreibungen, soweit dies fur die Festlegung von
Sicherheitseigenschaften erforderlich ist. Eine Produktevaluierung gemaf
dieser Sicherheitsvorgaben stellt auch fest, dass Funktionen des EVG den
Sicherheitsanforderungen dieses Schutzprofils nicht widersprechen.

OSP.AK.KryptAlgo Kryptographische Algorithmen

Alle kryptographischen Sicherheitsmechanismen der technischen Komponenten der
Telematikinfrastruktur werden im Einklang mit den relevanten VVorgaben des Dokuments BSI
TR-03116-1 [76] mit den Einschrankungen der gematik Spezifikation fir Kryptoalgorithmen
[86] implementiert. Fur den Signaturdienst fiir qualifizierte elektronische Signaturen gelten die
Festlegungen gemaR [9].

OSP.AK.SW-Update Software-Update

Die Software des Konnektors kann aktualisiert werden (Software-Update) und zusatzliche
Fachmodule kdnnen nachgeladen werden. Dabei ist die (ggf. automatische) Auslieferung des
Updates bzw. Fachmoduls durch das Konfigurations- und Software Repository (KSR, Update-
Server) Uber einen sicheren Kanal an den Leistungserbringer und die (ggf. automatische)
Installation des Updates bzw. Fachmoduls zu unterscheiden.

Es ddrfen nur von einer autorisierten Stelle geprifte, freigegebene und ggf. zertifizierte
Komponenten bzw. Fachmodule signiert und zum Update bereit gestellt werden. Die Updates
konnen je nach Konfiguration automatisch installiert werden.

Bevor ein Software-Update installiert wird, wird die Integritat und Authentizitat / Zuléssigkeit
der Software Uberpriift (Signaturpriifung und Prifung der Identitit des Signierenden, Schutz
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gegen unbefugtes Wiedereinspielen &lterer Software-Versionen32). Schlagt die Prifung der
Integritat fehl, verhindert der EVG eine Aktualisierung der Software.

Manuelle Installationen von Updates sowie Anderungen der Konfiguration bzgl. automatischer
Updates sind administrative Vorgange und auf entsprechende Nutzer zu beschréanken. Ebenso
mussen Aktualisierungen protokolliert werden.

3.3.2.2. Organisatorische Sicherheitspolitiken zur Signaturerzeugung
und Signaturprifung

OSP.AK.SC_Sign Erzeugung elektronischer Signaturen

Der  Signaturschlissel-Inhaber  nutzt  den  Heilberufsausweis als  qualifizierte
Signaturerstellungseinheit sowie den EVG und die eHealth-Kartenterminals mit gSMC-KT zur
Erstellung qualifizierter elektronischer Signaturen. Der Benutzer kann den EVG auch zur
Erzeugung nicht-qualifizierter elektronischer Signaturen fir Dokumente nutzen. Der EVG stellt
Schnittstellen fur die Erzeugung digitaler (nicht-qualifizierter) Signaturen Uber Bitstrings mit
Authentisierungsschliisseln bereit.

OSP.AK.SC_Authorized Autorisierung der Signatur

Bei der Erzeugung einer qualifizierten elektronischen Signatur muss durch den Signaturdienst
gewadhrleistet sein, dass eine Signatur nur durch die berechtigt signierende Person erfolgt.

OSP.AK.SC_SVAD Schutz der Authentisierungsdaten

Bei der Erzeugung einer qualifizierten elektronischen Signatur muss durch den Signaturdienst
gewahrleistet sein, dass die Authentisierungsdaten nicht preisgegeben und diese nur auf der
jeweiligen qualifizierten Signaturerstellungseinheit gespeichert werden.

OSP.AK.SC_UnalteredData Unversehrtheit der zu signierenden Daten

Der Prozess der Erstellung von Signaturen ist auf Abweichungen zu lberwachen und der
Benutzer ist Uber festgestellte Abweichungen zu informieren. Die Erzeugung qualifizierter
elektronischer Signaturen darf nur fir die vom Signaturschlissel-Inhaber (ibergebenen Daten
erfolgen, bei festgestellten Abweichungen sind alle Signaturen des Stapels zu verwerfen.

OSP.AK.SV_Certificate Prufung des Zertifikates

Bei der Verifizierung einer qualifizierten elektronischen Signatur muss durch den EVG gepruft
werden, ob die nachgepriften qualifizierten Zertifikate im jeweiligen Zertifikat-Verzeichnis
zum angegebenen Zeitpunkt vorhanden und nicht gesperrt waren. Fir die Prifung nicht-
qualifizierter elektronischer Signaturen und digitaler Signaturen kénnen gesonderte Regeln in
der Signaturrichtlinie der signierten Daten festgelegt werden.

52 Einspielen &lterer Software-Versionen ist nur dann erlaubt, wenn die einzuspielende Version in der aktuell glltigen Liste
zuléssiger Software-Versionen (Firmware-Gruppe) ist (siehe [103]).
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OSP.AK.SV_Signatory Zuordnung des Signaturschlussel-Inhabers

Fur die Uberpriifung qualifiziert signierter Daten sind Komponenten erforderlich, die feststellen
lassen, ,,welchem Signaturschliissel-Inhaber die Signatur zuzuordnen ist“. Die Prifung nicht-
qualifizierter elektronischer Signaturen und digitaler Signaturen muss den Signaturschliissel-
Inhaber, dem die Signatur zuzuordnen ist, feststellen lassen.

OSP.AK.SV_Unaltered_DataUnversehrtheit der signierten Daten

Der EVG muss bei der Uberprifung qualifiziert signierter Daten gewahrleisten, dass die
Korrektheit der Signatur zuverlassig gepruft wird und insbesondere, ob die signierten Daten
unverdndert sind. Die Prifung nicht-qualifizierter elektronischer Signaturen und digitaler
Signaturen muss feststellen lassen, ob die signierten Daten unverdndert sind und welche
Prifungsergebnisse dafir vorliegen.

OSP.AK.EVG_Modification Schutz vor Veranderungen

Sicherheitstechnische Veranderungen an der EVG-Komponente fur qualifizierte elektronische
Signaturen mussen fiir den Nutzer erkennbar werden. Dauerhaft gespeicherte Klartextschliissel
sind gegen Kompromittierung durch physische und logische Angriffe zu schitzen.

3.3.2.3.  Organisatorische Sicherheitspolitiken fur Kryptomodul und
Server

OSP.AK.Encryption Verschlisselung und Entschlisselung

Der Konnektor muss Dienste zum Verschlusseln und Entschlisseln von Daten im Rahmen
fachlicher Anwendungsfalle bereitstellen. Dem Konnektor werden durch das Clientsystem die
zu verschliisselnden und zu entschlisselnden Dokumente Ubergeben, die zu verwendende
Verschllsselungsrichtlinie durch den Fachdienst bzw. den Anwendungsfall identifiziert und
beim Verschlisseln eines Dokuments die vorgeschlagenen Empfanger des Dokuments
angegeben. VVor dem Verschlisseln eines Dokuments wird die Gultigkeit der zu benutzenden
Verschliisselungszertifikate geprift. Alle Verschliisselungsrichtlinien, die vom Konnektor
umgesetzt werden, erlauben das automatische Verschlisseln und Entschliisseln von Daten.

OSP.AK.CardService Chipkartendienste

Der EVG muss Sicherheitsdienste zur lokalen und entfernten Eingabe von PIN und PUK, zur
Identifizierung und Authentisierung von Chipkarten sowie zur gegenseitigen Authentisierung
zwischen Chipkarten (Card-to-Card-Authentisierung) in den angeschlossenen eHealth-
Kartenterminals erbringen. Der EVG kontrolliert den Zugriff auf Chipkarten in Abhangigkeit
von deren Sicherheitszustand.

3.3.2.4.  Organisatorische Sicherheitspolitiken flir Fachanwendungen

OSP.AK.Fachanwendungen vertrauenswirdige Fachanwendungen und zentrale Dienste der
TI-Plattform

Die Fachanwendungen der T1 und zentrale Dienste der TI-Plattform sind vertrauenswiirdig und
verhalten sich entsprechend ihrer Spezifikation. Der Konnektor unterstiitzt den Fachdienst
Versichertenstammdatenmanagement, die ~ Kommunikation mit dem  zentralen
Verzeichnisdienst, die Kommunikation mit der VAU des ePA Aktensystems und die
Kommunikation mit dem Schliisselgenerierungsdienst SGD. Fachdienste und Fachmodule
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kommunizieren Uber gesicherte Kanale. Fur zentrale Dienste der Tl kann eine geschutzte
Kommunikation bereit gestellt werden. Durch Fachanwendungen genutztes Schliisselmaterial
wird wirksam vor Angriffen geschiitzt. Wird dennoch eine Komponente einer Fachanwendung
und/oder sein Schliisselmaterial erfolgreich angegriffen, so werden die betroffenen Schlissel
zeitnah gesperrt.

3.4. Annahmen

3.4.1. Annahmen an den Netzkonnektor

A.NK.phys_Schutz Physischer Schutz des EVG (,,sichere Umgebung*)

Die Sicherheitsmanahmen in der Umgebung schitzen den Konnektor (wahrend aktiver
Datenverarbeitung im Konnektor) vor physischem Zugriff Unbefugter. Befugt sind dabei nur
durch den Betreiber des Konnektors namentlich autorisierte Personen (z. B. Leistungserbringer,
ggf. medizinisches Personal). Sowohl wahrend als auch auf3erhalb aktiver Datenverarbeitung
im Konnektor stellen die Sicherheitsmainahmen in der Umgebung sicher, dass ein Diebstahl
des Konnektors und/oder Manipulationen am Konnektor so rechtzeitig erkannt werden, dass
die einzuleitenden materiellen, organisatorischen und/oder personellen MaRnahmen gréReren
Schaden abwehren.

ANK.gSMC-K Sicherheitsmodul ftr den EVG (gSMC-K)

Der EVG hat Zugriff auf ein Sicherheitsmodul (gSMC-K), das sicher mit dem EVG verbunden
ist. Sicher bedeutet in diesem Fall, dass die gSMC-K nicht unbemerkt vom EVG getrennt
werden kann und dass die Kommunikation zwischen gSMC-K und EVG weder mitgelesen
noch manipuliert werden kann.

Die gSMC-K dient als Schlusselspeicher fiir das Schlisselmaterial, welches die
kryptographische Identitat des EVG représentiert und welches auch fur O.NK.VPN_Auth
verwendet wird. Es fihrt kryptographische Operationen mit diesem Schliisselmaterial durch
(Authentisierung), ohne dass das Schlusselmaterial den sicheren Schlisselspeicher dazu
verlassen muss.

Die gSMC-K ist durch die gematik zugelassen.

Anwendungshinweis 26:  In der Konnektor-Hardware werden physische gSMC-Ks verbaut.

A.NK:.sichere_TI Sichere Telematikinfrastruktur-Plattform

Die zentrale Telematikinfrastruktur-Plattform und die damit verbundenen Netze werden als
vertrauenswurdig angesehen, d.h., Angriffe aus der zentralen TI-Plattform sowie aus Netzen,
die mit der zentralen TI-Plattform verbunden sind, werden nicht betrachtet.

Die Betreiber der Telematikinfrastruktur sorgen daflr, dass die Server in der
Telematikinfrastruktur frei von Schadsoftware gehalten werden, so dass Uber den sicheren
VPN-Kanal in den Konnektor hinein keine Angriffe erfolgen.

Die VPN-Schlissel auf Seiten der VPN-Konzentratoren werden geheim gehalten und sind nur
fur die rechtmaRigen Administratoren zugéanglich. Es werden weder VPN-Konzentratoren noch
deren Schlisselmaterial durch Angreifer entwendet.

Alle Administratoren in der Telematikinfrastruktur sind fachkundig und vertrauenswirdig.
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ANK kein_DoS Keine denial-of-service-Angriffe

Denial-of-service-Angriffe aus dem Transportnetz werden effektiv von Komponenten
auflerhalb des Konnektors abgewehrt.

Anwendungshinweis 27:  Siehe auch [77], Abschnitt 7.6.8.

ANK.AK Anwendungskonnektor nutzt EVG korrekt

Der Anwendungskonnektor nutzt die Sicherheitsdienste des EVG Uber dessen Schnittstellen
automatisch. Durch die Art der Aufrufe ist fir den EVG jederzeit eindeutig erkennbar, welche
Daten uber die VPN-Tunnel an die zentrale Telematikinfrastruktur-Plattform (offene und
gesicherte Fachdienste, zentrale Dienste) und SIS weitergeleitet werden mussen.

Anwendungshinweis 28: Der Konnektor ist modular aufgebaut. Die einzelnen Module werden durch
einen Security and Separation Layer (Virtualisierungsschicht) separiert.
Neben der Hardware-Virtualisierung laufen die Module jeweils in eigenen
Betriebssystems-Anwendungscontainern (Linux Container Umgebung). Die
Kommunikation der Module untereinander wird durch ein dediziertes
Firewall Modul geregelt. Daten die an die zentrale TI-Plattform und an den
SIS weitergeleitet werden, sind daher strikt getrennt.

ANK.CS Clientsystem nutzt EVG korrekt

Die Clientsysteme nutzen die Sicherheitsdienste des EVG (ber dessen Schnittstellen
automatisch. Durch die Art der Aufrufe aus dem lokalen Netz des Leistungserbringers ist fir
den EVG jederzeit eindeutig erkennbar, welche Daten an Fachmodule und Basisdienste des
Konnektors, Uber den VPN-Tunnel an die zentrale Telematikinfrastruktur-Plattform (offene
Fachdienste, gesicherte Fachdienste, zentrale Dienste), die aktiven Bestandsnetze und den SIS
weitergeleitet werden mussen.

Anwendungshinweis 29: Der Konnektor ist modular aufgebaut. Die einzelnen Module werden durch
einen Security and Separation Layer (Virtualisierungsschicht) separiert.
Neben der Hardware-Virtualisierung laufen die Module jeweils in eigenen
Betriebssystems-Anwendungscontainern (Linux Container Umgebung). Die
Kommunikation der Module untereinander wird durch ein dediziertes
Firewall Modul geregelt. Daten die an die zentrale TI-Plattform und an den
SIS weitergeleitet werden, sind daher strikt getrennt.

ANK.Betrieb_ AK Sicherer Betrieb des Anwendungskonnektors
Der Betreiber des Anwendungskonnektors organisiert dessen Betrieb in sicherer Art und Weise:

Er setzt nur geméal dem Schutzprofil [78] zertifizierte Anwendungskonnektoren ein, die nach
dem aktuellen Stand der Technik entwickelt wurden und das spezifizierte Verhalten zeigen.

Er administriert die Anwendungskonnektoren in sicherer Art und Weise.

Er tragt die Verantwortung dafiir, dass die Anwendungskonnektoren und Fachmodule den EVG
in der spezifizierten Art und Weise nutzen, also insbesondere die spezifizierten Konnektor-
Schnittstellen korrekt nutzen.

A.NK.Betrieb_CS Sicherer Betrieb der Clientsysteme
Der Betreiber der Clientsysteme organisiert diesen Betrieb in sicherer Art und Weise:

Er setzt nur Clientsysteme ein, die nach dem aktuellen Stand der Technik entwickelt wurden
und das spezifizierte Verhalten zeigen.

Er administriert die Clientsysteme in sicherer Art und Weise.
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Er tragt die Verantwortung daftr, dass die Clientsysteme den EVG in der spezifizierten Art und
Weise nutzen, also insbesondere die spezifizierten Konnektor-Schnittstellen korrekt nutzen.

Er sorgt dafur, dass Uber Kanéle, die nicht der Kontrolle des Konnektors unterliegen (z. B.
Einspielen von ausfuhrbaren Dateien tber lokale optische Laufwerke oder liber USB-Stick,
Offnen von E-Mail-Anhingen) keine Schadsoftware auf die Clientsysteme oder andere IT-
Systeme im LAN aufgebracht wird.

Er ist verantwortlich daftr, dass eine Anbindung der Clientsysteme an potentiell unsichere
Netze (z. B. Internet) unterbunden wird oder ausschliellich in sicherer Art und Weise erfolgt.
Die Anbindung an unsichere Netze kann z. B. dadurch in sicherer Art und Weise erfolgen, dass
es neben dem definierten Zugang zum Transportnetz Uber den EVG keine weiteren
ungeschitzten oder schlechter geschuitzten Zugénge zum Transportnetz gibt.

Die Verantwortung fur die Clientsysteme liegt sowohl beim Leistungserbringer (der z. B. lokal
potentiell bosartige Software oder auch potentiell fehlerhafte Updates der Clientsystem-
Software einspielen konnte) als auch beim Clientsystem-Hersteller (der z. B. den korrekten
Aufruf der Konnektor-Schnittstellen sicherstellen muss).

ANK.Admin_EVG Sichere Administration des EVG

Der Betreiber des EVG sorgt dafir, dass administrative Tatigkeiten (dies umfasst sowohl die
lokale als auch die optionale zentrale Administration) in Ubereinstimmung mit der
Administrator-Dokumentation des EVG durchgefihrt werden. Insbesondere ist fir diese
Tatigkeiten vertrauenswirdiges, mit der Benutzerdokumentation vertrautes, sachkundiges
Personal einzusetzen. Die Administratoren halten Authentisierungsinformationen und —token
geheim bzw. geben diese nicht weiter (z. B. PIN bzw. Passwort oder Schliissel-Token).

A.NK_.Ersatzverfahren Sichere Ersatzverfahren bei Ausfall der Infrastruktur

Es sind sichere Ersatzverfahren etabliert, auf die zurlickgegriffen werden kann, wenn plotzliche
Schwéchen in den verwendeten kryptographischen Algorithmen bekannt werden, die nicht
durch die redundanten Algorithmen ausgeglichen werden kénnen.

ANK.Zugriff gSMC-K  Effektiver Zugriffsschutz auf gSMC-K

Es sind effektive ZugriffsschutzmalRnahmen etabliert, die den moglichen Zugriff von
Komponenten des Konnektors auf Schlisselmaterial der gSMC-K kontrollieren und
unzuldssige Zugriffe verhindern. Die Zugriffskontrolle kann durch eine zentrale Instanz
vermittelt werden oder es wird sichergestellt, dass die Komponenten des Konnektors nur auf
ihr eigenes Schlisselmaterial zugreifen.

Anwendungshinweis 30:  Dieser Aspekt wird in BSI-CC-PP-0098-V3 [78] des Gesamtkonnektors als
Ubergreifende Sicherheitsfunktion modelliert.

3.4.2. Annahmen an den Anwendungskonnektor

Die folgenden Abschnitte enthalten zusétzliche Annahmen fiir den EVG des vorliegenden
Schutzprofiles.

A.AK.Versicherter Sorgfaltspflichten des Versicherten

Der Versicherte héndigt seine eGK nur dann und nur dort einem HBA-Inhaber oder einem
seiner Mitarbeiter aus, wenn er diesem Zugriff auf seine Daten gewéhren will. Er nimmt seine
eGK nach Abschluss der Konsultation wieder an sich.
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A.AK.HBA-Inhaber Vertrauenswirdigkeit und Sorgfaltspflichten des HBA-
Inhabers

Der HBA-Inhaber und seine Mitarbeiter sind vertrauenswirdig in Bezug auf den Umgang mit
den ihm bzw. ihnen anvertrauten zu schitzenden Daten. Alle Leistungserbringer, die Zugriff
auf medizinische Daten haben, welche auf Clientsystemen lokal gespeichert werden, gehen
verantwortungsvoll mit diesen Daten um.

Der Betreiber des Konnektors administriert seine IT-Umgebung in einer Art und Weise, die
Missbrauchsmoglichkeiten minimiert. Der HBA-Inhaber verwendet seinen HBA nur in IT-
Umgebungen, die wie im vorigen Satz beschrieben sicher administriert werden.

A.AK.SMC-B-PIN Freischaltung der SMC-B

Die SMC-B ist nur freigeschaltet, wenn sie und der Konnektor unter der Kontrolle des
Leistungserbringers arbeiten. Wenn der Leistungserbringer keine Kontrolle mehr (iber den
Konnektor oder die SMC-B hat, setzt er die Freischaltung der SMC-B zuriick (z.B. durch
Ausschalten des Kartenterminals oder Ziehen der Chipkarte).

A.AK.sichere_TI Sichere Telematikinfrastruktur-Plattform

Die zentrale Telematikinfrastruktur-Plattform wird als vertrauenswirdig angesehen, d.h.,
Angriffe aus der zentralen Telematikinfrastruktur-Plattform werden nicht betrachtet und es
wird angenommen, dass die zentrale Telematikinfrastruktur-Plattform die ihr anvertrauten
Daten / Informationen nicht missbraucht. Die Administration der Telematikinfrastruktur sorgt
dafur, dass die Server in der Telematikinfrastruktur frei von Schadsoftware gehalten werden,
so dass Uber bestehende logische Kandle zum AK keine Angriffe auf den AK erfolgen. Alle
Administratoren der Telematikinfrastruktur sind fachkundig und vertrauenswiirdig.

A.AK.Admin_EVG Sichere Administration des Anwendungskonnektors

Der Betreiber des AKs sorgt dafiir, dass administrative Tatigkeiten in Ubereinstimmung mit
der Administrator-Dokumentation des AKs durchgefihrt werden. Insbesondere wird fur diese
Tatigkeiten vertrauenswurdiges und hinreichend geschultes Personal eingesetzt. Der Admini-
strator handelt nur im Sinne des verantwortlichen Leistungserbringers bzw. Konnektor-
Betreibers und in dessen Auftrag. Der Administrator ist verantwortlich dafir, die automatische
Aktualisierung des Konnektors zu konfigurieren und hat im Falle des manuellen Anwendens
von Aktualisierungen das Recht das Update anzustoRen. Der Administrator halt
Authentisierungsinformationen und -token geheim bzw. gibt diese nicht weiter (z. B. PIN bzw.
Passwort oder Schlissel-Token). Der Leistungserbringer als Nutzer des Konnektors hat die
Verantwortung, die Eignung der aktuell genutzten Konnektorfirmware-Version zu prifen.

Anwendungshinweis 31: Die Information der Benutzer des AKs, welche Firmware-Version aktuell
genutzt wird, erfolgt auf technischem Wege. Das Handbuch des EVG enthalt
einen entsprechenden Hinweis enthalten, dass die genutzte Firmware-
Version im Primérsystem angezeigt wird. AulRerdem enthalt der Hinweis
folgende Aspekte:

e Der Nutzer muss im Falle automatischer Updates prifen, ob die
genutzte Firmware-Version geeinet ist, d.h. ob diese von der
gematik zugelassen ist.

e Bei einem Update wird die Konfiguration des Paramaters zum
automatischen Update nicht auf ,enabled” geédndert, wenn er vor
dem Update ,disabled” war.

Research Industrial Systems Engineering (RISE)
Forschungs-, Entwicklungs- und GroRprojektberatung GmbH Seite 74 von 393



Security Target fir RISE Konnektor V5.0 Version 3.1, 17.01.2022

e Der Administrator kann — wenn er dies méchte — die Konfiguration
so wieder andern, ohne dass bereits ungewollt automatische
Updates stattfinden.

Wahrend der Konnektor aktualisiert wird, missen die mit dem Konnektor
gepairten eHealth-Kartententerminals organisatorisch geschitzt werden.
Dies gilt auch fiir ein automatisches Update. Die Guidance informiert den
Administrator dartber, damit dieser den Nutzer informieren kann bzw. ein
Zeitraum fir automatische Updates konfiguriert wird, an dem der
organisatorische Schutz per se gegeben ist.

A.AK.Cardterminal_eHealth Nutzung eines sicheren Kartenterminals

Fur die Chipkarten und die Eingabe von Benutzerverifikationsdaten werden ausschlieBlich
eHealth-Kartenterminals verwendet, die der Spezifikation [94] entsprechen und nach dem
Schutzprofil fir eHealth-Kartenterminals [80] evaluiert wurden.

A.AK.Konnektor Konnektor

Die Anwender/Benutzer setzen nur solche Konnektoren ein, welche der Spezifikation [92]
entsprechen und nach dem Konnektor Schutzprofil BSI-CC-PP-0098-V3 evaluiert und
zertifiziert wurden. Die Plattform des Konnektors stellt dem EVG eine Ausflihrungsumgebung
zur Verfugung, die die von ihm verarbeiteten Daten vor dem Zugriff durch Dritte (andere
Programme, Prozesse, IT-Systeme 0. &.) schutzt.

A.AK.Env_Arbeitsplatz ~ Vertrauenswuirdige Einsatzumgebung

Der Arbeitsplatz des Clientsystems ist vertrauenswirdig. Wenn dem Benutzer des EVGs zu
signierende Daten oder Priufergebnisse auf dem Arbeitsplatz des Clientsystems angezeigt
werden, so wird die genutzte Anzeigekomponente ebenfalls als vertrauenswirdig angesehen.

A.AK.Benutzer_Signatur Prufung zu signierender und zu prifender Dokumente vor
der Ubermittlung an den AK

Der Benutzer des Clientsystems sorgt vor der Ubermittlung an den AK dafiir, dass er nur solche
Daten zur Signaturerzeugung und zur Signaturprifung Uber sein Clientsystem an den AK
ubergibt, welche er auch tatséchlich signieren bzw. verifizieren will.

A.AK.SMC Nutzung einer SMC-B und gSMC-KT

Es werden nur solche Chipkarten mit privaten Schlisseln und dazu gehérigen CVC als SMC-
B bzw. gSMC-KT ausgestattet und in den eHealth-Kartenterminals betrieben, deren
Betriebssystem der Spezifikation [97] entspricht und nach dem Schutzprofil COS Schutzprofil
[79] evaluiert ist und dessen Objektsysteme der Spezifikation [100] bzw. [102] entsprechen.

Die genutzte SMC hat eine TR-Zertifizierung nach BSI TR-03144 erfolgreich durchlaufen
(Nachweis der vertrauenswirdigen Initialisierung) und die Personalisierung der SMC ist sicher.

Der Chipkartentyp SMC kann aus verschiedenen Quellen auf der jeweiligen Karte verlasslich
bestimmt werden (bspw. CV-Zertifikat und X.509-Zertifikat). Bei der Personalisierung der
SMC wird sichergestellt, dass die Konsistenz hinsichtlich des Kartentyps zwischen diesen
Quellen gewahrt ist.
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A.AK.gSMC-K Nutzung einer gSMC-K

Der EVG hat Zugriff auf ein Sicherheitsmodul (gSMC-K), das sicher mit dem EVG verbunden
ist. Sicher bedeutet in diesem Fall, dass die gSMC-K nicht unbemerkt vom EVG getrennt
werden kann und dass die Kommunikation zwischen gSMC-K und EVG weder mitgelesen
noch manipuliert werden kann.

Die gSMC-K dient als Schlusselspeicher fir das Schlisselmaterial, welches die
kryptographische Identitdt des EVG représentiert und von ihm verwendet wird. Es fihrt
kryptographische Operationen mit diesem Schlisselmaterial durch, ohne dass das
Schlisselmaterial den sicheren Schliisselspeicher dazu verlassen muss.

Die gSMC-K ist durch die gematik zugelassen.

Die genutzte gSMC-K hat eine TR-Zertifizierung nach BSI TR-03144 erfolgreich durchlaufen
(Nachweis der vertrauenswirdigen Initialisierung) und die Personalisierung der gSMC-K ist
sicher.

A.AK.QSCD Nutzung einer qualifizierten Signaturerstellungseinheit

Es werden nur solche Chipkarten mit privaten Schliisseln und dazu gehorigen CVC als HBA
ausgestattet, deren Betriebssystem der Spezifikation [97] entspricht und nach dem Schutzprofil
COS [79] evaluiert ist, deren Objektsysteme der Spezifikation [99] entspricht und das als
qualifizierte elektronische Signaturerstellungseinheit nach eIDAS zertifiziert ist.

Anwendungshinweis 32: Gemal Spezifikation [99] wird der Heilberufsausweis mit einem privaten
Signaturschlissel ausgestattet, zu dessen 6ffentlichen Prifschliissel ein
zum Zeitpunkt der Ausgabe gultiges qualifiziertes Zertifikat existiert. Der AK
pruft fur die Erzeugung qualifizierter elektronischer Signaturen, ob dieses
Zertifikat zu dem Signaturzeitpunkt oder - wenn dieser nicht bekannt ist —
einem angegebenen Zeitpunkt der Signatur giltig ist. Insbesondere erzwingt
der HBA, dass fir eine Stapelsignatur sowohl eine erfolgreiche
Authentisierung mit der QES.PIN erfolgt als auch die zu signierenden Daten
mit Secure Messaging Ubersendet werden, das auf der Basis einer
Authentisierung der Gegenstelle mit der Identitat ,SAK“ gebildet wurde.

A.AK.Chipkarteninhaber Vertrauenswirdigkeit und Sorgfaltspflichten des
Chipkarteninhabers

Der Chipkarteninhaber ist vertrauenswirdig in Bezug auf den Umgang mit den ihm
anvertrauten zu schiitzenden Daten. Der Chipkarteninhaber des HBA und der SMC-B wendet
seine Chipkarte nur in Umgebungen an, in denen der Leistungserbringer sicherstellt, dass die
IT-Umgebung des Leistungserbringers (insbesondere das Clientsystem) vertrauenswirdig ist.

Der Chipkarteninhaber darf seine PIN.CH nur dann an einem Kartenterminal eingeben, wenn
der durch den Chipkarteninhaber initiierte Anwendungsfall dies erfordert und wenn das
Kartenterminal dem Chipkarteninhaber einen sicheren PIN-Eingabemodus anzeigt. Wird der
Chipkarteninhaber von einem Kartenterminal zur PIN-Eingabe aufgefordert, ohne dass das
Kartenterminal gleichzeitig den sicheren PIN-Eingabemodus anzeigt, muss der
Chipkarteninhaber den VVorgang abbrechen und darf seine PIN nicht eingeben.

Der Chipkarteninhaber des HBA und der SMC-B kontrolliert bei der entfernten PIN-Eingabe
die Ubereinstimmung der Jobnummer, die ihm auf dem Clientsystem anzeigt wird mit der
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Anzeige auf dem PIN-Kartenterminal. Bei nicht tGbereinstimmender Jobnummer bricht der
Chipkarteninhaber den VVorgang ab.

A.AK.phys_Schutz Physischer Schutz des Konnektors

Die Sicherheitsmalinahmen in der Umgebung schitzen den Konnektor (wahrend aktiver
Datenverarbeitung im Konnektor) vor physischen Zugriff Unbefugter. Befugt sind dabei nur
durch den Betreiber des Konnektors namentlich autorisierte Personen (z. B. Leistungserbringer,
ggf. medizinisches Personal). Sowohl wahrend als auch auRerhalb aktiver Datenverarbeitung
im Konnektor stellen die Sicherheitsmalinahmen in der Umgebung sicher, dass ein Diebstahl
des Konnektors und/oder Manipulationen am Konnektor so rechtzeitig erkannt werden, dass
die einzuleitenden materiellen, organisatorischen und/oder personellen MaBnahmen groReren
Schaden abwehren.

Im Fall eines verteilt betriebenen Mehrkomponenten-Konnektors schiitzt die Umgebung
auBerdem den Kommunikationskanal zwischen den Konnektorteilen Anwendungskonnektor
und Netzkonnektor, sowie dem EVG und weiteren Komponenten des Konnektors wéhrend
aktiver Datenverarbeitung vor physischem Zugriff und erkennt auBerhalb aktiver
Datenverarbeitung physische Manipulation.

Hinweis: Die Annahme A.AK.phys_Schutz an den Anwendungskonnektor ist identisch zur
Annahme A.NK.phys_Schutz an den Netzkonnektor.
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4. Sicherheitsziele

4.1.  Sicherheitsziele fur den Netzkonnektor

Dem Schutzprofil BSI-CC-PP-0097-V2 [77] sind folgende Sicherheitsziele fir den
Netzkonnektor entnommen:

4.1.1. Allgemeine Ziele: Schutz und Administration

O.NK.TLS_Krypto TLS-Kanale mit sicheren kryptographischen Algorithmen

Der EVG stellt TLS-Kanéale zur sicheren Kommunikation mit anderen IT-Produkten zur
Verfligung und verwendet dabei sichere kryptographische Algorithmen und Protokolle gemaR
[76] mit den Einschrankungen der gematik Spezifikation fur Kryptoalgorithmen [86]. Zudem
priift der EVG die Gultigkeit der Zertifikate, die fur den Aufbau eines TLS-Kanals verwendet
werden.

Anwendungshinweis 33:  Fur welche Verbindungen TLS-Kanale genutzt werden, ist Gegenstand des
Anwendungskonnektors. Der Netzkonnektor stellt die kryptographische
Grundfunktionalitat fur TLS zur Verfigung.

O.NK.Schutz Selbstschutz, Selbsttest und Schutz von Benutzerdaten

Der EVG schiitzt sich selbst und die ihm anvertrauten Benutzerdaten. Der EVG schitzt sich
selbst gegen sicherheitstechnische Verdnderungen an den duBeren logischen Schnittstellen bzw.
erkennt diese oder macht diese erkennbar.

Der EVG erkennt bereits Versuche, sicherheitstechnische Verénderungen durchzufihren,
sofern diese 0ber die duBeren Schnittstellen des EVGs erfolgen (mit den unter
OE.NK.phys_Schutz formulierten Einschrénkungen).

Der EVG fihrt beim Start-up und bei Bedarf Selbsttests durch.

Der EVG loscht tempordre Kopien nicht mehr bendtigter Geheimnisse (z. B. Schlussel)
vollstandig durch aktives Uberschreiben. Das Uberschreiben erfolgt unmittelbar zu dem
Zeitpunkt, an dem die Geheimnisse nicht mehr bendtigt werden.

Anwendungshinweis 34:  Annahmen zum physischen Schutz: Der Schutz vor physischen Angriffen
wird durch die Einsatzumgebung gewéhrleistet (siehe A.AK.phys_Schutz).
Der EVG selbst besteht nur aus der Software des Netzkonnektors.

O.NK.EVG_Authenticity  Authentizitat des EVG

Das Auslieferungsverfahren und die Verfahren zur Inbetriebnahme des EVGs stellen sicher,
dass nur authentische EVGs in Umlauf gebracht werden kénnen. Geféalschte EVGs miissen vom
VPN-Konzentrator sicher erkannt werden kénnen. Der EVG muss auf Anforderung und mit
Unterstutzung der gSMC-K einen Nachweis seiner Authentizitat ermdglichen.
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Anwendungshinweis 35: Die Auslieferung des Konnektors zum empfangenden Leistungserbringer
oder dem von ihm beauftragten Servicetechniker erfolgt durch gesicherten
Transport. Nach Erhalt des Konnektors muss dieser bis zur Inbetriebnahme
in einem gesicherten Bereich aufbewahrt werden. Der Betrieb selbst findet
in einer sicheren Umgebung statt (siehe OE.NK.phys Schutz). Die
Authentizitat des EVG wird dadurch nachgewiesen, dass der Netzkonnektor
sich erfolgreich gegeniber einem VPN-Konzentrator fir Dienste gemaf
§ 291 a SGB V [10] authentisiert hat und fachliche Anwendungsfalle im
Online-Modus durchgefiihrt werden kénnen.

O.NK.Admin_EVG Administration nur nach Autorisierung und Uber sicheren
Kanal

Der EVG setzt eine Zugriffskontrolle fir administrative Funktionen um: Nur Administratoren
durfen administrative Funktionen ausfihren.

Dazu ermdglicht der EVG die sichere Identifikation und Autorisierung eines Administrators,
welcher die lokale Administration des EVG durchfiihren kann. Die Administration erfolgt
rollenbasiert.

Weil die Administration Uber Netzverbindungen (lokal tber PS1) erfolgt, sind die
Vertraulichkeit und Integritat des fir die Administration verwendeten Kanals sowie die
Authentizitat seiner Endstellen zu sichern (Administration tber einen sicheren logischen
Kanal).

Der EVG verhindert die Administration folgender Firewall-Regeln:

° Regeln fur die Kommunikation zwischen Konnektor und Transportnetz,

° Regeln  fir die  Kommunikation  zwischen  Konnektor  und
Telematikinfrastruktur, sowohl gesicherte als auch offene Fachdienste und
zentrale Dienste,

° Regeln fur die Kommunikation zwischen Konnektor und den Bestandsnetzen,
° Regeln fir die Kommunikation zwischen LAN und dem Transportnetz,
° Regeln fir die Kommunikation zwischen LAN und der Telematikinfrastruktur,

sowohl gesicherte als auch offene Fachdienste und zentrale Dienste,

° Regeln fur die Kommunikation zwischen LAN und den Bestandsnetzen (auRer
Freischalten aktiver Bestandsnetze),

Anwendungshinweis 36: Der EVG unterstitzt die Rolle Administrator. Dabei wird TOE intern
zwischen den zwei Administrator-Rollen local administrator und super
administrator unterschieden. Der lokale Administrator kann den EVG Uber
die LAN- Schnittstelle konfigurieren. Der Super Adminsistrator hat kann
zudem die Benutzerkonten verwalten. Dazu gehort die Vergabe von
Zugriffsrechten beziglich der Konfigurationsbereiche und zum Werksreset.
Auch die Super-Administration erfolgt Uber die lokale Schnittstelle (LAN). Es
kénnen alle Management-Funktionen der TSF von den beiden
Administrator-Rollen ausgefiihrt werden. Daher werden unter dem Subjekt
Administrator die einzelnen Rollen zusammengefasst. Der EVG nimmt die
Authentisierung selbst vor; O.NK.Admin_EVG wurde aus BSI-CC-PP-0097-
V2 [77] ubernommen und geeignet verschérft. Die Anpassungen gegenuber
dem Schutzprofil wurden durch durchgestrichenen Text kenntlich gemacht.
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Anwendungshinweis 37: Jede Anderung, die ein Administrator vornimmt, wird zusammen mit einem
Zeitstempel und der Identitat des Administrators protokolliert.

Anwendungshinweis 38:  Der fur die Administration notwendige sichere logische Kanal beruht auf den
durch [86] vorgegebenen Protokollen und Algorithmen.

O.NK.Admin_Auth Der Netzkonnektor fuhrt die Authentisierung des
Administrators durch.

Der EVG erlaubt die Durchfuhrung administrativer Funktionen nur besonders berechtigten
Benutzern nach erfolgreicher Authentisierung. Dies betrifft insbesondere das Management der
eHealth-Kartenterminals, Einrichten des sicheren Datenspeichers, der Arbeitsplatze,
automatisch ablaufender Signatur- und Verschlisselungsprozesse der Anwendungen und die
Aktivierung und Deaktivierung der Online Kommunikation, des Signaturdienstes und der
Logischen Separation. Die Administration erfolgt tiber eine Managementschnittstelle. Der EVG
erzwingt die bezuglich Vertraulichkeit und Integritdt geschitzte Kommunikation zur
Administration Gber die Managementschnittstelle.

Hinweis: O.NK.Admin_Auth wurde von O.AK.Admin aus dem Protection Profile BSI-CC-PP-0098-
V3 [78] ibernommen und hier als Sicherheitsziel des Netzkonnektors bezeichnet.

O.NK.Protokoll Protokollierung mit Zeitstempel
Der EVG protokolliert sicherheitsrelevante Ereignisse und stellt die erforderlichen Daten bereit.

Anwendungshinweis 39: Der fir das Protokoll erforderliche Zeitstempel wird dabei durch
O.NK.Zeitdienst bereitgestelit.

Anwendungshinweis 40:  Eine Protokollierung von Zugriffen auf medizinische Daten nach § 291 a (6)
Satz 2 SGB V erfolgt durch den Anwendungskonnektor (auf der eGK oder
in der zentralen Telematikinfrastruktur-Plattform). Diese Art der
Protokollierung ist hier nicht gemeint; der EVG ist in die Protokollierung von
Zugriffen auf medizinische Daten nicht involviert.

O.NK.Zeitdienst Zeitdienst

Der EVG synchronisiert die Echtzeituhr geméR OE.AK.Echtzeituhr in regelmé&Rigen Abstanden
Uber einen sicheren Kanal mit einem vertrauenswirdigen Zeitdienst (siehe
OE.NK.Zeitsynchro).

Anwendungshinweis 41:  Die sichere Systemzeit wird u. a. fir die Gultigkeitsprifung von Zertifikaten
von VPN-Konzentratoren verwendet.

O.NK.Update Software Update

Bevor Updatedaten fir den EVG oder andere Komponenten bereitgestellt werden, muss die
Integritat und die Authentizitéat / Zuldssigkeit der Updatedaten tberpriift (Signaturprifung und
Prufung der Identitdt des Signierenden) und Metadaten (zum Schutz gegen unbefugtes
Wiedereinspielen &lterer Software-Versionen) angezeigt werden. Schlagt die Prufung der
Integritat fehl, verhindert der EVG die Bereitstellung der Updatedaten. Die Installation dieser
Updates kann durch den Administrator oder, wenn dies vom Administrator explizit so
konfiguriert wurde, automatisch erfolgen.
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Hinweis: O.NK.Update wurde von O.AK.Update aus dem Protection BSI-CC-PP-0098-V3 [78]
abgeleitet und bezieht sich auf das Update der Software des Konnektors, nicht jedoch
auf die Updates von TSL, CRL und BNetzA-VL. Die Updatefunktion fur Software wird
komplett durch den Netzkonnektor implementiert und daher wurden alle SFRs, die laut
BSI-CC-PP-0098-V3 [78], Abschnitt 6.5.5 dem Aspekt Update der Software zugeordnet
sind, in diesen Sicherheitsvorgaben aus Konsistenzgrinden tw. umbenannt. Im
Einzelnen sind diese SFRs in der folgenden Tabelle gelistet:

Bezeichner in BSI-CC-PP-0098- | Bezeichner in diesen Sicherheitsvorgaben
V3 [78]

FDP_ACC.1/AK.Update FDP_ACC.1/NK.Update

FDP_ACF.1/AK.Update FDP_ACF.1/NK.Update

FDP_UIT.1/AK.Update FDP_UIT.1/NK.Update

FTP_ITC.1/AK.KSR FTP_ITC.1/AK.KSR

4.1.2. Ziele fur die VPN-Funktionalitat

O.NK.VPN_Auth Gegenseitige Authentisierung fur den VPN-Tunnel

Der EVG erzwingt die Authentisierung der Kommunikationspartner der VPN-Tunnel (VPN-
Konzentratoren der Tl und des SIS) und ermdglicht eine Authentisierung seiner selbst
gegeniiber den VPN-Konzentratoren in der zentralen Telematikinfrastruktur-Plattform und des
SIS.

e Der EVG priift zertifikatsbasiert die Authentizitat der VPN-Konzentratoren der T1 und
des SIS.

e Der EVG authentisiert sich gegentiber den VPN-Konzentratoren der TI und des SIS.
Das dazu erforderliche Schliisselmaterial bezieht der EVG von der gSMC-K.

e AulBerdem Uberprift der EVG, dass die verwendeten Algorithmen gemaR Technische
Richtlinie BSI TR-03116-1 Kryptographische Vorgaben flur Projekte der
Bundesregierung, Teil 1: Telematikinfrastruktur [76] mit den Einschrankungen der
gematik Spezifikation fur Kryptoalgorithmen [86] noch giiltig sind.

Anwendungshinweis 42:  Der EVG implementiert die Algorithmen nach Technische Richtlinie BSI TR-
03116-1 Kryptographische Vorgaben fir Projekte der Bundesregierung, Teil
1: Telematikinfrastruktur [76]. Eine Prufung der Gultigkeit der Algorithmen
wird nicht explizit durchgefihrt. Die Giultigkeit wird im Rahmen der
Evaluierung des Netzkonnektors sichergestellt. Weiterhin bietet der EVG
keine Funktionalitat die Verfligbarkeit der in Bezug auf die benannten
Spezifikationen ungultigen Algorithmen selektiv einzuschréanken. Eine
Einschrankung der im Konnektor verwendbaren Algorithmen wird Uber ein
Software-Update durchgesetzt.

O.NK.Zert_Pruf Gultigkeitsprufung fir VPN-Zertifikate

Der EVG fuhrt im Rahmen der Authentisierung eines VPN-Konzentrators eine
Gultigkeitsprifung der Zertifikate, die zum Aufbau des VPN-Tunnels verwendet werden,
durch. Die zur Prufung der Zertifikate erforderlichen Informationen werden dem Konnektor in
Form einer CRL und einer TSL bereitgestellt.
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O.NK.VPN_Vertraul Schutz der Vertraulichkeit von Daten im VPN-Tunnel

Der EVG schiitzt die Vertraulichkeit der Nutzdaten52 bei der Ubertragung von und zu den VPN-
Konzentratoren.

Bei der Ubertragung der Nutzdaten zwischen EVG und entfernten VPN-Konzentratoren
verschlusselt (vor dem Versand) bzw. entschlisselt (nach dem Empfang) der Konnektor die
Nutzdaten; dies wird durch die Verwendung des IPsec-Protokolls erreicht.

Wahrend der gegenseitigen Authentisierung erfolgt die Aushandlung eines Session Keys.

O.NK.VPN_Integritat Integritatsschutz von Daten im VPN-Tunnel

Der EVG schiitzt die Integritat der Nutzdaten bei der Ubertragung von und zu den VPN-
Konzentratoren.

Bei der Ubertragung der Nutzdaten zwischen EVG und entfernten VPN-Konzentratoren sichert
(vor dem Versand) bzw. prift (nach dem Empfang) der Konnektor die Integritat der Nutzdaten;
dies wird durch die Verwendung des IPsec-Protokolls erreicht.

4.1.3. Ziele fur die Paketfilter-Funktionalitat

O.NK.PF_WAN Dynamischer Paketfilter zum WAN

Der EVG schiitzt sich selbst und andere Konnektorteile vor Missbrauch und Manipulation aus
dem Transportnetz (dynamische Paketfilter-Funktionalitat, Schutz vor Angriffen aus dem
WAN). Wenn der Konnektor das einzige Gateway vom LAN der Leistungserbringer zum
Transportnetz darstellt>4, dann schitzt der EVG auch die Clientsysteme.

Der EVG ermdglicht die Kommunikation von aktiven Komponenten im LAN des LE mit dem
SIS.

Mit Ausnahme der Kommunikation der Clientsysteme mit den Bestandsnetzen und den offenen
Fachdiensten wird grundsatzlich jeder nicht vom Konnektor generierte, direkte Verkehr aus
dem LAN in den VPN-Tunnel zur Tl ausgeschlossen. Es werden Angreifer mit hohem
Angriffspotential betrachtet.

Anwendungshinweis 43: Die Inhalte der Kommunikation Uber den VPN-Tunnel werden vom
Konnektor nicht ausgewertet.

O.NK.PF_LAN Dynamischer Paketfilter zum LAN

Der EVG schitzt sich selbst und den Anwendungskonnektor vor Missbrauch und Manipulation
aus moglicherweise kompromittierten lokalen Netzen der Leistungserbringer (dynamische
Paketfilter-Funktionalitat, Schutz vor Angriffen aus dem LAN). Es werden Angreifer mit
hohem Angriffspotential betrachtet.

Fir zu schiitzende Daten der T1 und der Bestandsnetze sowie zu schiitzende Nutzerdaten bei
Internet-Zugriff Uber den SIS erzwingt der EVG die Nutzung eines VPN-Tunnels.

53 Der Begriff ,,Nutzdaten schlief3it in diesem PP grundsétzlich auch die Verkehrsdaten mit ein, also auch
Daten Uber Kommunikationsheziehungen — beispielsweise Daten dariiber, welcher Versicherte zu welchem
Zeitpunkt bei welchem HBA-Inhaber Leistungen in Anspruch genommen hat.

54 Dies ist vom Einsatzszenario und der entsprechenden Konnektor-Konfiguration abhéngig, siehe [Fehler!
Textmarke nicht definiert.], Kapitel 2.7.
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Ungeschutzter Zugriff von IT-Systemen aus dem LAN (z. B. von Clientsystemen) auf das
Transportnetz wird durch den EVG unterbunden: IT-Systeme im LAN kdnnen nur unter der
Kontrolle des EVG und im Einklang mit der Sicherheitspolitik des EVG zugreifen.

Anwendungshinweis 44:  Siehe auch OE.NK.AK.

O.NK.Stateful Stateful Packet Inspection (zustandsgesteuerte Filterung)

Der EVG implementiert zustandsgesteuerte Filterung (stateful packet inspection) mindestens
fur den WAN-seitigen dynamischen Paketfilter.

4.2.  Sicherheitsziele fir den Anwendungskonnektor

Uber die in Abschnitt 4.1 aufgefilhrten Sicherheitsziele hinaus werden die folgenden
Sicherheitsziele fir den Anwendungskonnektor definiert:

4.2.1. Allgemeine Sicherheitsziele

O.AK.Basis_Krypto Kryptographische Algorithmen

Der AK verwendet sichere kryptographische Algorithmen und Protokolle fir die qualifizierte
elektronische Signatur gemaf [9] und fur alle anderen Kryptoverfahren des AK gemaR [76] mit
den Einschrankungen der gematik Spezifikation flr Kryptoalgorithmen [86].

O.AK.Admin Administration

Der AK erlaubt die Durchfuhrung administrativer Funktionen nur besonders berechtigten
Benutzern nach erfolgreicher Authentisierung. Dies betrifft insbesondere das Management der
eHealth-Kartenterminals, Einrichten des sicheren Datenspeichers, der Arbeitsplatze und die
Aktivierung und Deaktivierung der Online Kommunikation, des Signaturdienstes und der
Logischen Separation sowie das Management der Konfigurationsdaten der Fachmodule. Die
Administration erfolgt Uber eine Managementschnittstelle. Der AK erzwingt die beziglich
Vertraulichkeit und Integritdt geschutzte Kommunikation zur Administration Uber die
Managementschnittstelle.

O.AK.EVG_Modifikation Schutz vor Veranderungen

Der AK macht dem Nutzer zur Laufzeit sicherheitstechnische Verénderungen erkennbar.
Dauerhaft gespeicherte geheime kryptographische Schlissel sind vor Kompromittierung durch
logische Angriffe zu schiitzen.

O.AK.Selbsttest Selbsttests
Der AK fuhrt beim Start-up und bei Bedarf Selbsttests durch.

O.AK.Protokoll Sicherheitsprotokoll mit Zeitstempel

Der AK protokolliert sicherheitsrelevante Ereignisse und stellt die erforderlichen Daten bereit.
Diese Protokollierung ist nicht abschaltbar. Der AK stellt sicher, dass das Sicherheitsprotokoll
weder von aufen noch durch den Administrator verandert oder geldscht werden kann.

O.AK.Zeit Systemzeit

Der AK verwendet bei sicherheitsrelevanten Aktionen (etwa das Sicherheitsprotokoll, siehe
O.AK.Protokoll) eine sichere Systemzeit. Dabei greift er auf die Echtzeituhr zuriick (siehe
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OE.AK.Echtzeituhr), die in regelméRigen Abstdnden vom Netzkonnektor mit einem
vertrauenswurdigen Zeitdienst synchronisiert ist (siehe O.NK.Zeitdienst).

O.AK.Infomodell Umsetzung des Informationsmodells durch den AK

Der AK verwaltet die persistente Zuordnung von Mandanten, Clientsystemen, Arbeitsplatzen
und Kartenterminals sowie die transiente Zuordnung von Benutzern der Arbeitsplatze, in
Kartenterminals gesteckten Chipkarten und Kartensitzungen zur Durchsetzung einer
Zugriffskontrolle tber die den Mandanten zugeordneten Ressourcen, die Chipkarten der
Benutzer der Arbeitsplatze und die Chipkarten in Ubereinstimmung der fir die Kartensitzung
erreichten Sicherheitszusténde.

Anwendungshinweis 45: Das Informationsmodell des Konnektors ist in der Spezifikation [92], Kapitel
4.1.1.1 (PIC_Kon_100, Tab_Kon 507 bis Tab_Kon_510) beschrieben,
Details sind dort zu entnehmen.

O.AK.Update Software Update und Update von TSL, CRL und BNetzA-VL

Bevor Updatedaten fur den AK oder andere Komponenten bereitgestellt werden, muss die
Integritat und die Authentizitéat / Zuldssigkeit der Updatedaten tberpriift (Signaturprifung und
Prifung der Identitat des Signierenden) und Metadaten (zum Schutz gegen unbefugtes
Wiedereinspielen veralteter Software-Versionen) angezeigt werden. Schlagt die Prifung der
Integritat fehl, verhindert der AK die Bereitstellung der Updatedaten. Die Installation dieser
Updates kann, je nach Konfiguration automatisch oder im manuellen Fall durch den
Administrator erfolgen. Wenn der Konnektor die Update-Daten (Firmware-Update-Paket) tiber
den KSR (Update-Server) bezieht, wird dazu ein sicherer Kanal zum KSR aufgebaut.

Der AK bezieht die Trust-service Status List (TSL) und die Certificate Revocation List (CRL).
Er bezieht ebenfalls die Vertrauensliste der Bundesnetzagentur (BNetzA-VL) Uber den TSL-
Dienst, sofern diese in einer aktualisierten Version verfugbar ist. Der fur die Aktualitatsprifung
vom TSL-Dienst bezogene Hash-Wert der BNetzA-VL muss auf dem Transportweg geschiitzt
werden.

Im Fall der erfolgreichen Prifung der Integritidt und Authentizitat der genannten Listen wird
der interne Speicher des AK mit den Inhalten der bezogenen Listen aktualisiert.

Der beschriebene Update-Vorgang fur die Software des AK bezieht explizit die Software des
Netzkonnektors mit ein. Die Updatefunktion fur Software und freigegebene Fachmodule ist
komplett im Anteil Netzkonnektor zu implementiert. Zu diesem Zweck wurde das
Sicherheitsziel O.AK.Update aus BSI-CC-PP-0098-V3 in O.NK.Update umbenannt und der
Funktionalitat des Netzkonnektors zugeordnet, siehe Abschnitte 6.2.6 und 7.1.6.

4.2.2. Signaturdienst

0O.AK.Sig.SignQES Signaturrichtlinie fur qualifizierte elektronische Signaturen

Der AK unterstitzt die Erzeugung qualifizierter elektronischer Signaturen fir Dokumente in
den Formaten Text, PDF/A, TIFF und XML Die Wohlgeformtheit der zu signierenden
Dokumente wird gegen die entsprechende Format-Spezifikation geprift. Bei reinen
Textdokumenten (UTF-8 oder 1SO-8859-15), PDF/A und TIFF wird die komplette Datei
signiert. Die Signaturformate sind fur XML, PDF/A, Text und TIFF das CAdES [26] [44] sowie
zusatzlich fur PDF/A geméall PAdES [27] [45] und fur XML zusétzlich XAdES [25] [43].
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Schlagt die Priifung der Authentizitat dieser TSF-Daten, die Priifung der Wohlgeformtheit der
zu signierenden Dokumente fehl oder kann nicht durchgefiihrt werden, wird dem Clientsystem
uber die Schnittstellen eine entsprechende Warnung ausgegeben.

Anwendungshinweis 46: Die  Signaturrichtlinie  bestimmt,  welche Daten durch den
Signaturschlusselinhaber signiert werden. Sie kann, z. B. im Fall von XML-
Signaturen, neben der Signaturerzeugung und der Signaturprifung auch far
die weitere automatische Verarbeitung des Dokumentes, beispielsweise fur
Fachanwendungen, genutzt werden. Deshalb sind die Regeln fur die QES
und die Verarbeitung aufeinander abzustimmen, um z. B. XML-Signature-
Wrapping-Angriffe zu verhindern. Qualifizierte XAdES Signaturen werden
ausschlieB3lich unter Verwendung einer im Konnektor enthaltenen oder von
Fachmodulen ubergebenen Signaturrichtlinie erstellt und gepruft.

Hinweis: 0.AK.Sig.SignQES beinhaltet die Prifung auf Wohlgeformtheit der zu signierenden
Dokumente gegen die entsprechende Format-Spezifikation. Fir Fachmodule bedeutet
dies insbesondere, dass die Prifung gegen das in der Signaturrichtline festgelegte XML
Schema stattfindet.

O.AK.Sig.SignNonQES  Signaturrichtlinie  fur nichtqualifizierte  elektronische
Signaturen

Der AK erlaubt die Erzeugung von digitalen Signaturen fur nicht-qualifizierte elektronische
Signaturen fir Dokumente in den Formaten Text, PDF/A, TIFF, XML und von binéren
Dokumente sowie fiir Binarstrings®>. Die Wohlgeformtheit der zu signierenden Dokumente
wird (auBer fur Bindrdokumente) gegen die entsprechende Format-Spezifikation gepruft.
Schlégt diese Priifung der Wohlgeformtheit der zu signierenden Dokumente fehl oder kann
nicht durchgefiihrt werden, wird eine entsprechende Fehlermeldung erzeugt.

O.AK.Sig.exklusivZugriff Unterstitzung bei alleiniger Kontrolle

Der AK stellt Methoden zur Verfuigung, die es dem Signaturschlissel-Inhaber ermdéglichen, die
alleinige Kontrolle Gber die QSEE auszuiben. Der AK initiiert die Erzeugung qualifizierter
elektronischer Signaturen nur fur die vom autorisierten Benutzer ber das Clientsystem
Ubergebenen Daten.

Der AK Uberwacht die Integritadt der zum Signieren vom AK (bergebenen Daten. Der AK
Uberprift, ob fir die vom autorisierten Benutzer Ubergebenen Daten ordnungsgemalie
qualifizierte elektronische Signaturen erstellt wurden.

O.AK.Sig.Einfachsignatur Einfachsignatur

Der AK unterstitzt die Erzeugung qualifizierter elektronischer Signaturen durch eine
Einfachsignatur gemaR [75] mit lokaler oder entfernter PIN-Eingabe. Der AK setzt die
Authentisierung des Inhabers des HBAXx mittels Eingabe der QES-PIN durch. Der AK steuert
die Eingabe der QES-PIN am eHealth-Kartenterminal und die Erzeugung der digitalen Signatur
durch den HBA fiir die vom autorisierten Benutzer iber das Clientsystem tibergebenen Daten.

55 Dies entspricht dem Stand der Liste unterstutzter Formate zum Zeitpunkt der Erstellung des Schutzprofiles. Der ST Autor
soll die gultige Liste nach der jeweils aktuellen Konnektor-Spezifikation [Fehler! Textmarke nicht definiert.] verwenden
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Bei festgestellten Abweichungen im Signaturprozess wird der Benutzer informiert und die
erzeugte Signatur verworfen.

O.AK.Sig.Stapelsignatur  Stapelsignatur

Der AK unterstitzt die Erzeugung qualifizierter elektronischer Signaturen durch eine
Stapelsignatur gemaR [75]. Der AK steuert die lokale oder entfernte Eingabe der QES-PIN am
eHealth Kartenterminal und die Erzeugung der digitalen Signaturen durch den HBA. Der AK
authentisiert sich gegeniiber dem HBA mit der Identitét ,,SAK*. Die Kommunikation zwischen
AK und HBA ist per Secure Messaging geschdtzt.

Der AK kontrolliert die Erzeugung qualifizierter elektronischer Signaturen fiir die vom
autorisierten Benutzer (ber das Clientsystem bergebenen Daten. Bei festgestellten
Abweichungen im Signaturprozess wird das Clientsystem (ber die Schnittstellen dartber
informiert und alle Signaturen des Stapels verworfen. Der AK setzt den Sicherheitszustand des
HBA, der nach erfolgreicher Authentisierung des Signaturschlissel-Inhabers erlangt wurde,
nach der Abarbeitung des Stapels zurtick.

Anwendungshinweis 47: Ein Benutzer des Clientsystems ist dann fir die Auslésung des
Signaturprozesses einer Stapelsignatur autorisiert, wenn der Benutzer sich
an dem eHealth-Kartenterminal gegentber dem dieser Benutzeridentitat
zugeordneten Heilberufsausweis erfolgreich mit der PIN.QES authentisiert
hat (vergl. [75]).

Anwendungshinweis 48:  Ordnungsgemafle qualifizierte elektronische Signaturen sind solche
fortgeschrittenen elektronischen Signaturen, die zu den Daten des Stapels
mit dem Signaturschlissel des Heilberufsausweises des autorisierten
Benutzers des Clientsystems erzeugt wurden und zu dessen offentlichen
Signaturprifschlussel zum fur die Signatur festgelegten Zeitpunkt ein
gultiges qualifiziertes Zertifikat existiert. Dieser fur die Signatur festgelegte
Zeitpunkt bestimmt den Zeitpunkt der Prifung der Giltigkeit des
qualifizierten Zertifikats durch den AK. Es wird darauf hingewiesen, dass die
Gultigkeit einer qualifizierte elektronische Signatur sich fir den
angegebenen Zeitpunkt der Signaturerstellung ergibt.

Anwendungshinweis 49: Dieses PP betrachtet ausschlie3lich die Einfach- und die Stapelsignatur.
Sollen vom EVG weitere Signaturarten — wie bspw. die Komfortsignatur —
umgesetzt werden, ist das ST in Abstimmung mit der Zertifizierungsstelle
entsprechend zu erweitern. In der vorliegenden Produktversion wird die
Komfortsignatur umgesetzt und sind die dazu erforderlichen Inhalte in das
Security Target aufgenommen worden.

0O.AK.Sig.Komfortsignatur Komfortsignatur

Der AK unterstiitzt die Erzeugung qualifizierter elektronischer Signaturen durch eine
Komfortsignatur gemaf [93].

Der AK steuert die lokale oder entfernte Eingabe der QES-PIN am eHealth Kartenterminal fir
die Freischaltung des HBA fur die Komfortsignatur. Der AK authentisiert sich gegeniiber dem
HBA mit der Identitdt ,,SAK*“. Die Kommunikation zwischen AK und HBA ist per Secure
Messaging geschitzt. Das Clientsystem authentisiert sich fir die Signaturerzeugung mit
derjenigen UserID beim AK, die zur Freischaltung der Komfortsignatur verwendet wurde.
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Der AK kontrolliert die Erzeugung qualifizierter elektronischer Signaturen fir die vom
autorisierten Benutzer Uber das Clientsystem Ubergebenen Daten. Dabei obliegt es dem
Clientsystem sicherzustellen, dass eine Signatur im Rahmen einer Komfortsignatur durch den
autorisierten Benutzer ausgeldst wird (vgl. OE.AK.Clientsystem). Bei festgestellten
Abweichungen im Signaturprozess wird das Clientsystem uber die Schnittstellen dartber
informiert und die Signaturen der Daten verworfen. Der AK setzt den Sicherheitszustand des
HBA, der nach erfolgreicher Authentisierung des Signaturschliissel-Inhabers erlangt wurde,
zuriick, wenn die eingestellte maximale Anzahl von Komfortsignaturen bzw. das Ende des
konfigurierten Zeitintervalls erreicht wurde, oder wenn die Funktion zur Erstellung von
Komfortsignaturen durch den Benutzer oder einen Administrator deaktiviert wurde.

O.AK.Sig.Schlusselinhaber Zuordnung des Signaturschlissel-Inhabers

Bei der Uberpriifung der signierten Daten stellt der AK fest, welchem Signaturschliissel-
Inhaber die Signatur zuzuordnen ist oder dass eine solche Zuordnung nicht méglich ist. Im Fall
der qualifizierten elektronischen Signatur ist das Priifergebnis dem Benutzer des Clientsystems
uber die Schnittstellen bereitzustellen.

O.AK.Sig.SignaturVerifizierung Verifizierung der Signatur

Der AK prift zuverlassig die Korrektheit digitaler Signaturen und stellt das Ergebnis der
Prifung an der Schnittstelle zum Clientsystem zur Verfugung. Der AK unterstutzt fir die
Signaturprifung die kryptographische Algorithmen gemaR [9]. Der AK unterstltzt Formate
signierter Dokumente gemaR CAdES, PAJES und XAdES. Schlégt die Prifung der Signatur
fehl, wurden die Daten mit einem kryptographisch schwachen Signaturalgorithmus erzeugt
oder kann die Signaturprifung nicht durchgefiihrt werden, so wird eine entsprechende Warnung
ausgegeben.

O.AK.Sig.PriufungZertifikat Prufung des Signatur-Zertifikates

Bei der Uberpriifung qualifiziert und nicht-qualifiziert signierter Daten priift der AK die
Gultigkeit dieser Zertifikate, auf denen die Signatur beruht, zum Zeitpunkt der Erstellung der
Signatur und stellt das Ergebnis der Prifung an der Schnittstelle zum Clientsystem zur
Verflgung. Diese Priifung schlieBt ein, ob die fur qualifizierte Zertifikate verwendeten
Signaturalgorithmen zum Signaturpriifungszeitpunkt gemaR [76] als kryptographisch sicher
gelten bzw. galten.

4.2.3. Gesicherte Kommunikation/ TLS Proxy

O.AK.LAN gesicherte Kommunikation im LAN der Leistungserbringer
Der EVG bietet eine gesicherte Kommunikationsverbindung zum Clientsystem an, so dass
Angriffe auf die Kommunikation durch Abhoren, Manipulieren und Vorgeben einer falschen
Identitdt zwischen Clientsystemen und dem EVG in beiden Richtungen abgewehrt werden
konnen, sofern die Funktionalitat durch die Clientsysteme ebenfalls unterstitzt wird. Der EVG
bietet dazu folgende Sicherheitsfunktionalitat:

Der Administrator kann durch Konfiguration sowohl

e eine nur Server-seitige Authentisierung des EVGs gegeniber den Clientsystemen
aktivieren als auch

e eine gegenseitige Authentisierung zwischen Clientsystemen und EVG erzwingen.
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e Schlieflich kann die Authentisierung zwischen Clientsystemen und EVG auch
vollstandig ausgeschaltet werden. In diesem Fall muss der Administrator bzw. der
Betreiber des Konnektors den Kommunikationskanal durch geeignete organisatorische
MaRnahmen absichern.

Die gegenseitige Authentisierung zwischen Clientsystemen und EVG ist bei Auslieferung des
EVGs voreingestellt.

Sofern eine Authentisierung zwischen Clientsystemen und EVG konfiguriert wurde, wird die
Kommunikation mit den Clientsystemen hinsichtlich ihrer Vertraulichkeit und Integritét
geschitzt.

Der EVG authentisiert sich selbst gegeniiber den Clientsystemen mit Hilfe wvon
Schlisselmaterial, welches auf dem Sicherheitsmodul gSMC-K gespeichert ist.

Anwendungshinweis 50:  Uber die Administrations-Schnittstelle des EVG kénnen Clientsysteme dem
EVG bekannt gemacht und deren Schlisselmaterial (Zertifikate) importiert
werden. Das fihrt zu einer Whitelist von erlaubten Clients, aus der auch
Eintrage wieder entfernt werden kénnen.

Anwendungshinweis 51: Der Endpunkt eines TLS-Kanals zwischen EVG und Clientsystemen kann
sowohl in einem Terminal-Server liegen als auch in einem Client und damit
naher am Arbeitsplatz des Nutzers.

O.AK.WAN gesicherte Kommunikation zwischen EVG und Fachdiensten

Der EVG bietet eine gesicherte Kommunikationsverbindung zu Fachdiensten bzw.
Intermediéren an, so dass Angriffe auf die Kommunikation durch Abhdéren, Manipulieren und
Vorgeben einer falschen Identitat zwischen Fachdiensten bzw. Intermediédren und dem EVG in
beiden Richtungen abgewehrt werden konnen, sofern die Funktionalitit durch die Fachdienste
bzw. Intermediére ebenfalls unterstiitzt wird. Dazu kénnen TLS Verbindungen zu Fachdiensten
bzw. Intermedidren auf- und abgebaut werden. Der EVG priift die Authentizitat des Server-
Zertifikates (des Fachdienstes/Intermediars). Eine Client-seitige Authentisierung des EVG
kann mit einer SM-B erfolgen.

4.2.4. Terminal- und Chipkartendienst

O.AK.exklusivZugriff Alleinige Kontrolle von Terminal und Karte

Der AK stellt Methoden zur Verfiigung, die es dem Benutzer ermdglichen, die alleinige
Kontrolle Gber die verwendeten Kartenterminals und die verwendeten Chipkarten auszutben.
Nach Beendigung der Transaktion werden die Ressourcen wieder freigegeben.

O.AK.PinManagement Management von Chipkarten-PINs

Der AK ermdglicht das Andern, Aktivieren und Deaktivieren von PINs der Chipkarten, das
Abfragen der Status von PINs der Chipkarten sowie das Entsperren gesperrter Chipkarten-
PINs.
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O.AK.IFD-Komm Schutz  der Kommunikation mit den  eHealth-
Kartenterminals

Der EVG authentisiert die eHealth-Kartenterminals, mit denen er gepaart ist, und schitzt die
Vertraulichkeit und Integritat seiner Kommunikation mit den eHealth-Kartenterminals durch
einen entsprechend gesicherten Kanal. Der EVG stellt diesen Kanal bereit und kontrolliert
dessen Nutzung.

Anwendungshinweis 52:  Es ist vorgesehen, aber durch den EVG nur im Zusammenwirken mit den
eHealth-Kartenterminals durchsetzbar (s. OE.AK.Kartenterminal), dass die
gesamte Kommunikation der Geréate im LAN des Leistungserbringers mit
den eHealth-Kartenterminals Uber den EVG erfolgt. Das Pairing des
Konnektors und der eHKT als Teil der Terminalverwaltung zur gegenseitigen
Authentisierung zum Aufbau und der Betrieb des TLS-Kanals sind in [92]
beschrieben.

O.AK.Chipkartendienst ~ Chipkartendienste des AK

Der AK identifiziert Chipkarten an der ICCSN und zusétzlich im Fall der HBA, SMC und eGK
den Chipkartentyp mit den in den Zertifikaten auf der Chipkarte enthaltenen Angaben.>¢6 Der
AK stellt einen Sicherheitsdienst zur Authentisierung der eGK und zur gegenseitigen
Authentisierung zwischen Chipkarten (Card-to-Card-Authentisierung) in den angeschlossenen
eHealth-Kartenterminals bereit. Der AK gewdhrt den Zugriff auf Chipkarten in Abhangigkeit
von deren Sicherheitszustand und der Sicherheitspolitik des Anwendungsfalls.

Anwendungshinweis 53:  Eine erfolgreiche gegenseitige Card-to-Card-Authentisierung besagt nur,
dass beide beteiligten Karten CVC aus derselben PKI besitzen und die
Karten uber die privaten Schlissel zu den CVC verfugen. Folglich wird die
Authentizitat einer Chipkarte nur dann nachgewiesen oder widerlegt, wenn
die andere Chipkarte bereits als authentisch bekannt ist. Der EVG stellt
keinen eigensténdigen, von der Nutzung einer bereits als authentisch
bekannten Chipkarte unabhéngigen Sicherheitsdienst zur Authentisierung
von HBA und SMC-B bereit. Diese Authentizitat der HBA und SMC-B in
Kartenlesern des lokalen Netzes des Leistungserbringers ist durch den
Leistungserbringer selbst zu gewahrleisten, s. Sicherheitsziel fur die
Einsatzumgebung OE.AK.Karten.

O.AK.VAD Schutz der Authentisierungsverifikationsdaten

Der AK steuert die lokale und entfernte Eingabe von Authentisierungsverifikationsdaten der
Benutzer der Chipkarten. Der AK unterstutzt den Benutzer der entfernten Eingabe bei der
Identifizierung des zu benutzenden PIN-Terminals durch die sichere Bereitstellung einer
hinreichend eindeutigen Jobnummer fir das Clientsystem und der spateren Anzeige der vom
Clientsystem tbergebenen Jobnummer am PIN-Terminal, die dem identifizierten Arbeitsplatz
zugeordnet ist. Der AK initiiert die Eingabe der Signatur-PIN und Signatur-PUK des
Signaturschlissel-Inhabers bzw. der Kartenhalter-PIN und Kartenhalter-PUK des Kartenhalters
im sicheren PIN-Modus am PIN-Terminal und deren vertrauliche und integritatsgeschitzte

56 Der Chipkartentyp (HBA, SMC und eGK) kann aus verschiedenen Quellen auf der jeweiligen Karte verlasslich bestimmt
werden (bspw. CV-Zertifikat und X.509-Zertifikat). Bei der Personalisierung der Karten wird sichergestellt, dass die
Konsistenz hinsichtlich des Kartentyps zwischen diesen Quellen gewahrt ist.
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Ubermittlung im Secure Messaging Kanal zwischen der SMC im PIN-Terminal zur VAD-
empfangenden Chipkarte im Chipkarten-Terminal.

4.2.5. Verschlisselungsdienste

O.AK.Enc Verschlisselung von Daten

Der AK verschlisselt (bergebene Daten gemdalR der Verschlisselungsrichtlinie der
Fachanwendung bzw. des Anwendungsfalls fir die Uber die Schnittstelle angegeben
Empféanger, wenn deren Verschlusselungszertifikate gultig sind. Es werden die Cryptographic
Message Syntax [34], XML-Encryption [21] und S/IMIME [35] untersttzt.

O.AK.Dec Entschlisselung von Daten

Der AK entschlusselt Daten, wenn die Verschlisselungsrichtlinie und der Sicherheitszustand
der Chipkarten mit den benétigten Entschliisselungsschlisseln dies erlauben.

4.2.6. Fachmodule

O.AK.VSDM Versichertenstammdatenmanagement

Fir eine Verbindung zwischen dem VSDM Fachmodul (als Bestandteil des EVG) und dem
Fachdienst VSDD bzw. Intermediar VSDM erzwingt der EVG auf Anforderung des VSDM
Moduls den Aufbau und die Nutzung eines TLS Kanals mit gegenseitiger Authentisierung. Fir
eine Verbindung zwischen dem Fachdienst VSDD oder dem CMS und einer gesteckten
Chipkarte im eHealth-KT im LAN der Leistungserbringer erzwingt das VSDM Fachmodul den
Aufbau und die Nutzung eines Secure Messaging Kanals. Nach Abbau des Secure Messaging
Kanals zwischen Chipkarte und Fachdienst wird der TLS- Kanal durch den EVG abgebaut.

Fur alle Lesezugriffe auf geschutzte Versichertenstammdaten (VSD) der eGK sowie fir die
Aktualisierung von VSD auf der eGK erzwingt das VSDM Fachmodul die Protokollierung auf
der eGK.

0O.AK.VZD Kommunikation mit dem zentralen Verzeichnisdienst

Der Konnektor stellt einen gesicherten Kanal vom LDAP-Proxy zum zentralen
Verzeichnisdienst der TI-Plattform (VZD) bereit und ermdglicht es, durch Nutzung des LDAP-
Proxy, Daten aus dem VZD abzufragen.

O.AK.VAU Kommunikation mit der VAU des ePA Aktensystems

Der Konnektor stellt einen gesicherten Kanal zwischen dem EVG und der vertrauenswirdigen
Ausfihrungsumgebung (VAU) bereit und ermdglicht damit den spezifikationskonformen
Zugriff auf die VAU durch das Fachmodul ePA.

0.AK.SGD Kommunikation mit dem SGD

Der Konnektor stellt einen gesicherten Kanal zwischen dem EVG und dem HSM des
Schlusselgenerierungsdienstes (SGD) bereit und ermdglicht damit den Empfang von
kryptographischem Material im Zusammenhang mit den Anwendungsfallen des Fachmodul
ePA.
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4.3.  Sicherheitsziele fir die Umgebung des Netzkonnektors

OE.NK.RNG Externer Zufallszahlengenerator

Die Umgebung stellt dem EVG einen externen Zufallszahlengenerator bereit, der Zufallszahlen
geprufter Gute und Qualitat geméal den Anforderungen der Klassen PTG.2 oder PTG.3 aus [7]
liefert.

Anwendungshinweis 54: Der Zufallszahlengenerator der gSMC-K wird als physikalischer
Zufallszahlengenerator der Klasse PTG.2 als (Re-)Seed-Generator fur den
Zufallszahlengenerator des Betriebssystems genutzt.

OE.NK.Echtzeituhr Echtzeituhr

Die IT-Umgebung stellt dem EVG eine Echtzeituhr zur Verfligung, die gemal O.NK.Zeitdienst
synchronisiert werden kann. Die Echtzeituhr erfullt die relevanten Anforderungen zur
Freilaufgenauigkeit.

Anwendungshinweis 55: Die Hardware-Platform des Netzkonnektors muss eine Real Time Clock mit
maximale zuldssigem Fehler von +/- 20ppm (part per million) zur Verfigung
stellen. Dies entspricht einer maximalen Abweichung im Freilauf von +/-
34,56 Sekunden Uber 20 Tage. Die Freilaufgenauigkeit garantiert eine
Abweichung von weniger als 2 Sekunden pro Tag, so dass bei einer
Synchronisation spatestens alle 24 Stunden der Zeitdienst des Konnektors
um maximal 2 Sekunden ungenau ist.

Anwendungshinweis 56: Das Umgebungsziel des Netzkonnektors OE.NK.Echtzeituhr wurde aus
dem Schutzprofil BSI-CC-PP-0097-V2 [77] des Netzkonnektors entnommen
und ist nur zur Vollstandigkeit in hier enthalten. OE.NK.Echtzeituhr wird
durch das Umgebungsziel OE.AK.Echtzeituhr des Anwendungskonnektors
eingeschlossen. Siehe auch Tabelle 10.

OE.NK.Zeitsynchro Zeitsynchronisation

Die IT-Umgebung (zentrale Telematikinfrastruktur-Plattform) stellt einen Dienst bereit
(Zeitserver, die Uber einen VPN-Konzentrator fiir den Zugang zur Telematikinfrastruktur
erreichbar sind), mit deren Hilfe der EVG die Echtzeituhr gemal? OE.AK.Echtzeituhr
synchronisieren kann. Dieser Dienst muss Uber eine verlassliche Systemzeit verfugen, Uber
einen sicheren Kanal erreichbar sein (Zeitserver stehen innerhalb der Telematikinfrastruktur)
und hinreichend hoch verfugbar sein.

OE.NK.gSMC-K Sicherheitsmodul gSMC-K

Der EVG hat Zugriff auf ein Sicherheitsmodul gSMC-K, das sicher mit dem EVG verbunden
ist. Sicher bedeutet in diesem Fall, dass die gSMC-K nicht unbemerkt vom EVG getrennt
werden kann und dass die Kommunikation zwischen gSMC-K und EVG weder mitgelesen
noch manipuliert werden kann.

Die gSMC-K dient als Schlisselspeicher fir das Schlisselmaterial, welches die
kryptographische Identitdt des EVG reprasentiert und welches auch fiir O.NK.VPN_Auth
verwendet wird, und flhrt kryptographische Operationen mit diesem Schliisselmaterial durch
(Authentisierung), ohne dass das Schlisselmaterial den sicheren Schlisselspeicher dazu
verlassen muss.

Die gSMC-K stellt Zufallszahlen zur Schlisselerzeugung bereit, die von einen
Zufallszahlengenerator der Klasse PTG.2 oder PTG.3 erzeugt wurden.
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AuRerdem enthalt die gSMC-K Schliisselmaterial zur Verifikation der Authentizitit des VPN-
Konzentrators.

Anwendungshinweis 57: Der EVG verwendet nur von der gematik zugelassene Sicherheitsmodule
gSMC-K.

OE.NK.KeyStorage Sicherer Schlusselspeicher

Die IT-Umgebung (ein Teil des Gesamtkonnektors) stellt dem EVG einen sicheren
Schlisselspeicher bereit. Der sichere Schlisselspeicher schitzt sowohl die Vertraulichkeit als
auch die Integritét des in ihm gespeicherten Schliisselmaterials.

Der Schlusselspeicher wird vom NK verwendet zur Speicherung von privaten Schlusseln, die
zur Authentisierung beim Aufbau des VPN-Tunnels verwendet werden (kryptographische
Identitdt des EVG, siehe FTP_ITC.1/NK.VPN_TI) oder im Rahmen des TLS-
Verbindungsaufbaus (siehe FTP_ITC.1/NK.TLS). Zudem unterstutzt der Schlisselspeicher den
EVG bei der sicheren Speicherung von Geheimnissen, wie zum Beispiel Sitzungsschlussel
(session keys).

Anwendungshinweis 58: Der Netzkonnektor stellt ein symmetrisch verschlisseltes Filesystem
(Crypted File System, CFS) als Datenspeicher flr sichere Speicherung von
Geheimnissen zur Verfiigung. Der symmetrische Schllssel selbst wird
durch einen asymmetrischen Schliissel der in der gSMC-K (,sicherer
Schlisselspeicher®) hinterlegt ist geschitzt.

Anwendungshinweis 59: Der Schllsselspeicher wird auch zur Speicherung von

e Geheimnissen (Passwortern), mit denen der Administrator sich
gegenlber dem EVG authentisieren kann (FTP_TRP.1/NK.Admin),
sowie vom

e DNSSEC Vertrauensanker der TI (DNSSEC wird vom DNS-Dienst
des EVG unterstutzt)

verwendet.

OE.NK.AK Korrekte Nutzung des EVG durch Anwendungskonnektor

Anwendungskonnektoren missen zu schutzende Daten der T1 und der Bestandsnetze, die durch
Dienste geméal § 291a SGB V [10] verarbeitet werden sollen, in korrekter Weise an den EVG
ubergeben, damit der EVG zu schiitzende Daten der Tl und der Bestandsnetze Uber den
entsprechenden VVPN-Tunnel fur Dienste geméaR 8 291a SGB V versenden kann.

Dazu missen die Anwendungskonnektoren die vom EVG bereitgestellten Schnittstellen
geeignet verwenden, so dass die Daten gemaR den gesetzlichen Anforderungen Ubertragen
werden.

Anwendungshinweis 60: Siehe auch A.AK.Konnektor.

Anwendungshinweis 61: Das Umgebungsziel des Netzkonnektors OE.NK.AK ist der Struktur von
BSI-CC-PP-0098-v3 [78] folgend von BSI-CC-PP-0097-V2 [77]
tbernommen worden und nur der Vollstandigkeit halber enthalten. VVgl. auch
Tabelle 10.
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OE.NK.CS Korrekte Nutzung des Konnektors durch Clientsysteme und
andere aktive Komponenten im LAN

Die Hersteller von Clientsystemen mussen ihre Produkte so gestalten, dass diese den Konnektor
fur Dienste gemaR § 291a SGB V [10] korrekt aufrufen. Aufrufe von Diensten gemaR § 291a
SGB V [10] mussen uber den Anwendungskonnektor erfolgen. Der Zugriff auf Bestandsnetze
und offene Fachanwendungen erfolgt nur durch aktive Komponenten im LAN in den
vorgesehenen IP-Adressbereichen.

OE.NK.Admin_EVG Sichere Administration des Netzkonnektors

Der Betreiber des Netzkonnektors muss dafiir sorgen, dass administrative Tatigkeiten der
lokalen und zentralen Administration in Ubereinstimmung mit der Administrator-
Dokumentation des EVGs durchgefiihrt werden. Insbesondere muss fiir diese Téatigkeiten
vertrauenswirdiges, mit der Benutzerdokumentation vertrautes, sachkundiges Personal
eingesetzt werden. Die Administratoren mussen Authentisierungsinformationen und —token
(z. B. PIN bzw. Passwort oder Schlussel-Token) geheim halten bzw. dirfen diese nicht
weitergeben. Wenn ein Konnektor und/oder sein Sicherheitsmodul gSMC-K gestohlen wird
oder abhandenkommt, muss der Betreiber des EVGs den Betreiber der PKI (vgl. OE.NK.PKI)
informieren. Dazu muss sichergestellt sein, dass gestohlene oder abhanden gekommene Gerate
(gSMC-K oder NK) eindeutig identifiziert werden kénnen.

Anwendungshinweis 62: Der EVG hat eine Seriennummer, Uber die eine Identifikation erfolgen kann.
Es wird organisatorisch sichergestellt, dass die Seriennummer bei Verlust
des Gerates noch vorliegt oder rekonstruiert werden kann, damit das Gerat
bei der Verlustmeldung eindeutig identifiziert werden kann und
weitergehende Schritte (z. B. Sperrung des zugehorigen Zertifikats)
eingeleitet werden kdnnen.

OE.NK.Admin_Auth Authentisierung des Administrators
Entfallt in diesen Sicherheitsvorgaben, siehe Anwendungshinweis 63.

Anwendungshinweis 63: Der EVG fuhrt die Authentisierung selbst durch. Das Umgebungsziel
OE.NK.Admin_Auth aus dem PP [77] wurde in ein EVG-Ziel
O.NK.Admin_Auth umgewandelt und wird in diesem ST daher nicht mehr
aufgefihrt.  OE.NK.Admin_Auth  kann als automatisch  durch
O.NK.Admin_Auth und O.AK.Admin erfullt angesehen werden. Die
funktionale Anforderung FMT_MSA.4/NK wird beibehalten, da die
Anforderung, dass nur bei erfolgreicher Autorisierung ein entsprechender
Sicherheitszustand gesetzt wird, nach wie vor glltig ist.

OE.NK.PKI Betrieb einer Public-Key-Infrastruktur und Verteilung der
TSL

Die Umgebung muss eine Public-Key-Infrastruktur bereitstellen, mit deren Hilfe der EVG im
Rahmen der gegenseitigen Authentisierung die Gultigkeit der zur Authentisierung verwendeten
Zertifikate prufen kann. Dazu stellt die Umgebung Zertifikate zulassiger VPN-Konzentratoren
fir den Zugang in die Telematikinfrastruktur bereit bzw. Zertifikate der ausstellenden CAs.

Wird eine Kompromittierung, Betriebsaufgabe oder Vertragsbeendigung eines VPN-
Konzentrators, des Schllisselmaterials eines VPN-Konzentrators, einer CA oder des
Schlisselmaterials einer CA bekannt, so reagiert der Betreiber der PKI geeignet, indem er je
nach Erfordernis das zugehorige Zertifikat (des VPN-Konzentrators oder der CA) sperrt und
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diese Information (z. B. in Form einer Sperrliste (CRL)) fur die Konnektoren bereitstellt, so
dass EVGs mit kompromittierten VPN-Konzentratoren keine Verbindung mehr aufbauen.

Meldet ein Konnektor-Betreiber seinen Konnektor und/oder dessen Sicherheitsmodul gSMC-
K als gestohlen oder anderweitig abhandengekommen, so sperrt der Betreiber der PKI das
zugehorige Zertifikat und stellt diese Information (Uber eine CRL) fiir die VPN-Konzentratoren
bereit, so dass diese mit dem abhanden gekommenen Konnektor keine Verbindung mehr
aufbauen.

OE.NK.phys_Schutz Physischer Schutz des EVG

Die Sicherheitsmallnahmen in der Umgebung missen den Konnektor (wéhrend aktiver
Datenverarbeitung im Konnektor) vor physischen Zugriff Unbefugter schiitzen. Befugt sind
dabei nur durch den Betreiber des Konnektors namentlich autorisierte Personen (z. B.
Leistungserbringer, ggf. medizinisches Personal). Sowohl wahrend als auch aul3erhalb aktiver
Datenverarbeitung im Konnektor mussen die SicherheitsmalRnahmen in der Umgebung
sicherstellen, dass ein Diebstahl des Konnektors und/oder Manipulationen am Konnektor so
rechtzeitig erkannt werden, dass die einzuleitenden materiellen, organisatorischen und/oder
personellen MalRnahmen grofReren Schaden abwehren.

Im Fall eines verteilt betriebenen Mehrkomponenten-Konnektors muss die Umgebung
auBerdem den Kommunikationskanal zwischen den Konnektorteilen Anwendungskonnektor
und Netzkonnektor, sowie dem EVG und weiteren Komponenten des Konnektors wéhrend
aktiver Datenverarbeitung vor physischem Zugriff schitzen und auferhalb aktiver
Datenverarbeitung physische Manipulation erkennen.

Anwendungshinweis 64: Siehe auch A.AK.phys_Schutz.

Anwendungshinweis 65: Das Umgebungsziel OE.NK.phys_Schutz des Netzkonnektors und das
Umgebungsziel OE.AK.phys_Schutz des Anwendungskonnektors sind
identisch formuliert. Letzteres fordert physischen Schutz des gesamten
Konnektors. Siehe auch Tabelle 10.

OE.NK.sichere_TI Sichere Telematikinfrastruktur-Plattform

Die Betreiber der zentralen Telematikinfrastruktur-Plattform mussen sicherstellen, dass aus
dem Netz der zentralen TI-Plattform heraus keine Angriffe gegen den Konnektor durchgefiihrt
werden. Das schlielit auch Angriffe auf den Konnektor oder auf die lokalen Netze der
Leistungserbringer aus weiteren Netzen ein, die mit der TI verbunden sind (Bestandsnetze).

Die Betreiber der Telematikinfrastruktur missen daflir sorgen, dass die Server in der
Telematikinfrastruktur frei von Schadsoftware gehalten werden, so dass Uber den sicheren
VPN-Kanal in den Konnektor hinein keine Angriffe erfolgen. Dies impliziert, dass die VPN-
Schlissel auf Seiten des VPN-Konzentrators geheim gehalten werden mussen und nur fur die
rechtméaligen Administratoren zuganglich sein durfen.

Alle Administratoren in der Telematikinfrastruktur missen fachkundig und vertrauenswirdig
sein.

OE.NK.kein_DoS Keine denial-of-service-Angriffe

Die Betreiber der zentralen Telematikinfrastruktur-Plattform missen  geeignete
Gegenmalinahmen treffen, um denial-of-service Angriffe aus dem Transportnetz gegen die
Telematikinfrastruktur abzuwehren.

Anwendungshinweis 66:  Siehe auch A.NK.kein_DoS.
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OE.NK.Betrieb_ AK Sicherer Betrieb des Anwendungskonnektors

Der Betreiber des Anwendungskonnektors muss diesen Betrieb in sicherer Art und Weise
organisieren:

Er administriert die Anwendungskonnektoren in sicherer Art und Weise.

Er tragt die Verantwortung dafiir, dass die Anwendungskonnektoren und Fachmodule den EVG
in der spezifizierten Art und Weise nutzen, also insbesondere die spezifizierten Konnektor-
Schnittstellen korrekt nutzen.

Anwendungshinweis 67: Das Umgebungsziel des Netzkonnektors OE.NK.Betrieb_ AK wurde aus
dem Schutzprofil BSI-CC-PP-0097-V2 [77] des Netzkonnektors enthnommen
und ist nur der Vollstandigkeit halber enthalten. Dieses Sicherheitsziel fur
die Umgebung des NK wird abgebildet auf die Sicherheitsziele
OE.AK.Plattform und OE.AK.Personal des AK. Siehe auch Tabelle 10.

OE.NK.Betrieb_CS Sicherer Betrieb der Clientsysteme
Der Betreiber der Clientsysteme muss diesen Betrieb in sicherer Art und Weise organisieren:

Er setzt nur Clientsysteme ein, die nach dem aktuellen Stand der Technik entwickelt wurden
und das spezifizierte Verhalten zeigen.

Er administriert die Clientsysteme in sicherer Art und Weise.

Er tragt die Verantwortung daftr, dass die Clientsysteme den EVG in der spezifizierten Art und
Weise nutzen, also insbesondere die spezifizierten Konnektor-Schnittstellen korrekt nutzen.

Er sorgt dafur, dass Uber Kandle, die nicht der Kontrolle des Konnektors unterliegen (z. B.
Einspielen von ausfiihrbaren Dateien Uber lokale optische Laufwerke oder iber USB-Stick,
Offnen von E-Mail-Anhangen) keine Schadsoftware auf die Clientsysteme oder andere IT-
Systeme im LAN aufgebracht wird.

Er ist verantwortlich dafir, dass eine Anbindung der Clientsysteme an potentiell unsichere
Netze (z. B. Internet) unterbunden wird oder ausschlief3lich in sicherer Art und Weise erfolgt.
Die Anbindung an unsichere Netze kann z. B. dadurch in sicherer Art und Weise erfolgen, dass
es neben dem definierten Zugang zum Transportnetz Uber den EVG keine weiteren
ungeschitzten oder schlechter geschiitzten Zugénge zum Transportnetz gibt.

Die Verantwortung fir die Clientsysteme liegt sowohl beim Leistungserbringer (der z. B. lokal
potentiell bosartige Software oder auch potentiell fehlerhafte Updates der Clientsystem-
Software einspielen kdnnte) als auch beim Clientsystem-Hersteller (der z. B. den korrekten
Aufruf der Konnektor-Schnittstellen sicherstellen muss).

OE.NK_.Ersatzverfahren Sichere Ersatzverfahren bei Ausfall der Infrastruktur

Es mdissen sichere Ersatzverfahren etabliert werden, auf die zuruckgegriffen werden kann,
wenn plétzliche Schwéchen in den verwendeten kryptographischen Algorithmen bekannt
werden, die nicht durch die redundanten Algorithmen ausgeglichen werden kénnen.
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OE.NK.SIS Sicherer Internet Service

Die Umgebung stellt einen gesicherten Zugangspunkt zum Internet bereit. Dieser
Zugangspunkt muss die dahinter liegenden Netze der Benutzer wirksam gegen Angriffe aus
dem Internet schitzen.57

Die Administration des Sicheren Internet Service muss dafiir sorgen, dass dieses System frei
von Schadsoftware gehalten wird, so dass keine Angriffe tiber den sicheren VPN-Kanal zum
Konnektor von diesem Zugangspunkt ausgehen. Im Fall der Nutzung des SIS als VPN-
Konzentrator>® impliziert dies, dass die VPN-Schlissel auf Seiten des Sicheren Internet Service
geheim gehalten werden missen und nur flr die rechtméRigen Administratoren zuganglich sein
dirfen.

Alle Administratoren des Sicheren Internet Service muissen fachkundig und vertrauenswiirdig
sein.

OE.NK.SW-Update Prozesse fur sicheres Software-Update

Die Einsatzumgebung etabliert Prozesse, die dafur sorgen, dass Update-Pakete und
nachzuladende Fachmodule fur den EVG nur dann signiert und ausgeliefert werden, wenn der
Code von einer dazu autorisierten Stelle geprift und freigegeben wurde. Zertifizierte EVG-
Komponenten durfen nur durch zertifizierte Komponenten ersetzt werden.

Hinweis: OE.NK.SW-Update wurde von OE.SW-Update aus dem Protection Profile

BSI-CC-PP-0098-V3 [78] abgeleitet.

Die vorgenannten Sicherheitsziele fir die Umgebung aus [77] werden der Struktur von
BSI-CC-PP-0098-V3 [78] folgend in diesem ST in anderer Weise umgesetzt. Tabelle 10 enthalt
diese Sicherheitsziele zusammen mit der Erkl&rung, wie sie in diesem ST behandelt werden.

Sicherheitsziel aus Bemerkungen
BSI-CC-PP-0097-V2 [77]
OE.NK.KeyStorage Sicherer Schllsselspeicher: Dieser Schutz wird durch die gSMC-K erbracht, also

entsprechend nicht vom EVG sondern von der Umgebung

OE.NK.AK Korrekte Nutzung des Netzkonnektors durch Anwendungskonnektor

Das Umgebungsziel des Netzkonnektors wurde aus dem Schutzprofil BSI-CC-
PP-0097-V2 [77] des Netzkonnektors entnommen und ist nur zur
Vollstandigkeit enthalten. Die korrekte Nutzung der NK-Schnittstellen durch
den AK ist im Rahmen der Evaluierung des EVG zu priifen (u.a. CC-Klassen
ADV und ATE).

OE.NK.Admin_Auth Das Umgebungsziel OE.NK.Admin_Auth aus dem Protection Profile BSI-CC-
PP-0097-V2 [77] wurde in das Sicherheitsziel O.NK.Admin_Auth des EVG
umgewandelt.

57 Es wird darauf hingewiesen, dass ein absoluter Schutz der Netze vor Angriffen aus dem Internet durch einen
gesicherten Zugangspunkt praktisch nicht realisierbar ist. Als Folge muss der Schutz der Clientsysteme stets
auch weitere MalBnahmen umfassen. In diesem Security Target wird daher eine Kombination aus einem
gesicherten Zugangspunkt zum Internet (OE.NK.SIS) und lokalen SchutzmalBnahmen auf den Clientsystemen
(OE.NK.Betrieb_CS) gefordert.

58 Laut Konnektor-Spezifikation (Kapitel 2.7) [Fehler! Textmarke nicht definiert.] ist ein Szenario vorgesehen,
das die Verwendung eines anderen Internet-Gateways gestattet. In diesem Fall ist die Nutzung des SIS optional.
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Sicherheitsziel aus
BSI-CC-PP-0097-V2 [77]

Bemerkungen

OE.NK.Betrieb_ AK

Sicherer Betrieb des Anwendungskonnektors: Dieses Sicherheitsziel fir die
Umgebung des NK wird abgebildet auf die Sicherheitsziele OE.AK.Plattform
und OE.AK.Personal r die Umgebung des EVG, sowie die Sicherheitsziele
O.AK.Admin und O.AK.EVG_Modifikation des AK. Die korrekte Nutzung der
NK-Schnittstellen durch den EVG ist im Rahmen der Evaluierung des EVG zu
priifen.

OE.NK.phys_Schutz

Physischer Schutz des EVG. A.NK.phys_Schutz und A.AK.phys Schutz sind
identisch formuliert. OE.NK.phys_Schutz und OE.AK.phys Schutz sind
ebenfalls identisch formuliert. A.NK.phys_Schutz und OE.NK.phys_Schutz

beziehen sich aber nur auf den Netzkonnektor als Teil des aktuellen EVG,
wahrend sich A.phys_Schutz und OE.phys_Schutz auf den gesamten EVG
beziehen.

OE.NK.Echtzeituhr Fur den Konnektor wurde OE.AK.Echtzeituhr aufgenommen.

Tabelle 10: Umgang mit Umgebungszielen des NK im EVG

4.4.  Sicherheitsziele fur die Umgebung des Anwendungskonnektors

Uber Abschnitt 4.3 hinaus werden folgende Sicherheitsziele fiir die Umgebung des EVG
definiert:

OE.AK.Versicherter Sorgfaltspflichten des Versicherten

Der Versicherte darf seine eGK nur dann und nur dort einem HBA-Inhaber oder einem seiner
Mitarbeiter aushéndigen, wenn er diesem Zugriff auf seine Daten gewahren will. Nach
Abschluss der Konsultation nimmt er seine eGK wieder an sich.

OE.AK.HBA-Inhaber Vertrauenswirdigkeit und Sorgfaltspflichten des HBA-
Inhabers

Der HBA-Inhaber und seine Mitarbeiter sind in Bezug auf den Umgang mit den ihm bzw. ihnen
anvertrauten zu schitzenden Daten vertrauenswirdig. Alle Leistungserbringer, die Zugriff auf
medizinische Daten haben, welche auf Clientsystemen lokal gespeichert werden, gehen
verantwortungsvoll mit diesen Daten um.

Der Betreiber des Konnektors administriert seine IT-Umgebung in einer Art und Weise, die
Missbrauchsmdglichkeiten minimiert. Der HBA-Inhaber verwendet seinen HBA nur in IT-
Umgebungen, die wie im vorigen Satz beschrieben sicher administriert werden.

OE.AK.SMC-B-PIN Freischaltung der SMC-B

Der Karteninhaber stellt sicher, dass die SMC-B nur freigeschaltet ist, wenn sie und der
Konnektor unter seiner Kontrolle arbeiten. Wenn der Karteninhaber keine Kontrolle mehr tber
den Konnektor oder die SMC-B hat, setzt er die Freischaltung der SMC-B zuriick (z.B. durch
Ausschalten des Kartenterminals oder Ziehen der Chipkarte).

OE.AK.sichere TI Sichere Telematikinfrastruktur-Plattform

Die zentrale Telematikinfrastruktur-Plattform muss als vertrauenswirdig angesehen werden,
d.h., es gibt keine Angriffe aus der zentralen Telematikinfrastruktur-Plattform und es ist
sichergestellt, dass die zentrale Telematikinfrastruktur-Plattform die ihr anvertrauten Daten /
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Informationen nicht missbraucht. Zudem ist gewéhrleistet, dass die Dienste zentrale TI-
Plattform die die kryptographischen Vorgaben aus [76] erflllen. Die Administration der
Telematikinfrastruktur sorgt dafiir, dass die Server in der Telematikinfrastruktur frei von
Schadsoftware gehalten werden, so dass uUber bestehende Kanéle zum AK keine Angriffe auf
den AK erfolgen. Alle Administratoren in der Telematikinfrastruktur sind fachkundig und
vertrauenswirdig.

OE.AK Fachdienste vertrauenswirdige Fachdienste und zentrale Dienste der TI-
Plattform

Fachdienste, zentrale Dienste der TI-Plattform und deren Intermedidre werden als
vertrauenswirdig  angesehen. Es  erfolgen keine  Angriffe  Uber bestehende
Kommunikationskanale auf den AK. Die Verbindungsschlissel auf Seiten der Fachdienste,
zentralen Dienste und Intermedidre werden geheim gehalten und sind nur flr die rechtmaRigen
Administratoren zugénglich. Fachdienste, zentrale Dienste und Intermedidre und deren
Schltsselmaterial werden vor Angriffen geschutzt. Es wird angenommen, dass nur berechtigte
Entitaten Uber die Telematikinfrastruktur auf Fachdienste, zentrale Dienste und Intermediére
zugreifen kénnen. Dies wird durch technische oder organisatorische Malinahmen abgesichert.
Wird dennoch ein Fachdienst/zentraler Dienst/Intermedidr und/oder sein Schliisselmaterial
erfolgreich angegriffen, so werden die betroffenen Schlussel zeitnah gesperrt. Alle genutzten
kryptographischen Sicherheitsmechanismen werden im Einklang mit den relevanten VVorgaben
des Dokuments BSI TR-03116-1 [76] implementiert.

Anwendungshinweis 68: Im Fall der Fachanwendung VSDD missen insbesondere die Komponenten
VSDD-Dienst und CMS in der beschriebenen Weise vertrauenswirdig sein.
Kommunikationskanéle zwischen VSDD bzw. CMS und gesteckten eGK in
einem eHealth KT in dem lokalen Netz der Leistungserbringer miissen durch
Secure Messaging beziglich Vertraulichkeit und Authentizitat geschutzt
werden. Das dazu verwendete Schlisselmaterial muss in der oben
beschriebenen Weise geschitzt werden.

OE.AK.Admin_EVG Sichere Administration des Anwendungskonnektors

Der Betreiber des Konnektors sorgt dafiir, dass administrative Tatigkeiten in Ubereinstimmung
mit der Administrator-Dokumentation des EVG durchgefuhrt werden. Insbesondere wird fiir
diese Tatigkeiten vertrauenswurdiges und hinreichend geschultes Personal eingesetzt. Der
Administrator handelt nur im Sinne des verantwortlichen Leistungserbringers bzw. Konnektor-
Betreibers und in dessen Auftrag. Der Administrator ist verantwortlich dafr, die automatische
Aktualisierung des Konnektors zu konfigurieren und hat im Falle des manuellen Anwendens
von Aktualisierungen das Recht das Update anzustoBRen. Der Administrator halt
Authentisierungsinformationen und —token geheim bzw. gibt diese nicht weiter (z. B. PIN bzw.
Passwort oder Schliissel-Token). Der Administrator implementiert nur vertrauenswirdige
Komponenten (insbesondere eHealth-Kartenterminals) im Informationsmodell.  Der
Leistungserbringer als Nutzer des Konnektors hat die Verantwortung, die Eignung der aktuell
genutzten Konnektorfirmware-Version zu prufen.

Anwendungshinweis 69: Die Information der Benutzer des AKs, welche Firmware-Version aktuell
genutzt wird, erfolgt auf technischem Wege. Das Handbuch des EVG enthélt
einen entsprechenden Hinweis enthalten, dass die genutzte Firmware-
Version im Primérsystem angezeigt wird. AuRerdem enthalt der Hinweis
folgende Aspekte:
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e Der Nutzer muss im Falle automatischer Updates prifen, ob die
genutzte Firmware-Version geeinet ist, d.h. ob diese von der
gematik zugelassen ist.

e Bei einem Update wird die Konfiguration des Paramaters zum
automatischen Update nicht auf ,enabled* geandert, wenn er vor
dem Update ,disabled” war.

e Der Administrator kann — wenn er dies mochte — die Konfiguration
so wieder andern, ohne dass bereits ungewollt automatische
Updates stattfinden.

Waéhrend der Konnektor aktualisiert wird, missen die mit dem Konnektor
gepairten eHealth-Kartententerminals organisatorisch geschitzt werden.
Dies gilt auch fir ein automatisches Update. Die Guidance informiert den
Administrator dartiber, damit dieser den Nutzer informieren kann bzw. ein
Zeitraum fur automatische Updates konfiguriert wird, an dem der
organisatorische Schutz per se gegeben ist.

OE.AK.Admin_Konsole sichere Administratorkonsole

Der Betreiber des EVG stellt sicher, dass die Administrationskonsole (die Benutzerschnittstelle
zur Administration des EVG) vertrauenswurdig ist. An dieser Konsole vom Administrator
eingegebene Authentisierungsgeheimnisse (z. B. Passwort, PIN, Passphrase) werden von der
Konsole vertraulich behandelt und nicht zwischengespeichert. Die Konsole stellt
Bildschirminhalte unverfalscht dar.

OE.AK.Kartenterminal sicheres Kartenterminal

Als Kartenterminal werden nur Gerate eingesetzt, die nach dem Schutzprofil fir das eHealth-
Kartenterminals der elektronischen Gesundheitskarte [80] evaluiert und zertifiziert sind. Dies
beinhaltet insbesondere, dass das Kartenterminal

1) die gegenseitige Authentisierung mit dem EVG und Nutzung eines TLS-Kanals flr
die festgelegten SICCT-Kommandos erzwingt und seine Authentisierung mit
Pairing-Geheimnis unterstitzt,

2 die Kommunikation nur mit hdchstens einer Gegenstelle (tiber hochstens einem TLS-
Kanal) zum Empfang von SICCT-Kommandos und zum Senden der dazugehdrigen
Antworten erlaubt,

3) dem Nutzer vom Kartenleser angezeigt wird, wenn dieser sich im sicheren PIN-
Eingabemodus befindet,

4) Kommandos zur Erzeugung geschiitzter Kommandos zur PIN-Priifung, zum PIN-
Wechsel und zum Rucksetzen des Fehlbedienungszahlers im sicheren PIN-Modus
unterstutzt,

(5) die Tastatureingabedaten nur tempordr im Kartenleser wéhrend der Eingabe
gespeichert und nach der Ubergabe an die Chipkarte wieder geloscht werden, und

(6) die gesteckten Chipkarten bei Abbau des TLS-Kanals zurlicksetzt (Reset) und

@) die Vorgaben der BSI TR-03116-1 [76] erftllt.
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OE.AK.Plattform sichere Plattform

Die Plattform des EVG stellt dem EVG eine Ausfuhrungsumgebung zur Verfugung, die den
Konnektor selbst (z. B. seinen ausfiihrbaren Code), die von ihm verarbeiteten Daten (sowohl
fliichtige als auch ggf. persistent gespeicherte Daten) und die Fachmodule vor dem Zugriff
durch Dritte (andere Programme, Prozesse, IT-Systeme 0. 4.) schitzt.

OE.AK.SecAuthData Schutz der Authentisierungsdaten

Die Benutzer schitzen ihre Authentisierungsverifikationsdaten, d. h. die PIN und PUK der
Chipkarten sowie Passworter fur die Authentisierung gegenuber dem EVG, vor Offenbarung
und Missbrauch. Der Chipkarteninhaber darf seine PIN nur dann an einem Kartenterminal
eingeben, wenn der initiierte Anwendungsfall dies erfordert und das Kartenterminal dem
Chipkarteninhaber einen sicheren PIN-Eingabemodus anzeigt. Wird der Chipkarteninhaber von
einem Kartenterminal zur PIN-Eingabe aufgefordert, ohne dass das Kartenterminal gleichzeitig
den sicheren PIN-Eingabemodus anzeigt, muss der Chipkarteninhaber den VVorgang abbrechen
und darf seine PIN nicht eingeben. Der Chipkarteninhaber kontrolliert, dass die PIN-Eingabe-
Aufforderung (einschliel}lich Jobnummer) konsistent sowohl in seiner Clientsoftware, als auch
auf dem PIN-Kartenterminal angezeigt wird.

OE.AK.phys_Schutz Physischer Schutz des EVG

Die Sicherheitsmallnahmen in der Umgebung missen den Konnektor (wéhrend aktiver
Datenverarbeitung im Konnektor) vor physischen Zugriff Unbefugter schiitzen. Befugt sind
dabei nur durch den Betreiber des Konnektors namentlich autorisierte Personen (z. B.
Leistungserbringer, ggf. medizinisches Personal). Sowohl wahrend als auch aufRerhalb aktiver
Datenverarbeitung im Konnektor mussen die SicherheitsmalRnahmen in der Umgebung
sicherstellen, dass ein Diebstahl des Konnektors und/oder Manipulationen am Konnektor so
rechtzeitig erkannt werden, dass die einzuleitenden materiellen, organisatorischen und/oder
personellen MalRnahmen gréfReren Schaden abwehren.

Im Fall eines verteilt betriebenen Mehrkomponenten-Konnektors muss die Umgebung
auBerdem den Kommunikationskanal zwischen den Konnektorteilen Anwendungskonnektor
und Netzkonnektor, sowie dem EVG und weiteren Komponenten des Konnektors wéhrend
aktiver Datenverarbeitung vor physischem Zugriff schitzen und auBerhalb aktiver
Datenverarbeitung physische Manipulation erkennen.

OE.AK.Personal Qualifiziertes und vertrauenswirdiges Personal

Durch den Einsatz von qualifiziertem und vertrauenswirdigem Personal werden Fehler und
Manipulationen bei Installation, Betrieb, Nutzung, Wartung und Reparatur des EVG
ausgeschlossen. Das Personal kontrolliert, ob der EVG sicherheitstechnische Veranderungen
anzeigt, insbesondere nutzen die Benutzer des EVG die Mdglichkeit, die Integritat des EVG
durch ein besonders zu schiitzendes Testprogramm zu tberprifen.

OE.AK.SMC Nutzung geeigneter SMC-B und gSMC-KT

Es werden nur solche Chipkarten mit privaten Schlisseln und CVC als SMC-B bzw. gSMC-
KT und den relevanten Rollen fur die dazugehérigen offentlichen Schliissel ausgestattet, wenn
das Betriebssystem nach dem dafiir vom BSI veroffentlichten Schutzprofilen evaluiert und
zertifiziert sowie deren Objektsystem getestet wurden. Fir die SMC Typ B wird gemaR
Schutzprofil [79] insbesondere gewahrleistet, dass die SMC-B fur die Benutzung des
Signaturschlissels, des Entschlisselungsschliissels und der privaten Authentisierungsschliissel
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als SMC-B die erfolgreiche Authentisierung des Karteninhabers fordert. Die gSMC-KT
kontrollieren den Zugriff auf das Schlisselmaterial fur den Trusted Channel zwischen einem
eHealth-Kartenterminal und dem EVG. Die SMC verwenden nur sichere kryptographische
Algorithmen gemal [76].

Die genutzte SMC hat eine TR-Zertifizierung nach BSI TR-03144 erfolgreich durchlaufen
(Nachweis der vertrauenswirdigen Initialisierung) und die Personalisierung der SMC ist sicher.

Der Chipkartentyp SMC kann aus verschiedenen Quellen auf der jeweiligen Karte verldsslich
bestimmt werden (bspw. CV-Zertifikat und X.509-Zertifikat). Bei der Personalisierung der
Karten muss sichergestellt sein, dass die Konsistenz hinsichtlich des Kartentyps zwischen
diesen Quellen gewahrt ist.

OE.AK.gSMC-K Nutzung einer gSMC-K

Der EVG hat Zugriff auf ein Sicherheitsmodul (gSMC-K), das sicher mit dem EVG verbunden
ist. Sicher bedeutet in diesem Fall, dass die gSMC-K nicht unbemerkt vom EVG getrennt
werden kann und dass die Kommunikation zwischen gSMC-K und EVG weder mitgelesen
noch manipuliert werden kann.

Die gSMC-K dient als Schlusselspeicher fir das Schlisselmaterial, welches die
kryptographische Identitdt des EVG reprasentiert und von ihm verwendet wird. Es fihrt
kryptographische Operationen mit diesem Schlisselmaterial durch, ohne dass das
Schlisselmaterial den sicheren Schliisselspeicher dazu verlassen muss.

Die gSMC-K ist durch die gematik zugelassen.

Die genutzte gSMC-K hat eine TR-Zertifizierung nach BSI TR-03144 erfolgreich durchlaufen
(Nachweis der vertrauenswirdigen Initialisierung) und die Personalisierung der gSMC-K ist
sicher.

OE.AK.eGK Nutzung geeigneter eGK

Chipkarten werden nur dann mit privaten Schliisseln und CVC als ,elektronische
Gesundheitskarten” (eGK) und der relevanten Rolle fiir den dazugehdrigen offentlichen
Schliussel ausgestattet, wenn deren Betriebssystem nach dem dafiir vom BSI verdffentlichten
Schutzprofil [79] evaluiert und zertifiziert sowie deren Objektsystem getestet wurden. Dies
beinhaltet insbesondere, dass die eGK

(1) fur die Benutzung des Entschlusselungsschlissels PrK.CH.ENC die erfolgreiche
Authentisierung des Karteninhabers erfordert,

(2) fur die Benutzung des Entschlisselungsschlissels PrkK.CH.ENCV die erfolgreiche
Authentisierung des Karteninhabers oder einer Card-to-Card-Authentisierung mit
festgelegten Rollen erfordert,

(3) nur sichere kryptographische Algorithmen gemaR [76] verwendet.

Der Chipkartentyp eGK kann aus verschiedenen Quellen auf der jeweiligen Karte verlasslich

bestimmt werden (bspw. CV-Zertifikat und X.509-Zertifikat). Bei der Personalisierung der

Karten muss sichergestellt sein, dass die Konsistenz hinsichtlich des Kartentyps zwischen
diesen Quellen gewahrt ist.
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OE.AK.HBA Nutzung einer qualifizierten Signaturerstellungseinheit

Chipkarten werden nur dann mit privaten Schlisseln und CVC als Heilberufsausweis und den
relevanten Rollen fir die dazugehérigen oOffentlichen Schliissel ausgestattet, wenn deren
Betriebssystem nach dem dafir vom BSI veroffentlichten Schutzprofil [79] und der
Spezifikation  des  Objektsystems  [98]  evaluiert sowie als  qualifizierte
Signaturerstellungseinheit fir qualifizierte elektronische Signaturen nach elDAS zertifiziert
wurde. Fir die Erzeugung einer qualifizierten elektronischen Signatur verfiigt der HBA Uber
einen Signaturschlissel und einen Signaturprifschlissel mit einem zum Zeitpunkt der Signatur
gultigen qualifizierten Zertifikat. Dies beinhaltet auch, dass der HBA

(1) fur die Benutzung des Signaturschlussels die erfolgreiche Authentisierung des
Signaturschliissel-Inhabers erfordert;

(2) die DTBS fiir die Stapelsignatur nur in einem Secure Messaging Kanal akzeptiert werden,
der durch eine mit C.SAK.AUTD_CVC authentisierte Gegenstelle aufgebaut wurde;

(3) fur die Benutzung des Entschliisselungsschlissels die erfolgreiche Authentisierung des
Karteninhabers erfordert und

(4) nur sichere kryptographische Algorithmen gemal [76] verwendet.

Der Chipkartentyp HBA kann aus verschiedenen Quellen auf der jeweiligen Karte verlasslich
bestimmt werden (bspw. CV-Zertifikat und X.509-Zertifikat). Bei der Personalisierung der
Karten muss sichergestellt sein, dass die Konsistenz hinsichtlich des Kartentyps zwischen
diesen Quellen gewahrt ist.

OE.AK.Karten Chipkarten im LAN des Leistungserbringers

Der Leistungserbringer gewahrleistet, dass nur authentische HBA und SMC-B in den
Kartenlesern seines lokalen Netzes verwendet werden. Daten der eGK, die vor der
Authentisierung der eGK gegenuber dem Konnektor gelesen werden, durfen nur zur
Identifizierung einer gesteckten Karte anhand des Kartenhandles verwendet werden.
Elektronisch gespeicherte personenbezogene Daten auf der eGK diirfen nur nach erfolgreicher
Authentisierung der eGK gegenuber dem Konnektor verwendet werden.

OE.AK.PKI PKI1 fur Signaturdienste, Verschlisselung und technische
Komponenten

Der AK erhalt Zugriff auf alle notwendigen Informationen, um zu entscheiden, ob die
nachgepriften qualifizierten Zertifikate im jeweiligen Zertifikat-Verzeichnis zum angegebenen
Zeitpunkt vorhanden und nicht gesperrt waren. Dies beinhaltet auch die Verfuigbarkeit einer
stets aktuellen BNetzA-VL. Der Trusted Service Provider (TSP) sichert die Verfugbarkeit von
OCSP-Diensten fur die Zertifikate und einer stets aktuellen BNetzA-VL fiir die Zertifikate der
qualifizierten elektronischen Signatur mit dem HBA, fir Zertifikate flr andere Signaturen und
fir VerschlUsselungszertifikate. Es werden CV Zertifikate nur fir solche technischen
Komponenten ausgestellt, die den technischen Spezifikationen entsprechen und — wenn
vorgeschrieben — zertifiziert wurden. Fur alle PKI werden die Offentlichen Schlissel, bzw.
Zertifikate der Vertrauensanker auf vertrauenswirdigem Weg verteilt.

Der Betreiber des TSL-Dienstes sichert zu, dass nur die richtigen BNetzA-VL Signer-
Zertifikate in die TSL eingebracht werden.
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OE.AK.Clientsystem sichere Clientsysteme

Die Clientsysteme, die mit dem EVG kommunizieren, missen als vertrauenswirdig angesehen
werden, d.h., es gibt keine Angriffe aus den Clientsystemen und es ist sichergestellt, dass sie
die ihr anvertrauten Daten / Informationen nicht missbrauchen. Sofern ein Clientsystem eine
gesicherte Kommunikation mit dem EVG unterstiitzt, muss das Schlusselmaterial zum Aufbau
und Betrieb des sicheren Kommunikationskanals adaquat geschitzt werden. Dies gilt auch bei
Verwendung von Terminal-Servern: Hier werden die Terminal-Server und die genutzten Thin-
Clients in der angegebenen Weise als vertrauenswirdig angesehen.

Im Rahmen der Komfortsignatur stellt das Clientsystem sicher, dass die dabei verwendete
UserID sicher und korrekt erzeugt wird und der Benutzer vor jedem Auslosen einer
Komfortsignatur authentisiert wird (vgl. auch A_ 19101 in [93]).

Alle genutzten kryptographischen Sicherheitsmechanismen werden im Einklang mit den
relevanten VVorgaben des Dokuments BSI TR-03116-1 [76] implementiert.

OE.AK.ClientsystemKorrekt Clientsysteme arbeiten korrekt und unterstiitzen das
Informationsmodell

Das Clientsystem arbeitet korrekt. Es fuhrt fachliche Anwendungsfélle korrekt durch und nutzt
die korrekten Daten. Es tibergibt dem EVG die korrekten (vom Leistungserbringer intendierten)
Daten. Sofern ein fachlicher Anwendungsfall durchgefiihrt werden soll, der einen HBA
erfordert, identifiziert das Clientsystem den HBA-Inhaber bzw. den zu verwendenden HBA und
das zustandige Fachmodul. Der Betreiber des Konnektors muss sicherstellen, dass die in seiner
Umgebung betriebene Clientsystem-Software die Leistungserbringer (HBA-Inhaber) korrekt
authentisiert.

Das Clientsystem dient dem Leistungserbringer als Benutzerschnittstelle zum Konnektor. Es
ubermittelt die vom Leistungserbringer gewinschten Aufrufe an den Konnektor.

Beim Aufruf des Konnektors mit einem Kartenzugriff bergibt das Clientsystem einen
geeigneten Satz von Parametern, anhand dessen der Konnektor die Zuweisung oder
Verweigerung von Sicherheitsstatus vornehmen kann.

Das Clientsystem kontrolliert den Zugriff auf die Entschlusselungsfunktion des Konnektors, so
dass keine unkontrollierten Entschlisselungen (ohne Zustimmung des HBA-Inhabers, z. B.
durch nicht autorisiertes medizinisches Personal) moglich sind. Das Clientsystem kontrolliert
den Zugriff auf die Verschlisselungsfunktion des Konnektors, sodass keine nicht intendierten
Verschllsselungen oder nicht intendierte Empfanger an den Konnektor ibergeben werden.

Das Clientsystem stellt Rickmeldungen, Warnungen und Fehlermeldungen des Konnektors
sowie Uber den Systeminformationsdienst gemeldete kritische Betriebszustande korrekt, sofort
und verstandlich dar.

Das Clientsystem stellt im Rahmen der Erzeugung und Prifung einer QES die Dokumente,
Zertifikate, Jobnummer und Fortschrittsanzeige der Stapelsignatur korrekt und
vertrauenswurdig dar und ermdglicht die Nutzung der vom AK angebotenen Abbruchfunktion
der Stapelsignatur.
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OE.AK.Benutzer_Signatur Prufung zu signierender und zu prifender Dokumente vor
der Ubermittlung an den AK

Der Benutzer des Clientsystems muss vor der Ubermittlung an den AK sicherstellen, dass er
nur solche Daten zur Signaturerzeugung und zur Signaturprifung tber sein Clientsystem an
den AK Ubergibt, welche er auch tatsachlich signieren bzw. verifizieren will.

OE.AK.SW-Update Prozesse fir sicheres Software-Update

Die Einsatzumgebung etabliert Prozesse, die dafiir sorgen, dass Update-Pakete und
nachzuladende Fachmodule fiir den EVG nur dann signiert und ausgeliefert werden, wenn der
Code von einer dazu autorisierten Stelle geprift und freigegeben wurde. Zertifizierte EVG-
Komponenten dirfen nur durch zertifizierte Komponenten ersetzt werden.

Anwendungshinweis 70: Update-Dateien anderer Komponenten wie der Kartenterminals werden hier
nicht erfasst

OE.AK.Echtzeituhr Bereitstellung einer Echtzeituhr

Die IT-Umgebung stellt dem EVG eine Echtzeituhr zur Verfligung, die fir die EVG-
Sicherheitsdienste zur Signaturerstellung und Protokollierung verwendet werden kann.

Anwendungshinweis 71: Entsprechend Konnektor-Spezifikation [92] ist gefordert, dass falls
LU_Online nicht aktiviert ist (MGM_LU_Online=Disabled), sichergestellt
werden muss, dass der maximale zulassige Fehler von +/- 20ppm (part per
million) gegeniber einer Referenzuhr nicht Gberschritten wird. Dies
entspricht einer maximalen Abweichung im Freilauf von +/- 34,56 Sekunden
Uber 20 Tage.

4.5.  Erklarung der Sicherheitsziele
4.5.1. Uberblick tiber die Sicherheitsziele des Netzkonnektors

Die folgende Tabelle 11 bildet die Bedrohungen (Threats), organisatorischen
Sicherheitspolitiken (OSPs) und Annahmen (Assumptions) auf Sicherheitsziele fir den EVG
und die Umgebung ab.

Bedrohung
(T...)
bzw. OSP
bzw.
Annahme
(A ..)

0 _AK Basis Krvnta
0O.NK.Schutz

O.NK.EVVG Authenticitv

O.NK.Admin EVVG
0.AK Protakall

0 NK . Zeitdienst
0O .NK Undate

O.NK VPN Auth
O.NK . Zert Priif

O.NK.VVPN Vertraul

O.NK.VVPN Intearitat
0O.NK.PE WAN

O NK.PE | AN

0 NK Stateful

0O NK Admin _Aiith
OE.NK.RNG

OE.AK Echtzeituhr

OE.NK.Zeitsvnchro
OE.NK.aSMC-K

OE.NK.KevStoraae

OE.NK.AK
OE.NK.CS

OE.NK.Admin EVG
OE.NK.PKI

OF .NK.nhvs Schutz
OF.AK sichere TI
OF NK kein DaS
OF NK Betrieh AK
OE.NK.Betrieh CS

OE.NK Ersatzverfahren

OE.NK.SIS

OE.NK.SW-Update

T.NK.local_
EVG_LAN

X

X
X

X

X
X

X

T.NK.remot
e EVG_ W
AN

T.NK.remot
e EVG_LA
N
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Bedrohung
(T...)
bzw. OSP
bzw.
Annahme
(A ..)

0. AK Basis Krvnta
0O.NK.Schutz

O.NK.EVVG Authenticitv
O.NK.Admin EVVG
0.AK Protakoll

0.NK_ Zeitdienst
0O.NK.Undate

O.NK VPN Auth
O.NK Zert Priif

O.NK.VVPN Vertraul

O.NK.VVPN Intearitit
0O.NK.PE WAN

O NK PE | AN
0.NK_ Stateful

0O NK Admin_Aiith
OE.NK.RNG

OE.AK Echtzeituhr

OE.NK.Zeitsvnchro
OE.NK.aSMC-K

OE.NK.KevStoraae
OE. NK.AK
OE.NK.CS

OE.NK.Admin EVG
OE.NK.PKI

OF .NK.nhvs Schutz
OF AK sichere TI
OF NK kein DaS
OF NK Betrieh AK
OE.NK.Betrieh CS

OE .NK Ersatzverfahren

OE.NK.SIS

OE.NK.SW-Update

T.NK.remot
e_VPN_Dat
a

X

X
X

X

X

X

X
X
X
X

X
X
X
X

X

X

T.NK.local_
admin_LAN

T.NK.remot
e_admin_ W
AN

T.NK.count
erfeit

T.NK.Zert_
Pruf

T.NK.Time
Sync

T.NK.DNS

OSP.NK.Zei
tdienst

OSP.NK.SI
S

OSP.NK.B
OF

OSP.NK.TL
S

OSP.NK.S
W-Update

A.AK.phys_
Schutz

ANK.gSM
C-K

A.AK.sicher
e TI

ANK kein_
DoS

A.AK.Konn
ektor

A.NK.CS

A.NK.Betrie
b AK

A.NK.Betrie

b_CS
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Bedrohung
(T...)
bzw. OSP
bzw.
Annahme
(A ..)

0 _AK Basis Krvnta
0O.NK.Schutz

0O.NK.EVVG Authenticitv
O.NK.Admin EVVG
0.AK Protakoll

0. NK_ Zeitdienst
0O.NK.Undate

OF .NK.Zeitsvnchro
OF NK.aSMC-K
OE.NK.KevStoraae
OF NK.AK

OF NK Admin EVG
OF NK PKI

OF .NK.nhvs Schutz
OF AK sichere TI
OF NK Betrieh AK
OE.NK.Betrieh CS

OE.NK.CS
OE.NK kein DaS

O.NK.VVPN Intearitit
0O.NK.PE WAN

O NK PE | AN

O NK Admin_Auith
OF NK.RNG

OF .AK Echtzeituhr

O.NK.VVPN Vertraul
0O NK Stateful

O.NK VPN Auth
O.NK Zert Priif

OE .NK Ersatzverfahren

OE.NK.SIS

OE.NK.SW-Update

AAK.Admi
n_EVG

X

A.NK_.Ersat
zverfahren

ANK.Zugri
ff_ gSMC-K

X X

Tabelle 11: Abbildung der Sicherheitsziele auf Bedrohungen und Annahmen

Ein Kreuz ,,X* in einer Zelle bedeutet, dass die in der Zeile des Kreuzes stehende Bedrohung
durch das in der Spalte des Kreuzes stehende Sicherheitsziel (fir den EVG oder fur die
Umgebung) abgewehrt wird bzw. dass die in der Zeile des Kreuzes stehende Annahme auf das
entsprechende Umgebungsziel abgebildet wird. Man beachte, dass Common Criteria die
Abbildung von Annahmen auf EVG-Sicherheitsziele verbietet; der entsprechende Bereich der
Tabelle ist daher grau schattiert.

Die Abwehr einiger Bedrohungen wird zusétzlich zu den benannten Sicherheitszielen durch
Assurance-Komponenten unterstitzt:

Die Abwehr von T.NK.local EVG_LAN wird durch die Klasse ADV und die Familie
AVA_VAN unterstitzt.

Die Abwehr von T.NK.counterfeit wird durch die Komponenten ALC DEL.1 und
AGD_OPE.1 unterstitzt.

Das Ziel OE.NK.Admin_EVG wird durch die Familie AGD_OPE unterstutzt.

Samtliche Bedrohungen, organisatorische Sicherheitspolitiken und
Annahmen, sowie die Sicherheitsziele wurden aus dem Protection Profile
[77] Ubernommen. Entsprechend ist auch die Erklarung zu den
Sicherheitszielen aus dem PP Gbernommen. Im PP werden dabei optionale
Abbildungen von Sicherheitszielen auf Bedrohungen angegeben. Diese
werden in Tabelle 4 des PPs als in Klammern gesetztes kleines Kreuz (x)
dargestellt. In diesem ST wurden keine optionalen Beziehungen ausgewahlt
und die in Klammern gesetzten kleinen Kreuze (x) wurden aus der Tabelle
entfernt. Es wurden keine Beziehungen ergénzt.

Anwendungshinweis 72:
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4.5.2. Uberblick tiber die Sicherheitsziele des Anwendungskonnektors

QO AK BRasis Krvunto
O AK Admin

0O AK Chinkartendienct

0O AK F\/G Madifikation
0O AK \/AD
0O AK Fnc

0O AK Dec
X | 0 AK Sin exkhicivZuariff

0O AK Sin SinnOES

0O AK Sin SinnNonOFES
QO AK Sin Finfachsianatiir

0O AK Sin Stanelsianatiir

0O AK Sin Kamfaortsianatiir

0O AK Sin PriifuinaZertifikat
0O AK Sin Schliisselinhaher

0O AK Sin Sianatur\erifizier

0O AK Selhsttest
QO AK | AN

0O AK \WAN

0O AK Protoknll
0O AK Zeit

0O AK exklusivZuariff
0O AK PinMananement
0O AK Infomadell

0O AK \/SDM

0O AK\/7ZD

0O AK lindate

0O AK /AU

0O AK SGD

T.AK.DTBS

x| 0 AK IED-Knmm

T.AK.VAD

x

T.AK.LAN.eH
KT

T.AK.LAN.CS

T.AKWAN.TI

T.AK.LAN.Ad
min

T.AK.Kanal_Mi
ssbrauch

T.AK.Mani.EV
G

T.AK.Mani.Clie
nt

T.AK.Mani.TI

T.AK.Mani.Ext
ernerDienst

T.AK.Mani.Chi
pkarte

T.AK.Mani.Ter
minal

T.AK.Mani.Ad
minKonsole

T.AK.Missbrau
chKarte

T.AK.Fehlbedie
nung

OSP.AK.MedSo
¢_Data

OSP.AK.Konn_
Spez

OSP.AK .Krypt
Algo
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Tabelle 12: Abbildung der Sicherheitsziele des EVG auf Bedrohungen und OSPs

OSP.AK.Fachan

OSP.AK.Encryp
wendungen

OSP.AK.SW-
Update
OSP.AK.EVG
Modification
OSP.AK.SC Si
OSP.AK.SC A
uthorized
OSP.AK.SC_S
OSP.AK.SC U
nalteredData
OSP.AK.SV _Ce
rtificate
OSP.AK.SV _Si
gnatory
OSP.AK.SV U
naltered_Data
tion
OSP.AK.CardS
ervice

VAD

an
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OE.AK.ClientsystemKorrekt

OE.AK.SW-Update

OE.AK.gSMC-K
OE.AK.Benutzer Signatur

OE.AK.SecAuthData
OE.AK.Admin Konsole
OE.AK.Clientsystem

OE.AK.Personal
OE.AK.HBA

OE.AK.SMC
OE.AK.HBA-Inhaber

OE.AK.Kartenterminal
OE.AK_.Plattform
OE.AK.phys Schutz
OE.AK.Karten
OE.AK.Echtzeituhr
OE.AK.Versicherter
OE.AK.SMC-B-PIN
OE.AK.sichere TI
OE.AK.Fachdienste
OE.AK.Admin EVG

OE.AK.eGK
OE.AK.PKI

x

T.AK.LAN.eHKT
T.AK.LAN.CS

T.AKWAN.TI X
T.AK.LAN.Admin

T.AK.Kanal_Missbr
auch

T.AK.Mani.EVG X | X X X
T.AK.Mani.Client X X
T.AK.Mani.TI X X

T.AK.Mani.Externe x | x
rDienst

x

T.AK.Mani.Chipkar x| x x| x| x]|x X
te

;I’.AK.Mani.Termina X % | x X

T.AK.Mani.Admin X X
Konsole

T.AK.MissbrauchK X X | x| x|x|x
arte

;}I’.AK.Fethedienun X X X X X

OSP.AK.MedSoc_ x| x < | x
Data

OSP.AK.Konn_Spe x | x
z

OSP.AK.KryptAlgo | X X| X |X X X

OSP.AK.SW- X X
Update

_O_SP.AK.EVG_Mod < | x X X
ification

OSP.AK.SC_Sign

OSP.AK.SC_Autho < | x
rized

OSP.AK.SC_SVAD | X X | x

OSP.AK.SC_Unalte
redData
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OE.AK.Kartenterminal

OE.AK_.Plattform

OE.AK.phys Schutz

OE.AK.SecAuthData
OE.AK.Personal

OE.AK.HBA
OE.AK.SMC

OE.AK.eGK

OE.AK.Karten
OE.AK.PKI

OE.AK.Echtzeituhr
OE.AK.Versicherter
OE.AK.HBA-Inhaber
OE.AK.SMC-B-PIN
OE.AK:.sichere TI

OE.AK.Fachdienste

OE.AK.Admin_EVG

OE.AK.Admin_Konsole
OE.AK.Clientsystem

OE.AK.ClientsystemKorrekt

OE.AK.SW-Update

OE.AK.gSMC-K
OE.AK.Benutzer Signatur

OSP.AK.SV_CCertifi
cate

x

OSP.AK.SV_Signat
ory

OSP.AK.SV_Unalte
red_Data

OSP.AK.Encryption

OSP.AK.CardServic
e

OSP.AK.Fachanwe
ndungen

A.AK.Cardterminal
_eHealth

A.AK.Konnektor

A.AK.Versicherter

A.AK.HBA-Inhaber

A AK.SMC-B-PIN

A.AK.sichere TI

A.AK.Admin_EVG

A.AK.Env_Arbeitsp
latz

A.AK.phys_Schutz

A.AK.Chipkartenin
haber

A.AK.QSCD

A AK.SMC

A.AK.Benutzer_Sig
natur

A AK.gSMC-K

X

Tabelle 13: Abbildung der Sicherheitsziele der Umgebung auf Bedrohungen, OSPs und

Annahmen
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4.5.3. Detaillierte Erklarung flr den Netzkonnektor

4.53.1.  Abwehr der Bedrohungen durch die Sicherheitsziele

In diesem Abschnitt wird der Nachweis gefuhrt, dass die oben formulierten und in Tabelle 11 auf die
Bedrohungen abgebildeten Sicherheitsziele geeignet sind, um die Bedrohungen abzuwehren.

T.NK.local EVG_LAN

T.NK.local EVG_LAN greift den EVG Uber seine LAN-Schnittstelle an. Der EVG filtert alle
Nachrichten, die ihn auf dieser Schnittstelle erreichen, mit Hilfe des LAN-seitigen Paketfilters
(O.NK.PF_LAN; mit grundlegender zustandsgesteuerter Filterungs-Funktionalitat); dieser schutzt den
EVG vor Missbrauch und Manipulation aus mdglicherweise kompromittierten lokalen Netzen der
Leistungserbringer. Der EVG schiitzt auch den Anwendungskonnektor vor LAN-seitigen Angriffen
(O.NK.PF_LAN) und tragt somit zur Abwehr der Bedrohung bei. Der dynamische Paketfilter wird dabei
unterstiitzt von O.AK.Protokoll, indem sicherheitsrelevante Ereignisse mit Zeitstempel
(O.NK.Zeitdienst, OE.NK.Echtzeituhr, OE.NK.Zeitsynchro) protokolliert werden (z. B. die letzte
vorgenommene Konfigurationsdnderung), und von O.NK.Schutz, indem Selbsttests durchgefuihrt
werden, die Veranderungen der Integritat des EVG erkennen, und Geheimnisse nach Benutzung aktiv
geldscht werden. Fiir eine sichere Speicherung der Geheimnisse sorgt OE.NK.KeyStorage.

T.NK.remote_EVG_WAN

T.NK.remote_EVG_WAN beschreibt einen Angriff aus dem Transportnetz, bei dem der EVG bzw.
dessen Integritat bedroht wird. Angriffe aus dem Transportnetz werden durch den VPN-Tunnel und den
Paketfilter mit Stateful Packet Inspection (zustandsgesteuerte Filterung) abgewehrt: Anfragen, die ein
Angreifer mit Hilfe des VPN-Tunnels zu senden versucht, werden vom EVG als ungultig erkannt (weil
der Angreifer die VPN-Schlissel nicht kennt, O.NK.VPN_Integritdt) und verworfen. Die gSMC-K
speichert das fur die Authentisierung des VPN-Kanals erforderliche Schlusselmaterial (OE.NK.gSMC-
K). Die Inhalte, die durch den VPN-Tunnel Gbertragen werden, sind nicht bosartig (OE.AK.sichere_TI).
Anfragen auferhalb des VPN-Tunnels werden durch den dynamischen Paketfilter gefiltert
(O.NK.PF_WAN) — der EVG schutzt sich selbst mittels des WAN-seitigen Paketfilters. Der WAN-
seitige Paketfilter bietet zustandsgesteuerte Filterung (stateful packet inspection, zustandsgesteuerte
Filterung, O.NK.Stateful). Der dynamische Paketfilter wird dabei unterstiitzt von O.AK.Protokoll,
indem sicherheitsrelevante Ereignisse mit Zeitstempel (O.NK.Zeitdienst, OE.NK.Echtzeituhr,
OE.NK.Zeitsynchro) protokolliert werden (z. B. die letzte vorgenommene Konfigurationsdnderung),
und von O.NK.Schutz, indem Selbsttests durchgefiihrt werden, die Veranderungen der Integritdt des
EVG erkennen, und Geheimnisse nach Benutzung aktiv geléscht werden. Fir eine sichere Speicherung
der Geheimnisse sorgt OE.NK.KeyStorage.

AuBerdem authentisieren sich die VPN-Partner gegenseitig zu Beginn der Kommunikation
(O.NK.VPN_Auth). Im Rahmen der gegenseitigen Authentisierung wird eine Zertifikatsprifung
durchgefuihrt (O.NK.Zert_Prif), die wiederum eine entsprechende PKI in der Umgebung voraussetzt
(OE.NK.PKI). Im Rahmen der Gultigkeitsprifung von Zertifikaten benétigt der EVG eine sichere
Zeitquelle (O.NK.Zeitdienst, OE.NK.Echtzeituhr und regelméaRige Synchronisation mit einem Dienst in
der Umgebung, OE.NK.Zeitsynchro). Die Schlissel fiir die VPN-Authentisierung liegen im sicheren
Schlisselspeicher (OE.NK.KeyStorage). Die gSMC-K kann dariiber hinaus als Lieferant fir gute
Zufallszahlen genutzt werden (OE.NK.RNG), die im Rahmen eines Challenge-Response-Protokolls
zum Einsatz kommen konnen. Sichere Ersatzverfahren (OE.NK.Ersatzverfahren) unterstiitzen bei der
Abwehr von Angriffen, die sich gegen Schwachen der beim VPN-Kanal genutzten kryptographischen
Algorithmen und Protokollen richten.
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T.NK.remote_EVG_LAN

Angriffe aus dem Transportnetz werden durch die VPN-Tunnel und den Paketfilter mit Stateful Packet
Inspection (zustandsgesteuerte Filterung) abgewehrt: Anfragen, die ein Angreifer aus dem
Transportnetz durch einen VPN-Tunnel zu senden versucht, werden vom EVG als ungultig erkannt
(weil der Angreifer die VPN-Schliissel nicht kennt, O.NK.VPN_Integritét) und verworfen. Die gSMC-
K speichert das fur den VPN-Kanal erforderliche Schlisselmaterial (OE.NK.gSMC-K). Die Inhalte, die
durch den VPN-Tunnel mit der zentralen TI-Plattform Ubertragen werden, sind nicht bdsartig
(OE.AK:.sichere_TI). Anfragen auBerhalb des VPN-Tunnels werden durch den dynamischen Paketfilter
gefiltert (O.NK.PF_WAN); der EVG schitzt durch diesen WAN-seitigen Paketfilter sich selbst und
weitere dezentrale Komponenten im LAN der Leistungserbringer. Der WAN-seitige Paketfilter bietet
zustandsgesteuerte Filterung (stateful packet inspection, zustandsgesteuerte Filterung, O.NK.Stateful).
Der dynamische Paketfilter wird dabei unterstiitzt von O.AK.Protokoll, indem sicherheitsrelevante
Ereignisse mit Zeitstempel (O.NK.Zeitdienst, OE.NK.Echtzeituhr, OE.NK.Zeitsynchro) protokolliert
werden. Konnte ein Clientsystem bereits kompromittiert werden, so unterstiitzt auch der LAN-seitige
Paketfilter beim Schutz des EVG (O.NK.PF_LAN): Im Fall einer Einbox-Ldsung schitzt der EVG
(O.NK.PF_LAN) auch den Anwendungskonnektor vor LAN-seitigen Angriffen und tragt somit zur
Abwehr der Bedrohung bei. Der EVG wird — wie bei T.NK.remote EVG_WAN - unterstitzt von
O.NK.Schutz, indem Selbsttests durchgefiihrt werden, die Verdnderungen der Integritdt des EVG
erkennen, und Geheimnisse nach Benutzung aktiv gelscht werden. Flr eine sichere Speicherung der
Geheimnisse sorgt OE.NK.KeyStorage.

Mit den gleichen Argumenten wie bei T.NK.remote_EVG_WAN (der Aufbau des sicheren Kanals wird
vorab  durch eine  gegenseitige  Authentisierung  geschitzt, die  wiederum  eine
Zertifikatsgultigkeitspriifung und eine Uberpriifung der Systemzeit umfasst), tragen auch die Ziele
O.NK.VPN_Auth, O.NK.Zert_Prif, OE.NK.PKI, O.NK.Zeitdienst, OE.NK.Zeitsynchro,
OE.NK.KeyStorage, OE.NK_Ersatzverfahren und OE.NK.RNG zur Abwehr der Bedrohung bei.

Angriffe aus dem Internet tber den VPN-Tunnel vom Sicheren Internet Service (siehe Angriffspfad 3.2
in Abbildung 7) werden durch die Sicherheitsfunktionalitat des Sicheren Internet Service verhindert
(OE.NK.SIS). Entsprechende Zugriffe werden dadurch erkannt und vor der Weiterleitung tber den
VPN-Tunnel zum EVG blockiert. Zusatzlich kann der LAN-seitige Paketfilter (O.NK.PF_LAN) zum
Schutz des LAN und des EVG beitragen. Konnte ein LAN dennoch kompromittiert werden, schiitzen
die LAN-seitig installierten MalRnahmen zur Erkennung und Schutz vor bdosartigem Code
(OE.NK.Betrieb_CS) die Clientsysteme und den EVG.

T.NK.remote_VPN_Data

Der VPN-Client verschliisselt die Daten mit einem starken kryptographischen Algorithmus; der
Angreifer kann daher ohne Kenntnis der Schliissel die verschliisselte Nachricht nicht entschliisseln
(O.NK.VPN_Vertraul). Die gSMC-K speichert das fiir den VPN-Kanal erforderliche Schlisselmaterial
(OE.NK.gSMC-K). Dass die VPN-Schlussel auf Seiten der VPN-Konzentratoren geheim gehalten
werden, dafiir sorgen OE.AK.sichere_TI und OE.NK.SIS. Dass die richtigen Daten auch tatsachlich
verschlisselt werden, dafiir sorgt OE.NK.AK, indem zu schiitzende Daten der T1 und der Bestandsnetze
vom Anwendungskonnektor fir den EVG erkennbar gemacht werden, unterstitzt von
OE.NK.Betrieb_AK (sicherer Betrieb des Anwendungskonnektors) und OE.NK.Betrieb_CS (sicherer
Betrieb der Clientsysteme). Der VPN-Client vollzieht die Entschliisselung von Daten, die ihm ein VPN-
Konzentrator verschlisselt zugesendet hat. Die Nutzdaten werden beim Senden integritatsgeschiitzt
Ubertragen und beim Empfang auf ihre Integritdt hin 0Oberprift (O.NK.VPN_Integritat), was
Manipulationen ausschlief3t.

Mit den gleichen Argumenten wie bei T.NK.remote_EVG_WAN (der Aufbau des sicheren Kanals wird
vorab  durch eine  gegenseitige  Authentisierung  geschutzt, die  wiederum eine
Zertifikatsgultigkeitsprifung und eine Uberprifung der Systemzeit umfasst), tragen auch die Ziele
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O.NK.VPN_Auth,  O.NK.Zert_Prif, = OE.NK.PKI,  O.NK.Zeitdienst, = OE.NK.Zeitsynchro,
OE.NK.KeyStorage, OE.NK_.Ersatzverfahren und OE.NK.RNG zur Abwehr der Bedrohung bei.

Anwendungshinweis 73: In diesem Security Target wurden keine optionalen Beziehungen zur
Abwehr von Bedrohungen aus dem Protection Profile ausgewahlt.

T.NK.local_admin_LAN

T.NK.local_admin_LAN betrachtet Angriffe im Zusammenhang mit lokaler Administration des EVG.
Der EVG muss dazu eine Zugriffskontrolle implementieren (O.NK.Admin_EVG), so dass
Administration nur durch Administratoren nach erfolgreicher Authentisierung (O.NK.Admin_Auth)
moglich ist. Die Administratoren halten dazu ihre Authentisierungsinformationen geheim
(OE.NK.Admin_EVG) und verhindern so, dass sich ein Angreifer dem EVG gegeniber als
Administrator ausgeben kann. Dies wehrt bereits wesentliche Teile des beschriebenen Angriffs ab.
Weitere Teilaspekte des Angriffs, insbesondere der Zugriff auf Schlussel, werden durch weitere Ziele
verhindert: Der Zugriff auf kryptographische Schlissel und andere Geheimnisse im Arbeitsspeicher des
EVGs wird durch entsprechende Speicheraufbereitung verhindert (aktives Léschen nach Verwendung
der Geheimnisse, O.NK.Schutz). Fir eine sichere Speicherung der Geheimnisse sorgt
OE.NK.KeyStorage. Administrative Tatigkeiten koénnen im Sicherheits-Log mit Zeitstempel
(O.NK.Zeitdienst, OE.NK_.Echtzeituhr, OE.NK.Zeitsynchro) nachvollzogen werden (O.AK.Protokoll).
Die gSMC-K kann darlber hinaus als Lieferant flir gute Zufallszahlen genutzt werden (OE.NK.RNG),
die im Rahmen eines Challenge-Response-Protokolls zum Einsatz kommen kdnnen.

Anwendungshinweis 74: In diesem Security Target wurden keine optionalen Beziehungen zur
Abwehr von Bedrohungen aus dem Protection Profile ausgewahlt.

T.NK.remote_admin_WAN

T.NK.remote_admin_WAN betrachtet Angriffe im Zusammenhang mit zentraler Administration. Der
Unterschied im Angriffspfad zwischen T.NK.remote_admin_ WAN und T.NK.local_admin_LAN
besteht darin, dass der Angreifer bei T.NK.remote admin_WAN aus dem Transportnetz heraus
versucht, seinen Angriff durchzufiihren, wéhrend bei T.NK.local_admin_LAN die Angriffsversuche aus
dem lokalen Netz heraus durchgefiihrt werden. Bei der Abwehr sind jedoch die gleichen Mechanismen
beteiligt (Zugriffskontrolle, Authentisierung des Administrators, Selbstschutz, Protokollierung) und
diese wirken unabhangig vom Ursprungsort des Angriffsversuchs, daher gilt hier sinngemaR das gleiche
wie unter T.NK.local admin_LAN: Zur Abwehr tragen die Ziele O.NK.Admin_EVG,
O.NK.Admin_Auth, OE.NK.Admin_EVG, OE.NK.RNG, O.AK.Protokoll, O.NK.Zeitdienst,
OE.NK.Echtzeituhr, OE.NK.Zeitsynchro, O.NK.Schutz und OE.NK.KeyStorage bei.

T.NK.counterfeit

Bei der Bedrohung T.NK.counterfeit bringt ein Angreifer unbemerkt gefalschte Konnektoren in Umlauf.
Neben der durch die Vertrauenswiirdigkeitskomponente ALC_DEL.1 geforderten Uberpriifung des
Auslieferungsverfahrens und entsprechenden Verfahren zur Inbetriebnahme (AGD_OPE.1) ermdglicht
der EVG auf Anforderung einen Nachweis seiner Authentizitat (O.NK.EVG_Authenticity), der durch
die kryptographische Identitat im Sicherheitsmodul gSMC-K unterstutzt wird (OE.NK.gSMC-K). Der
EVG wird an einem zutrittsgeschitzten Ort aufbewahrt (OE.NK.phys_Schutz), wodurch ein Entwenden
erschwert wird. Sichere Ersatzverfahren (OE.NK.Ersatzverfahren) unterstiitzen bei der Abwehr aller
Angriffe, die sich gegen Schwachen in kryptographischen Algorithmen und Protokollen richten, also
auch bei Schwachen, die sich auf die kryptographische Identitét beziehen.

T.NK.Zert_Pruf

Bei der Bedrohung T.NK.Zert Prif manipuliert ein Angreifer Sperrlisten, die zum Zwecke der
Gultigkeitsprifung von Zertifikaten von einem netzbasierten Dienst verteilt werden. Dieser Angriff wird
durch das Ziel O.NK.Zert_Pruf auf Basis der Giber OE.NK.PKI erhaltenen Informationen abgewehrt.
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Sichere Ersatzverfahren (OE.NK.Ersatzverfahren) unterstitzen bei der Abwehr von Angriffen, die sich
gegen Schwéchen der bei den Zertifikaten genutzten kryptographischen Algorithmen richten.

Anwendungshinweis 75: In diesem Security Target wurden keine optionalen Beziehungen zur
Abwehr von Bedrohungen aus dem Protection Profile ausgewahlt.

T.NK.TimeSync

T.NK.TimeSync beschreibt den Angriff, dass Nachrichten manipuliert werden, die im Rahmen einer
Zeitsynchronisation mit einem netzbasierten Dienst ausgetauscht werden, um auf dem EVG die
Einstellung einer falschen Echtzeit zu bewirken. Dieser Angriff wird durch das Ziel O.NK.Zeitdienst
abgewehrt, da dieses die Synchronisation der durch die Umgebung bereitgestellte Echtzeituhr
(OE.NK.Echtzeituhr) (ber einen sicheren Kanal fordert. Weil der Zeitdienst innerhalb der zentralen
Telematikinfrastruktur-Plattform bereitgestellt wird, dient bereits der VPN-Tunnel zu dem VPN-
Konzentrator fir den Zugang zur Telematikinfrastruktur als sicherer Kanal (O.NK.VPN_Integritét). Die
gSMC-K speichert das fur den VPN-Kanal erforderliche Schlisselmaterial (OE.NK.gSMC-K). Die
gSMC-K kann dartiber hinaus als Lieferant fir gute Zufallszahlen genutzt werden (OE.NK.RNG), die
im Rahmen eines Challenge-Response-Protokolls zum Einsatz kommen kdnnen. Beim Aufbau des
Kanals werden die Kummunikationspartner authentisiert (O.NK.VPN_Auth) und Zertifikat gepruft
(O.NK.Zert_Prif) gegen die PKI der TI (OE.NK.PKI). Sichere Ersatzverfahren
(OE.NK.Ersatzverfahren) unterstiitzen bei der Abwehr von Angriffen, die sich gegen Schwachen der
beim VPN-Kanal genutzten kryptographischen Algorithmen richten. Die Zeitserver, die Uber eine
verléssliche Systemzeit verfiigen und somit die Basis fir eine vertrauenswiirdige Zeitinformation im
Rahmen der Synchronisierung bilden, werden durch die Umgebung bereitgestellt (OE.NK.Zeitsynchro);
auflerdem liegen sie innerhalb der Telematikinfrastruktur und bilden somit die Gegenseite des sicheren
Kanals.

Anwendungshinweis 76: In diesem Security Target wurden keine optionalen Beziehungen zur
Abwehr von Bedrohungen aus dem Protection Profile ausgewabhit.

T.NK.DNS

Die Bedrohung T.NK.DNS beschreibt einen Angriff aus dem Transportnetz, bei dem
Antworten auf DNS-Anfragen gefélscht werden. Solche DNS-Anfragen an DNS-Server im
Transportnetz bzw. im Internet kommen nur in solchen Szenarien vor, bei denen Adressen im
Transportnetz bzw. Internet aufgeldst werden sollens®. Der Netzkonnektor 16st die 6ffentlichen
Adressen der VPN-Konzentratoren mittels DNS-Anfragen auf. Bei erfolgtem Angriff bekommt
er nicht die gewiinschte Adresse zuriick. Das flihrt aber dazu, dass er keinen VPN-Kanal
aufbauen kann, da durch das Sicherheitsziel O.NK.VPN_Auth die Authentisierung der VPN-
Konzentratoren erforderlich ist. Dabei findet eine Zertifikatsprifung statt (O.NK.Zert_Priif)
gegen die PKI der Tl (OE.NK.PKI). Sichere Ersatzverfahren (OE.NK.Ersatzverfahren)
unterstiitzen bei der Abwehr von Angriffen, die sich gegen Schwachen der bei den Zertifikaten
genutzten kryptographischen Algorithmen richten. Damit erlangt der Angreifer keinen Zugriff
auf das LAN des Leistungserbringers und kann die zu schiitzenden Daten nicht angreifen. Bei
versuchtem Angriff kann dieser unter Umstédnden durch den Paketfilter des Netzkonnektors
erkannt und verhindert werden (O.NK.PF_WAN, O.NK.Stateful). Dies hangt einerseits vom
Vorgehen des Angreifers und andererseits von der Funktionalitat des Paketfilters ab. Bei

59 Fiir Namensauflésungen innerhalb der T1 und der darin angeschlossenen Netzwerke stellt die T1 eigene DNS-
Server bereit, die vom Transportnetz bzw. Internet nicht erreichbar sind.

Research Industrial Systems Engineering (RISE)
Forschungs-, Entwicklungs- und Grol3projektberatung GmbH Seite 114 von 393



Security Target fir RISE Konnektor V5.0 Version 3.1, 17.01.2022

erkanntem Angriff erfolgt ferner ein Eintrag mit Zeitstempel (O.NK.Zeitdienst,
OE.NK.Echtzeituhr, OE.NK.Zeitsynchro) in das Sicherheitsprotokoll (O.AK.Protokoll).

Im Fall einer DNS-Auflésung durch Clientsysteme beim Zugriff auf das Internet flhrt die
Manipulation der DNS-Antwort dazu, dass Clientsysteme auf Seiten umgelenkt werden
konnen, die nicht ihrer urspringlichen Intention entsprechen. Erfolgt dies vom Benutzer
unbemerkt, kdnnen bei bosartigen Systemen die Clientsysteme durch bdsartigen Code infiziert
werden. Dies kann teilweise durch Erkennungsmechanismen im SIS verhindert werden,
welches wirksame MaBnahmen gegen Angriffe aus dem Internet implementieren soll
(OE.NK.SIS). In jedem Fall muss der bosartige Code auf den Clientsystemen aber durch
Mechanismen auf den Clientsystemen (Einsatz von sicheren Produkten und Virenscannern)
erkannt und neutralisiert werden (OE.NK.Betrieb_CS).

4.5.3.2. Abbildung der organisatorischen Sicherheitspolitiken des
Netzkonnektors auf Sicherheitsziele des Netzkonnektors

OSP.NK.Zeitdienst

Die organisatorische Sicherheitspolitik OSP.NK.Zeitdienst fordert einen Zeitdienst sowie eine
regelmaRige Zeitsynchronisation mit Zeitservern.

Die regelmaRige Zeitsynchronisation wird durch O.NK.Zeitdienst gefordert. Die Echtzeituhr,
welche im Rahmen der Zeitsynchronisation synchronisiert wird, wird durch die Umgebung
(OE.AK_.Echtzeituhr) bereitgestellt; ohne die Echtzeituhr géabe es kein Ziel flr die im Rahmen
der Zeitsynchronisation ausgetauschten Zeitinformationen und der EVG konnte keinen
Zeitdienst anbieten, daher unterstiitzt dieses Umgebungsziel ebenfalls die OSP.NK.Zeitdienst.
Damit die Zeitsynchronisation stattfinden kann und im Rahmen der Synchronisation die
korrekte Zeit ausgetauscht wird, bedarf es einer Menge von Zeitservern, welche tber eine
verléssliche Systemzeit verfuigen; diese Zeitserver werden durch die Umgebung bereitgestellt
(OE.NK.Zeitsynchro).

OSP.NK.SIS

Die Sicherheitspolitik OSP.NK.SIS fordert einen gesicherten Internet-Zugangspunkt, der die
damit verbundenen Netze der Benutzer wirksam gegen Angriffe aus dem Internet schiitzt.
Dieser Zugang wird durch O.NK.PF_WAN (mit zustandsgesteuerter Filterung, O.NK.Stateful)
ermoglicht. Von diesem System diirfen keine Angriffe auf die Netze der Benutzer ausgehen.

Genau diese Eigenschaften werden durch OE.NK.SIS gefordert. Das schliet neben den
technischen SchutzmalRnahmen auch eine sichere Administration des Zugangspunktes ein.

OSP.NK.BOF

Die Sicherheitspolitik OSP.NK.BOF fordert eine Kommunikation der aktiven Komponenten
des LAN des LE mit den Bestandsnetzen und offenen Fachdiensten uber den VPN-Kanal zur
TIl. Diese Kommunikation wird durch den VPN-Kanal entsprechend O.NK.PF_WAN,
O.NK.VPN_Integritat, O.NK.VPN_Vertraul, O.NK.Zert_Pruf und durch den Paketfilter nach
O.NK.PF_WAN (mit zustandsgesteuerter Filterung, O.NK.Stateful) ermdglicht und
kontrolliert. Gemall OE.NK.CS erfolgt der Zugriff auf Bestandsnetze und offene
Fachanwendungen nur durch aktive Komponenten im LAN in den vorgesehenen IP-
Adressbereichen.

OSP.NK.TLS

Die Sicherheitspolitik OSP.NK.TLS fordert die Bereitstellung von TLS-Kandlen unter
Verwendung sicherer Kkryptographischer Algorithmen und Protokolle zur sicheren
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Kommunikation mit anderen IT-Produkten. Diese TLS-Kandle werden durch
0O.AK.Basis_Krypto ermdglicht.

OSP.NK.SW-Update

Die Sicherheitspolitik OSP.NK.SW-Update erlaubt das Einspielen von Software fur
Konnektorkomponenten im Sinne einer Aktualisierung sowie das Aktualisieren der TSF Daten
und das Nachladen von Fachmodulen. Dies ist ein administrativer Vorgang und damit auf
Personen mit administrativen Zugriffsrechten beschrankt. Dies wird durch das Sicherheitsziel
O.NK.Admin_EVG erreicht. In diesem Zusammenhang stehende sicherheitsrelevante
Ereignisse werden durch O.AK.Protokoll protokolliert und mit einem sicheren Zeitstempel
versehen. Bei der Bereitstellung der Update-Daten sorgt die Einsatzumgebung gemal
OE.NK.SW-Update dafir, dass nur geprifte und von einer autorisierten Stelle freigegebene
SW-Updates signiert und ausgeliefert werden. Ebenso sorgt OE.NK.SW-Update dafiir, dass nur
geprufte und von einer autorisierten Stelle freigegebene Fachmodule signiert und ausgeliefert
werden. Zum Software-Update im EVG fordert O.NK.Update, dass nur solche Updates
eingespielt werden dirfen, deren Integritat und Authentizitat gesichert ist.

4.5.4. Abbildung der Annahmen auf Sicherheitsziele fiir die Umgebung

Bei den inhaltlich lediglich umformulierten Annahmen (A. ...) bzw. Umgebungszielen (OE. ...)
besteht eine direkte Eins-zu-eins-Beziehung: A.AK.phys_Schutz, A.NK.gSMC-K,
A.AK.sichere Tl, A.NK.kein_DoS, A.AK.Konnektor, A.NK.CS, A.NK.Betrieb AK,
ANK.Betrieb_CS, A AK.Admin_EVG und A.NK.Ersatzverfahren lassen sich direkt den
entsprechend bezeichneten Umgebungszielen zuordnen: OE.NK.phys_Schutz, OE.NK.gSMC-
K, OE.AK.ichere Tl, OE.NK.kein_DoS, OE.NK.AK, OE.NK.CS, OE.NK.Betrieb AK,
OE.NK.Betrieb_CS, OE.NK.Admin_EVG und OE.NK.Ersatzverfahren. Zu jeder dieser
Annahmen existiert ein entsprechendes Umgebungsziel.

Die Annahme A.NK.Zugriff_gSMC-K lautet:

Es sind effektive ZugriffsschutzmaBnahmen etabliert, die den moglichen Zugriff von
Komponenten des Konnektors auf Schlisselmaterial der gSMC-K kontrollieren und
unzul&ssige Zugriffe verhindern. Die Zugriffskontrolle kann durch eine zentrale Instanz
vermittelt werden oder es wird sichergestellt, dass die Komponenten des Konnektors
nur auf ihr eigenes Schliisselmaterial zugreifen.

Diese Annahme wird wie folgt auf die Umgebungsziele OE.NK.gSMC-K und
OE.NK.Betrieb_AK abgebildet:

OE.NK.gSMC-K impliziert, dass eine gSMC-K existiert und von der gematik zugelassen ist,
und dass der EVG Zugriff auf dieses Modul hat. Der Hersteller des EVG verbaut nur solche
zugelassenen Module und die gSMC-K ist sicher mit dem EVG verbunden, so dass die
Kommunikation zwischen gSMC-K und EVG weder mitgelesen noch manipuliert werden
kann. Somit missen im Rahmen der Zugriffskontrolle Uberhaupt nur Zugriffe anderer
Konnektorteile (AK) auf die gSMC-K betrachtet werden.

Laut OE.NK.Betrieb_AK tragt der Betreiber des EVG die Verantwortung dafiir, dass die
Anwendungskonnektoren und Fachmodule den EVG in der spezifizierten Art und Weise
nutzen, also insbesondere die spezifizierten Konnektor-Schnittstellen korrekt nutzen. Im
Rahmen dieser Betrachtung wird das VVorhandensein einer wirksamen Zugriffskontrolle im
Gesamtkonnektor sichergestellt.
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4.5.5. Detaillierte Erklarung fur den Anwendungskonnektor

4.5.5.1. Bedrohungen

T.AK.DTBS

Die Bedrohung T.AK.DTBS beschreibt Angriffe, bei denen der Angreifer erfolgreich Daten
ohne die oder entgegen der Intention des Signaturschlissel-Inhabers durch die sichere
Signaturerstellungseinheit oder andere Chipkarten signieren lassen kann. Mit
OE.AK.Benutzer_Signatur ist sichergestellt, dass der Benutzer des Clientsystems vor
Ubermittlung an den EVG verifiziert hat, dass die an den EVG zur Signierung Gbermittelten
Daten mit den intendierten Daten Ubereinstimmen. Geméals O.AK.Sig.exklusivZugriff bereitet
der EVG die vom Benutzer des Clientsystems autorisierten, zu signierenden Daten fir die
Signaturerstellung durch die QSEE vor, sorgt fir den alleinigen Zugriff auf die QSEE, sendet
sie an die QSEE (der HBA gemaR OE.AK.HBA, im Falle nichtqualifizierter elektronischer
Signaturen die SMC-B gemaR OE.AK.SMC), und kontrolliert die empfangenen Signaturen und
vergleicht die signierten mit den autorisierten Daten. Zusatzlich wird die Kommunikation
zwischen AK und den eHealth-Kartenterminals, in denen die Chipkarten (einschliel3lich QSEE)
stecken, geméll O.AK.IFD-Komm geschiitzt. Die TLS-Kanéle werden durch die eHealth-
Kartenterminals gemall OE.AK.Kartenterminal unterstitzt.

T.AK.VAD

Die Bedrohung T.AK.VAD beschreibt Angriffe, Uber das lokale Netz die VAD (d.h. die PIN
oder PUK) eines Chipkartenbenutzers zu kompromittieren oder zu manipulieren. Die
Benutzerauthentisierung gegentiber Chipkarten wird durch O.AK.VAD bei lokaler und
entfernter PIN-Eingabe direkt geschitzt. Die Vertraulichkeit und der Integritatsschutz der VAD
bei der entfernten PIN-Eingabe werden durch Secure Messaging Kanéle zwischen der gSMC-K
in den PIN-Terminals und den Chipkarten HBA und SMC-B erreicht, welche geméR
O.AK.VAD durch den EVG gesteuert und gemal OE.AK.HBA und OE.AK.SMC von allen
benutzten Chipkarten unterstiitzt wird. Die Vertraulichkeit und Integritat der VAD wird in den
eHealth-Kartenterminals gemal OE.AK.Kartenterminal geschiitzt. Die Vertraulichkeit und
Integritdt der Kommunikation zwischen PIN-Terminal und Chipkarten-Terminal wird
zusétzlich  durch entsprechend gesicherte Kandle gemal O.AK.IFD-Komm und
OE.AK.Kartenterminal geschitzt.

T.AK.LAN.eHKT

Die Bedrohung T.AK.LAN.eHKT wird direkt durch das EVG-Sicherheitsziel O.AK.IFD-
Komm unter den Bedingungen des Sicherheitsziels der Einsatzumgebung
OE.AK Kartenterminal abgedeckt. O.AK.Admin gewéhrleistet die Administration der eHealth-
Kartenterminals durch Administratoren.

T.AK.LAN.CS

Die Bedrohung T.AK.LAN.CS beschreibt Angriffe auf die Integritat und Vertraulichkeit der
im LAN zwischen dem EVG und Clientsystemen ubertragenen Daten. Das Sicherheitsziel
O.AK.LAN schitzt gegen Abhoren, Félschen und Vorgeben einer falschen Identitat bei der
Kommunikation mit den Clientsystemen im LAN der Leistungserbringer. Bei der Gegenstelle
der Kommunikation ist ein ebenso vertrauenswirdiger Umgang mit den bertragenen Daten
und mit dem genutzten Schlusselmaterial erforderlich. Dies wird mit dem Sicherheitsziel
OE.AK.Clientsystem erreicht.
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T.AK.WAN.TI

Bei der Bedrohung T.AK.WAN.TI werden Daten bei der Ubertragung zwischen EVG und
Fachdiensten abgehdrt oder manipuliert. Diese Bedrohung wird seitens des EVG direkt durch
das Sicherheitsziel O.AK.WAN adressiert. Bei der Gegenstelle der Kommunikation ist ein
ebenso vertrauenswiirdiger Umgang mit den Ubertragenen Daten und mit dem genutzten
Schlusselmaterial erforderlich. Dies wird mit dem Sicherheitsziel OE.AK.sichere_T]I erreicht.

Im Fall der Kommunikation mit der VAU des ePA Aktensystems bzw. mit dem HSM des SGD
wird die Bedrohung zusétzlich durch die Sicherheitsziele O.AK.VAU und O.AK.SGD
abgewendet.

T.AK.LAN.Admin

Die Bedrohung T.AK.LAN.Admin betrachtet Angriffe auf die Kommunikation zwischen
Adminstrationskonsole und EVG. Das Sicherheitsziel O.AK.Admin fordert daflr eine
bezuglich Integritdt und Vertraulichkeit gesicherte Kommunikation, um diese Bedrohung
abzudecken.

T.AK.Kanal_Missbrauch

Bei der Bedrohung T.AK.Kanal Missbrauch  werden  bestehende  (logische)
Kommunikationskanéle durch Angreifer missbraucht. Dies wird durch folgende Malinahmen
adressiert:

e Das Sicherheitsziel O.AK.Admin verhindert durch den Schutz der Integritdt und
Vertraulichkeit des Kommunikationskanals zur Administrationsschnittstelle, dass
zusétzliche Daten eingeschleust werden kdnnen oder eine bestehende Kommunikation
modifiziert werden kann.

e Das Sicherheitsziel der Umgebung OE.AK.gSMC-K verhindert durch den Schutz der
Integritat und Vertraulichkeit des Kommunikationskanals zwischen EVG und gSMC-K,
dass zusatzliche Daten eingeschleust werden konnen oder eine bestehende
Kommunikation modifiziert werden kann.

e Das Sicherheitsziel O.AK.IFD-Komm verhindert durch den Schutz der Integritat und
Vertraulichkeit der Kommunikation zwischen EVG und eHealth-Terminal, dass
zusétzliche Daten eingeschleust werden kdnnen oder eine bestehende Kommunikation
modifiziert werden kann. Fir die Gegenstelle der Kommunikation (eHealth-
Kartenterminal) wird entsprechendes in den Sicherheitszielen fiir die Umgebung
OE.AK . Kartenterminal gefordert.

e Das Sicherheitsziel O.AK.Sig.exklusivZugriff fordert die Uberwachung der Integritat
der zum Signieren vom EVG an die QSEE Ubergebenen Daten. Zudem wird die
alleinige Kontrolle tiber die QSEE durch den autorisierten Nutzer sichergestellt. Damit
wird ein Missbrauch des Kanals zur QSEE verhindert.

e Bei der Kommunikation zwischen EVG und Clientsystem bzw. zwischen EVG und
Fachanwendungen in der zentralen TI-Plattform werden beziglich Integritat und
Vertraulichkeit gesicherte Kanéle verwendet. Dies ist durch die Sicherheitsziele
O.AK.LAN und O.AK.WAN fir den EVG realisiert. Im Fall der Kommunikation mit
der VAU des ePA Aktensystems bzw. mit dem HSM des SGD wird die Bedrohung
zusatzlich durch die Sicherheitsziele O.AK.VAU und O.AK.SGD abgewendet. Fur die
Gegenstellen der Kommunikation wird entsprechendes in den Sicherheitszielen fiir die
Umgebung OE.AK:.sichere_TI und OE.AK.Clientsystem gefordert.
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e Fur die Kommunikation zwischen EVG und Kartenterminal bzw. zwischen EVG und
Chipkarte fordert das Sicherheitsziel O.AK.exklusivZugriff die alleinige Kontrolle des
Benutzers Uber diese Instanzen. Die genutzten Ressourcen werden nach Beendigung der
Transaktion wieder freigegeben. Damit wird ein Missbrauch der entsprechenden
Kommunikationskanéle verhindert.

T.AK.Mani.EVG

Die Bedrohung T.AK.Mani.EVG betrachtet Manipulationen des EVG durch direkten Zugriff
auf den EVG oder auf Update-Daten. Das Sicherheitsziel fir die Umgebung
OE.AK.phys_Schutz schiitzt den EVG vor Manipulationen und physischen Zugriff durch
Unbefugte. Zusatzlich bietet die Plattform (Ausfihrungsumgebung) des EVG einen Schutz
durch OE.AK.Plattform. Das Sicherheitsziel O.AK.EVG_Modifikation adressiert logische
Bedrohungen auf sicherheitsrelevante Anteile zur Laufzeit des EVG und sorgt fur Erkennung
von Modifikationen und den Schutz kryptografischer Geheimnisse. Erkannte Veranderungen
fiihren zu einem entsprechenden Betriebszustand des EVG, der stets den sicheren Zustand des
EVG aufrecht erhélt. Solche Veranderungen werden durch O.AK.Protokoll sicher protokolliert
und durch O.AK.Zeit (mit Hilfe von OE.AK.Echtzeituhr, O.NK.Zeitdienst, OE.NK.Echtzeituhr
und OE.NK.Zeitsynchro) mit einem sicheren Zeitstempel versehen. Unautorisierte
Verdnderungen von Update-Daten werden durch OE.AK.SW-Update verhindert und
maipulierte Update-Daten werden durch O.AK.Update erkannt und nicht angewendet.
0O.AK .Selbsttest stellt Fehler fest, die ggf. durch Manipulationen hervorgerufen werden.

T.AK.Mani.Client

Die Bedrohung T.AK.Mani.Client betrachtet manipulierte Clientsysteme, um zu schiitzende
Daten offenzulegen oder zu manipulieren. Im Sicherheitsziel OE.AK.Clientsystem werden
vertrauenswirdige Clientsysteme gefordert, von denen keine Angriffe ausgehen und die mit zu
schitzenden Daten und mit Schlisselmaterial entsprechend sorgsam umgehen. Falls dennoch
sicherheitskritische Ereignisse durch manipulierte Clientsysteme im EVG festgestellt werden,
so werden diese durch O.AK.Protokoll protokolliert und durch O.AK.Zeit (mit Hilfe von
OE.AK.Echtzeituhr, O.NK.Zeitdienst, OE.NK.Echtzeituhr und OE.NK.Zeitsynchro) mit einem
sicheren Zeitstempel versehen. Erfolgreich manipulierte Clientsysteme konnen zu einer
Verletzung der spezifizierten Ablaufe im EVG gemall Informationsmodell fuhren. Diese
Verletzungen werden durch das Sicherheitsziel O.AK.Infomodell wirksam verhindert.

T.AK.Mani.TI

Die Bedrohung T.AK.Mani.TI betrachtet Angriffe durch manipulierte Systeme in der zentralen
TI-Plattform. Dies wird durch OE.AK.sichere Tl wirksam verhindert, indem es eine
vertrauenswurdige TI fordert, von der keine Angriffe ausgehen und die zu schitzende Daten
nicht missbraucht. Angriffe durch Administratoren der T1 werden ebenso ausgeschlossen wie
Bedrohungen durch fehlerhafte Software. Falls dennoch sicherheitskritische Ereignisse durch
manipulierte Systeme der zentralen TI-Plattform im EVG festgestellt werden, so werden diese
durch O.AK.Protokoll protokolliert und durch O.AK.Zeit (mit Hilfe von OE.AK.Echtzeituhr,
O.NK.Zeitdienst, OE.NK.Echtzeituhr und OE.NK.Zeitsynchro) mit einem sicheren
Zeitstempel versehen.

T.AK.Mani.ExternerDienst

Die Bedrohung T.AK.Mani.ExternerDienst betrachtet den Einfluss externer Dienste (dem PKI-
Dienst), die zur ordnungsgemaRen Funktion des EVG benétigt werden. Im Fall von PKI-
Diensten fordert das Sicherheitsziel OE.AK.PKI den Zugriff auf alle notwendigen
Informationen zur Priifung von Zertifikaten durch den EVG. Die 6ffentlichen Schlussel der
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Wurzelinstanzen werden auf vertrauenswirdige Weise zur Verfugung gestellt. Dadurch werden
Modifikationen an bzw. mit Hilfe des PKI Dienstes zuverlassig vom EVG erkannt und durch
O.AK.Protokoll protokolliert und durch O.AK.Zeit (mit Hilfe von OE.AK.Echtzeituhr,
O.NK.Zeitdienst, OE.NK.Echtzeituhr und OE.NK.Zeitsynchro) mit einem sicheren
Zeitstempel versehen.

T.AK.Mani.Chipkarte

Manipulierte Chipkarten werden durch die Bedrohung T.AK.Mani.Chipkarte betrachtet. Die
eingesetzten Chipkarten sind gemall OE.AK.SMC, OE.AK.HBA, OE.AK.eGKevaluiert und
zertifiziert und verfiigen somit Uber entsprechende Schutzmechanismen, die Manipulationen
wirksam verhindern. Gemall OE.AK.Karten werden gefélschte Chipkarten in Kartenlesern des
LAN des Leistungserbringers erkannt bzw. die Verarbeitung ungesicherter personlicher Daten
der Chipkarten verhindert. Die gSMC-K ist durch die gematik zugelassen und verfiigt damit
ebenfalls tber entsprechende Schutzmechanismen (OE.AK.gSMC-K). Der EVG bietet mit der
Nutzung einer PKI (OE.AK.PKI) Mdglichkeiten zum Zuriickziehen von Kartenzertifikaten, die
eine weitere Nutzung der betroffenen Identitdten auf den Chipkarten verhindern. Dies wird
insbesondere durch die Sicherheitsziele O.AK.Update und O.AK.Infomodell erreicht: Durch
0O.AK.Update werden dem EVG entsprechende Listen Uber den Status von Identitaten geliefert,
die fur die Zuordnung der einzelnen Komponenten im Betrieb des EVG im Sinne des
Informationsmodells bend6tigt werden. Abweichungen vom Informationsmodell werden durch
O.AK.Infomodell nicht akzeptiert, durch O.AK.Protokoll protokolliert und durch O.AK.Zeit
(mit  Hilfe von OE.AK.Echtzeituhr, O.NK.Zeitdienst, OE.NK.Echtzeituhr  und
OE.NK.Zeitsynchro) mit einem sicheren Zeitstempel versehen.

T.AK.Mani.Terminal

Die Bedrohung T.AK.Mani.Terminal adressiert manipulierte eHealth-Terminals, um
unautorisierten  Zugriff auf zu schitzende Daten zu erlangen. Das Sicherheitsziel
OE.AK Kartenterminal verlangt den Einsatz von sicheren Kartenterminals, die implementierte
Sicherheitsmechanismen sicherstellen, welche fur den Betrieb des EVG benétigt werden. Da
diese Terminals UGber Chipkarten (gSMC-KT) verfugen, sind ihre Identitaten durch die PKI-
Dienste im EVG (siehe OE.AK.PKI) erfasst. Der EVG setzt das Informationsmodell gemaR
O.AK.Infomodell durch, das beim Pairing der Komponenten durch den Administrator
konfiguriert werden kann. Nur vertrauenswirdige Komponenten werden durch den
Administrator im Informationsmodell implementiert (OE.AK.Admin_EVG). Durch die
Nutzung der PKI (OE.AK.PKI, O.AK.Update) werden nicht vertrauenswirdige Terminals von
der Nutzung ausgeschlossen. Unautorisierte Zugriffsversuche solcher Terminals widersprechen
dem Informationsmodell (O.AK.Infomodell) und werden durch den EVG ausgeschlossen,
protokolliert (O.AK.Protokoll) und mit einem sicheren Zeitstempel versehen (O.AK.Zeit) (mit
Hilfe von OE.AK .Echtzeituhr, O.NK.Zeitdienst, OE.NK.Echtzeituhr und OE.NK.Zeitsynchro).

T.AK.Mani.AdminKonsole

Die Bedrohung T.AK.Mani.AdminKonsole betrachtet manipulierte Administrationskonsolen,
um unautorisiert VVeranderungen am EVG vorzunehmen oder Zugriff auf zu schiitzende Daten
zu erlangen. Die wird durch OE.AK.Admin_Konsole verhindert, wobei eine sichere
Administrationskonsole gefordert wird. Zudem fordert das Sicherheitsziel O.AK.Admin
entsprechende Mechanismen, die nur erfolgreich authentisierten Administratoren Zugriff zu
administrativen Funktionen des EVG erlauben. Erkannte Verstole werden durch
O.AK.Protokoll protokolliert und durch O.AK.Zeit (mit Hilfe von OE.AK.Echtzeituhr,
O.NK.Zeitdienst, OE.NK.Echtzeituhr und OE.NK.Zeitsynchro) mit einem sicheren
Zeitstempel versehen.
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T.AK.MissbrauchKarte

Die Bedrohung T.AK.MissbrauchKarte betrachtet Gefahren durch missbrauchte Chipkarten im
Zusammenhang mit Diebstahl und/oder Nutzung von ausgespédhten PINs. Dies wird durch
Sorgfaltspflichten der entsprechenden Kartenbesitzer bzw. Nutzer geméall OE.AK.Versicherter,
OE.AK.HBA-Inhaber, OE.AK.SMC-B-PIN sowie OE.AK.SecAuthData verhindert. Sollte
trotzdem eine Chipkarte abhanden gekommen sein, so kann durch Einsatz der PKI (OE.AK.PKI
, O.AK.Update) die entsprechende Identitdt gesperrt werden. Der EVG setzt das
Informationsmodell gemal O.AK.Infomodell durch und verhindert so den Einsatz dieser
gesperrten Chipkarten. Versuchte Nutzungen solcher Karten werden gemélR O.AK.Protokoll
protokolliert und mit einem sicheren Zeitstempel versehen (O.AK.Zeit mit Hilfe von
OE.AK.Echtzeituhr, O.NK.Zeitdienst, OE.NK.Echtzeituhr und OE.NK.Zeitsynchro). Bei einer
festgestellten ausgespahten PIN erlaubt der EVG das Management von PIN-Anderungen durch
den Benutzer (O.AK.PinManagement).

T.AK.Fehlbedienung

Die Bedrohung T.AK.Fehlbedienung betrachtet Gefahren durch Fehlkonfiguration oder
Fehlbedienung des EVG. Im Fall der Administration des EVG verlangt OE.AK.Admin_EVG,
dass Administratoren hinreichend vertrauenswirdig und geschult sind, um Fehlbedienungen zu
verhindern. Fir Benutzer des EVG (ber Clientsysteme hangt die Gefahr der Fehlbedienung
auch von der korrekten Gestaltung der Benutzerschnittstelle und der Software der
Clientsysteme ab. Hierzu fordert zum einen OE.AK.ClientsystemKorrekt die korrekte
Implementierung der Clientsysteme entsprechend dem Informationsmodell sowie eine korrekte
und verstandliche Darstellung von Meldungen, Warnungen und kritischen Betriebszustédnden.
Zum anderen fordert OE.AK.Personal, dass das Personal so qualifiziert ist, dass Fehler bei
Betrieb und Nutzung des EVG ausgeschlossen sind. Das minimiert die Gefahr von
Fehlbedienungen an dieser Schnittstelle. Sorgfaltspflichten des Benutzers bzw. HBA-Inhabers
tragen gemall OE.AK.Benutzer_Signatur bzw. OE.AK.HBA-Inhaber zur Vermeidung von
Fehlbedienungen bei.

4.5.5.2.  Organisatorische Sicherheitspolitiken

OSP.AK.MedSoc_Data

Die Sicherheitspolitik OSP.AK.MedSoc_Data verlangt, Dienste zur qualifizierten und
nichtqualifizierten elektronischen Signatur, zur Chiffrierung von Dateien sowie zur
kryptographischen Absicherung der Kommunikation bereitzustellen. Dadurch wird die
Vertraulichkeit und Integritat aller Daten, die durch oder an die Telematikinfrastruktur, ein
Clientsystem des Leistungserbringers oder eine elektronische Gesundheitskarte tbergeben
werden, gewahrleistet. Die Sicherheitsziele des EVG tragen dem wie folgt Rechnung:

e 0O.AK.Sig.Stapelsignatur, O.AK.Sig.Komfortsignatur und O.AK.Sig.SignQES fordern
die Bereitstellung von Signaturdiensten fur die Erstellung nicht-qualifizierter
elektronischer Signaturen mit der SMC-B (s. OE.AK.SMC) und qualifizierter
elektronische Signaturen mit dem HBA als QSEE (s. OE.AK.HBA),

o 0O.AK.Sig.PrufungZertifikat, 0.AK.Sig.Schlisselinhaber und
O.AK.Sig.SignaturVerifizierung fordern die Dienste zur Signaturprifung,

e OE.AK.Benutzer_Signatur fordert den Benutzer des Clientsystems zur Uberpriifung der
zu signierenden Daten vor Ubermittlung an den EVG auf

Research Industrial Systems Engineering (RISE)
Forschungs-, Entwicklungs- und Grol3projektberatung GmbH Seite 121 von 393



Security Target fir RISE Konnektor V5.0 Version 3.1, 17.01.2022

e O.AK.Enc und O.AK.Dec stellen die Verschlisselung und Entschliusselung von
Dokumenten fiir die Ubermittlung in die Telematikinfrastruktur bereit,

e 0O.AK.VAU schitzt den Datenaustausch zwsichen dem EVG und der VAU des ePA
Aktensystems,

e O.AK.IFD-Komm schutzt die durch den EVG erzeugte Kommunikation im LAN des
Leistungserbringers,

e 0O.AK.LAN, O.AK.WAN und OE.AK.gSMC-K schitzen Integritat und Vertraulichkeit
bei der Kommunikation des EVG mit Clientsystemen, mit Fachdiensten und mit der
gSMC-K.

e O.AK.exKklusivZugriff verhindert den Zugriff auf eine aktive Sitzung (Session)
zwischen EVG und Kartenterminal bzw. zwischen EVG und Chipkarte durch
unautorisierte Instanzen.

e Der EVG implementiert das Infomodell gemaR O.AK.Infomodell und stellt damit
sicher, dass spezifizierten Ablaufe und Zuordnungen der Komponenten im Betrieb
eingehalten werden.

OSP.AK.Konn_Spez

Die Sicherheitspolitik OSP.AK.Konn_Spez fordert die Erfullung der sicherheitsrelevanten
Anforderungen der Konnektor-Spezifikation [92] und die Durchsetzung der zuldssigen
Signaturrichtlinien und Verschlusselungsrichtlinien. Die EVG-Sicherheitsziele O.AK.Admin,
O.AK.IFD-Komm (Kommunikation mit eHealth-Kartenterminals), O.AK.VAD, O.AK.Enc,
O.AK.Dec, 0O.AK.Sig.SignQES, 0O.AK.Sig.Einfachsignatur, O.AK.Sig.Stapelsignatur,
0.AK.Sig.Komfortsignatur, O.AK.Protokoll, O.AK.Zeit (mit Hilfe von OE.AK.Echtzeituhr,
O.NK.Zeitdienst, OE.NK.Echtzeituhr und OE.NK.Zeitsynchro), O.AK.Update, sowie
beziiglich der Verwendung von Chipkarten O.AK.VAD, O.AK.exklusivZugriff und
O.AK.PinManagement setzen Spezifikationsanteile von [92] um (und andere EVG-
Sicherheitsziele prézisieren diese). Die Durchsetzung zuléssiger Signaturrichtlinien wird
explizit in O.AK.Sig.SignQES und fiur Verschlisselungsrichtlinien in O.AK.Enc gefordert,
deren Bereitstellung durch OE.AK.PKI gewaéhrleistet wird. Das Sicherheitsziel
OE.AK.Echtzeituhr (mit Hilfe von O.NK.Zeitdienst und OE.NK.Echtzeituhr) deckt die
Anforderungen der Konnektor-Spezifikation zur Verwendung von Echtzeit ab. Die
spezifizierten Abldufe und Zuordnungen zwischen dem EVG und externen Komponenten
werden durch O.AK.Infomodell im EVG implementiert.

Die Sicherheitsziele O.AK.VAU und O.AK.SGD setzen Spezifikationsanteile von [92] um
(und andere EVG-Sicherheitsziele prazisieren diese).

OSP.AK.KryptAlgo

Die Sicherheitspolitik OSP.AK.KryptAlgo fordert den Einsatz kryptografischer Verfahren im
Einklang mit den relevanten VVorgaben des Dokuments BSI TR-03116-1 und wird im EVG
direkt durch das Sicherheitsziel O.AK.Basis_Krypto umgesetzt. AuRRerhalb des EVG wird diese
Sicherheitspolitik durch entsprechende Sicherheitsziele fir die Umgebung durchgesetzt:
OE.AK.sichere_TI fordert die Verwendung von Kkryptographischen Sicherheitsmechanismen,
die Einklang mit den relevanten VVorgaben des Dokuments BSI TR-03116-1 implementiert sind.
Gleiches fordert OE.AK.Clientsystem fur die Clientsysteme. Im Fall der Kartenterminals und
Chipkarten wird die Sicherheitspolitik durch den Einsatz entsprechend zertifizierter
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Komponenten sichergestellt. Dies driickt sich in den Sicherheitszielen fur die Einsatzumgebung
OE.AK Kartenterminal, OE.AK.HBA, OE.AK.SMC und OE.AK.eGK aus.

OSP.AK.SW-Update

Die Sicherheitspolitik OSP.AK.SW-Update erlaubt das Einspielen von Software fur
Konnektorkomponenten im Sinne einer Aktualisierung sowie das Aktualisieren der TSF Daten
und das Nachladen von Fachmodulen. Der Admin kann konfigurieren, dass die Aktualisierung
automatisch stattfindet oder der Admin kann die Aktualisierung manuell anstof3en. Die
Anderung der Konfiguration zum automatischen Update und das manuelle Anwenden von
Aktualisierungen ist ein administrativer Vorgang und damit auf Personen mit administrativen
Zugriffsrechten beschrénkt. Dies wird durch das Sicherheitsziel O.AK.Admin erreicht. In
diesem Zusammenhang stehende sicherheitsrelevante Ereignisse werden durch O.AK.Protokoll
protokolliert und durch O.AK.Zeit (sowie OE.AK.Echtzeituhr, O.NK.Zeitdienst,
OE.NK.Echtzeituhr und OE.NK.Zeitsynchro) mit einem sicheren Zeitstempel versehen. Bei
der Bereitstellung der Update-Daten sorgt die Einsatzumgebung gemélt OE.AK.SW-Update
dafur, dass nur geprifte und von einer autorisierten Stelle freigegebene und ggf. zertifizierte
SW-Updates signiert und bereitgestellt werden. Ebenso sorgt OE.AK.SW-Update daftr, dass
nur geprifte und von einer autorisierten Stelle freigegebene Fachmodule signiert und
ausgeliefert werden. Zum Software-Update im EVG fordert O.AK.Update, dass nur solche
Updates eingespielt werden dirfen, deren Integritat und Authentizitéat gesichert ist.

OSP.AK.EVG_Modification
Die Sicherheitspolitik OSP.AK.EVG_Modification wird durch das EVG-Sicherheitsziel
e O.AK.EVG_Modifikation zur Erkennbarkeit logischer Angriffe auf den EVG

e 0O.AK.Protokoll fir eine Protokollierung mit einem sicheren Zeitstempel (O.AK.Zeit,
OE.AK.Echtzeituhr, O.NK.Zeitdienst, OE.NK.Echtzeituhr und OE.NK.Zeitsynchro)

und unter den Bedingungen der Sicherheitsziele fur die Einsatzumgebung

e OE.AK.Personal zur Kontrolle durch das Personal, ob der EVG sicherheitstechnische
Veranderungen erkennen lasst,

e OE.AK.phys Schutz zum physischen Schutz des EVG,
e OE.AK.Plattform zur vertrauenswirdigen Plattform zur Ausfiihrung des EVG

geeignet umgesetzt.
OSP.AK.SC_Sign

Die Sicherheitspolitik OSP.AK.SC_Sign zur Erstellung qualifizierter elektronische Signaturen
mit dem HBA als QSEE und digitaler Signaturen mit anderen Chipkarten als
Signaturerstellungseinheit und dem EVG wird durch die folgenden EVG-Sicherheitsziele
umgesetzt:

e 0.AK.Sig.SignQES, O.AK.Sig.Einfachsignatur und O.AK.Sig.Stapelsignatur sowie
0O.AK.Sig.Komfortsignatur fordern die Erstellung der in OSP.AK.SC_Sign genannten
qualifizierten elektronischen Signaturen in Abhéngigkeit von der gewéhlten
Signaturrichtlinie.

e 0.AK.Sig.SignNonQES fordert die Erstellung der in OSP.AK.SC_Sign genannten
nicht-qualifizierten elektronischen Signaturen in Abhédngigkeit von der gewahlten
Signaturrichtlinie sowie die Erzeugung digitaler Signaturen 0ber Bitstrings mit
Authentisierungsschliisseln.
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OSP.AK.SC_Authorized

Die Sicherheitspolitik OSP.AK.SC_Authorized wird durch Sicherheitsziele fiir den EVG und
der Einsatzumgebung umgesetzt:

e 0O.AK.Sig.exklusivZugriff fordert, dass der EVG nur fir solche Dateien und
Heilberufsausweise den Signaturprozess auslésen darf, die von dem autorisierten
Benutzer des Clientsystems ausgewahlt wurden (Stapel). Die Autorisierung basiert auf
einer erfolgreichen Authentisierung des Benutzers des Clientsystems als
Signaturschliissel-Inhaber, die nach OE.AK.HBA und OE.AK.SMC fir die Nutzung
des Signaturschlissels notwendig ist. Darlber hinaus pruft der EVG, ob nur die
autorisierten zu signierenden Daten korrekt signiert wurden.

e 0O.AK.VAD schitzt die SVAD durch die Eingabe der Signatur-PIN und Signatur-PUK
des Signaturschlissel-Inhabers im sicheren PIN-Modus am PIN-Terminal und deren
vertrauliche und integritatsgeschitzte Ubermittlung im Secure Messaging Kanal
zwischen der SMC im PIN-Terminal zur SVAD-empfangenden QSEE im Chipkarten-
Terminal. AulRerdem sorgt dieses Sicherheitsziel des EVG fur die spatere Anzeige der
ubergebenen Jobnummer am PIN-Terminal.

OSP.AK.SC_SVAD

Die Sicherheitspolitik OSP.AK.SC_SVAD wird durch das EVG-Sicherheitsziel O.AK.VAD
und die Sicherheitsziele der anderen beteiligten Komponenten der Einsatzumgebung
OE.AK . Kartenterminal, OE.AK.HBA und OE.AK.SMC umgesetzt.

OSP.AK.SC_UnalteredData

Die  Sicherheitspolitik ~ OSP.AK.SC_UnalteredData  wird  durch  die  Ziele
0O.AK.Sig.exklusivZugriff, = O.AK.Sig.Einfachsignatur ~ ,0.AK.Sig.Stapelsignatur ~ und
0.AK.Sig.Komfortsignatur umgesetzt.

OSP.AK.SV_Certificate

Die Sicherheitspolitik OSP.AK.SV_Certificate wird durch das EVG-Sicherheitsziel
O.AK.Sig.PrifungZertifikat umgesetzt. Dabei unterstiitzt die Einsatzumgebung den EVG
durch das Sicherheitsziel OE.AK.PKI.

OSP.AK.SV_Signatory

Die Sicherheitspolitik OSP.AK.SV_Signatory wird durch das geeignet formulierte Ziel
0.AK.Sig.Schlusselinhaber umgesetzt.

OSP.AK.SV_Unaltered_Data

Die Sicherheitspolitik OSP.AK.SV_Unaltered Data wird durch folgende Sicherheitsziele des
EVG und der Umgebung umgesetzt:

e 0.AK.Sig.SignaturVerifizierung, der vom EVG fordert, zuverlassig die Korrektheit
einer qualifizierten elektronischen Signatur und andere digitaler Signaturen und die
Unverandertheit der signierten Daten zu priifen und das Ergebnis der Prifung zutreffend
anzuzeigen.

OSP.AK.Encryption

Die Sicherheitspolitik OSP.AK.Encryption wird durch die EVG-Sicherheitsziele und die
Einsatzumgebung umgesetzt:

e O.AK.Enc fordert die Bereitstellung des Verschlisselns fir die Gbergebenen Daten,
Adressaten einschliellich der Prifung der Gultigkeit ihrer Zertifikate und der
Zuléssigkeit der Verschlusselungsrichtlinie.
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e 0O.AK.Dec fordert die Bereitstellung des Entschlisselns fur die Gbergebenen Daten,
wenn die Verschlusselungsrichtlinie und der Sicherheitszustand der Chipkarten mit den
benotigten Entschlisselungsschlisseln dies erlauben.

e O.AK.VAU fordert die Ver- und Entschlusselung von Daten im Rahmen der
Kommunikation mit der VAU des ePA Aktensystems gemaR des spezifizierten VAU
Protokolls.

e O.AK.SGD fordert die Ver- und Entschllisselung von Daten im Rahmen der
Kommunikation mit dem HSM des SGD gemal des spezifizierten SGD Protokolls.

e OE.AK.PKI gewahrleistet die Bereitstellung der PKI flr die Verschliisselung sowie die
Identifizierung und Implementation zuldssiger Verschlusslungsregeln.

OSP.AK.CardService

Die Sicherheitspolitik OSP.AK.CardService wird durch die
SicherheitszieleO.AK.Chipkartendienst und O.AK.VAD realisiert. Das Sicherheitsziel
OE.AK.PKI stellt die benétigten Zertifikate der qualifizierten elektronischen Signatur mit dem
HBA, Zertifikate fur andere Signaturen, Verschlisselungszertifikate und CV-Zertifikate fir die
Kartenhalter und die verwendeten Chipkarten bereit.

OSP.AK.Fachanwendungen

Die Sicherheitspolitik OSP.AK.Fachanwendungen fordert die Vertrauenswirdigkeit der
Fachanwendungen, zentralen Dienste der TI-Plattform und deren Intermedidre sowie deren
gesicherte Kommunikation. Diese setzen sich aus einem Anteil innerhalb des EVG und einen
Anteil in der Einsatzumgebung des EVG zusammen. Der Anteil innerhalb des EVG entspricht
den Fachmodulen. Da nur ein Fachmodul im Einsatz ist (VSDM), wird dies durch das
entsprechende Sicherheitsziel O.AK.VSDM umgesetzt. Das Sicherheitsziel O.AK.VZD
verlangt, die Abfrage des VZD durch Clientsysteme und Fachmodule durch Nutzung des
LDAP-Proxies Daten aus dem VVZD uber gesicherte Kandle zu unterstiitzen. Das Sicherheitsziel
O.AK.VAU verlangt den Schutz der Kommunikation zwischen dem EVG und der
vertrauenswirdigen Ausfihrungsumgebung des ePA Aktensystems. Das Sicherheitsziel
O.AK.SGD velangt den Schutz der Kommunikation zwischen dem EVG und dem HSM des
Schliusselgenerierungsdienstes (SGD). Die Anforderungen an die anderen Anteile der
Fachanwendung werden durch das Umgebungsziel OE.AK.Fachdienste geeignet umgesetzt.

4.5.5.3. Annahmen

e Die Annahme A.AK.Cardterminal_eHealth wird durch das Umgebungsziel
OE.AK.Kartenterminal geeignet umgesetzt.

e Die Annahme A.AK.Konnektor wird durch das Umgebungsziel OE.AK.Plattform geeignet
umgesetzt.

e Die Annahme A.AK.Versicherter wird offensichtlich durch das Umgebungsziel
OE.AK.Versicherter abgebildet.

e Die Annahme A.AK.HBA-Inhaber wird offensichtlich durch das Umgebungsziel
OE.AK.HBA-Inhaber abgebildet.

e Die Annahme A.AK.SMC-B-PIN wird offensichtlich durch das Umgebungsziel
OE.AK.SMC-B-PIN abgebildet.

e Die Annahme A.AK.sichere Tl wird offensichtlich durch das Umgebungsziel
OE.AK:.sichere_TI abgebildet.
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e Die Annahme A.AK.Admin_EVG wird offensichtlich durch das Umgebungsziel
OE.AK.Admin_EVG abgebildet.

e Die Annahme A.AK.SMC wird durch das Umgebungsziel OE.AK.SMC geeignet
umgesetzt.

e Die Annahme A.AK.QSCD wird durch das Umgebungsziel OE.AK.HBA geeignet
umgesetzt.

e Die Annahme A.AK.phys_Schutz wird durch das Umgebungsziel OE.AK.phys_Schutz
geeignet umgesetzt.

e Die Annahme A.AK.Chipkarteninhaber wird durch die Umgebungsziele OE.AK.Personal
in Bezug auf die Vertrauenswirdigkeit im Umgang mit den ihm anvertrauten zu
schitzenden Daten und OE.AK.SecAuthData im Bezug auf den Schutz seiner
Authentisierungsdaten geeignet umgesetzt.

e Die Annahme A.AK.Benutzer_Signatur wird durch das Umgebungsziel
OE.AK.Benutzer_Signatur geeignet umgesetzt.

e Die Annahme A.AK.gSMC-K wird durch das Umgebungsziel OE.AK.gSMC-K geeignet
umgesetzt.

e Die Annahme A.AK.Env_Arbeitsplatz  wird durch die  Umgebungsziele
OE.AK.Clientsystem und OE.AK.ClientsystemKorrekt umgesetzt.
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5. Definition der erweiterten Komponenten

5.1. Definition der erweiterten Familie FPT_EMS und der Anforderung
FPT_EMS.1

Die Definition der Familie FPT_EMS wurde aus dem PP COS G2 [79], Abschnitt 6.6.1 Gbernommen.

Family FPT_EMS - EVG Emanation
Family behaviour This family defines requirements to mitigate intelligible emanations.
Component levelling: FPT_EMS - EVG Emanation — 1

FPT_EMS.1 - EVG Emanation has two constituents:
FPT_EMS.1.1 Limit of Emissions requires to not emit intelligible emissions enabling access to
TSF data or user data.

FPT_EMS.1.2 Interface Emanation requires to not emit interface emanation enabling access to
TSF data or user data.

Management: FPT_EMS.1

There are no management activities foreseen.
Audit:FPT_EMS.1

There are no actions identified that should be auditable if FAU_GEN
Security audit data generation is included in the PP/ST.

FPT _EMS.1 Emanation of TSF and User data
Hierarchical to: No other components.
Dependencies: No dependencies.
FPT_EMS.1.1 The TOE shall not emit [assignment: types of emissions] in excess

of [assignment: specified limits] enabling access to [assignment: list
of types of TSF data] and [assignment: list of types of user datal].

FPT_EMS.1.2 The TSF shall ensure [assignment: type of users] are unable to use
the following interface [assignment: type of connection] to gain
access to [assignment: list of types of TSF data] and [assignment: list
of types of user data].

5.2.  Definition der Familie FIA_API Authentication proof of Identity

Family behaviour:

This family defines functions provided by the TOE to prove their identity and to be
authenticated by an external entity in the TOE IT environment.

Component levelling:
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FIA_API: Authentication proof of Identity 1

FIA APIL1 ,,Authentication proof of Identity* describes the functional requirements for the
proof of the claimed identity for the authentication verification with an assigned authentication
mechanism.

The verification of the TSF provided authentication proof of the identity or role is performed
by the external entity.

Management: FIA_API.1
There are no management activities foreseen

Audit: FIA_API.1
There are no actions defined to be auditable, if FAU_GEN is part of the PP/ST.

FIA_API.1 Authentication proof of Identity

Hierarchical to: No other components.

Dependencies: No dependencies.

FIA_APIL.1.1 The TSF shall provide a [assignment: authentication mechanism] to

prove the identity of the [assignment: identity or role].
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6. Sicherheitsanforderungen

6.1. Hinweise und Definitionen

6.1.1. Hinweise zur Notation

Die Auswahl der funktionalen Sicherheitsanforderungen basiert auf der zum Zeitpunkt der
Erstellung des Schutzprofils aktuellen Version 3.1 Revision 5 der Common Criteria; diese
Version [2] liegt in englischer Sprache vor. Bereits in den zugrundeliegenden Schutzprofilen
BSI-CC-PP-0097-V2 und BSI-CC-PP-0098-V3 wurden die Formulierungen an Common
Criteria Version 3.1 Revision 5 in deutscher Sprache angepasst und in dem vorliegenden
Security Target ibernommen.

6.1.1.1.  Sicherheitsziele des Netzkonnektors

Die Auswahl der funktionalen Sicherheitsanforderungen ist durch das zugrundeliegende
Schutzprofil, BSI-CC-PP-0097-V2, gegeben. Das Schutzprofil basiert auf Version 3.1 Revision
5 der Common Criteria. Dieses Security Target basiert ebenfalls auf der aktuelleren Version
3.1 Revision 5 der Common Criteria und Gbernimmt die Formulierungen des Schutzprofils.

Die Common Criteria erlauben die Anwendung verschiedener Operationen auf die funktionalen
Sicherheitsanforderungen; Verfeinerung, Auswahl, Zuweisung und Iteration. Jede dieser
Operationen wird in diesem Security Target angewandt.

Die Operation Verfeinerung (refinement) wird genutzt, um Details zu einer Anforderung
hinzuzufligen und schrankt diese Anforderung folglich weiter ein. In diesem Security Target
werden Verfeinerungen durch fettgedruckten Text in der Anforderung hervorgehoben und mit
einer entsprechenden Fullnote gekennzeichnet oder sie werden der Anforderung in einem mit
dem Wort ,,Refinement:* eingeleiteten Absatz hinzugefiigt. Gegebenenfalls werden sie in
einem der Anforderung folgenden Anwendungshinweis naher erlautert. Geldschter Text wird

fettgedruckt-und-durchgestrichen dargestellt.

Die Operation Auswahl (selection) wird genutzt, um eine oder mehrere durch die CC
vorgegebenen Optionen auszuwahlen. In diesem Security Target wird eine bereits im PP
ausgefuhrte Auswahl durch unterstrichenen Text in der Anforderung hervorgehoben und
zusétzlich durch eine Fullnote der Originaltext angegeben. Eine durch das PP bzw. CC Teil 2
[2] vorgegebene und im Security Target ausgefuhrte Auswahl wird zusétzlich durch [eckige
Klammern] hervorgehoben.

Die Operation Zuweisung (assignment) wird genutzt, um einem unspezifizierten Parameter
einen spezifischen Wert zuzuweisen. In diesem Security Target werden bereits im PP
ausgefuhrte Zuweisungen durch kursiven Text in der Anforderung hervorgehoben und
zusétzlich durch eine Fuflinote der Originaltext angegeben. Durch das PP bzw. CC Teil 2
[2]vorgegebene und im Security Target ausgefuhrte Zuweisungen werden zusatzlich durch
[eckige Klammern] hervorgehoben.

Die Operation Iteration wird genutzt, um eine Komponente mit unterschiedlichen Operationen
zu wiederholen. In diesem Security Target werden Iterationen durch einen Schrégstrich ,,/* und
den Iterationsidentifikator hinter dem Komponentenidentifikator angegeben.
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6.1.1.2.  Sicherheitsziele des Anwendungskonnektors

Die durchgeflhrten Operationen auf die funktionalen Sicherheitsanforderungen in Kapitel 6.2.7
sind wie folgt kenntlich gemacht:

Die Operation Verfeinerung wird genutzt, um Details zu einer Anforderung hinzuzufiigen und
schrénkt diese Anforderung folglich weiter ein. In diesem Dokument werden Verfeinerung
durch fettgedruckten Text in der Anforderung hervorgehoben und in einem der Anforderung
folgenden Anwendungshinweis naher erlautert. Geldschter Text wird durchgestrichen
dargestellt.

Die Operation Auswahl wird genutzt, um eine oder mehrere durch die CC vorgegebenen
Optionen auszuwdhlen. In diesem Schutzprofil wird eine ausgefiihrte Auswahl durch
unterstrichenen Text in der Anforderung hervorgehoben und zusétzlich durch eine Ful3note der
Originaltext angegeben.

Die Operation Zuweisung wird genutzt, um einem unspezifizierten Parameter einen
spezifischen Wert zuzuweisen. In diesem Dokument werden Zuweisungen durch
unterstrichenen Text in der Anforderung hervorgehoben und zusétzlich durch eine Ful3note der
Originaltext angegeben. Fuhrt die Operation der Zuweisung zu einer eingeschréankten Auswahl,
die durch den Autor der Sicherheitsvorgaben (oder eines weiteren Schutzprofils) ausgefiihrt
werden muss, ist dieser Text unterstrichen und kursiv gesetzt.

Die Operation Iteration wird genutzt, um eine Komponente mit unterschiedlichen Operationen
zu wiederholen. In Dokument werden Iterationen durch einen Schrigstrich ,,/“ und den
Iterationsidentifikator hinter dem Komponentenidentifikator angegeben.

6.1.2. Modellierung von Subjekten, Objekten, Attributen und Operationen

Das Schutzprofil BSI-CC-PP-0098-V3 betrachtet fiir jeden in Tabelle 7 definierten Benutzer
gesonderte Subjekte, die in deren Auftrag handeln, d.h. fiir jeden Benutzer des Clientsystems
auf den Arbeitsplatzen (des Clientsystems), den Anwendungskonnektor, jedes eHealth-
Kartenterminal, und fur jede gesteckte Chipkarte in jedem Chipkartensteckplatz eines jeden mit
dem Konnektor verbundenen eHealth-Kartenterminal werden gesonderte Subjekte betrachtet.
Zur Unterscheidung zwischen diesen Subjekten und den externen Benutzern werden die
Subjekte in Parenthese gesetzt, z. B. bezeichnet HBA den Heilberufsausweis in der
Einsatzumgebung und S_HBA das Subjekt, welches den Heilberufsausweis als Datenquelle
und Datensenke mit seinem Sicherheitsstatus EVG-intern abbildet.

Fur interne Prozesse, die von den Benutzern angefordert, aber unter interner Steuerung
ablaufen, werden die gesonderten Subjekte Signaturdienst, Verschllsselungsdienst,
Chipkartendienst und Kartenterminaldienst definiert. Die Sicherheitsattribute der Benutzer
bzw. Subjekte sind in Tabelle 7 definiert.

6.1.2.1.  Subjekte

Subjekt Beschreibung Sicherheitsattribut
S_Administrator Subjekt, das fir einen Administrator | Siehe Tabelle 7.
handelt.
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Subjekt

Beschreibung

Sicherheitsattribut

S_Signaturdienst

Dienst des EVG zur Erstellung und Priifung
qualifizierter ~ und nichtqualifizierter
elektronischer Signaturen

Das Subjekt tbernimmt die
Sicherheitsattribute  des  aufrufenden
Benutzers

S_Verschlisselungs-
dienst

Dienst des EVG zur Verschliisselung und
Entschlisselung von Dokumenten

Kein Sicherheitsattribut

S_Chipkartendienst

Dienst des EVG zur Verwaltung und zum
Zugriff auf gesteckte Chipkarten

Kein Sicherheitsattribut

S_Kartenterminal-
dienst

Dienst des EVG zur Verwaltung und zum
Zugriff auf eHealth-Kartenterminals

Kein Sicherheitsattribut

S_TSL_Dienst

Zentraler TSL-Dienst der Tl nach [104].
Stellt die TSL und die BNetzA-VL sowie
deren Hash zum Download in der T1 bereit.
Fir den Download BNetzA-VL und deren
Hash wird der TSL-Dienst (iber das TLS-
Protokoll angesprochen.

Kein Sicherheitsattribut

S_KSR

,Update-Server in der TI. Stellt
freigegebene Firmware-Update-Pakete fiir
den TOE und eHealth Kartenterminals zum
Download bereit.

Kein Sicherheitsattribut

S_AK

Subjekt, das fiir einen Prozess des AK
handelt, der fur einen Funktionsaufruf des
Clientsystems oder eines Fachmoduls
handelt.

Aufrufender: Das Sicherheitsattribut gibt
an, ob der Aufruf durch ein Clientsystem
oder ein Fachmodul erfolgte.

S_NK

Subjekt, das fiir einen Prozess des NK
handelt.

Kein Sicherheitsattribut

S_Benutzer_Clientsy
stem

Subjekt, das fur den Benutzer des
Clientsystems handelt. Der Benutzer wird
durch den EVG identifiziert, und die
korrekte Authentisierung gegeniiber der zu
benutzenden Chipkarte autorisiert.

Im Fall der Stapelsignatur fir die
qualifizierte elektronische Signatur muss
eine Autorisierung des Benutzers fur das
Signieren eines jeden einzelnen Dokuments
bei Einfachsignatur oder eines Stapels bei
der Stapelsignatur erfolgen.

Identitét des Benutzers: Datum zur Identifi-
zierung des Benutzers des Clientsystems.
Diese Identitat muss den Chipkarten HBA,
SMC-B und ggf. eGK zugeordnet werden
kdénnen.

Authorisierungsstatus: Status der
Zuordnung des Benutzers des
Clientsystems zu dem

Authentisierungsstatus der Chipkarte in
Abhéngigkeit von der gewdnschten
Funktion. Werte:

- ,nicht autorisiert: Zuordnung nicht
durch Chipkarte bestatigt,

Kartensteckplatz und mindestens 1 1D-1
Kartensteckplatz  zur  Aufnahme von
Chipkarten.

- autorisiert®: Zuordnung durch
Chipkarte bestatigt.
S eHKT Subjekt des eHealth-Kartenterminals, das | Identitat:
mit dem eHealth-Kartenterminal | ymfasst die
kommuniziert.  eHealth-Kartenterminals  ID.SMKT AUT des eHealth-
besitzen mindestens 1 1D-000 ' '

Kartenterminals,
- physische Adresse im LAN-LE.

Arbeitsplatz:
zugeordneter Arbeitsplatz des eHealth-
Kartenterminals.
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Subjekt Beschreibung Sicherheitsattribut
Kartenslot:
Adresse des Kartenslots und die darin
gesteckte Chipkarte.
Authentisierungsstatus:
,,hicht identifiziert — Kartenterminal
unbekannter Identitat ohne vereinbarte
Pairing-Geheimnis
- ,identifiziert — Identitat des eHealth-
Kartenterminals ist bekannt, Pairing-
Geheimnis bekannt,
- ,authentisiert* - erfolgreiche
Authentisierung mit der SMC als
gSMC-KT und mit Pairing-Geheimnis,
bestehender TLS-Kanal
S HBA Subjekt, das einem HBA in einem | Identitét;

Chipkartensteckplatz ~ eines  eHealth- | . jccsN,

Kartenterminals zugeordnet ist - eindeutige Referenz des
Signaturschlussel-Inhabers fur die zu
signierenden Daten

- eindeutige Referenz des
Entschlisselungsschlisselinhabers fur
verschliisselte Daten.0
Kartenhandle:
identifiziert den HBA in einem
Chipkartensteckplatzeines eHealth-
Kartenterminals.
S gSMC-KT Subjekt, das einer Chipkarte gSMC-KT in | Identitat:
einem Chipkartensteckplatz eines eHealth- | |ccsn
Kartenterminals zugeordnet ist. Kartenhandle:
identifiziert die gSMC-KT in einem
Chipkartensteckplatzeines eHealth-
Kartenterminals.
S SMC-B Subjekt, das einer Chipkarte SMC-B in | Identitat:

einem Chipkartensteckplatz eines eHealth- | . |ccsN,

Kartenterminals zugeordnet ist. . .

- eindeutige Referenz des

Signaturschlissel-Inhabers fir die zu
signierenden Daten

- eindeutige Referenz des
Entschlisselungsschlisselinhabers flr
verschliisselte Daten. 61

60 Durch organisatorische MaBnahmen ist sicherzustellen, dass die Identitat des Benutzers des Clientsystems
(S_Benutzer_Clientsystem) und die lIdentitdt des Signaturschliissel-Inhabers der zu signierenden Daten sowie des
vorgesehenen Empféangers zu entschliisselnder Daten eindeutig einander zugeordnet werden kdnnen.

61 Durch organisatorische Malnahmen ist sicherzustellen, dass die Identitdt des Benutzers des Clientsystems
(S_Benutzer_Clientsystem) und die Identitdt des Signaturschliissel-Inhabers der zu signierenden Daten sowie des
vorgesehenen Empfangers zu entschliisselnder Daten eindeutig einander zugeordnet werden kénnen.
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Subjekt

Beschreibung

Sicherheitsattribut

Kartenhandle:

identifiziert die SMC-B in
Chipkartensteckplatzeines
Kartenterminals.

Mandant: Zuordnung zu einem Mandanten.

einem
eHealth-

S_eGK

Subjekt, das einer Chipkarte eGK in einem
Chipkartensteckplatz ~ eines  eHealth-
Kartenterminals zugeordnet ist.

Identitat:

- ICCSN,

- ldentitdt des Chipkarteninhabers.
Kartenhandle:

dessen LAN Schnittstelle aufruft

identifiziert die eGK in einem
Chipkartensteckplatzeines eHealth-
Kartenterminals.
S_Clientsystem Ein Clientsystem, das zum AK einen TLS- | Schlusselmaterial:
Kanal aufbauen kann und das den AK an | aythentifizierungsmerkmal, mit dessen

Hilfe der AK die Authentizitdt des
Clientsystems Uberpriifen kann

Mandant: Zuordnung zu einem Mandanten

S_Fachmodul

Subjekt, das fiir ein installiertes Fachmodul
agiert. Fachmodule sind Teile wvon
Fachanwendungen die auf dem Konnektor
ablaufen (siehe auch Fachmodul im
Glossar).

Identitat:
eindeutiger Name zur ldentifizierung des
Fachmoduls

S VSDM_Fachmodu
|

Subjekt des VSDM Fachmodules

Identitéat:
eindeutiger Name zur ldentifizierung des
Fachmoduls

S _VSDM_ Intermedi
ar

Subjekt, das fiir den dem Fachdienst VSDD
zugeordnete Intermediér agiert, zu dem der
AK einen TLS Kanal aufbauen kann

Schliusselmaterial:

Authentifizierungsmerkmal, mit dessen
Hilfe der AK die Authentizitdt des
Intermediér Uberprufen kann

S_ Fachdienst

Subjekt, das fir einen Fachdienst agiert.
Fachdienste sind Teile von
Fachanwendungen, die entfernt ablaufen
(siehe auch Fachdienst im Glossar).

Identitét:
eindeutiger Name zur ldentifizierung des
Fachdienstes

S _VSDD_Fachdienst

Subjekt, das fir den Fachdienst VSDD
agiert, zu dem der AK einen logischen
Kanal mit der eGK vermittelt.

Schliusselmaterial:

Authentifizierungsmerkmal, mit dessen
Hilfe die eGK die Authentizitit des VSDD
Uberprifen kann

Das PIN_Terminal dient zur Eingabe der
PIN im Rahmen der Operationen zur
entfernten oder lokalen PIN-Eingabe. Als
PIN-Terminal werden eHealth-
Kartenterminals  genutzt, siehe auch
S_eHKT.

S CMS Subjekt, das fir den Card Management | Schlisselmaterial:
Service Dienst agiert, zu dem der AK einen | aythentifizierungsmerkmal, mit dessen
logischen Kanal mit der eGK vermittelt. | Hiife die eGK die Authentizitit des CMS
Uberprifen kann
PIN-Terminal Siehe S_eHKT
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Subjekt

Beschreibung

Sicherheitsattribut

S_HBAX

Subjektbezeichner, welcher sowohl den
HBA, als auch die HBA-Vorldauferkarten
(HBA-VK) adressiert (siehe auch HBAX im
Glossar) .

ldentitat:

Sicherheitsattribut ,,HBA*“ bzw. ,,HBA-
VK*.

S _Verzeichnisdienst
(VZD)

Zentraler Verzeichnisdienst (VZD) in der
TI nach [105]. Der VZD Enthélt Eintrage
von Leistungserbringern und Institutionen
mit allen definierten Attributen.

Kein Sicherheitsattribut

S_Benutzern

Menge der folgenden Subjekte: a) S AK
b) S_Signaturdienst
c) S_Benutzer_Clientsystem

Siehe  entsprechende  Attribute  der

einzelnen Sublekte.

S ePA Fachmodul

Subjekt des ePA Fachmodules

Identitét:
eindeutiger Name zur ldentifizierung des
Fachmoduls

6.1.2.2,

Tabelle 14: Subjekte

Objekte

Das Schutzprofil BSI-CC-PP-0098-V3 betrachtet fur die definierten Werte gesonderte Objekte
und deren Sicherheitsattribute. Die definiert zusatzliche Objekte als Ressource, die der
Zugriffskontrolle unterliegen und keine Datenobjekte sind, sowie deren Sicherheitsattribute.

Objekt

Beschreibung

Sicherheitsattribut

Chipkarte

KVK, eGK, HBA, gSMC-K, SMC-B
oder gSMC-KT

ldentitat: ICCSN

Kartentyp: KVK, eGK, HBA, gSMC-K,
SMC-B oder gSMC-KT mit den dafir
zuléssigen Rollen

Kartenhandle: identifziert eine in einem
eHealth-Kartenterminal gesteckte
Chipkarte

Identitdt des Kartenslots: Kartenslot des
eHealth-Kartenterminals, in dem die
Chipkarte gesteckt ist.
Identitdt des eHealth-Kartenterminal:
eHealth-Kartenterminal, an dem die
Chipkarte gesteckt ist.

Logischer Kanal einer
Chipkarte

Logischer Kanal eines HBA, einer SMC
oder einer eGK.

Sicherheitszustand: Sicherheitszustand des
logischen Kanals der Chipkarte (vergl.
COS-Spezifikation [97]).

SICCT-Kommando

Kommandos zur Steuerung der eHealth-

Kartenterminals. Die SICCT-

Kommandos dienen [94] [96]

- der Steuerung des eHealth-
Kartenterminals, insbesondere  zur

Kommunikation mit dem Konnektor,
Kommandoabarbeitung und
Konfiguration der eHealth-

Typ des SICCT-Kommandos:

- eHKT-Steuerungskommando,

- Benutzerkommuikationskommando,
- Chipkartenkommando,

- PIN-Prozesskommando.
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Objekt

Beschreibung

Sicherheitsattribut

Kartenterminals (hier kurz ,,eHKT-
Steuerungskommando® genannt),

- dem Zugriff auf die Anzeige (Display
und Anzeige des gesicherten PIN-
Modus), und die Tastatur (lesend) sowie

ggf. dem Tongeber (hier kurz
,,Benutzerkommuikationskommando*
genannt),
- der Kontrolle, Aktivierung,

Deaktivierung und Statusabfrage des
elektrischen Zustands von
Chipkartenkontaktiereinheiten und der
Kommunikation mit Chipkarten in den
Chipkartenslots (hier kurz
,,Chipkartenkommando* genannt), und

- die Auslosung der Prozesse zur PIN-
Eingabe und dem PIN-Wechsel im
gesicherten Modus (hier kurz ,,PIN-
Prozesskommando® genannt).

Antwort auf SICCT-
Kommando

Antwortnachricht des eHealth-
Kartenterminals auf ein zuvor gesendetes
SICCT-Kommando, siehe [96].

Kein Sicherheitsattribut

Arbeitsplatz

Arbeitsplatz des  Benutzers  mit

Kartenterminal.

Identitdt des Arbeitsplatzes: Name des
Avrbeitsplatzes.

Identit&t eHealth-Kartenterminals:
Identitdat (Adresse) der am Arbeitsplatz
verfligharen eHealth-Kartenterminals.

Zu signierende
Dokumente

Daten, deren Authentizitdt durch die
qualifizierte elektronische Signatur oder
nichtqualifizierte, elektronische
Signaturen geschiitzt werden sollen und
die an den EVG (bergeben werden und
deren Représentation (Hashwert) an die
Signaturkarte zum signieren (bertragen
werden. Die Vertraulichkeit und Integritat
zu signierender Dokumente ist zu
schiitzen62,

Autorisierungsstatus: Status der Auswahl
der Daten zur  Erstellung einer
qualifizierten elektronischen Signatur:

- ,nicht autorisiert”: Auswahl nicht
durch Signaturschlissel-Inhaber
bestéatigt

- autorisiert®: Auswahl durch
Signaturschliissel-Inhaber bestétigt.

Signaturrichtlinie:  Beschreibung  der
Regeln, welche Signatur (qualifiziert,
nichtqualifizierte) zu erstellen ist, die
signierten Dokumente zu formatieren und
— im Fall der QES — wie die Daten
darzustellen sind.

Signaturstapel

Ein Stapel zu signierender Daten, der
(nach erfolgreicher Authentisierung des

Kein Sicherheitsattribut

62 Der EVG schiitzt die Vertraulichkeit zu signierender Dokumente, da diese im allgemeinen Fall medizinische Daten sein
kdnnen und keine explizite Aussage tber einen ausschlieBlichen Schutz der Integritét getroffen werden kann.
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Objekt

Beschreibung

Sicherheitsattribut

Signaturschlisselinhabers mit  der
Signatur-PIN gegeniber der
Signaturchipkarte) durch den Signatur-
dienst an die Signaturkarte zum Signieren
gesendet wird.

Signierte Dokumente

Daten, denen eine digitale Signatur
zugeordnet ist. Die Vertraulichkeit
signierter Daten ist zu schiitzen83. Die
signierten Daten dirfen durch den EVG
nicht veréndert werden.

Signaturrichtlinie:  Beschreibung  der

Regeln, wie die Daten zu prifen sind.

Angegebener Zeitpunkt: angenommener
Zeitpunkt der Signturerzeugung auf den
sich die Prifung der qualifizierten
elektronischen Signatur bezieht.

OrdnungsgemaRigkeit der Signatur: Daten
besitzen eine ,,ordnungsgemalie Signatur,
wenn die Signaturen zu Daten eines Stapels
zu signierender Daten gehdren, mit dem
Signaturschlissel des Heilberufsausweises
des autorisierten Benutzers des
Clientsystems (S_Benutzer_Clientsystem)
erzeugt wurden und wenn zum dazu
gehérigen  Signaturprifschlissel  zum
Signaturzeitpunkt (unter Beachtung der
Grace Period) ein giltiges qualifiziertes
Zertifikat existiert. Eine Signatur ist
,ungiltig®, wenn sie zu anderen Daten
ausserhalb des Stapels zu signierender
Daten gehoren oder nicht mit dem
oOffentlichen  Schlussel des gultigen
qualifizierten Zertifikats des autorisierten
Benutzers des Clientsystems
(S_Benutzer_Clientsystem)  erfolgreich
geprift werden konnten.

ergebnis

Signaturprifungs-

Ergebnis der Prifung einer Signatur als
qualifizierte elektronische Signatur oder
nichtqualifizierte elektronische Signatur,
das durch den EVG fiir vorgelegte
signierte Daten und einen angegebenen
Zeitpunkt erzeugt und dem Benutzer des
Clientsystems (ber die Schnittstellen
bereitgestellt wird. Die Vertraulichkeit
und Integritat des Prufergebnisses ist zu
schiitzen64,

Kein Sicherheitsattribut

Zu
Bitstring

signierender

Bitstring von maximal 512 Bit die dem
EVG zur Weitergabe and Chipkarten und
Erzeugung digitaler Signaturen zum
Zweck  der  Authentisierung  von

Kein Sicherheitsattribut

63 Der EVG schiitzt die Vertraulichkeit signierten Dokumente, da diese im allgemeinen Fall medizinische Daten sein kénnen
und keine explizite Aussage Uber einen ausschlieBlichen Schutz der Integritét getroffen werden kann.

64 Der Schutz der Vertraulichkeit der Priifungsergebnisse ergibt sich hier aus dem Bezug zu den vertraulichen zu signierenden
bzw. signierten Daten.
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Objekt

Beschreibung

Sicherheitsattribut

Benutzern gegeniiber anderen Instanzen
ibergeben werden.

Signierter Bitstring

Von den Chipkarten empfangene digitale
Signaturen von Bitstrings, die als zu
signierende  Bitstrings dem EVG
Ubergeben wurden.

Kein Sicherheitsattribut

Zu verschlisselnde
Daten

Klardaten, die fur identifizierte
Empféanger verschlisselt werden sollen.
Die Klardaten und die Empfanger werden
vom Aufrufenden dem EVG (bergeben
und die verschlusselten Daten an den
Aufrufenden zuriickgegeben. Die
Vertraulichkeit dieser Klardaten ist zu
gewabhrleisten.

Objekt-1D: eindeutige Identitdt der zu
verschliisselnden Daten.

Vorgeschlagene Empféanger: Identitat der
Empfanger der zu verschlisselnden Daten,
die vom Aufrufenden (auch zum Auffinden
der  zugehdrigen  Verschlusselungs-
zertifikate) vorgeschlagen werden

Verschlisselungsrichtlinie: siehe

Beschreibung zur Verschlisselungsricht-
linie im Glossar

Verschliisselte Daten

Verschliisselte Daten, die fiir einen
Benutzer entschliisselt werden sollen. Die
verschlisselten Daten werden vom
Aufrufenden dem EVG (bergeben und

Vorgeschlagene Empfénger: Identitdt der
Empféanger der zu entschlisselnden Daten,
die vom Aufrufenden (auch zum Auffinden
der zugehdrigen

die entschliisselten Daten an den | Entschlisselungsschliissel) vorgeschlagen
Aufrufenden zuriickgegeben. werden.
Verschlusselungsrichtlinie: siehe
Beschreibung zur Verschlisselungsricht-
linie im Glossar
Ordnungsgemass  verschlisselt:  Status
nach erfolgreicher Verschlusselung wenn

(@ die identifizierte
Verschlisselungsrichtlinie
gultig ist,

(b) zu den vorgesehenen
Empféangern gultige Verschlis-
selungszertifikate  existieren
und fur die Verschlisselung
des symmetrischen Schlussels
verwendet wurden,

(c)  die durch den Xpath-Ausdruck
selektierten zu
verschliisselnden Daten
vollstandig verschlisselt
wurden und

keine Fehler auftraten.
Zu entschlisselnde | Verschlisselte Daten, die flir einen | Vorgeschlagene Empfanger: ldentitat der

Daten

Benutzer entschliisselt werden sollen. Die
entschlisselten Klardaten werden an den
Vorgeschlagenen ausgegeben.

Die Vertraulichkeit der entschliisselten
Klardaten einschlieBlich der
kryptographischen Schlissel ist innerhalb
der Kontrolle des EVG zu gewdhrleisten.

Empféanger, fir den die Daten entschlusselt
werden, und an den die Daten Ubergeben
werden sollen.

Verschlisselungsrichtlinie: siehe
Beschreibung zur Verschlisselungsricht-
linie im Glossar
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Objekt

Beschreibung

Sicherheitsattribut

Entschliisselte Daten

Entschliisselte Daten, die fiir einen
Benutzer entschlisselt wurden. Die
entschlisselten Klardaten werden an den
Aufrufenden zurilickgegeben.

Die Vertraulichkeit der entschliisselten
Klardaten einschlieBlich der
kryptographischen Schliissel ist innerhalb
der Kontrolle des EVG zu gewdéhrleisten.

Kein Sicherheitsattribut

Daten der Chipkarten
(Versichertenstammdat
en)

Daten der eGK (geschutzte
Versichertenstammdaten), die durch den
Konnektor von den Karten gelesen oder
auf die Karte geschrieben werden.

Versichertenstammdaten (VSD) der eGK:
geschiitzt
Geschlitzte Versichertendaten
(EF.GVD), die nur nach erfolgreicher
Authentisierung  ausgelesen  werden
kénnen.
ungeschitzt
Teil der VSD bestehend aus personlichen
Daten (EF.PD) und Versichertendaten
(EF.VD) die frei auslesbar sind.

Kommunikation

Konnektor und den eHKT in Form von
SICCT-Kommandos des Konnektors an
die eHKT und Antworten der eHKT and

den Konnektor6>

Objektsystem der | Objektsystem der eGK nach [98], Kein Sicherheitsattribut
Chipkarte (eGK)
Konnektor/eHKT- Kommunikation zwischen dem | Kein Sicherheitsattribut

Authentisierungs-
verifikationsdaten
(VAD)

Datum, das vom Benutzer zum Nachweis
seiner ldentitdt gegeniiber Chipkarten
dient. Dies sind VAD der Kartenhalter
und die SVADS®6 als Signaturschliissel-
Inhaber gegenuber der qualifizierten
Signaturerstellungseinheit. Die VAD
werden  zur  Authentisierung  des
Benutzers und zum Wechsel der VAD
durch den Benutzer unter Steuerung des
EVG an dem PIN-Terminal eingegeben
und an die Chipkarte ibergeben. Dieses
Datum kann eine PIN oder eine PUK
seinb”  Die  Vertraulichkeit  und
Integritats8 der VAD miissen geschiitzt
werden.

Kein Sicherheitsattribut

65 Die “Konnektor/eHK T-Kommunikation” schlieBt alle “Daten der Chipkarten® ein, geht aber dariiber hinaus, z. B. wird der
sichere PIN-Modus durch die SICCT-Kommandos gesteuert sendet die eingegebene PIN direkt an eine gesteckte Chipkarte
und nur der Returncode der Chipkarte wird an den Konnektor zuriickgegeben.

66 Englisch: signatory verification authentication data.

67 Der Heilberufsausweis als qualifizierte Signaturerstellungseinheit unterstutzt nur die Authentisierung durch Wissen.

68 Der Schutz der Integritat ist insbesondere bei einem Wechsel der SVAD erforderlich.
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gegeniber dem HBA und der SMC
prasentiert wird und den offentlichen
Schlissel PuK.SAK.AUTD_CVC
enthédlt, der zum privaten Schlissel
Prk.SAK.AUTD_CVC korrespondiert.

Objekt Beschreibung Sicherheitsattribut
Authentisierungs- Kartenprufbares Zertifikat | Kein Sicherheitsattribut
referenzdaten der | C.SAK.AUTD_CVC, welches von dem

Identitiat ,,SAK* EVG zum Nachweis seiner Identitat

Authentisierungs-
referenzdaten des AK

Kartenprifbares Zertifikat C.SAK.AUT,
welches von dem AK zum Nachweis
seiner Identitadt gegeniiber den eHealth-
Kartenterminals®® prasentiert wird und
den offentlichen Schlissel
PuK.SAK.AUT enthélt, der zum privaten
Schlussel PrkK.SAK.AUT korrespondiert.

Kein Sicherheitsattribut

Zu sendende Daten

zu schiitzende Daten, die vom Konnektor
an eine andere Komponente der
Telematikinfrastruktur tbertragen
werden. Die zu (bertragenden Daten
werden vor Ubertragung verschliisselt
und integritatsgeschiitzt

Kein Sicherheitsattribut

Empfangene Daten

zu schutzende Daten, die von einer
anderen Komponente der
Telematikinfrastruktur an den Konnektor
Ubertragen werden. Die empfangenen
Daten  werden  entschlusselt  und
integritatsgepruft. Es werden unverfalscht
empfangene Daten ausgegeben.

Kein Sicherheitsattribut

Datenobjekte des
sicheren
Datenspeichers
(Datenobjekt des SDS)

Datenobjekte, die im sicheren

Datenspeicher gespeichert sind.

Administrator:

Werte »2Administratorobjekt
allgemeines Datenobjekt*

und

Schlissel fiir sicheren
Datenspeicher

Der Zugriff auf den Inhalt des sicheren
(geschitzten) Datenspeichers durch den
Konnektor ist durch Nutzung von
Schlusselmaterial abgesichert.
Datenobjekte im sicheren Datenspeicher
dirfen  nur verschliisselt gespeichert
werden.

Kein Sicherheitsattribut

eHealth-
Kartenterminal

Ein im LAN des Leistungserbringers
vorhandenes und gepaartes eHealth-KT

Arbeitsplatz:
zugeordneter Arbeitsplatz des eHealth-
Kartenterminals:

69 C.SAK.AUT kann nach gSMC-K-Spezifikation auch fur die interne Kommunikation benutzt werden. Dies ist keine
Verwendung als Authentisierungsreferenzdatum fiir externe Benutzer.
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Objekt

Beschreibung

Sicherheitsattribut

e eindeutige Identifikation

e erlaubte Zuordnungen als lokales
KT zu einem Arbeitsplatz

e erlaubte Zuordnungen als
entferntes KT  zu  einem
Arbeitsplatz

e erlaubte Zuordnungen als

entferntes PIN-Eingabe-KT fur
eine Kombination aus Mandant
und Arbeitsplatz

e erlaubte Zuordnungen zu einem
Mandanten

Kartensitzung eGK

Kartensitzung einer eGK

Fir jede eGK-Kartensitzung:

e Bindung an den Arbeitsplatz, von
dem aus zuerst auf die eGK
zugegriffen wurde

e Karte, welche die eGK im
Rahmen einer Card-to-Card-
Authentisierung freigeschaltet hat

Kartensitzung HBA

Kartensitzung einer HBA

Fir jede HBA-Kartensitzung:

e Bindung an das Primdrsystem und
die UserID, unter deren Kontext
zuerst auf den HBA zugegriffen
wurde

Kartensitzung SMC-B
bzw. SM-B

Kartensitzung einer SMC-B bzw. SM-B-
Sitzung

Fir jede SMC-B- bzw. SM-B-Sitzung:
e Bindung an den Mandanten, von

dem aus auf die SMC-B bzw. SM-
B zugegriffen wurde

e Karte, welche die SMC-B bzw.
SM-B im Rahmen einer Card-to-
Card- Authentisierung
freigeschaltet hat

Clientsystem

Ein im LAN des Leistungserbringers
vorhandenes Clientsystem

Fur jedes Clientsystem:
e eindeutige Identifikation,

e  Authentisierungsmerkmal (z. B.
TLS-Zertifikat),

e erlaubte Zuordnungen zu
Arbeitsplatzen
e erlaubte Zuordnungen zu
Mandanten
Neben diesen statischen

Sicherheitsattributen verwaltet der AK fir
das Clientsystem das folgende dynamische
Sicherheitsattribut:

e dynamische exklusive Bindung
einer HBA-Kartensitzung an ein
Clientsystem

Mandant

Nach dem Informationsmodell werden
Mandanten dem Clientsystem sowie vom

Kein Sicherheitsattribut

Research Industrial Systems Engineering (RISE)
Forschungs-, Entwicklungs- und Grol3projektberatung GmbH

Seite 140 von 393




Security Target fir RISE Konnektor V5.0

Version 3.1, 17.01.2022

Objekt

Beschreibung

Sicherheitsattribut

Konnektor verwalteten externen
Ressourcen (Kartentermi-nal mit Slots,
Arbeitsplatz mit Signaturproxy und SMC-
Bs) persistent zugeordenet .

verwaltete SMC-B

Ein im LAN des Leistungserbringers
verwaltetes SMC-B, siehe Infomodell in
Spezifikation Konnektor

Fir jede verwaltete SMC-B
e eindeutige Identifikation

e der SMC-B fest zugeordnete
Mandanten

TLS-Kanal

Transport Layer Security. Protokoll zur
Verschlisselung von

Anfordernder TLS-Client:
Identitat des Clientsystems (Fachmodul),

Zeichenketten enthdlt, die den Benutzer
des Kartenterminals zur Eingabe einer
PIN oder PUK im ungeschutzten Mode
verleiten konnte.

Beispiele fir unerlaubte Zeichenketten
sind ,,PIN“, PUK*, ,,Geheimzahl®“ oder
»Code“ und deren Abwandlungen durch
GroR-Kleinschreibungen oder andere
irrefihrende Schreibweisen (vergl. [92],
Kap. 4.1.4.4)

Datentibertragungen, das einen sicheren | qas  den Aufbau  des TLS-Kanals
Kanal zwischen Anwendungskonnektor | angefordert hat. Der
und  Fachdiensten oder  Zentralen | aAnwendungskonnektor S_AK steuert und
Diensten der Tl bietet. verwaltet den TLS-Kanal zum Fachdienst
fur das Fachmodul.
Eingeschrankter Text | Text, der keine unerlaubten | Kein Sicherheitsattribut

Update-Pakete

Software-Komponenten eines
zukiinftigen EVG, die im Sinne eines
Update Prozesses zur Aktualisierung der
laufenden  Version der  Software-
Komponente des EVG dienen soll

Signatur:
Intergritatsschutz des Update-Paketes

Zuldssige Software-Versionen: Firmware-
Gruppe nach [69]. In jeder Konnektor-
Software muss eine versionierte Liste
zuléssiger Firmware-Versionen flr
Software-Updates integriert sein.

Signaturschlissel
externer
Signaturchipkarten

Schlissel des HBA oder der SM-B der
vom Signaturdienst des
Anwendungskonnektors fur die erstellung
von Signaturen verwedet wird.

Kein Sicherheitsattribut

Authentisierungsschlis
sel von HBAXx oder
SM-B

Schlissel des HBAXx oder der SM-B der
flr die Authentsierung zum
Signaturdienst verwendet wird.

Kein Sicherheitsattribut

Response SGD-HSM

Antwort eines SGD-HSM auf eine
Anfrage durch S_ePA_Fachmodul.

Kein Sicherheitsattribut

Tabelle 15: zusatzliche Objekte

Die Operationen der Subjekte auf Objekte sind in den Tabellen Tabelle 17, Tabelle 18,
Tabelle 19, Tabelle 20, Tabelle 21 und Tabelle 22 nach den jeweiligen Komponenten
FDP_ACEF definiert, bei FDP_ACF.1/SGD erfolgt die Beschriebung direkt im SFR.
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6.1.2.3.

TSF Daten

TSF Datum

Beschreibung

Offentlicher Schliissel
zur  Prufung  der
BNetzA-VL.

Offentlicher Schluissel zur Priifung der XML-Signatur der BNetzA-VL.

Dieser Schlussel des Signer-Zertifikats, mit dem die Signatur der Vertrauensliste (BNetzA-
VL) geprift wird, stellt den QES-Vertrauensanker dar. Die Integritat dieses Schliissels ist
zu schiitzen.

Das BNetzA-VL-Signer-Zertifikat wird durch die Bundesnetzagentur veréffentlicht. Es ist
in der TSL enthalten und wird Uber diese aktualisiert.

Entsprechend wird ein neuer QES-Vertrauensanker beim Aktualisierungsprozess der TSL
nur durch die Signatur der TSL geschutzt, welche mittels des 6ffentlichen Schlissel zur
Prifung von TSL geprift wird

Offentlicher Schlssel
zur Priifung der TSL

Offentlicher Schliissel zur Priifung der XML-Signatur der TSL. Das zur Priifung des TSL-
Signer-Zertifikates notwendige TSL-Signer-CA-Zertifikat ist bei Auslieferung in der
gSMC-K vorhanden und kann im Rahmen eines geplanten Wechsels des TI-
Vertrauensankers durch ein Folgezertifikat ersetzt werden.

Offentlicher Schliissel
der  Sub-CA  der
Verschliisselungszerti
fikate

(CA certificates of an
encryption PKI)

Offentliche Schliissel einer Sub-CA, die Zertifikate fiir die Verschliisselung von Daten
erstellen. Der EVG kann einen oder mehrere dieser ¢ffentlichen Schliissel speichern. Die
Verteilung dieser Schliissel erfolgt durch die TSL. Die Integritat dieses Schliissels bzw.
dieser Schlissel ist zu schitzen.

Offentlicher Schlissel
der Wurzelinstanz der
CvC

(public keys of the
CVC root CA)

Offentlicher Schliissel PUK.RCA.CS der Wurzelinstanz und somit Vertrauensanker der
kartenpriifbaren Zertifikate (CVC) des Gesundheitswesens. Der Schlissel ist fester
Bestandteil des EVG und kann nicht gedndert werden. Die Integritat dieses Schliissels bzw.
dieser Schlussel ist zu schitzen.

Man beachte, dass PUK.RCA.CS auch auf anderen technischen Komponenten, die CVC
besitzen, gespeichert sein kann. Diese dirfen aber nicht fir die Prifung dieser (oder
anderer) Komponenten verwendet werden. Die CVC-Zertifikate der CA, die ebenfalls auf
diesen Komponenten gespeichert sein kénnen, sind nur ein Zwischenschritt in der CVC-
Kette und dirfen nicht ungepruft verwendet werden.

Authentisierungs-
verifikationsdaten der
Identitat ,,SAK*.

Privater Schlissel PrK.SAK.AUTD_CVC, welcher von der SAK zum Nachweis ihrer
Identitdt gegenuber dem HBA benutzt wird und zum Offentlichen Schlissel
PUK.SAK.AUTD_CVC im Zertifikat C.SAK.AUTD_CVC korrespondiert.

Authentisierungs-
verifikationsdaten der
AK

Privater Schlissel Prk.SAK.AUT, welcher von dem AK zum Nachweis seiner ldentitét
gegeniber den eHealth-Kartenterminals benutzt wird und zum o6ffentlichen Schlissel
PuK.SAK.AUT im Zertifikat C.SAK.AUT korrespondiert.

Authentisierungs-
referenzdaten
eHealth-Karten-
terminals

der

Identitét fur die Identifizierung und Authentisierungsreferenzdaten (Pairing-Daten) fir die
Authentisierung jedes mit dem AK gepaarten eHealth-Kartenterminals.

Authentisierungs-
referenzdaten
Administrators

des

Identitat fur die Identifizierung und Authentisierungsreferenzdaten fur die Authentisierung
des Administrators.

ldentitat des

Avrbeitsplatzes

Identitat des Arbeitsplatzes des Benutzers flr die Anforderung von Sicherheitsdiensten des
EVG, die vom Clientsystem an den EVG (ibergeben wird.
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TSF Datum Beschreibung

Arbeitsplatz- Die Zuordnung der Identitat des Arbeitsplatzes zu dem am Arbeitsplatz zur Verfigung
konfigurationsdaten | stehenden eHealth-Kartenterminals mit deren Anzeige, PIN-Pad und den Chipkartenslots.
Fur die eHealth-Kartenterminals wird nach dem Aufstellungsort und dem Zugriff durch der
Benutzer des Arbeitsplatzes unterschieden zwischen

(@) den lokal am Arbeitsplatz aufgestellten eHealth-Kartenterminals, deren gesteckte
Chipkarten er zugreifen, dessen PIN-Pad er bedienen und dessen Anzeige des
Arbeitsplatzes er sehen kann, und

(b) den entfernt vom Arbeitsplatz aufgestellten eHealth-Kartenterminals, auf deren
gesteckte Chipkarten er remote zugreifen darf, ohne das PIN-Pad bedienen oder die
Anzeige sehen zu kdnnen.

Kartenhandle Daten zur ldentifizierung einer gesteckten Chipkarte in einem konfigurierten eHealth-
Kartenterminal.

Tabelle 16: Ubersicht Giber TSF Daten

6.2.  Funktionale Sicherheitsanforderungen des Netzkonnektors

Die funktionalen Sicherheitsanforderungen werden im Folgenden nicht wie sonst haufig in
alphabetischer Reihenfolge aufgezéhlt, sondern nach funktionalen Gruppen gegliedert.
Dadurch soll ein besseres Verstdndnis der Anforderungen und ihrer Abhéngigkeiten
untereinander erreicht werden. Die funktionalen Gruppen orientieren sich an den in
Abschnitt 1.3.5.1 beschriebenen Sicherheitsdiensten (hier nur kurz in Stichworten
rekapituliert):

(1) VPN-Client: gegenseitige Authentisierung, Vertraulichkeit, Datenintegritét,
Informationsflusskontrolle (erzwungene VPN-Nutzung fur sensitive Daten);

(2) Dynamischer Paketfilter: sowohl flir WAN als auch fiir LAN;

(3) Netzdienste: Zeitsynchronisation Uber sicheren Kanal, Zertifikatsprifung mittels
Sperrlisten;

(4) Stateful Packet Inspection: Generierung von Audit-Daten fiir spatere
zustandsgesteuerte Filterung;

(5) Selbstschutz: Speicheraufbereitung, Selbsttests, sicherer Schliisselspeicher, Schutz
von Geheimnissen, optional sichere Kandle zu anderen Komponenten des
Konnektors, Protokollierung Sicherheits-Log;

(6) Administration: Maoglichkeit zur Wartung, erzwungene Authentisierung des
Administrators, eingeschrankte Mdglichkeit der Administration von Firewall-
Regeln;

(7)  Nutzung starker kryptographischer Verfahren fiir TLS-Verbindungen.

Um die Semantik von Sicherheitsanforderungen leichter erkennen zu kdénnen, wurden den
Anforderungen teilweise Suffixe angehéngt, z. B. ,/NK.VPN_TI* fur den Trusted Channel, der
den VPN-Kanal in die Telematikinfrastruktur fordert (siehe FTP_ITC.1/NK.VPN_TI). Diese
Vorgehensweise erleichtert es auch, inhaltlich zusammenhéngende Anforderungen zu
identifizieren (z. B. FDP_IFC.1/NK.PF, FDP_IFF.1/NK.PF und FMT_MSA.3/NK.PF) und
iterierte Komponenten zu unterscheiden. Fir alle SFRs des Netzkonnektors aus diesem Kapitel
wurde zudem das Suffix ,,NK* verwendet, selbst wenn keine Iteration vorliegt.
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6.2.1. VPN-Client

VPN

Um die Sicherheitsanforderungen, die wesentlich durch den VPN-Client fur die
Telematikinfrastruktur bedingt werden, leicht erkennen zu konnen, wurden diese
Sicherheitsanforderungen durch das Suffix ,/VPN TI*“ gekennzeichnet. Analog dazu werden
Sicherheitsanforderungen, die wesentlich durch den VPN-Client des Sicheren Internet Service
bedingt werden, durch das Suffix ,,/VPN_ SIS* gekennzeichnet.

FTP_ITC.I/NK.VPN_TI Inter-TSF trusted channel

Dependencies: No dependencies.

FTP_ITC.1.1/NK.VPN_TI  The TSF shall provide a communication channel between
itself and another trusted IT product VPN-Konzentrator der
Telematikinfrastruktur?® that is logically distinct from other
communication channels and provides assured identification of its
end points using certificate based authentication’! and protection
of the channel data from modification and”2 disclosure.

FTP_ITC.1.2/NK.VPN_TI  The TSF shall permit the TSF’3 to initiate communication
via the trusted channel.

FTP_ITC.1.3/NK.VPN_TI  The TSF shall initiate communication via the trusted
channel for communication with the T174.

Refinement: Die Anforderung ,,protection of the channel data from modification
and disclosure” in FTP_ITC.1.1/NK.VPN_TI ist zu verstehen als
Schutz der Integritat und der Vertraulichkeit (der Kanal muss beides
leisten). Der Trusted Channel muss auf Basis des IPsec-Protokolls
aufgebaut werden (siehe Konnektor-Spezifikation [92], RFC 4301
(IPsec) [49], RFC 4303 (ESP) [52]). Zusatzlich soll NAT-Traversal
(siehe RFC 7296 [53]) unterstutzt werden.

Die Anforderung ,,assured identification” in
FTP_ITC.1.1/NK.VPN_TI impliziert, dass der EVG die
Authentizitat des VPN-Konzentrators Gberprifen muss. Im Rahmen
dieser Uberprifung muss er eine Zertifikatsprifung durchfiinren
(siehe FPT_TDC.1/NK.Zert).

70 refinement

n refinement

72 refinement (or — and)

3 [selection: the TSF, another trusted IT product]

74 [assignment: list of functions for which a trusted channel is required]
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Erlauterung: Die von O.NK.VPN_Auth geforderte gegenseitige Authentisierung
der Endpunkte wird durch FTP_ITC.1.1/NK.VPN_TI geleistet
(assured identification of its end points).

Der von O.NK.VPN_Vertraul und O.NK.VPN _ Integritéat geforderte
Schutz der Vertraulichkeit und Datenintegritat der Nutzdaten wird
ebenfalls durch FTP_ITC.1.1/NK.VPN_TI geleistet (protection of
the channel data from modification and disclosure). Um beide
Aspekte verbindlich zu machen, wurde die Verfeinerung
(refinement) von or zu and durchgefihrt.

FTP_ITC.1J/NK.VPN_SIS Inter-TSF trusted channel

Dependencies: No dependencies.

FTP_ITC.1.1/NK.VPN_SIS The TSF shall provide a communication channel between
itself and another trusted IT product Sicherer Internet Service
(S1S)7> that is logically distinct from other communication channels
and provides assured identification of its end points using certificate
based authentication” and protection of the channel data from
modification and”” disclosure.

FTP_ITC.1.2/NK.VPN_SIS The TSF shall permit the TSF8 to initiate communication
via the trusted channel.

FTP_ITC.1.3/NK.VPN_SIS The TSF shall initiate communication via the trusted
channel for all communication with the SIS7°.

Refinement: Die Anforderung ,,protection of the channel data from modification
and disclosure” in FTP_ITC.1.1/NK.VPN_SIS ist zu verstehen als
Schutz der Integritat und der Vertraulichkeit (der Kanal muss beides
leisten) aller Kommunikation mit dem Internet. Der Trusted Channel
muss auf Basis des IPsec-Protokolls aufgebaut werden (siehe
Konnektor-Spezifikation [92], RFC 4301 (IPsec) [49], RFC 4303
(ESP) [52]). Zuséatzlich soll NAT-Traversal (siehe RFC 7296 [53])
unterstutzt werden.

Die Anforderung ,,assured identification” n
FTP_ITC.1.1/NK.VPN_SIS impliziert, dass der EVG die
Authentizitat des VPN-Konzentrators Uberprifen muss. Im Rahmen
dieser Uberpriifung muss er eine Zertifikatspriifung durchfiinren
(siehe FPT_TDC.1/NK.Zert).

75
76
77
78
79

refinement

refinement

refinement (or — and)

[selection: the TSF, another trusted IT product]

[assignment: list of functions for which a trusted channel is required]
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Erlauterung: Die von O.NK.VPN_Auth geforderte gegenseitige Authentisierung
der Endpunkte wird durch FTP_ITC.1.1/NK.VPN_SIS geleistet
(assured identification of its end points).

Der von O.NK.VPN_Vertraul und O.NK.VPN _ Integritéat geforderte
Schutz der Vertraulichkeit und Datenintegritat der Nutzdaten wird
ebenfalls durch FTP_ITC.1.1/NK.VPN_SIS geleistet (protection of
the channel data from modification and disclosure). Um beide
Aspekte verbindlich zu machen, wurde die Verfeinerung
(refinement) von or zu and durchgefihrt.

Anwendungshinweis 77:  Der EVG unterstiitzt RFC 7296 (IKEv2) [53], siehe [87], Kapitel 3.3.1. Dieser
Hinweis bezieht sich auf FTP_ITC.1.1/NK.VPN_SIS und
FTP_ITC.1.1/NK.VPN_TI.

Anwendungshinweis 78:  Eine theoretisch mdgliche Kommunikation von EVGs untereinander wird in
diesem Security Target nicht behandelt.

Informationsflusskontrolle

Die Informationsflusskontrolle ergibt sich zwar aus der Betrachtung der VPN-Kanale (aufgrund
der Frage: Wie wird der Eingang in den VPN-Tunnel geschutzt?), sie wird aber im Hinblick
auf ihre Realisierung der Anforderung nach Informationsflusskontrolle mittels einem
dynamischen Paketfilter (FDP_IFC.1/NK.PF, FDP_IFF.1/NK.PF) zugeordnet; das ,,PF* steht
dabei fur Paketfilter. Daher finden sich die Anforderungen (SFR) zu diesen Aspekten im
nachsten Abschnitt.

Die von O.NK.PF_WAN und O.NK.PF_LAN erzwungene VPN-Nutzung flr zu schitzende
Daten der T1 und der Bestandsnetze und fir zu schiitzende Nutzerdaten (im Sinne des Abschnitts
3.1) wird durch FDP_IFF.1.2/NK.PF umgesetzt, sofern die Paketfilter-Regeln geeignet gesetzt
sind, was wiederum durch die Administratordokumentation (siehe das Refinement zu
AGD_OPE.1 in Abschnitt 6.4) sichergestellt wird.

6.2.2. Dynamischer Paketfilter mit zustandsgesteuerter Filterung

Alle funktionalen Anforderungen, die mit dem Paketfilter in direktem Zusammenhang stehen,
wurden mit dem Suffix ,,/NK.PF* (wie Paketfilter) versehen.

Dynamischer Paketfilter
FDP_IFC.1/NK.PF  Subset information flow control

Dependencies: FDP_IFF.1 Simple security attributes
hier erfllt durch: FDP_IFF.1/NK.PF

FDP_IFC.1.1/ NK.PF The TSF shall enforce the packet filtering SFP (PF SFP)80 on the
subjects

80 [assignment: information flow control SFP]
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1)
2)
(3)
4)
()
(6)

()
(8)
©)
(10)
(11)

IAG,

VPN concentrator of the TI,

VPN concentrator of the SIS,

the TI services ,

application connector (except the service modules),

the service modules (German: Fachmodule) running on the application
connector,

active entity in the LAN,

CRL download server,

hash&URL server,

registration server of the VPN network provider,
remote management server,

the information

incoming information flows

outgoing information flows

and the operation

(1)
@)
3)

receiving data,
sending data,
communicate (i.e. sending and receiving data)8.

Anwendungshinweis 79:  Die dynamischen Paketfilter (LAN-seitig und WAN-seitig) sollen sowohl den

EVG vor Angriffen bzw. vor unerlaubten Informationsflissen (i) aus dem
LAN und (iii) aus dem WAN schitzen als auch die Informationsflisse
zwischen (ii) LAN und WAN bzw. (iv) zwischen WAN und LAN kontrollieren.

Anwendungshinweis 80: Systembedingt bietet IPv4 (Internet Protocol, Version 4) nur eine

Identifikation der Informationsflisse, aber keine Authentisierung. Aus
Mangel an besseren Mechanismen mussen dennoch auf dieser Basis die
Entscheidungen Uber die Zulassigkeit von Informationsflissen getroffen
werden.

Fur die Beschreibung der Filterregeln werden folgende IP-Adressbereiche definiert:

IP-Adressbereich

Instanz fir Kommunikation mit dem Konnektor

ANLW_WAN_NETWORK_SEGMENT IP-Adresse / Subnetzmaske des lokalen Netzes des

LE, in dem der WAN-Adapter des Konnektors
angeschlossen ist.

8l [assignment: list of subjects, information, and operations that cause controlled information to flow to and
from controlled subjects covered by the SFP]
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IP-Adressbereich

Instanz fir Kommunikation mit dem Konnektor

ANLW_LAN_NETWORK_SEGMENT

IP-Adresse / Subnetzmaske des lokalen Netzes des
LE, in dem der LAN-Adapter des Konnektors
angeschlossen ist.

ANLW_LEKTR_INTRANET_ROUTES

Adressbereich des Intranet-VVPN des LE

NET_SIS

VPN-Konzentratoren der SIS

NET_TI_ZENTRAL

Zentrale Dienste der TI

NET_TI_DEZENTRAL

Adressbereich  der  WAN-Schnittstellen  der
Konnektoren fir die Kommunikation mit der T1 oder
den Bestandsnetzen

NET_TI_OFFENE_FD

Offene Fachdienste der TI

NET_TI_GESICHERTE_FD

Gesicherte Fachdienste der TI

ANLW_BESTANDSNETZE

die an die TI angeschlossenen Bestandsnetze

ANLW_AKTIVE_BESTANDSNETZE

die an die TI angeschlossenen und vom
Administrator freigeschalteten Bestandsnetze

VPN_KONZENTRATOR_TI_IP_ADDRESS

IP-Adresse des VPN-Konzentrators der Tl

VPN_KONZENTRATOR_SIS_IP_ADDRESS

IP-Adresse des VPN-Konzentrators des SIS

DNS_SERVERS_BESTANDSNETZE

IP-Adressen  von DNS-Servern  fiir  die
Bestandsnetze (ANLW_BESTANDSNETZE)

CERT_CRL_DOWNLOAD_ADDRESS

IP-Adresse des CRL-Download-Servers

DNS_ROOT_ANCHOR_URL

IP-Adresse des DNSSEC Vertrauensankers fir das
Internet

hash&URL-Server

IP-Adresse des hash&URL-Servers

registration server

IP-Adresse des Registrierungsservers

remote management server

IP-Adresse des Remote-Managementservers

ANLW_IAG_ADDRESS

ANLW_IAG_ADDRESS ist die Adresse des
Default Gateways. Diese IP-Adresse MUSS
innerhalb des
ANLW_WAN_NETWORK_SEGMENT liegen.

TSL_DOWNLOAD_ADDRESS

IP-Adresse des TSL-Download-Punktes des TSL-
Dienstes.

IP-Adressen

Erlauterung

ANLW_LAN_IP_ADDRESS

LAN-seitige Adresse des EVG, unter dieser Adresse
werden die Dienste des Konnektor im lokalen
Netzwerk bereitgestellt werden.

ANLW_WAN_IP_ADDRESS

WAN-seitige Adresse des EVG

VPN_TUNNEL_TI_INNER_IP

IP-Adresse des Konnektors als Endpunkt der IPSec-
Kanéle mit den VPN-Konzentratoren der Tl

VPN_TUNNEL_SIS_INNER_IP

IP-Adresse des Konnektors als Endpunkt der IPSec-
Kanéle mit den VPN-Konzentratoren des SIS
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Far die Beschreibung der Filterregeln werden folgende Konfigurationsparameter des EVG
definiert:

Konfigurationsparameter Bedeutung und [Werte]

ANLW_WAN_ADAPTER_MODUS Parameter aktiviert [ENABLED] oder deaktiviert
[DISABLED] den WAN-Port des EVG

ANLW_ANBINDUNGS_MODUS Parameter beschreibt die Art der Anbindung des

EVGs in das LAN des Nutzers.

Bei Schaltung [InReihe] befindet sich der EVG als
erste Komponente hinter dem IAG und das LAN
spannt sich hinter dem EVG auf. Wenn
ANLW_WAN_ADAPTER_MODUS=ENABLED
befindet sich der EVG in dieser Schaltung.

Bei Schaltung [Parallel] befindet sich der EVG als
eine von weiteren Komponenten im LAN. Wenn
ANLW_WAN_ADAPTER_MODUS=DISABLED
befindet sich der EVG in dieser Schaltung.

MGM_LOGICAL_SEPARATION Parameter aktiviert [Enabled] oder deaktiviert
[Disabled] die logische Trennung, wodurch trotz
Verbindung des EVG mit dem IAG und daruber mit
TI1 Services eine Verbindung von Clientsystemen mit
dem Internet, T1 Services und Bestandsnhetzen vom
EVG unterbunden wird.

ANLW_INTERNET_MODUS Parameter regelt das Routing von Paketen von
Clientsystemen im LAN mit dem Ziele im Bereich
Internet.

Bei Konfiguration [KEINER] wird kein Traffic ins
Internet geroutet.

Bei Konfiguration [SIS] wird Internet-Traffic aus dem
LAN uber den VPN-Tunnel zum SIS geroutet.

Bei Konfiguration [IAG] wird das Clientsystem per
ICMP-Redirect auf die Route zum IAG verwiesen.

ANLW_FW_SIS_ADMIN_RULES Hierbei handelt es sich um vom Administrator
definierte Firewall-Regeln (zuséatzlich zu den hier

beschriebenen) fiir den einschrankenden Zugriff auf
den SIS. Werte sind hier Regeln mit den Parametern
Absender-1P-Adresse, Empféanger-1P-Adresse,
Protokoll (ggf. mit Absender-Port und Empfénger-
Port) und Verbindungsrichtung.

FDP_IFF.1/NK.PF  Simple security attributes

Dependencies: FDP_IFC.1 Subset information flow control
hier erflllt durch: FDP_IFC.1/NK.PF
FMT_MSA.3 Static attribute initialisation
hier erfullt durch: FMT_MSA.3/NK.PF (restriktive Filterregeln)
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FDP_IFF.1.1/NK.PF  The TSF shall enforce the PF SFP82 based on the following types
of subject and information security attributes:

For all subjects and information as specified in FDP_IFC.1/NK.PF,
the decision shall be based on the following security attributes:

IP address,

port number,

protocol type,

direction (inbound and outbound IP83 traffic)

The subject active entity in the LAN has the security attribute IP
address within ANLW_LAN_NETWORK_SEGMENT or
ANLW_LEKTR_INTRANET_ROUTES. 84

FDP_IFF.1.2/NK.PF  The TSF shall permit an information flow between a controlled
subject and controlled information via a controlled operation if the
following rules hold:

Q) For every operation receiving or sending data the TOE shall maintain
a set of packet filtering rules that specifies the allowed operations by
(i) direction (inbound or outbound), (ii) source and destination IP
address involved, and (iii) source and destination port numbers
involved in the information flow.

(2)  The TSF is allowed to communicate with the 1AG through the LAN
interface if (ANLW_WAN_ADAPTER_MODUS = DISABLED).

(3)  The TSF shall communicate with the IAG through the WAN interface if
(ANLW_WAN_ADAPTER_MODUS = ACTIVE and
ANLW_ANBINDUNGS_MODUS = InReihe).

(4)  The connector using the IP address ANLW_WAN_IP_ADDRESS is
allowed to communicate via IAG

a. by means of IPSEC protocol with VPN concentrator of Tl with
IP-Address VPN_KONZENTRATOR_TI_IP_ADDRESS,

b. by means of IPSEC protocol with VPN concentrator of SIS with
IP-Address VPN_KONZENTRATOR_SIS_IP_ADDRESS,

82 [assignment: information flow control SFP]
83 IP = Internet Protocol
84 [assignment: list of subjects and information controlled under the indicated SFP, and for each, the

security attributes]

Research Industrial Systems Engineering (RISE)
Forschungs-, Entwicklungs- und Grol3projektberatung GmbH Seite 150 von 393



Security Target fir RISE Konnektor V5.0 Version 3.1, 17.01.2022

()

(6)
(7)

(8)

c. by means of protocols HTTP and HTTPS with IP-Address
CERT_CRL_DOWNLOAD_ADDRESS, DNS_ROOT_AN-
CHOR_URL, hash&URL Server, registration server and
remote management server,

d. by means of protocol HTTP with IP-Address
TSL_DOWNLOAD_ADDRESS,

e. by means of protocol DNS to any destination.

The active entities in the LAN with IP addresses within
ANLW_LAN_NETWORK_SEGMENT  or  ANLW_LEKTR_IN-
TRANET_ROUTES are allowed to communicate with the connector for
access to base services.

The application connector is allowed to communicate with active
entities in the LAN.

The TSF shall allow

a. to establish the IPsec tunnel with the VPN concentrator of TI if
initiated by the application connector and

b. to send packets with destination IP  address
VPN_KONZENTRATOR_TI_IP_ADDRESS and to receive
packets with source IP address VPN_KONZENTRA-
TOR_TI_IP_ADDRESS in the outer header of the IPsec packets.

The following rules based on the IP addresses in the inner header of the
IPSec packet apply for the communication Tl through the VPN tunnel
between the connector and the VPN concentrator:

a. Communication is allowed between entities with IP address
within NET_TI_ZENTRAL and application connector.

b. Communication is allowed between entities with IP address
within NET_TI_GESICHERTE_FD and application connector.

c. If MGM_LU_ONLINE=Enabled the communication between
entities with IP address within NET_T1_GESICHERTE_FD and
by service moduls is allowed.

d. Communication between entities with IP address within
NET_TI_OFFENE_FD and active entity in the LAN is allowed.

e. Communication between entities with IP address within
NET_TI_OFFENE_FD and a service module is allowed.

f. If (MGM_LU_ONLINE=Enabled and MGM_LOGI-
CAL_SEPARATION=Disabled) the TSF shall allow
communication of connector with DNS with IP address within
DNS_SERVERS BESTANDSNETZE.

g If (MGM_LU ONLINE=Enabled and MGM_LOGI-
CAL_SEPARATION=Disabled) the TSF shall allow
communication of active entities in the LAN with entities with
IP address within ANLW_AKTIVE_BESTANDSNETZE.
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)

(10)

(11)

(12)

(13)

The TSF shall allow

a. to establish the IPsec tunnel with the SIS concentrator if
initiated by the application connector and

b. to send packets with destination IP  address
VPN_KONZENTRATOR_SIS_IP_ADDRESS and to receive
packets with source IP address VPN_KONZENTRA-
TOR_SIS_IP_ADDRESS in the outer header of the IPsec
packets.

Packets with source IP address within NET_SIS shall be received with
outer header of the VPN tunnel from the VPN concentrator of the SIS
only.

For the communication though the VPN tunnel with VPN concentrator
of the SIS the following rules based on the IP addresses in the inner
header of the IPSec packets apply:

a. If (MGM_LU_ONLINE=Enabled and MGM_LOGI-
CAL_SEPARATION=Disabled and ANLW_INTERNET_MO-
DUS=SIS) the application connector and active entities in the
LAN are allowed to communicate through the VPN tunnel with
the SIS.

b. The rules ANLW_FW_SIS ADMIN_RULES applies if defined.

The TSF shall redirect the packets received from active entities in the
LAN to the default gateway if the packet destination address is not

(NET_TI_ZENTRAL or NET_TI_OFFENE_FD or
NET_TI_GESICHERTE_FD or ANLW_AKTIVE_BESTANDSNETZE)
and if (MGM_LU_ONLINE=Enabled and

MGM_LOGICAL_SEPARATION=Disabled and ANLW_IN-
TERNET_MODUS=IAG).

The TSF shall redirect communication from IAG to active entities in the
LAN if (MGM_LU ONLINE=Enabled and MGM_LOGI-
CAL_SEPARATION=Disabled and ANLW_INTERNET_MO-
DUS=IAG und ANLW IAG_ADDRESS#"*).85

FDP_IFF.1.3/NK.PF  The TSF shall enforce the following additional information flow

(14)

control SFP rules:
The TSF shall enforce SFP rules ANLW_FW_SIS_ ADMIN_RULES

85 [assignment: for each operation, the security attribute-based relationship that must hold between subject
and information security attributes]
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(15) The TSF shall transmit data (except for establishment of VPN
connections) to the WAN only if the IPsec VPN tunnel between the TSF
and the remote VPN concentrator has been successfully established and
is active and workingse.

FDP_IFF.1.4/NK.PF  The TSF shall explicitly authorise an information flow based on
the following rules: Stateful Packet Inspection, [no additional
rules]e’.

Refinement: Stateful Packet Inspection (zustandsgesteuerte Filterung) bedeutet in
diesem Zusammenhang, dass der EVG zur Entscheidungsfindung,
ob ein Informationsfluss zuldssig ist oder nicht, nicht nur jedes
einzelne Paket betrachtet, sondern auch den Status einer Verbindung
mit in diese Entscheidung einbezieht.

FDP_IFF.1.5/NK.PF  The TSF shall explicitly deny an information flow based on the
following rules:

(1) The TSF prevents direct communication of active entities in the
LAN, application connector and service modules with
NET_TI_GESICHERTE_FD, NET_TI_OFFENE_FD,
NET_TI_ZENTRAL, NET_TI_DEZENTRAL outside VPN
channel to VPN concentrator of the TI.

(2) The TSF prevents direct communication of active entities in the
LAN, application connector and service modules with SIS
outside VPN channel to VPN concentrator of the SIS.

(3) The TSF prevents communication of active entities in the LAN
with destination IP address within
ANLW_AKTIVE_BESTANDSNETZE initiated by active entities
in the LAN, if (MGM_LOGICAL_SEPARATION=Enabled).

(4) The TSF prevents communication of active entities in the LAN
with entities with IP addresses within
ANLW_BESTANDSNETZE but outside ANLW_AK-
TIVE_BESTANDSNETZE.

(5) The TSF prevents communication of service modules with
NET _TI _ZENTRAL, NET _TI DEZENTRAL, ANLW_AK-
TIVE_BESTANDSNETZE and internet via SIS or 1AG.

(6) The TSF prevents communication initiated by entities with IP
address within NET_TI_GESICHERTE_FD, NET_TI_OF-
FENE_FD, NET_TI_ZENTRAL, NET_TI_DEZENTRAL (except
the connector itself), ANLW_BESTANDSNETZE and NET_SIS.

86 [assignment: additional information flow control SFP rules]
87 [assignment: rules, based on security attributes, that explicitly authorise information flow]
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Refinement:

Erlauterung:

(7) The TSF prevents communication of entities with IP addresses in
the inner header within NET_TI_ZENTRAL,
NET_TI_GESICHERTE_FD, NET_TI_DEZENTRAL,
ANLW_AKTIVE_BESTANDSNETZE, ANLW_LAN_AD-
DRESS SEGMENT, ANLW_LEKTR_INTRANET ROUTES and
ANLW_WAN_NETWORK_SEGMENT coming through the VPN
tunnel with VPN concentrator of the SIS.

(8) The TSF prevents receive of packets from entities in LAN if
packet destination [ internet and
(MGM_LU_ONLINE=Enabled and MGM_LOGICAL_SE-
PARATION=Disabled and ANLW_INTERNET MODUS =
KEINER).

(9)The TSF prevents inbound packets of the VPN channels from SIS
with destination address in the inner header outside
a.ANLW_LAN_IP_ADDRESS or
b.ANLW_LEKTR_INTRANET_ROUTES if

ANLW_WAN_ADAPTER_MODUS=DISABLED or
c. ANLW_WAN _IP_ADDRESS if
ANLW_WAN_ADAPTER_MODUS=ACTIVE

(10) The TSF prevents communication of IAG to connector through
LAN interface if (ANLW_WAN_ADAPTER_MODUS=
ACTIVE).

(11) The TSF prevents communication of IAG to connector through
WAN interface of the connector if
(ANLW_WAN_ADAPTER_MODUS= DISABLED).

(12) [no additional rules]se.

Alle nicht durch den Paketfilter explizit erlaubten Informationsflisse
mussen verboten sein (default-deny).

Der von O.NK.PF_WAN und O.NK.PF_LAN geforderte
dynamische Paketfilter wird durch FDP_IFC.1/NK.PF und
FDP_IFF.1/NK.PF erbracht.

Der Mechanismus ,,Logische Trennung“ (siche [gemSpec_Kon],
TIP1-A_4823) wird vom RISE Konnektor nicht implementiert. Fir
das Attribut MGM_LOGICAL_SEPARATION kann der Wert
daher nicht auf ENABLED gesetzt werden.

88 [assignment: rules, based on security attributes, that explicitly deny information flows]
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Anwendungshinweis 81:

Anwendungshinweis 82:

Anwendungshinweis 83:

Durch die Festlegung verbindlicher, nicht administrierbarer Paketfilter-
Regeln (vgl. auch das Refinement zu FMT_MSA.1/NK.PF) und bei Wahl
eines geeigneten Satzes von Paketfilter-Regeln (siehe dazu das Refinement
zu AGD_OPE.1 in Abschnitt 6.4) erzwingt FDP_IFF.1.2/NK.PF die VPN-
Nutzung fir zu schitzende Daten der Tl und der Bestandsnetze und zu
schutzende Nutzerdaten wie in Abschnitt 3.1 definiert.

Der EVG verwaltet Informationen tber eine (kurze) Historie der Verbindung
durch die Funktionalitit des Betriebsystemkernels. Eingehende
Verbindungen werden nur als Antworten auf zuvor ausgegangene Anfragen
zugelassen, so dass ein ungefragter Verbindungsaufbau aus dem WAN
wirkungsvoll verhindert wird.

Die dynamische Paketfilterung soll die Menge der zulassigen Protokolle im
Rahmen der Kommunikation mit der Telematikinfrastruktur geeignet
beschranken. Es sind nur die in der Spezifikation Netzwerk [gemSpec_Net]
[106], Tabelle 1 aufgefiihrten Protokolle zulédssig. Der EVG beschrankt den
freien Zugang zum als unsicher angesehenen Transportnetz (WAN)
geeignet zum Schutz der Clientsysteme.

Entsprechend der Anforderungen an die in O.NK.PF_LAN beschriebene
Informationsflusskontrolle, erzwingt der EVG, dass zu schiitzende Daten der
T1 und der Bestandsnetze und zu schitzende Nutzerdaten Uber den VPN-
Tunnel in die Telematikinfrastruktur bzw. zum Internet versendet werden;
EVG verhindert ungeschitzten Zugriff auf das Transportnetz. Dartber
hinaus wurden keine weiteren Regeln erganzt.

FMT_MSA.3/NK.PF Static attribute initialisation

Dependencies:

Restriktive Paketfilter-Regeln

FMT_MSA.1 Management of security attributes
hier erfallt durch: FMT_MSA.1/NK.PF
FMT_SMR.1 Security roles

hier erfallt durch: FMT_SMR.1./NK

FMT_MSA.3.1/NK.PF The TSF shall enforce the PF SFP8 to provide restrictive®

default values for security attributes that are used to enforce the SFP.

FMT_MSA.3.2/NK.PF The TSF shall allow the [administrators (local administrator,

Refinement:

super administrator)] to specify alternative initial values to override
the default values when an object or information is created.

Bei den Sicherheitsattributen handelt es sich um die Filterregeln fur
den dynamischen Paketfilter (FDP_IFF.1.2/NK.PF). Restriktive
bedeutet, dass Verbindungen, die nicht ausdriicklich erlaubt sind,
automatisch verboten sind. AuRerdem muss der EVG bei

89
90

[assignment: access control SFP, information flow control SFP]

[selection, choose one of: restrictive, permissive, [assignment: other property]]
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Auslieferung mit einem Regelsatz ausgeliefert werden, der bereits
einen grundlegenden Schutz bietet.
Anwendungshinweis 84: Der Netzkonnektor unterscheidet intern zwischen den Rollen local administrator

und super administrator. Alle administrativen Rollen kénnen alternative Default-Werte im Sinne
von FMT_MSA.3/NK.PF spezifizieren.

Erlauterung:  FMT_MSA.3/NK.PF erfullt die Abhangigkeit von FDP_IFF.1/NK.PF,
weil es die Festlegung von Voreinstellungen fir die Paketfilter-Regeln
fordert und Kklart, welche Rollen die Voreinstellungen &ndern kdnnen.
Die hier noch nicht erfullten Abhéangigkeiten (FMT_MSA.1/NK.PF und
FMT_SMR.1./NK) werden in Abschnitt 6.2.4 diskutiert.

6.2.3. Netzdienste

Zeitsynchronisation
FPT_STM.1/NK Reliable time stamps

Der EVG stellt verlassliche Zeitstempel bereit, indem er die
Echtzeituhr geméall OE.AK.Echtzeituhr regelméfiig synchronisiert.

Dependencies: No dependencies.
FPT_STM.1.1/NK The TSF shall be able to provide reliable time stamps.
Refinement: Die Zuverlassigkeit (reliable) des Zeitstempels wird durch

Zeitsynchronisation der Echtzeituhr (gemall OE.AK.Echtzeituhr)
mit Zeitservern (vgl. OE.NK.Zeitsynchro) unter Verwendung des
Protokolls NTP v4 [48] erreicht.

Der EVG verwendet den verlasslichen Zeitstempel flr sich selbst
und bietet anderen Konnektorteilen eine Schnittstelle zur Nutzung
des verlasslichen Zeitstempels an.

Befindet sich der EVG im Online-Modus, muss er die
Zeitsynchronisation mindestens bei Start-up, einmal innerhalb von
24 Stunden und auf Anforderung durch den Administrator
durchfiihren. Die verteilte Zeitinformation weicht [nicht mehr als
330ms] von der Zeitinformation der dariiber liegenden Stratum
Ebene ab.

Anwendungshinweis 85: Zum Zeitdienst siehe Konnektor-Spezifikation [92], Abschnitt 4.2.5
Zeitdienst.
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Anwendungshinweis 86:

Anwendungshinweis 87:

Z

FPT_TDC.1/NK.Zert

ertifikatsprufung

Dependencies:

Die im Refinement angegebene Zeitsynchronisation entspricht den
Anforderungen der Konnektor-Spezifikation [92] (einmal innerhalb von 24
Stunden).

GemalR Konnektor-Spezifikation [92], Abschnitt 3.3 Betriebszustand,
erfolgen Hinweise an den Administrator tber kritische Betriebszustande des
Konnektors. Dartber hinaus fordert [92] ,Im Betrieb MUSS der Zustand des
Konnektors erkennbar sein. Zur Anzeige des Betriebszustandes des
Konnektors SOLL es eine Signaleinrichtung am Konnektor geben.” [TIP1-
A _4843]. Der EVG unterstitzt eine Signaleinrichtung in Form von Status-
LEDs, die den Betriebszustand (Power, Verbindungsstatus, Fehlerzustand)
am Konnektorgehduse anzeigen, um die benannte Anforderung der
Spezifikation umzusetzen, siehe LS14 und PS4 in Kapitel 1.3.3. Der NK
meldet bei einer nicht erfolgten Zeitsynchronisation dem AK den
Fehlerzustand, so dass dieser via Ereignisdienst seine Benutzer informieren
kann. Zusatzlich wird an der Signaleinrichtung der kritische Betriebszustand
angezeigt.

Gemal Konnektor-Spezifikation [92], Abschnitt 3.3 Betriebszustand,
erfolgen Hinweise an den Administrator Uber kritische Betriebszustande des
Konnektors. Darlber hinaus fordert [92]: Im Betrieb MUSS der Zustand des
Konnektors erkennbar sein. Zur Anzeige des Betriebszustandes des
Konnektors SOLL es eine Signaleinrichtung am Konnektor geben. [TIP1-
A_4843].Der EVG besitzt eine Signaleinrichtung in Form von Status-LEDs,
welche den Betriebszustand am Gehause des Konnektors anzeigt, um die
benannte Anforderung der Spezifikation umzusetzen, siehe LS14 und PS4
in Kapitel 1.3.3 sowie die Anforderungen an die Konnektor Hardware in
Kapitel 1.3.6.

Inter-TSF basic TSF data consistency

Prufung der Giiltigkeit von Zertifikaten
No dependencies.

FPT_TDC.1.1/NK.Zert The TSF shall provide the capability to consistently

interpret information — distributed in the form of a TSL (Trust-
Service Status List) and CRL (Certificate Revocation List)
information — about the validity of certificates and about the domain
(Telematikinfrastruktur) to which the VPN concentrator with a given
certificate connects®? when shared between the TSF and another
trusted IT product.

FPT_TDC.1.2/NK.Zert The TSF shall use interpretation rules®2 when interpreting

the TSF data from another trusted IT product.

91
92

[assignment: list of TSF data types]
[assignment: list of interpretation rules to be applied by the TSF] (die Regeln werden teilweise im

Refinement angefihrt)
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Refinement:

Anwendungshinweis 88:

Anwendungshinweis 89:

Der EVG muss prifen, dass (i) das Zertifikat des Ausstellers (der
CA) des VPN-Konzentrator-Zertifikats in der TSL enthalten ist, dass
(i) das Geratezertifikat nicht in der zugehorigen CRL enthalten ist,
dass (iii) sowohl TSL als auch CRL integer sind, d.h., nicht verandert
wurden (durch Prifung der Signatur dieser Listen) und dass (iv)
sowohl TSL als auch CRL aktuell sind.

Die interpretation rules in FPT_TDC.1.2/NK.Zert entsprechen der
Konnektor-Spezifikation [92]. Der Konnektor priift insbesondere auch die
Integritat der TSL; die Modellierung mit SFRs aus der Familie FCS_COP
erfolgt jedoch gemal [78] im Teil Anwendungskonnektor (XML-
Signaturprifung).

Daruber hinaus muss der Konnektor die fir den Download der Hash-Datei
der TSL(ECC-RSA) genutzte Verbindung zum TSL-Dienst durch TLS
absichern und die Anforderungen aus A_17661 [93] umsetzen.

Die TSL und die CRL muss gemal Anforderung A_4684 in der Konnektor-
Spezifikation [92] im Online-Modus mindestens einmal taglich auf Aktualitat
Uberpruft werden.

Der Konnektor kann die TSL und die CRL bei Bedarf manuell importieren
(siehe Anforderung TIP1-A 4705 und TIP1-A_4706 in [93]).

Im Rahmen der ECC-Migration muss der Konnektor bei der Initialisierung
des neuen Vertrauensankers (ECC-RSA) Cross-Zertifikate verwenden (vgl.
A_17837-01 und A_17821) und das TSL-Signer-CA-Zertifikat (ECDSA) als
TI-Vertrauensanker und die TSL(ECC-RSA) verwenden (A_17688). Zur
Signaturprifung der TSL missen die Vorgaben aus A_17205 und A_21185
berticksichtigt werden. Der EVG muss den neuen TI-Vertrauensanker im
sicheren Datenspeicher speichern (gem. A 17548 [93)).
Im Rahmen der Aktualisierung der TSL werden die Vorgaben aus TIP1-
A_4693-02 in [93] umgesetzt werden. Dabei wird sichergestellt, dass,
abweichend von anderen Fallen, in denen lediglich die eingebettete XML-
Signatur geprift werden, bei einem TSL Download aus dem Internet die
detached signature vom Konnektor heruntergeladen und geprifen wird.

6.2.4. Stateful Packet Inspection

Anwendungshinweis 90:

Weitergehende Angriffe gegen die Systemintegritit des EVG werden
abgewehrt (robuste Implementierung, Resistenz gegen Angriffe wie von der
Vertrauenswirdigkeitskomponente der Klasse AVA_VAN laut Abschnitt O
gefordert), aber nicht im Detail erkannt, d.h. es eine komplexe
Erkennungslogik ist weder gefordert noch implementiert.

Der Aspekt der Stateful Packet Inspection wird durch FDP_IFF.1.4/NK.PF modelliert.

6.2.5. Selbstschutz

Speicheraufbereitung
FDP_RIP.1/NK

Subset residual information protection

Speicheraufbereitung (Loschen nicht mehr bendtigter Schlissel
direkt nach ihrer Verwendung durch aktives Uberschreiben); keine
dauerhafte Speicherung medizinischer Daten.
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Dependencies:
FDP_RIP.1.1/NK

Refinement:

Anwendungshinweis 91:

Selbsttests

FPT_TST.1/NK

Dependencies:
FPT _TST.1.1/NK

FPT_TST.1.2/NK
FPT_TST.1.3/NK

Refinement:

No dependencies.

The TSF shall ensure that any previous information content of a
resource is made unavailable upon the deallocation of the resource
from?3 the following objects: cryptographic keys (and session keys)
used for the VPN or for TLS-connections, user data (zu schiitzende
Daten der Tl und der Bestandsnetze and zu schiitzende Nutzerdaten),
[none]®4.

Die sensitiven Daten miissen mit konstanten oder zufélligen Werten
uberschrieben werden, sobald sie nicht mehr verwendet werden. In
jedem Fall missen die sensitiven Daten vor dem Herunterfahren
bzw. Reset Uberschrieben werden.

Der Konnektor speichert zu schutzende Daten der Tl und der Bestandsnetze
oder zu schutzende Nutzerdaten niemals dauerhaft; er speichert sie lediglich
temporar zur Verarbeitung (z. B. wahrend einer Ver- oder Entschliisselung).

TSF testing

Selbsttests
No dependencies.

The TSF shall run a suite of self tests [during initial start-up]% to
demonstrate the correct operation of [the TSF].

The TSF shall provide authorised users with the capability to verify
the integrity of TSF data®’.

The TSF shall provide authorised users with the capability to verify
the integrity of [TSF]%.

Zur Erfillung der Anforderungen aus FPT_TST.1/NK muss der
EVG mindestens die Mechanismen implementieren, welche dem
aktuellen Stand der Technik bei Einzelplatz-Signaturanwendungen
entsprechen. Dazu gehdren insbesondere:

a) die Prifung kryptographischer Verfahren bei Programm-
start,

93
94
95

96
97
98

[selection: allocation of the resource to, deallocation of the resource from]

[assignment: list of objects]

[selection: during initial start-up, periodically during normal operation, at the request of the authorised
user, at the conditions [assignment: conditions under which self test should occur]]

[selection: [assignment: parts of TSF], the TSF]

[selection: [assignment: parts of TSF data], TSF data]

[selection: [assignment: parts of TSF], TSF]
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Anwendungshinweis 92;

b) eine Prufung der korrekten Funktionalitdt und Qualitat
des RNG, sofern der EVG einen physikalischen
Zufallszahlengenerator beinhaltet und diesen anstelle des
Umgebungsziels OE.NK.RNG nutzt.

Die kryptographischen Verfahren werden in Software implementiert. Der
Benutzer kann die self tests durch Neustart des EVGs selbst anstol3en. Die
im Refinement geforderten Mechanismen werden wie folgt umgesetzt:

Eine Prufung der Integritat der installierten ausfiihrbaren Dateien und
sonstigen sicherheitsrelevanten Dateien (z. B. Konfigurationsdateien,
TSF-Daten) mit kryptographischen Verfahren beim Programmstart

Der EVG nutzt den physikalischen Zufallszahlengenerator der gSMC-
K (OE.NK.RNG) als Seed Quelle fir den Zufallszahlengenerator des
Betriebssystems. Es werden keine weiteren physikalischen
Zufallszahlengeneratoren verwendet.

Schutz von Geheimnissen, Seitenkanalresistenz

Zur Definition der Anforderung FPT_EMS.1/NK siehe Abschnitt 5.1.

FPT_EMS.1/NK

Dependencies:
FPT_EMS.1.1/NK

Emanation of TSF and User data

No dependencies.

The TOE shall not emit sensitive data (as listed below) — or
information which can be used to recover such sensitive data —
through network interfaces (LAN or WAN)9 in excess of limits that
ensure that no leakage of this sensitive data occursi® enabling
access to

session keys derived in course of the Diffie-Hellman-Keyexchange-
Protocol,

[none]01,
[none]102,

[none]103,

99

100
101
102
103

[assignment: types of emissions]

[assignment: specified limits]

[selection: none, key material used fo verify the TOE's integrity during self tests]
[selection: none, key material used to verify the integrity and authenticity of software updates]
[selection: none, key material used to decrypt encrypted software updates (if applicable)]
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- [key material used for authentication of administrative users]04,

- [passwords used for authentication of administrative users]9 and

- data to be protected (““zu schutzende Daten der Tl und der
Bestandsnetze™)

- [none]106,

FPT_EMS.1.2/NK The TSF shall ensure attackers on the transport network (WAN) or

Anwendungshinweis 93:

Sicherheits-Log

on the local network (LAN)7 are unable to use the following
interface WAN interface or LAN interface of the connector08 to gain
access to the sensitive data (TSF data and user data) listed
abovelos,

Es wurden keine weiteren Verfeinerungen vorgenommen. Die
Integritatsprifung bei Selbsttest und Software-Update erfolgt anhand von
offentlichen Signatur-Schlisseln. Die Software Images werden Uber einen
sicheren Kanal (VPN/TLS) Ubertragen. Die Images selbst sind dabei
unverschlisselt. Fir die entsprechenden Auswahl Operationen des PPs [77]
wurde daher ,none“ gewahlt. Die Authentisierung des Administrators wird
vom Netzkonnektor durchgefuhrt. Dieser schitzt die
Authentisierungsschliissel und Passworter vor Offenlegung.

FAU_GEN.1/NK.SecLog Audit data generation

Dependencies:

FPT_STM.1 Reliable time stamps
hier erfallt durch: FPT_STM.1/NK

FAU_GEN.1.1/NK.SecLog The TSF shall be able to generate an audit record of the

following auditable events:
b) All auditable events for the [not specified]1° level of audit; and
c)

e start-up, shut down and reset (if applicable) of the TOE

104 [selection: none, key material used for authentication of administrative users (if applicable)]

105 [assignment: list of types of TSF data]
Hinweis: Die Auswahlen (selection) wurde vom PP-Autor im Rahmen des assignments hinzugefligt; diese

Auswahlen sind optional.

106 [assignment: list of types of user data]

107 [assignment: type of users]

108 [assignment: type of connection]

109 refinement (Umformulierung) sowie Zuweisung der beiden assignments: [assignment: list of types of TSF

data] and [assignment: list of types of user data]
110 [selection, choose one of: minimum, basic, detailed, not specified]
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Refinement:

e VPN connection to TI successfully / not successfully
established,

e VPN connection to SIS successfully / not successfully
established,

e TOE cannot reach services of the transport network,
e |P addresses of the TOE are undefined or wrong,

e TOE could not perform system time synchronisation
within the last 30 days,

e during a time synchronisation, the deviation between
the local system time and the time received from the
time server exceeds the allowed maximum deviation
(see refinement to FPT_STM.1/NK);

e changes of the TOE configuration.111
e operational states according to [92], table 3112

Der in CC angegebene auditable event a) Start-up and shutdown of
the audit functions ist nicht relevant, da die Generierung von
Sicherheits-Log-Daten nicht ein- oder ausgeschaltet werden kann.

FAU_GEN.1.2/NK.SecLog The TSF shall record within each audit record at least the

Refinement:

following information:

a) Date and time of the event, type of event, subject identity, and the
outcome (success or failure) of the event; and

b) For each audit event type, based on the auditable event definitions
of the functional components included in the PP/ST, [no other audit
relevant information]t13.

Das Sicherheits-Log muss in einem nicht-flichtigen Speicher
abgelegt werden, so dass es auch nach einem Neustart zur Verfligung
steht. Der fur das Sicherheits-Log reservierte Speicher muss
hinreichend gro3 dimensioniert sein. Der Speicher ist dann
hinreichend groR dimensioniert, wenn sichergestellt ist, dass ein
Angreifer durch das Provozieren von Eintrdgen im Sicherheits-Log
die im Rahmen einer Log-Auswertung noch interessanten Log-
Daten nicht unbemerkt aus dem Speicher verdrangen kann.

111
112
113

[assignment: other specifically defined auditable events]

refinement

[assignment: other audit relevant information]
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Anwendungshinweis 94:

Anwendungshinweis 95:

Es werden alle in der Konnektor-Spezifikation [92] (Abschnitte 3.2 und 3.3,
Tabelle 3) aufgeflihrten Fehlerzustéande protokolliert. Die Konnektor-
Spezifikation fordert die Initialisierung des Protokollierungsdienstes und
weiterer Dienste in der Boot-Phase und die Meldung des Abschlusses der
Boot-Phase durch den Event "BOOTUP/ BOOTUP_COMPLETE". Der
Protokollierungsdienst wird als erster Dienst gestartet; dieser Zeitpunkt wird
als Zeitpunkt fur das Ereignis ,start up“ in FAU_GEN.1.1/NK.SecLog, Punkt
c) verwendet. Analog wird der Protokollierungsdienst als letzter Dienst bei
einem shut-down des EVG beendet und ensprechend als Zeitpunkt fur das
Ereignis ,shut down“in FAU_GEN.1.1/NK.SecLog, Punkt c) verwendet.

Der Netzkonnektor muss auf einer HW betrieben werden, die ausreichend
Speicherplatz fiir die Log-Eintrage zur Verfligung stellt, siehe Kapitel 1.3.6.
Zusatzlich implementiert der Netzkonnktor die folgenden Mechanismen um
die sichere Protokollierung von Ereignissen zu gewahrleisten:
Zusammenfassung aufeinanderfolgender Eintrage gleicher Ereignisse mit
Angabe der Anzahl, Log Rotation und Komprimierung archivierter Logs.

FAU_GEN.2/NK.SecLog User identity association

Dependencies:

FAU_GEN.1 Audit data generation

hier erfallt durch: FAU_GEN.1/NK.SecLog
FIA_UID.1 Timing of identification

hier erfallt durch: FIA_UID.1/NK.SMR

FAU_GEN.2.1/NK.SecLog For audit events resulting from actions of identified users,

Anwendungshinweis 96:

the TSF shall be able to associate each auditable event with the
identity of the user that caused the event.

Der EVG nimmt bei Konfigurationsanderungen durch authentisierte
Administratoren (username, password) die Identitit des &ndernden
Administrators (username) und die die jeweilige Administrator-Rolle in das
Sicherheits-Log auf.

6.2.6. Administration

Administrator-Rollen, Management-Funktionen, Authentisierung der Administratoren,

gesicherte Wartung
FMT_SMR.1/NK

Dependencies:

Security roles

FIA_UID.1 Timing of identification
hier erfallt durch: FIA_UID.1/NK.SMR

FMT_SMR.1.1/NK The TSF shall maintain the roles
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Anwendungshinweis 97:

Anwendungshinweis 98:

FMT_MTD.1/NK

e Administrator (local administrator, super administrator)114,
e SIS,
o TI

¢ Anwendungskonnektorl1s,

FMT_SMR.1.2/NK The TSF shall be able to associate users with roles.

Refinement:

Die TSF erkennen die in FMT_SMR.1.1 definierte Rolle
Administrator daran, dass das Sicherheitsattribut
,Autorisierungsstatus®“ des Benutzers ,,Administrator den Wert
Lautorisiert besitzt (wie von FMT_MSA.4/NK gesetzt).

Der EVG unterstitzt die Rolle Administrator.

In einem Gesamtkonnektor kann der Administrator des Netzkonnektors
auch als NK-Administrator bezeichnet werden. — Externe vertrauenswirdige
IT-Systeme wie Kartenterminals sind keine Rollen, also ohne Einfluss auf
FMT_SMR.1./NK. Lediglich der Anwendungskonnektor wurde hier formal
als Rolle definiert, da er das Sicherheitsverhalten von Funktionen des EVG
steuern kann, siehe FMT_MOF.1/AK. Die Rollen SIS und Tl werden nur im
Zusammenhang mit den Paketfilterregeln fur die Kommunikation mit deren
VPN-Konzentratoren verwendet.

Management of TSF data

Dependencies: FMT_SMR.1 Security roles

hier erfallt durch: FMT_SMR.1./NK

FMT_SMF.1 Specification of Management Functions
hier erfullt durch: FMT_SMF.1/NK

FMT_MTD.1.1/NK The TSF shall restrict the ability to [query, modify, delete, clear,

Refinement:

[activate/deactivate (VPN _connection)]]*16 the real time clock,
packet filtering rules [VPN connection]i” to the role
Administratorl1s,

Die real time clock bezieht sich auf die von OE.AK.Echtzeituhr
geforderte Echtzeituhr. Obwohl die Echtzeituhr in der Umgebung
liegt, wird ihre Zeit vom EVG genutzt und der EVG beschrankt den
Zugriff (modify = Einstellen der Uhrzeit) auf diese Echtzeituhr. Die

114
115
116
117
118

refinement

[assignment: the authorised identified roles]
[selection: change_default, query, modify, delete, clear, [assignment: other operations]]

[assignment: list of TSF data]
[assignment: the authorised identified roles]
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Anwendungshinweis 99:

Anwendungshinweis 100:

packet filtering rules legen das Verhalten des Paketfilters
(O.NK.PF_LAN, O.NK.PF_WAN) fest.

Nur Administratoren diirfen administrieren: Die aufgelisteten administrativen
Tatigkeiten kdnnen nur von Administratoren ausgefiihrt werden. Die
Operationen query und modify sind auf die real time clock anwendbar. Die
Operationen query, modify, delete und clear kénnen auf die packet filtering
rules angewended werden. Fir die VPN connection sind nur die
Operationen activate und deactivate zulassig.

Nur der Administrator kann das Deaktivieren der VPN-Verbindung
vornehmen. Die Managementfunktion ,Aktivieren und Deaktivieren des
VPN-Tunnels® wurde in die Liste bei FMT_SMF.1/NK aufgenommen.
Innerhalb  von FMT_MTD.1/NK wird der Zugriff auf diese
Managementfunktion auf den Administrator beschranken.

FIA_UID.1/NK.SMR Timing of identification

Dependencies:

Identification of Security Management Roles
No dependencies.

FIA_UID.1.1/NK.SMR The TSF shall allow the following TSF-mediated

actions:

o all actions except for administrative actions (as specified by
FMT_SMF.1/NK, see below)119

on behalf of the user to be performed before the user is identified.

FIA_UID.1.2/NK.SMR The TSF shall require each user to be successfully

Anwendungshinweis 101:

FTP_TRP.1/NK.Admin

Dependencies:

identified before allowing any other TSF-mediated actions on behalf
of that user.

Die Zuweisung all actions except for administrative actions (as specified by
FMT_SMF.1/NK) wird in diesem Security Target nicht weiter eingeschrankt.
Vor administrativen Tatigkeiten ist die Identifikation verpflichtend.

Trusted path

Trusted Path fiir den Administrator.
No dependencies.

FTP_TRP.1.1/NK.Admin The TSF shall provide a communication path between

itself and [local] users that is logically distinct from other
communication paths and provides assured identification of its end

119 [assignment: list of TSF-mediated actions]
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points and protection of the communicated data from [modification
disclosure]120

FTP_TRP.1.2/NK.Admin The TSF shall permit [the TSF, local users]*?! to initiate
communication via the trusted path.

FTP_TRP.1.3/NK.Admin The TSF shall require the use of the trusted path for initial
user authentication and administrative actions.122

Anwendungshinweis 102: Die Wartung kann nur Gber die LAN-Schnittstelle (PS1) erfolgen.

FMT_SMF.1/NK Specification of Management Functions

Dependencies: No dependencies.

FMT_SMF.1.1/NK The TSF shall be capable of performing the following security
management functions:

e Management of dynamic packet filtering rules (as required for
FDP_IFC.1/NK.PF, FDP_IFF.1/NK.PF, FMT_MSA.3/NK.PF, and
FMT_MSA.1/NK.PF).

(Verwalten der Filterregeln fur den dynamischen Paketfilter.)

e Management of TLS-Connections (as required for
FMT_MOF.1/AK).

(Verwalten ~ der  TLS-Verbindungen  durch  den
Anwendungskonnektor.) 123

e Aktivieren und Deaktivieren des VPN-Tunnels124

Anwendungshinweis 103: Das Review (Lesen und Auswerten) der von FAU_GEN.1/NK.SeclLog
erzeugten Audit-Daten wird nicht als Managementfunktion modelliert.

FMT_MSA.1/NK.PF Management of security attributes

Nur der Administrator darf (gewisse) Filterregeln verandern.

Dependencies: [FDP_ACC.1 Subset access control, or
120 [selection: modification, disclosure, [assignment: other types of integrity or confidentiality violation]]
121 [selection: the TSF, local users, remote users]
122 [selection: initial user authentication, [assignment: other services for which trusted path is required] ]
123 [assignment: list of management functions to be provided by the TSF]
124 refinement: Aktivieren und Deaktivieren des VPN-Tunnels
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FDP_IFC.1 Subset information flow control]

hier erfallt durch: FDP_IFC.1/NK.PF

FMT_SMR.1 Security roles

hier erfallt durch: FMT_SMR.1./NK

FMT_SMF.1 Specification of Management Functions
hier erfallt durch: FMT_SMF.1/NK

FMT_MSA.1.1/NK.PF The TSF shall enforce the PF SFP125 to restrict the ability to

Refinement:

Erlauterung:

[query, modify, delete]!?6 the security attributes packet filtering
rules?? to the roles ,, Administrator*, [no other authorised identified
roles]28,

Der Administrator darf nur solche Filterregeln (packet filtering
rules) administrieren, welche die Kommunikation zwischen dem
Konnektor und Systemen im LAN betreffen. Firewall-Regeln,
welche

— die Kommunikation zwischen dem Konnektor einerseits und
dem Transportnetz, der Telematikinfrastruktur, sowohl
gesicherte als auch offene Fachdienste und zentrale Dienste,
bzw. den Bestandsnetzen andererseits oder

— die Kommunikation zwischen dem LAN einerseits und dem
Transportnetz, der Telematikinfrastruktur sowohl gesicherte als
auch offene Fachdienste und zentrale Dienste, bzw. den
Bestandsnetzen (auBer Freischalten aktiver Bestandsnetze)
andererseits

betreffen, ddrfen nicht Gber die Administrator-Schnittstelle
veréndert werden konnen. Der Administrator muss den gesamten
WAN-seitigen Verkehr blockieren kénnen (siehe
Konnektorspezifikation  [92], Kapitel 4.2.1.1, Parameter
MGM_LU_ONLINE). Der Administrator darf zusatzlich
einschrankende Regeln fir die Kommunikation mit dem SIS
festlegen (siehe Konnektorspezifikation [92], Kapitel 4.2.1.2,
ANLW_FW_SIS ADMIN_RULES) festlegen. Vorgabewerte
diirfen nicht verdandert werden (,,change-default ist nicht erlaubt).

FMT_MSA.1/NK.PF sorgt als von FMT_MSA.3/NK.PF abhangige
Komponente dafiir, dass die Regeln fir den Paketfilter (packet
filtering rules, diese Regeln werden als security attributes

125
126
127
128

[assignment: access control SFP, information flow control SFP]

[selection: query, modify, delete, [assignment: other operations]]

[assignment: list of security attributes]

[assignment: the authorised identified roles]
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angesehen) nur durch den Administrator oder eine andere
kompetente Instanz (siehe FMT_SMR.1./NK) verdndert werden
konnen. Weiterhin legt die Konnektorspezifikation [92] fest,
dynamisches Routing zu deaktivieren. Dies ist Gegenstand der
Schwachstelleanalyse.

Das Refinement minimiert das Risiko, dass durch menschliches
Versagen oder Fehlkonfiguration versehentlich ein unsicherer Satz
von Filterregeln aktiviert wird. Es sorgt daflr, dass grundlegende
Regeln, welche die Kommunikation zwischen dem Konnektor und
dem Transportnetz bzw. der Telematikinfrastruktur oder auch die
Kommunikation zwischen dem LAN und dem Transportnetz bzw.
der  Telematikinfrastruktur  betreffen, nicht durch einen
administrativen Eingriff (Konfiguration) des Administrators auf3er
Kraft gesetzt werden kénnen.

Anwendungshinweis 104: Unter ,Administrator” werden hier alle Administrator-Rollen verstanden

Anwendungshinweis 105:

Anwendungshinweis 106:

FMT_MSA.4/NK

Dependencies:

(local, super). Zu den verschiedenen laut Konnektor-Spezifikation
zuldssigen Optionen der Administration von Firewall-Regeln gelten die in
Kapitel 4.2.1 [92] definierten Anforderungen.

Firewall-Regeln, die nicht durch den Administrator angepasst werden
durfen, kénnen durch das Einspielen eines Software-Updates aktualisiert
werden.

Der Netzkonnektor kann seine Filterregeln abhangig von Ereignissen
anderer Konnektorteile (z. B. Anwendungskonnektor) dynamisch anpassen.

Security attribute value inheritance

Definition von Regeln fir die Sicherheitsattribute
[FDP_ACC.1 Subset access control, or
FDP_IFC.1 Subset information flow control]

hier erfallt durch: FDP_IFC.1/NK.PF

FMT_MSA.4.1/NK The TSF shall use the following rules to set the value of

security attributes:
Die  Authentisierung des Administrators kann—gemal
NK- n . i i wird
durch den Netzkonnektor selbst durchgeftihrt 129

129

refinement
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Wenn die Authentisierung des Administrators #—der—H-
Einsatzumgebung-erfelgt-und!3o erfolgreich durchgefiihrt werden
konnte, dann bernehmen die TSF diese Autorisierung und weisen
dem Sicherheitsattribut ,, Autorisierungsstatus *“ des auf diese Weise
authentisierten Benutzers ,, Administrator‘ den Wert , autorisiert
zu.

Wenn die Authentisierung des Administrators #—der—H-
Einsatzumgebung—erfolgt—und!3l nicht erfolgreich durchgefuhrt
werden konnte, dann tibernehmen die TSF diesen Status und weisen
dem Sicherheitsattribut ,, Autorisierungsstatus *“ des auf diese Weise
nicht authentisierten Benutzers ,, Administrator* den Wert ,, nicht
autorisiert “ zu.132

Subjekt Sicherheitsattribut Mdogliche Werte

Administrator Autorisierungsstatus autorisiert, nicht autorisiert

Anwendungshinweis 107: Die Authentisierung des Administrators erfolgt gemaR O.NK.Admin_Auth
durch den Netzkonnektor selbst. OE.NK.Admin_Auth wird daher als
automatisch erfillt betrachtet.

Software Update
FDP_ACC.1/NK.Update Subset access control / Update

Zugriffskontrolle — Updates

Dependencies: FDP_ACEF.1 Security attribute based access control
Hier erfullt durch: FDP_ACF.1/NK.Update.
FDP_ACC.1.1/NK.Update The TSF shall enforce the [Update-SFP]133 on
[subjects:

(1) Administrator (S_Administrator),

132 [assignment: rules for setting the values of security attributes] (die Schriftauszeichnungen im
Zuweisungstext dienen (wenn nicht explizit durch Fussnoten gekennzeichnet) der besseren Leserlichkeit und
kennzeichnen hier keine ausgefiihrten Operationen)

132 [assignment: rules for setting the values of security attributes] (die Schriftauszeichnungen im
Zuweisungstext dienen (wenn nicht explizit durch Fussnoten gekennzeichnet) der besseren Leserlichkeit und
kennzeichnen hier keine ausgefiihrten Operationen)

132 [assignment: rules for setting the values of security attributes] (die Schriftauszeichnungen im
Zuweisungstext dienen (wenn nicht explizit durch Fussnoten gekennzeichnet) der besseren Leserlichkeit und
kennzeichnen hier keine ausgefiihrten Operationen)

133 [assignment: access control SFP]
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(2) Anwendungskonnektor (S_AK),
(3) Netzkonnektor (S_NK);
objects:

(1)Update-Pakete

operations:

(1) Importieren
(2) Verwenden]134

Operation Beschreibung Anmerkung
Importieren Einlesen von bereitgestellten Der Download kann
Update-Paketen und automatisch erfolgen.
Aktualisieren der Komponenten
des EVG.
Verwenden Die Update-Pakete werden zum | Das Installieren

Update der TSF-Daten, zum
Update des EVG zu einem
neuen EVG oder zum Update
anderer externer Komponenten
(eHealth-Kartenterminal)
verwendet.

(Verwenden) des
Updates kann
automatisch erfolgen.

FDP_ACF.1/NK.Update

Security attribute based access control / Update

Sicherheitsattribute fiir Zugriffskontrolle — Updates.

Dependencies: FDP_ACC.1 Subset access control
hier erfllt durch: FDP_ACC.1/NK.Update
FMT_MSA.3 Static attribute initialisation

nicht erfullt mit folgender Begrindung: Fur das Datenobjekt Update-
Paket findet keine Initialisierung von Sicherheitsattributen im Sinne
von FMT_MSA .3 statt. Signatur und Software Version kdnnen nicht
sinnvoll vom EVG mit Default Werten initialisiert werden.

The TSF shall enforce the [Update-SFP]35 to
objects based on the following:

FDP_ACF.1.1/NK.Update

134 [assignment: list of subjects, objects, and operations among subjects and objects covered by the SFP]

135 [assignment: access control SFP]
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[subjects:

(1) S_Administrator,

(2) S_AK,

(3) S_NK,

objects:

(1)Update-Pakete with security attributes:
a) Signatur,
b) Zulassige Software-Versionen

1136

FDP_ACF.1.2/NK.Update The TSF shall enforce the following rules to
determine if an operation among controlled subjects and controlled
objects is allowed:

[

(1) Das Subjekt S AK oder S NK darf nur Update-Pakete
installieren, deren Signatur erfolgreich gepruft wurde.

(2) Die Subjekte S_Administrator, S_ AK und S_NK dirfen nur
Update-Pakete verwenden, die einer Firmwaregruppe
angehoren, die gleich oder héher der gegenwartig installierten
Firmwaregruppe ist.

]137

FDP_ACF.1.3/NK.Update The TSF shall explicitly authorise access of
subjects to objects based on the following additional rules: [no
additional rules]i3s.

FDP_ACF.1.4/NK.Update The TSF shall explicitly deny access of subjects to
objects based on the following additional rules:
[

(1) S_.AK und S_NK durfen Update-Pakete nicht automatisch
anwenden, wenn die automatische Aktualisierung der Firmware
durch S_Administrator deaktiviert wurde.

136 [assignment: list of subjects and objects controlled under the indicated SFP, and for each, the SFP-relevant
security attributes, or named groups of SFP-relevant security attributes]

137 [assignment: rules governing access among controlled subjects and controlled objects using controlled operations on
controlled objects].

138 [assignment: rules, based on security attributes, that explicitly authorise access of subjects to objects]
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(2) Wenn MGM_LU_ONLINE=Disabled gesetzt ist, so darf die TSF
keine Kommunikation mit dem Update-Server (KSR) herstellen.
1139

Anmerkung: Die Integritat und Authentizitdt der Update-Dateien wird durch die Verifikation von

Hinweis:

kryptografischen Signaturen geprift. Dabei werden Signaturen nach RSASSA-PKCS1-
vl 5 with SHA256 (siehe [31]) und 2048 Bit Schliissellange verwendet. Die XML-Dateien
Updatelnfo.xml und FirmwareGrouplnfo.xml werden durch Signaturen nach RSASSA-
PSS with SHA256 (siehe [31]) und 2048 Bit Schliissellange geschitzt.

Die Liste der zulassigen Software-Versionen wird in der Spezifikation Einfihrung der
Gesundheitskarte.  Ubergreifende  Spezifikation: Operations und Maintenance
[gemSpec_OM] mit “Firmware-Gruppe” bezeichnet [103]. Diese muss als versionierte
Liste zulassiger Firmware-Versionen fir Software-Updates in jede Konnektor-Software
integriert werden.

FTP_ITC.1J/NK.KSR Inter-TSF trusted channel / Zum KSR (Update-Server)

Import von Update-Paketen.

Dependencies: No dependencies

Hierarchical to: No other components
FTP_ITC.1.1/NK.KSR The TSF shall provide a communication channel between itself

and S_KSR anether-trusted-Hpreduet that is logically distinct from

other communication channels and provides assured identification
of S_KSR mit dem Zertifikat C.ZD.TLS-S gegenuber dem EVG
Hs-end-peints and protection of the channel data from modification
and er disclosure.

FTP_ITC.1.2/NK.KSR The TSF shall permit the TSF40 to initiate communication via the

trusted channel

FTP_ITC.1.3/NK.KSR The TSF shall initiate communication via the trusted channel for

Hinweis:

Prifung auf neue Firmware-Update-Pakete und Download neuer
Firmware-Update-Paketel41,

Die Verfeinerung des Elementes FTP_ITC.1J/NK.KSR konkretisiert das
vertrauenswirdige Produkt. Die allgemeine Formulierung ,einem anderen
vertrauenswirdigen IT-Produkt® wurde durch ,KSR* verfeinert. Die TSF baut
vertrauenswirdige Kandle zu dem KSR (Update-Server) auf, wobei die Authentisierung
der Endpunkte auf den KSR eingeschrankt wird.

139 [assignment: rules, based on security attributes, that explicitly deny access of subjects to objects]
140 [selection: the TSF, another trusted IT product]

141 Tassignment: list of functions for which a trusted channel is required]
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FDP_UIT.1/NK.Update

Dependencies:

Data exchange integrity / Update

Integritat von Update-Paketen.

[FDP_ACC.1 Subset access control, or
FDP_IFC.1 Subset information flow control]
hier erfllt durch: FDP_ACC.1/NK.Update
[FTP_ITC.1 Inter-TSF trusted channel, or
FTP_TRP.1 Trusted path]

hier erfallt durch: FTP_ITC.1/AK.KSR

FDP_UIT.1.1/NK.Update The TSF shall enforce the [Update-SFP]142 to [receive]143

user data H-a—mannerl44 protected from [modification, deletion,
insertion]4s errors.

FDP_UIT.1.2/NK.Update The TSF shall be able to determine on receipt of user data,

whether [modification, deletion, insertion]46 has occurred.

6.2.7. Kryptographische Basisdienste

Anwendungshinweis 108:

Die SFR der Familie FCS in CC Teil 2 [2] enthalten ein [assignment:
cryptographic algorithm]. Diese Zuweisungen wurden durch das PP [77] in
Ubereinstimmung mit den gematik-Spezifikationen und Technischen
Richtlinien des BSI vorgenommen. Die TSF implementieren die
dartberhinausgehenden verpflichtenden Vorgaben der angegebenen
Standards soweit sie die angegebenen Algorithmen und Protokollen
betreffen; es wird dabei den angegebenen Standards mit Ausnahme der
zugewiesenen Kryptoalgorithmen nicht widersprechen. So fordert RFC 3602
die Unterstitzung von AES 128 Bit, die Zuweisung des SFR
FCS_COP.1/NK.ESP aber in Ubereinstimmung mit der Spezifikation
kryptographischer Algorithmen in der Telematikinfrastruktur [86] an seiner
Stelle verbindlich den starkeren AES 256 Bit. Die Zuweisung erfordert nicht,
dass die TSF alle in den angegeben Standards zuléssigen Optionen fir die
spezifizierten kryptographischen Operationen und Schliisselmanagement-
funktionen implementieren muss. Die Anforderungen an die Gewahrleistung
der Interoperabilitét sind hiervon nicht betroffen.

142 [assignment: access control SFP(s) and/or information flow control SFP(s)]

143 [selection: transmit, receive]

144 refinement

145 [selection: modification, deletion, insertion, replay]

146 [selection: modification, deletion, insertion, replay]
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Anwendungshinweis 109: Die Implementierung des Blockchiffre Advanced Encryption Standard (AES)
ist eine fur den TOE sicherheitsrelevante Funktionalitat. Die AES
Implementierung des EVGs verwendet keine zusétztlichen HW
Mechanismen (AES-NI) zur Berechnung der AES-Verschlisselungen und -
Entschlisselung.

FCS_COP.1/NK.Hash Cryptographic operation

Zu unterstutzende Hash-Algorithmen

Dependencies: [FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]
FCS_CKM.4 Cryptographic key destruction

Alle bisher fur FCS_COP.1/NK.Hash genannten Abhangigkeiten
werden nicht erflllt. Begrindung: Bei einem Hash-Algorithmus
handelt es sich um einen kryptographischen Algorithmus, der keine
kryptographischen Schlussel verwendet. Daher ist auch keine
Funktionalitdt zum Import bzw. zur Generierung des
kryptographischen Schlussels und zu seiner Zerstérung erforderlich.

FCS_COP.1.1/NK.Hash The TSF shall perform hash value calculation!4’ in
accordance with a specified cryptographic algorithm SHA-1, SHA-
256, [none]148 and cryptographic key sizes nonel4® that meet the
following: FIPS PUB 180-4 [14].150

FCS_COP.1/NK.HMAC Cryptographic operation

Zu unterstutzende Hash basierende MAC-Algorithmen
Dependencies: [FDP_ITC.1 Import of user data without security attributes, or

FDP_ITC.2 Import of user data with security attributes, or

FCS_CKM.1 Cryptographic key generation]

hier erfillt durch: FCS_CKM.1/NK

FCS_CKM.4 Cryptographic key destruction

hier erfllt durch: FCS_CKM.4/NK

147 Tassignment: list of cryptographic operations]
148 Tassignment: list of SHA-2 Algorithms with more than 256 bit size]
149 [assignment: cryptographic key sizes]
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FCS_COP.1.1/NK.HMAC  The TSF shall perform HMAC value generation and

FCS_COP.1/NK.Auth

Dependencies:

verification15? in accordance with a specified cryptographic
algorithm HMAC with SHA-1, [SHA-256]152 and cryptographic key
sizes [128 bit and 256 bit]153 that meet the following: FIPS PUB 180-
4 [14], RFC 2404 [56], RFC 4868 [57], RFC 7296 [53].

Cryptographic operation

Authentisierungs-Algorithmen, die im Rahmen von Authenti-
sierungsprotokollen zum Einsatz kommen

[FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]

Die hier genannten Abhéngigkeiten werden nicht erfillt.
Begriindung: Die signature creation wird von der gSMC-K
durchgefuhrt. Der verwendete private Schlussel verbleibt dabei
immer innerhalb der gSMC-K. Daher ist auch keine Funktionalitét
zum Import bzw. zur Generierung des kryptographischen Schlissels
erforderlich. Die verification of digital signatures kann auch im
EVG durchgefiihrt werden. Die entsprechenden 6ffentlichen
Schlisselobjekte werden durch den Import von Zertifikaten in den
EVG eingebracht, die Abhédngigkeit wird inhaltlich durch
FPT_TDC.1/NK.Zert erfillt.

FCS_CKM.4 Cryptographic key destruction

hier erfillt durch: FCS_CKM.4/NK fur die Offentlichen
Schlisselobjekte zur verification of digital signatures im EVG.

FCS_COP.1.1/NK.Auth The TSF shall perform

o verification of digital signatures and

e signature creation with support of gSMC-K storing the
signing key and performing the RSA operation 154

in accordance with a specified cryptographic algorithm
sha256withRSAEncryption OID 1.2.840.113549.1.1.111% and
cryptographic key sizes 2048 bit156 that meet the following: RFC
8017 (RSASSA-PKCS1-vl_5) [31], FIPS PUB 180-4 [14].

151 Tassignment: list of cryptographic operations]
152 Tassignment: list of SHA-2 Algorithms with 256bit size or more]

153 [assignment: cryptographic key sizes]

154 [assignment: list of cryptographic operations]

155 [assignment: cryptographic algorithm]

156 [assignment: cryptographic key sizes]

Research Industrial Systems Engineering (RISE)
Forschungs-, Entwicklungs- und Grol3projektberatung GmbH Seite 175 von 393



Security Target fir RISE Konnektor V5.0 Version 3.1, 17.01.2022

FCS_COP.1/NK.ESP

Dependencies:

Cryptographic operation
Zu unterstltzende Verschlisselungs-Algorithmen fir die IPsec-
Tunnel in FTP_ITC.1/NK.VPN_TI und FTP_ITC.1/NK.VPN_SIS
[FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]
hier erfllt durch: FCS_CKM.1/NK
FCS_CKM.4 Cryptographic key destruction
hier erflllt durch: FCS_CKM.4/NK

FCS_COP.1.1/NK.ESP The TSF shall perform symmetric encryption and

decryption with Encapsulating Security Payload5” in accordance
with a specified cryptographic algorithm AES-CBC (OID
2.16.840.1.101.3.4.1.42)158 and cryptographic key sizes 256 bit1>°
that meet the following: FIPS 197 [15], RFC 3602 [55], RFC 4303
(ESP) [52], ], specification [86] 160,

FCS_COP.1/NK.IPsec Cryptographic operation

Dependencies:

Zu unterstltzende Verschlisselungs-Algorithmen fir die IPsec-
Tunnel in FTP_ITC.1/NK.VPN_Tlund FTP_ITC.1/NK.VPN_SIS

[FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]

hier erfullt durch: FCS_CKM.1/NK

FCS_CKM.4 Cryptographic key destruction

hier erfullt durch: FCS_CKM.4/NK

FCS_COP.1.1/NK.IPsec The TSF shall perform VPN communicationltl in

accordance with a specified cryptographic algorithm IPsec-

157 [assignment: list of cryptographic operations]

158 [assignment: cryptographic algorithm]

159 [assignment: cryptographic key sizes]
160 [assignment: list of standards]
161 [assignment: list of cryptographic operations]
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FCS_CKM.1/NK

Dependencies:

protocolt62 and cryptographic key sizes 256 bitl63 that meet the
following: RFC 4301 (IPsec) [49], specification [86]164.

Cryptographic key generation
[FCS_CKM.2 Cryptographic key distribution, or FCS_COP.1
Cryptographic operation]

hier erfullt durch: FCS_CKM.2/NK.IKE, FCS_COP.1/NK.Auth,
FCS_COP.1/NK.IPsec und FCS_COP.1/NK.Hash

FCS_CKM.4 Cryptographic key destruction
hier erfllt durch: FCS_CKM.4/NK

FCS_CKM.1.1/NK The TSF shall generate cryptographic keys in accordance with a

specified cryptographic key generation algorithm
[PRF_HMAC_SHA1 and PRF_HMAC_SHA256]!65 and specified
cryptographic key sizes [128 bit and 256 bit]1¢¢ that meet the
following: RFC 2104 [18], RFC 7296 [53], specification [86], TR-
03116 [76]%6".

Anwendungshinweis 110: Fur alle mittels FCS_COP.1/... beschriebenen kryptographische

Operationen  (mit Ausnahme der Hashwertberechnung, siehe
FCS_COP.1/NK.Hash) sind kryptographische Schlissel erforderlich, die
entsprechend der Abhangigkeiten von FCS_COP.1 aus CC Teil 2 [2]
entweder durch eine Schlusselgenerierung (FCS_CKM.1) oder durch einen
Schlisselimport (FDP_ITC.1 oder FDP_ITC.2) zu erfillen sind. In diesem
Security Target wurde (entsprechend zum PP) eine Schliisselgenerierung
gewahlt (siehe FCS_CKM.1/NK), da der EVG im Rahmen des Diffie-
Hellman-Keyexchange-Protocols seine Sitzungsschlissel (session keys) fur
die VPN-Kanéle ableitet; diese Ableitung wird als Schliisselgenerierung
angesehen. (Der Aspekt des Schlisselaustausches mit einem VPN-
Konzentrator wird als FCS_CKM.2/NK.IKE modelliert, siehe unten). Alle
erzeugten Schlissel besitzen mindestens 100 Bit Entropie, damit der EVG
resistent gegen Angriffe mit hohem Angriffspotential sein kann.

162 [assignment: cryptographic algorithm]
163 [assignment: cryptographic key sizes]

165 [assignment: cryptographic key generation algorithm]
166 [assignment: cryptographic key sizes]
167 [assignment: list of standards]
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FCS_CKM.2/NK.IKE Cryptographic key distribution
Schlisselaustausch symmetrischer Schliissel im Rahmen des
Aufbaus des VPN-Kanals.

Dependencies: [FDP_ITC.1 Import of user data without security attributes, or

FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]
hier erfullt durch: FCS_CKM.1/NK
FCS_CKM.4 Cryptographic key destruction
hier erfullt durch: FCS_CKM.4/NK

FCS_CKM.2.1/NK.IKE The TSF shall distribute cryptographic keys in accordance
with a specified cryptographic key distribution method IPsec IKE
v2168 that meets the following standard: RFC 7296 [53],
specifications [86], TR-02102-3 [73]16°.

FCS_CKM.4/NK Cryptographic key destruction

Ldschen nicht mehr bendtigter Schlissel.

Dependencies: [FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]
hier erfullt durch: FCS_CKM.1/NK

FCS_CKM.4.1/NK The TSF shall destroy cryptographic keys in accordance with a
specified cryptographic key destruction method [overwriting with
fixed bit pattern]170 that meets the following: [none]"..

Anwendungshinweis 111: FCS_CKM.4/NK zerstért die von den Komponenten FCS_COP.1/... sowie
FCS_CKM.2 (FCS_COP.1/NK.Auth, FCS_COP.1/NK.IPsec,
FCS_CKM.2/NK.IKE) bendtigten Schlissel. Gleiches gilt fur die in Kapitel
6.2.6 fur TLS-Kanale verwendeten Schliissel. Die Schlissel werden durch
das Uberschreiben mit Nullen oder festen Werten zerstort.

168 [assignment: cryptographic key distribution method]
169 [assignment: list of standards]
170 [assignment: cryptographic key destruction method]
mn [assignment: list of standards]
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Anwendungshinweis 112: Die Operationen stehen im Einklang mit den in Dokumenten [76], [86] und
[92] angegebenen Vorgaben. Dies gilt insbesondere fiir alle genannten
SFRs FCS_COP.1/* sowie FCS_CKM.1/NK, FCS_CKM.2/NK.IKE und
FCS_CKM.4/NK. Gleiches gilt fur die in Kapitel 6.2.6 fir TLS-Kanale
definierten Kryptoverfahren.
Der DH-Exponent fiir den Schlisselaustausch hat eine Mindestlange geman
[86]. Fur IKE-Lifetime, IPsec-SA-Lifetime und Forward Secrecy wurden die
Vorgaben aus [86] beachtet.

6.2.8. TLS-Kanale unter Nutzung sicherer kryptographischer Algorithmen

Die folgenden SFRs wurden in dieses Security Target aufgenommen, um sicher zu stellen, dass
die kryptographischen Sicherheitsanforderungen an die im Konnektor zu nutzenden TLS-
Verbindungen nach hoher Angriffsstarke evaluiert werden.

Hinweis 1: Tatsachlich verwendet werden die von der Spezifikation geforderten TLS-Verbindungen
erst im Anwendungskonnektor.

Hinweis 2: TLS-Verbindungen werden auch fir die Absicherung einer Administrationsschnittstelle
des Netzkonnektors verwendet. Die SFRs in diesem Kapitel werden daftr mit genutzt
und wurden entsprechend vervollstandigt.

FTP_ITC.1/NK.TLS Inter-TSF trusted channel

Grundlegende Sicherheitsleistungen eines TLS-Kanals
Dependencies: No dependencies.

FTP_ITC.1.1/NK.TLS The TSF shall provide a communication channel between itself
and another trusted IT product that is logically distinct from other
communication channels and is able tol72 provides assured
identification of its end points and protection of the channel data
from modification and®”2 disclosure.

FTP_ITC.1.2/NK.TLS The TSF must be able tol74 permit the TSF or another trusted IT-
Product?s to initiate communication via the trusted channel.

FTP_ITC.1.3/NK.TLS The TSF shall initiate communication via the trusted channel for
communication  required by the  Anwendungskonnektor,
[administration]76.

Refinement: Die Anforderung ,,protection of the channel data from modification
and disclosure® ist zu verstehen als Schutz der Integritat und der
Vertraulichkeit (der Kanal muss beides leisten). Dabei umfasst hier

172 refinement: dieses Refinement soll darauf hinweisen, dass der Netzkonnektor die Maoglichkeit
implementiert, beide Seiten zu authentisieren, dass es aber Entscheidung des nutzenden Systems (i.a. der
Anwendungskonnektor) ist, inwieweit diese Authentisierung genutzt wird.

1r3 refinement (or — and)

174 refinement (shall — must be able to)

1% [selection: the TSF, another trusted IT-Product]

176 [assignment: list of other functions for which a trusted channel is required]
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»integrity* aufler der Verhinderung unbefugter Modifikation auch
Verhinderung von unbefugtem Ldschen, Einfligen oder
Wiedereinspielen von Daten wahrend der Kommunikation. Der
Trusted Channel muss auf Basis des TLS-Protokolls aufgebaut
werden (siehe Konnektor-Spezifikation [93] und [86], wobei TLS
1.2 geméll RFC 5246 [59] unterstutzt werden muss. Die folgenden
Cipher Suiten MUSSEN unterstiitzt werden:

TLS_DHE_RSA_WITH_AES_128 _CBC_SHA,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA,
TLS_ECDHE_RSA_WITH_AES 256 _CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES 256 _CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES 256 _GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256 and
TLS_ECDHE_ECDSA_WITH_AES 256 _GCM_SHA384

Bei dem ephemeren Elliptic-Curve-Diffie-Hellman-
Schlusselaustausch und bei der Signaturprifung mittels ECDSA
MUSSEN die Kurven P-256 oder P-384 [FIPS-186-4] unterstiitzt
werden. Daneben SOLLEN die Kurven brainpoolP256r1 und,
brainpoolP384rl (vgl. [RFC-5639] und [RFC-7027]) unterstitzt
und verwendet werden. Andere Kurven SOLLEN NICHT verwendet
werden, damit die Ordnung des Basispunktes in E(F_p) nicht zu
klein wird. Falls der Konnektor in der Rolle TLS-Client agiert, so
MUSS er die eben genannten Ciphersuiten gegenuber RSA-basierten
Ciphersuiten (vgl. GS-A _4384) bevorzugen (in der Liste
"cipher_suites” beim ClientHello vorne an stellen, vgl. [RFC-
5256#7.4.1.2 ClientHello]).

Die Anforderung ,,assured identification” im ersten Element des
SFR impliziert, dass der EVG in der Lage sein muss, die
Authentizitét des ,,trusted IT-product® zu priifen. Im Rahmen dieser
Uberpriifung muss er in der Lage sein, eine Zertifikatspriifung
durchfuhren (siehe FPT_TDC.1/NK.TLS.Zert). Da allerdings der
Anwendungskonnektor in Abhangigkeit von der TLS-Verbindung
ggf. entscheiden kann, auf eine Authentisierung eines der Endpunkte
zu verzichten, wurde ein entsprechendes refinement gewéhlt. Aus
demselben Grund wurde dies fur die Frage, ob der EVG selbst oder
das andere IT-Produkt die Kommunikation anstof3en kann, durch ein
refinement prazisiert, da auch dies vom Typ der TLS-Verbindung
abhangt und vom Anwendungskonnektor entschieden wird.
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Anwendungshinweis 113: Der EVG unterstiitzt ausschlieB3lich TLS Version 1.2 (s. [87]). Insbesondere

unterstitzt der EVG alle im Refinement des SFRs genannten Kryptosuiten
als Algorithmen fur TLS; dabei werden die Anforderungen aus [87] erfiillt.
Die Kryptosuiten sollen fir die TLS-Kommunikation zwischen dem
Anwendungskonnektor und anderen Komponenten genutzt werden. Die
TLS Versionen 1.1., 1.0 und SSL werden vom EVG nicht unterstitzt.
Falls der EVG in der Rolle als TLS-Client agiert, so wird er gem A 17124
die Ciphersuiten TLS_ECDHE_ECDSA WITH_AES 128 GCM_SHA256
undTLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 gegeniber
anderen von ihm unterstiitzen RSA-basierte Ciphersuiten bevorzugen, d.h.
in der Liste "cipher_suites" beim ClientHello vorne an stellen, vgl. [RFC-
5246#7.4.1.2 Client Hello]. Im Rahmen der Erstellung und Prifung von
digitalen Signaturen beim TLS-Handshakes unterstitzt der EVG die
folgende Hashfunktion: SHA-256. [FIPS-180-4].

FPT_TDC.1/NK.TLS.Zert Inter-TSF basic TSF data consistency

Dependencies:

Prifung der Giiltigkeit von TLS-Zertifikaten
No dependencies.

FPT_TDC.1.1/NK.TLS.Zert The TSF shall provide the capability to

consistently interpret
(1) X.509-Zertifikate fur TLS-Verbindungen

(2) eine Liste glltiger CA-Zertifikate (Trust-Service Status
List TSL)

(3) Sperrinformationen  zu  Zertifikaten  fur  TLS-
Verbindungen, die via OCSP erhalten werden

(4) importierte X.509 Zertifikate fir Clientsysteme

(5) eine im Konnektor gefuihrte Whitelist von Zertifikaten fir
TLS-Verbindungen

(6) [none]i?”
when shared between the TSF and another trusted IT product.

FPT_TDC.1.2/NK.TLS.Zert The TSF shall use interpretation rules'’® when

interpreting the TSF data from another trusted IT product.

Refinement: Die ,,interpretation rules* umfassen: Der EVG muss priifen konnen,
ob die Glltigkeitsdauer eines Zertifikates tGiberschritten ist und ob ein
Zertifikat in einer Whitelist oder in einer glltigen Zertifikatskette bis
zu einer zul&ssigen CA (Letzteres ggf. anhand der TSL) enthalten
1 [assignment: additional list of data types]
178 [assignment: list of interpretation rules to be applied by the TSF] (die Regeln werden teilweise im

Refinement angefihrt)
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ist. Ebenso muss sie anhand einer OCSP-Anfrage prufen kdnnen, ob
das Zertifikat noch gltig ist.

Anwendungshinweis 114: Die interpretation rules entsprechen der Konnektor-Spezifikation [92].

Anwendungshinweis 115: Die TSL muss gemall Anforderung TIP1-A_ 4684 in der Konnektor-

Spezifikation [92] im Online-Modus mindestens einmal taglich auf Aktualitat
Uberprift werden. Der Konnektor kann die TSL bei Bedarf manuell
importieren (siehe Anforderung TIP1-A_4705 und TIP1-A 4706 in [92]).

FCS_CKM.1/NK.TLS Cryptographic key generation / TLS

Dependencies:

[FCS_CKM.2 Cryptographic key distribution,
or FCS_COP.1 Cryptographic operation]

hier  erfallt  durch: FCS_COP.1/NK.TLS.HMAC  und
FCS_COP.1/NK.TLS.AES

FCS_CKM.4 Cryptographic key destruction
hier erfullt durch FCS_CKM.4/NK

FCS_CKM.1.1/NK.TLS The TSF shall generate cryptographic keys in accordance

with a specified cryptographic key generation algorithm
TLS_DHE_RSA WITH_AES 128 CBC_SHA,

TLS DHE_RSA WITH_AES 256 _CBC_SHA,
TLS_ECDHE_RSA _WITH_AES_128 CBC_SHA,
TLS_ECDHE_RSA WITH_AES 256 CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256,
TLS_ ECDHE_RSA WITH_AES 256 CBC_SHA384,
TLS_ECDHE_RSA WITH_AES_128 GCM_SHA256,
TLS_ECDHE_RSA WITH_AES 256 GCM_SHA384,

TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256 and
TLS_ECDHE_ECDSA WITH_AES_256_GCM_SHA384 179

and specified cryptographic key sizes 128 bit for AES-128, 256 bit
for AES-256, 160 for HMAC with SHA, 256 for HMAC with SHA-
256 and 384 for HMAC with SHA-384180 that meet the following:
Standard RFC 5246 [59].181

179 [assignment: cryptographic key generation algorithm]

180 [assignment: cryptographic key sizes]

181 [assignment: list of standards]
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Anwendungshinweis 116: Der EVG unterstiitzt ausschlieRlich TLS Version 1.2 (s. [87]) Insbesondere

werden vom EVG alle im SFR genannten cipher suites als Algorithmen fir
TLS unterstutzt. Die Schlusselerzeugung basiert auf dem Diffie-Hellman-
Keyexchange-Protocol mit RSA-Signaturen (DHE_RSA nach [19]) bzw.
dem Elliptic-Curve-Diffie-Hellman-Keyexchange-Protocol mit  RSA-
Signaturen (ECDHE_RSA nach [60]). Die Auswahloperation zur
Schlissellange héangt von den gewahlten Algorithmen ab. Die Schlissel
werden fir die TLS-Kommunikation zwischen dem EVG und anderen
Komponenten genutzt. Es werden jeweils getrennte Schlussel fur jede
Verwendung und Verschlusselung nach FCS_COP.1/NK.TLS.AES und
FCS_COP.1/NK.TLS.HMAC berechnet. Der EVG erzeugt Schlissel mit
einer Entropie von mindestens 100 Bit (siehe [76]). Beziglich Diffie-
Hellman-Gruppen fiur die Schlusselaushandlung wurden die Vorgaben aus
[87] beachtet. Der DH-Exponent fur den Schlisselaustausch hat eine
Mindestlange gemdal3 [87]. Bezuglich Elliptic-Curve-Diffie-Hellman-
Keyexchange werden die gemalf? [87] vorgegebenen Kurven unterstiitzt.

FCS_COP.1/NK.TLS.HMAC Cryptographic operation / HMAC for TLS

Dependencies:

Zu unterstutzende Hash basierende MAC-Algorithmen
[FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]

hier erfallt durch: FCS_CKM.1/NK.TLS

FCS_CKM.4 Cryptographic key destruction

hier erfullt durch: FCS_CKM.4/NK

FCS_COP.1.1/NK.TLS.HMAC The TSF shall perform HMAC value generation

and verification182 in accordance with a specified cryptographic
algorithm HMAC with SHA-1, SHA-256 and SHA-384183 and
cryptographic key sizes 160 for HMAC with SHA, 256 for HMAC
with SHA-256, and 384 for HMAC with SHA-384184 that meet the
following: Standards FIPS 180-4 [14] and RFC 2104 [18]¢5.

Anwendungshinweis 117: FCS_COP.1/NK.TLS.HMAC wird fur die Integritatssicherung innerhalb des

TLS-Kanals bendtigt.

182 [assignment: list of cryptographic operations]

183 [assignment: cryptographic algorithm]

184 [assignment: cryptographic key sizes]

185 [assignment: list of standards]
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FCS_COP.1/NK.TLS.AES Cryptographic operation

Dependencies:

Zu unterstutzende Verschlisselungs-Algorithmen fur die TLS
Verbindung in FTP_ITC.1/NK.TLS

[FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]

hier erfallt durch: FCS_CKM.1/NK.TLS

FCS_CKM.4 Cryptographic key destruction

hier erfullt durch: FCS_CKM.4/NK

FCS_COP.1.1/NK.TLS.AES The TSF shall perform symmetric encryption and

decryption186 in accordance with a specified cryptographic algorithm
AES-128 and AES-256 in CBC and GCM Mode!87 and cryptographic
key sizes 128 bit for AES-128 and 256 bit for AES-256188 that meet
the following: FIPS 197 [15], NIST 800-38D [17], RFC 5246,
RFC 8422 [60], RFC 5289 [61], specification [86] 1¢°.

Anwendungshinweis 118: Es gilt Anwendungshinweis 109.

FCS_COP.1/NK.TLS.Auth Cryptographic operation for TLS

Dependencies:

Authentisierungs-Algorithmen, die im Rahmen von TLS zum
Einsatz kommen

[FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]

hier erfillt durch: FCS_CKM.1/NK.Zert und FDP_ITC.2/AK.Enc.

Die signature creation wird in der Regel (Ausnahmen s.u.) von der
gSMC-K durchgefiihrt. Der verwendete private Schllssel verbleibt
dabei immer innerhalb der gSMC-K. Daher ist auch keine
Funktionalitdt zum Import bzw. zur Generierung des
kryptographischen Schlissels erforderlich. Die verification of digital
signatures kann auch im EVG durchgefiihrt werden. Die
entsprechenden 6ffentlichen Schlusselobjekte werden entweder im
EVG erzeugt (FCS_CKM.1/NK.Zert) oder  importiert

186 [assignment: list of cryptographic operations]

187 [assignment: cryptographic algorithm]

188 [assignment: cryptographic key sizes]

190 [assignment: list of cryptographic operations]
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(FDP_ITC.2/AK.Enc). Die Interpretation von TLS Zertifikaten wird
durch FPT_TDC.1/NK.TLS.Zert erbracht.

FCS_CKM.4 Cryptographic key destruction

hier erflllt durch: FCS_CKM.4/NK fur die oOffentlichen
Schlusselobjekte zur verification of digital signatures im EVG.

FCS_COP.1.1/NK.TLS.Auth The TSF shall perform

(1) verification of digital signatures and

(2) signature creation with support of gSMC-K storing the signing
key and performing the RSA operation 190

in accordance with a specified cryptographic algorithm
sha256withRSAEncryption OID 1.2.840.113549.1.1.111%1 and
cryptographic key sizes 2048 bit1%2 that meet the following: RFC
8017 (RSASSA-PKCS1-v1_5) [31], FIPS PUB 180-4 [14]13.

Anwendungshinweis 119: Die Signaturberechnung gemaR FCS_COP.1/NK.TLS.Auth wird fir die

Berechnung digitaler Signaturen zur Authentikation bei TLS verwendet. Der
EVG nutzt dafir bei Verbindungen ins lokale Netz (LAN) des
Leistungserbringers die gSMC-K. Der dafir benétigt asymmetrische
Schlussel wurde wahrend der Produktion der gSMC-K importiert oder
generiert. Fir Verbindungen zum WAN wird eine SM-B verwendet die der
Anwendungskonnektor ansteuert. Hier wird nur die LAN-seitige TLS-
Verbindung modelliert. Die WAN-seitige TLS-Verbindung erfolgt analog und
nutzt dieselben kryptografischen Basisdienste fiir TLS.

Hinweis: Der EVG unterstiitzt Uber den in FCS_COP.1/NK.TLS.Auth genannten Algorithmus
hinaus den folgenden Algorithmus:
* als TLS-Client: ecdsa-with-SHA256 auf Basis der Kurve brainpoolP256r1.
ecdsa-with-SHA256 wird vom EVG im Zuge der ECC-Migration (vgl. [87], sec. 5.4)
unterstitzt. Zu den Hashalgorithmen zur Signaturprifung vgl. auch Anwendungshinweis

113.

FCS_CKM.1/NK.Zert

Dependencies:

Cryptographic key generation / Certificates

[FCS_CKM.2 Cryptographic key distribution, or
FCS_COP.1 Cryptographic operation]

nicht erfullt mit folgender Begriindung: FCS_CKM.1/NK.Zert bietet
die Mdoglichkeit X.509 Zertifikate fur die TLS-geschitzte
Kommunikation mit Clientsystemen zu erzeugen. Gemal

190 [assignment: list of cryptographic operations]

191 [assignment: cryptographic algorithm]

192 [assignment: cryptographic key sizes]

193 [assignment: list of standards]
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FDP_ETC.2/AK.Enc koénnen die Zertifikate und die zugehdrigen
privaten Schliissel vom Administrator exportiert werden. Key
distribution gemélR FCS_CKM.2 findet nicht statt.

FCS_CKM.4 Cryptographic key destruction
hier erfullt durch: FCS_CKM.4/NK

FCS_CKM.1.1/NK.Zert The TSF shall generate cryptographic keys in accordance

with a specified cryptographic key generation algorithm [RSA Key
Pair Generation]!%4 and specified cryptographic key sizes 2048
bit19 that meet the following: Standard OID 1.2.840.113549.1.1.11,
RFC 4055 [36], BSI TR-03116-1 [76]. 196

The TSF shall

(3) create a valid X.509 [37] certificate with the generated
RSA key pair and

(4) create a PKCS#12 [38] file with the created certificate
and the associated private key. 197

Anwendungshinweis 120: Der Algorithmus fir die Schliisselerzeugung muss die Vorgaben aus [86],

FDP_ITC.2INK.TLS

Dependencies:

Anforderung GS-A_4368 umsetzen. Die Verfeinerung Zu
FCS_CKM.1/NK.Zert soll die Mdoglichkeit zur Erzeugung von X.509
Zertifikaten fur die TLS-geschitzte Kommunikation mit Clientsystemen
bieten. Ein Export dieser Zertifikate und der zugehérigen privaten Schlissel
ist Gegenstand von FDP_ETC.2/AK.Enc.

Import of user data with security attributes

Import von Zertifikaten

[FDP_ACC.1 Subset access control, or
FDP_IFC.1 Subset information flow control]

GemaR dem SFR FMT_MOF.1/AK werden die TLS-Verbindungen
des Konnektors durch den Anwendungskonnektor gemanagt. Dies
betrifft auch die Bedingungen daftr, wie und wann Schliissel und
Zertifikate fir TLS-Verbindungen importiert werden. Die
Abhangigkeit  wird durch FDP_ACC.1/AK.TLS des
Anwendungskonnektors erfiillt.

[FTP_ITC.1 Inter-TSF trusted channel, or
FTP_TRP.1 Trusted path]

194 [assignment: Algorithm for cryptographic key generation of key pairs]

195 [assignment: cryptographic key sizes]

196 [assignment: list of standards]

197

refinement
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hier erfallt durch: FTP_TRP.1/NK.Admin
FPT_TDC.1 Inter-TSF basic TSF data consistency
hier erfallt durch: FPT_TDC.1/NK.TLS.Zert

FDP_ITC.2.1/NK.TLS The TSF shall enforce the Certificate-Import-SFP1% when
importing user data, controlled under the SFP, from outside of the
TOE.

FDP_ITC.2.2/INK.TLS The TSF shall use the security attributes associated with the
imported user data.

FDP_ITC.2.3/NK.TLS The TSF shall ensure that the protocol used provides for the
unambiguous association between the security attributes and the user data
received.

FDP_ITC.24/NK.TLS The TSF shall ensure that interpretation of the security attributes
of the imported user data is as intended by the source of the user data.

FDP_ITC.25/NK.TLS  The TSF shall enforce the following rules when importing user data
controlled under the SFP from outside the TOE:

1. Die TSF importiert X.509 Zertifikate fur Clientsysteme durch
den Administrator Uber die Managementschnittstelle

2. [none]. 199

Anwendungshinweis 121: Gemall FMT_MOF.1/AK wird die Steuerung, unter welchen Umstanden der
Import von Client-Zertifikaten erfolgt, dem Anwendungskonnektor
Uberlassen.

FDP_ETC.2/NK.TLS Export of user data with security attributes

Export von Zertifikaten

Dependencies: [FDP_ACC.1 Subset access control, or
FDP_IFC.1 Subset information flow control]

Gemal dem SFR FMT_MOF.1/AK werden die TLS-Verbindungen
des Konnektors durch den Anwendungskonnektor gemanagt. Dies
betrifft auch die Bedingungen daftr, wie und wann Schlissel und
Zertifikate flr TLS-Verbindungen erzeugt und exportiert werden.
Die Abhéangigkeit wird durch FDP_ACC.1/AK.TLS des
Anwendungskonnektors erfiillt.

198 [assignment: access control SFP(s) and/or information flow control SFP(s)]

199 [assignment: additional importation control rules].
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FDP_ETC.2.1/NK.TLS The TSF shall enforce the Certificate-Export-
SFP200 when exporting user data, controlled under the SFP(s),
outside of the TOE.

FDP_ETC.2.2/NK.TLS The TSF shall export the user data with the user
data’s associated security attributes.
FDP_ETC.2.3/NK.TLS The TSF shall ensure that the security attributes,

when exported outside the TOE, are unambiguously associated with
the exported user data.

FDP_ETC.2.4/NK.TLS The TSF shall enforce the following rules when
user data is exported from the TOE:

a) Die TSF exportiert X.509 Zertifikate fur Clientsysteme und
den zugehorigen privaten Schlissel durch den Administrator
uber die Managementschnittstelle. Als Exportformat wird
PKCS#12 verwendet.

b) [none].201

Anwendungshinweis 122: Gemall FMT_MOF.1/AK wird die Steuerung, unter welchen Umstanden der
Export von Client-Zertifikaten erfolgt, dem Anwendungskonnektor
Uberlassen.

FMT_MOF.1/NK.TLS Management of security functions behaviour
Management von TLS-Verbindungen durch den
Anwendungskonnektor
Dependencies: FMT_SMR.1 Security roles
hier erfullt durch FMT_SMR.1./NK
FMT_SMF.1 Specification of Management Functions
hier erfullt durch FMT_SMF.1/NK

FMT_MOF.1.1/NK.TLS The TSF shall restrict the ability to determine the
behaviour 0f202 the functions Management of TLS-Connections
required by the Anwendungskonnektor203to
Anwendungskonnektor204,

200 [assignment: access control SFP(s) and/or information flow control SFP(s)]
201 [assignment: additional exportation control rules]

202 [selection: determine the behaviour of, disable, enable, modify the behaviour of]
203 [assignment:list of functions]

204 [assignment: the authorised identified roles]
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The following rules apply: For each TLS-Connection managed
by the Anwendungskonnektor, only the Anwendungskonnektor
can determine:

(1) Whether one or both endpoints of the TLS-connection need
to be authenticated and which authentication mechanism is
used for each endpoint.

(2)Whether the Konnektor or the remote IT-Product or both can
initiate the TLS-Connection.

(3)Whether TLS 1.2 or TLS 1.3 (if provided) are used and which
subset of the set of cipher suites as listed in
FTP_ITC.1/NK.TLS is allowed for each connection.

(4)Whether a “Keep-Alive” mechanism is used for a connection.

(5)Which data can or must be transmitted via each TLS-
Connection.

(6)Whether the validity of the certificate of a remote IT-Product
needs to be verified and whether a certificate chain or a
whitelist is used for this verification.

(7)Under which conditions a TLS-connection is terminated.

(8)Whether and how terminating and restarting a TLS-
connection using a Session-1D is allowed.

(9)Whether and under which conditions certificates and keys for
TLS-Connections are generated and exported or imported.

(10) [none] 205

If one or more of these rules are managed by the EVG itself, this

shall also be interpreted as a fulfillment of this or these rules. 206

Anwendungshinweis 123: Dieses SFR soll dafiir sorgen, dass der Anwendungskonnektor alle Regeln

Erlauterung:

durchsetzen kann, die gemaR der gematik-Spezifikationsdokumente fiur die
verschiedenen vom Konnektor benétigten TLS-Verbindungen durchgesetzt
werden mussen.

Es wurden neben den Vorgaben des PPs keine weiteren
Handlungsoptionen  fur den  Anwendungskonnektor  beschrieben.
Der Netzkonnektor nutzt TLS-Verbindungen auch zur Absicherung der
lokalen Administrierung. Diese Verbindungen werden nicht im Sinne von
FMT_MOF.1/NK.TLS gemanagt, sondern sind mit der Implementierung der
Managementschnittstelle festgelegt.

Im Schutzprofil fir den Konnektor werden diese Regeln durch verschiedene SFRs fir

den Anwendungskonnektor konkretisiert.

Anwendungshinweis 124: Das im SFR beschriebene Mangement der TLS Verbindungen erfolgt durch

den Anwendungskonnektor.

205
206

[assignment: additional rules]

refinement
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6.3.  Funktionale Sicherheitsanforderungen des Anwendungskonnektors

6.3.1. Klasse FCS: Kryptographische Unterstiitzung

Der EVG implementiert kryptographische Algorithmen in der Software des Konnektors. Die
asymmetrischen Algorithmen mit privaten Schlisseln und die kryptographischen Algorithmen
und Protokolle fir die Kommunikation mit Chipkarten (d. h. dem HBA fir Stapel- und
Komfortsignatur) werden alle in der gSMC-K (nicht Teil des EVG) implementiert. Die
Software des Konnektors implementiert kryptographische Algorithmen und Protokolle fur die
IPsec-Kandle und:
e Algorithmen fir die Erstellung und die Prufung elektronischer Signaturen, wobei die
Erzeugung der digitalen Signaturen in den Chipkarten HBA und SMC-B als Trager der
Signaturschlissel genutzt werden,

e Algorithmen flr die asymmetrische und symmetrische Verschlisselung wvon
Dokumenten,

e Algorithmen fir die symmetrische Entschlisselung, wobei die asymmetrische
Entschlisselung der Dokumentenschlissel in den Chipkarten erfolgt,

e Algorithmen fur die MAC-Berechnung und die MAC-Prifung (sowohl mit
Blockchiffrieralgorithmen als auch mit Hashfunktionen) und

e Protokolle fir die TLS-Verbindung mit den eHealth-Kartenterminals und die
Kommunikation zwischen Fachmodulen und Fachdiensten.

e Protokolle zur Nutzung des SGD im Rahmen des Zugriffs auf die elektronische
Patientenakte (SGD-Protokoll)

e Protokoll (VAU-Protokoll) zur Kommunikation zwischen fachmodul ePA und dem
Aktensystem der ePA.

Fur alle Kryptoalgorithmen gelten die Festlegungen der TR-03116 [76] und der gematik-
Spezifikation zu den anzuwendenden Kryptoalgorithmen [86].

Anwendungshinweis 125: Es gilt Anwendungshinweis 109.

6.3.1.1.  Basisalgorithmen

Der Konnektor nutzt kryptographische Dienste der gSMC-K in der Einsatzumgebung.

6.3.1.2.  Schlusselerzeugung und Schlisselléschung

FCS_COP.1/AK.SHA Cryptographic operation / hash value calculation AK

Hierarchical to: No other components.

Dependencies: [FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]
FCS_CKM.4 Cryptographic key destruction

FCS_COP.1.1/ The TSF shall perform hash value calculation in accordance with a

AK.SHA specified cryptographic algorithm SHA-256, SHA-384 und SHA-

Research Industrial Systems Engineering (RISE)
Forschungs-, Entwicklungs- und Grol3projektberatung GmbH Seite 190 von 393



Security Target fir RISE Konnektor V5.0 Version 3.1, 17.01.2022

Anwendungshinweis 126:

Anwendungshinweis 127:

FCS_CKM.1/AK.AES
Hierarchical to:
Dependencies:

FCS_CKM.1.1/
AK.AES

Anwendungshinweis 128:

FCS CKM.4/AK
Hierarchical to:
Dependencies:

FCS_CKM.4.1/AK

512 and cryptographic key sizes none that meet the following:
Standard FIPS PUB 180-4 [14].

Die Hashfunktionen SHA-256 werden durch den Signaturdienst benutzt.

Far die Prufung von Signaturen ist die Verwendung veralteter Algorithmen
und Parameter erlaubt, sofern die Algorithmen bzw. Parameter zum
Signaturerstellungszeitpunkt noch glltig waren. Dabei werden die Vorgaben
aus A_17768 umgesetzt. Im Fall von Signaturen auf Basis eines ECC-
Schlissels werden die Vorgaben aus A_17207 und A_17359 erfullt.

Cryptographic key generation / AES keys

No other components.

[FCS_CKM.2 Cryptographic key distribution, or FCS_COP.1
Cryptographic operation]
FCS_CKM.4 Cryptographic key destruction

The TSF shall generate cryptographic keys in accordance with a
specified cryptographic key generation algorithm Entnahme aus
Zufallszahlengenerator29” and specified cryptographic key sizes 128
bit and 256 bit that meet the following: none2°é,

Der Schlussel wird erzeugt, indem die entsprechende Anzahl von Bits dem
Zufallszahlengenerator, den die Einsatzumgebung bereit stellt
(OE.NK.RNG), entnommen werden.

Cryptographic key destruction
No other components.

[FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]

The TSF shall destroy cryptographic keys in accordance with a
specified cryptographic key destruction method Uberschreiben
durch fixe Werte209 that meet the following: none210,

207 [assignment: Algorithm for cryptographic key generation of AES keys]

208 [assignment: list of standards]
209 [assignment: cryptographic key destruction method]
210 [assignment: list of standards]
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6.3.1.3.  Signaturerzeugung und Signaturprifung

Der EVG erzeugt aus den von den Chipkarten erzeugten digitalen Signaturen signierte
Dokumente nach den angegeben Standards XAdES [25] [43], CAdES [26] [44], PAJES [27]
[45] und mit PKCS#1-Containern, PKCS#1v2.2, [31]. Der EVG prift signierte Dokumente
nach den angegebenen Standards und die bei der Stapelsignatur von den Chipkarten erzeugten
digitalen Signaturen.

FCS_COP.1/AK.SigVer.SSA Cryptographic operation / Signature verification

PKCS#1 SSA
Hierarchical to: No other components.
Dependencies: [FDP_ITC.1 Import of user data without security attributes,

or FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]
FCS_CKM.4 Cryptographic key destruction

FCS_COP.1.1/ The TSF shall perform verification of digital signatures in

AK.SigVer.SSA accordance with a specified cryptographic algorithm
RSASSA-PKCS1-vl 5  signature  verification  and
cryptographic key sizes 1976 bit to 4096 bit that meet the
following: Standard PKCS#1 [31].

Anwendungshinweis 129: Die Signaturprifung gemall FCS_COP.1/AK.SigVer.SSA wird fir die
Prufung qualifizierter elektronischer Signaturen und nicht-qualifizierten
elektronischen Signaturen verwendet, wobei bei nicht-qualifizierten
elektronischen Signaturen auf die exakte Schllssellange 2048 bit gepruift
wird, vgl. Tabelle 31. Dabei werden die Vorgaben aus A_17768 erfillt.

Anwendungshinweis 130: Fur die Prifung von Signaturen ist die Verwendung veralteter Algorithmen
und Parameter erlaubt, sofern die Algorithmen bzw. Parameter zum
Signaturerstellungszeitpunkt noch gultig waren. Dabei werden die Vorgaben
aus A 17768 umgesetzt. Im Fall von Signaturen auf Basis eines ECC-
Schlussels werden die Vorgaben aus A_17207 und A_17359 erfullt.

FCS_COP.1/AK.SigVer.PSS Cryptographic operation / Signature verification PKCS#1

PSS
Hierarchical to: No other components.
Dependencies: [FDP_ITC.1 Import of user data without security attributes,

or FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]
FCS_CKM.4 Cryptographic key destruction

FCS_COP.1.1/ The TSF shall perform verification of digital signatures in

AK.SigVer.PSS accordance with a specified cryptographic algorithm
RSASSA-PSS signature verification and cryptographic key
sizes 1976 bit to 4096 bit that meet the following: Standard
PKCS#1v2.2, [31].
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Anwendungshinweis 131:

Anwendungshinweis 132;

Die Signaturprifung gemall FCS_COP.1/AK.SigVer.PSS wird fur die
Prifung qualifizierter elektronischer Signaturen und nicht-qualifizierter
elektronischen Signaturen verwendet, wobei bei nicht-qualifizierten
elektronischen Signaturen auf die exakte Schliussellange 2048 bit gepriift
wird, vgl. Tabelle 31 Dabei werden die Vorgaben aus A_ 17768 erfillt.

Fir die Priifung von Signaturen ist die Verwendung veralteter Algorithmen
und Parameter erlaubt, sofern die Algorithmen bzw. Parameter zum
Signaturerstellungszeitpunkt noch gultig waren. Dabei werden die Vorgaben
aus A_17768 umgesetzt. Im Fall von Signaturen auf Basis eines ECC-
Schliissels werden die Vorgaben aus A 17207 und A_17359 erfullt.

FCS_COP.1/AK.SigVer.ECDSA Cryptographic operation / Signature verification

Hierarchical to:
Dependencies:

FCS_COP.1.1/
AK.SigVer.ECDSA

ECDSA
No other components.

[FDP_ITC.1 Import of user data without security
attributes, or FDP_ITC.2 Import of user data with
security attributes, or FCS_CKM.1 Cryptographic key
generation]

FCS_CKM.4 Cryptographic key destruction

The TSF shall perform verification of digital signatures
in accordance with a specified cryptographic algorithm
ECDSA and cryptographic key sizes 256 bit that meet the
following: Standard TR-03111 [74].

Hinweis: Der Konnektor unterstitzt zur Signaturprifung den in [93] angegebenen
Signaturalgorithmus ecdsaWithSha256 (OID 1.2.840.10045.4.3.2) auf der Kurve
brainpoolP256r1 nach RFC 3279 [64] und RFC 5639 [64].

Anwendungshinweis 133:

Die Signaturprifung gemal FCS_COP.1/AK.SigVer.ECDSA wird flr die
Prufung qualifizierter elektronischer Signaturen und nicht-qualifizierten
elektronischen Signaturen verwendet, vgl. [86]. Dabei werden die Vorgaben
aus A_17768 erfllt.

FCS_COP.1/AK.XML.Sign Cryptographic operation / XML signature generation

Hierarchical to:
Dependencies:

FCS_COP.1.1/
AK.XML.Sign

No other components.

[FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]
FCS_CKM.4 Cryptographic key destruction

The TSF shall perform the generation of XML-signed
documents with digital signatures created from signature
smartcards in accordance with a specified cryptographic
algorithm

(1) XML Advanced Electronic Signature (XAdES),

(2) SAML2
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(3) SHA-256 according to FCS COP.1/AK.SHA for the
creation of the DTBS

and cryptographic key sizes no key that meet the following:
Standards XMLSig [22], XAdES[25] [43], SAML?2 [70] and
FIPS PUB 180-4 [14].

Anwendungshinweis 134: FCS_COP.1/AK.XML.Sign fordert die Erzeugung von XML-Signaturen nach

vorgegebenen Signaturrichtlinien unter Nutzung der durch Chipkarten
erzeugten digitalen Signaturen. Die Verfeinerung hebt hervor, dass
bestimmte Anteile durch den EVG (insbesondere die Hashfunktion geman
FCS_COP.1/AK.SHA) und andere Teile durch die Signaturchipkarten der
Einsatzumgebung, insbesondere die Erzeugung der digitalen Signatur
gemalR RSA mit PKCS#1v2.2 PSS, geleistet werden. Der EVG selbst
bendtigt fur diese kryptographische Operation keine Schlissel. Die

Vorgaben aus A 17768 werden erfullt.
Im Fall von XML-Signaturen auf Basis eines ECC-Schlussels werden die
Vorgaben aus A_17206 und A _ 17360 erfullt.

Im Fall von Signaturen von SAML-Token (SAML2) muss der EVG die
Signaturvariante ,enveloped® umsetzen und sicherstellen, dass 1) das
gesamte Input XML signiert wird und 2) die Signatur direktes Child-Element
des Root-Elements wird. Die Schnittstelle zur Signatur von SAML-Token
muss vom EVG so umgesetzt werden, dass diese nur intern und durch
Fachmodule genutzt werden kann. Die Vorgaben aus A_19052 in [93] bzgl.
der Profilierung der verarbeiteten Dokumente und Nachrichten werden
umgesetzt (Ausnahmen: 1. Die Anforderung ,Bei Referenzen
(ReferenceType) darf das Optionale URI-Attribut nicht vorhanden sein oder
es muss leer sein.“ wird wie folgt implementiert: ,Bei Referenzen
(ReferenceType) durfen sich im optionalen URI-Attribut keine "xpointer()"-
Ausdriicke befinden." 2. Es werden 10 Transformationen pro Reference-
Element (max. 10 Reference-Elemente) unterstitzt).

FCS_COP.1/AK.CMS.Sign Cryptographic operation / CMS signature generation

Hierarchical to:
Dependencies:

FCS_COP.1.1/
AK.CMS.Sign

No other components.

[FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]
FCS_CKM.4 Cryptographic key destruction

The TSF shall perform sign documents with digital signatures

created from signature smartcards in accordance with a

specified cryptographic algorithm

(1) CMS Advanced Electronic Signature (CAdES),

(2) SHA-256 according to FCS_COP.1/AK.SHA for the
creation of the DTBS

and cryptographic key sizes no key that meet the following:
Standards RFC5652[34], CAdES [26] [44] and FIPS PUB 180-

4 [14].
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Anwendungshinweis 135:

FCS_COP.1/AK.CMS.Sign fordert die Erzeugung von CMS-Signaturen
nach vorgegebenen Signaturrichtlinien. Die Verfeinerung hebt hervor, dass
bestimmte Anteile durch den EVG (insbesondere die Hashfunktion geman
FCS_COP.1/AK.SHA) und andere Teile durch die Signaturchipkarten der
Einsatzumgebung, insbesondere die Erzeugung der digitalen Signatur
gemafn RSA mit PKCS#1v2.2 RSASSA-PSS und RSA 2048 Bit-Schliisseln
(sowie zukiinftig ECDSA), geleistet werden. Der EVG selbst benétigt fur
diese kryptographische Operation keine Schliissel. Die CMS-Signaturen
werden ebenfalls in S/MIME-Nachrichten verwendet. Dabei sind die
Vorgaben aus A_ 17768 umgesetzt. Im Fall von Signaturen auf Basis eines
ECC-Schlussels werden die Vorgaben aus A_17207 und A_17359 erfillt.

FCS_COP.1/AK.PDF.Sign Cryptographic operation / PDF signature generation

Hierarchical to:
Dependencies:

FCS_COP.1.1/
AK.PDF.Sign

Anwendungshinweis 136:

No other components.

[FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]
FCS_CKM.4 Cryptographic key destruction

The TSF shall perform sign PDF-A documents with digital
signatures created from signature smartcards in accordance
with a specified cryptographic algorithm SHA-256 according to
FCS_COP.1/AK.SHA for the creation of the DTBS and
cryptographic key sizes no key that meet the following:
Standards PAJES [27] [45] and FIPS PUB 180-4 [14].

FCS_COP.1/AK.PDF.Sign fordert die Erzeugung von PDF-Signaturen. Die
Verfeinerung hebt hervor, dass bestimmte Anteile durch den EVG
(insbesondere die Hashfunktion gemaR FCS_COP.1/AK.SHA) und andere
Teile durch die Signaturchipkarten der Einsatzumgebung, insbesondere die
Erzeugung der digitalen Signatur gemafR RSA mit PKCS#1 PSS und RSA
2048Bit-Schlisseln, geleistet werden. Im Fall von Signaturen auf Basis von
ECC missen die Vorgaben aus A_17208 eingehalten werden. Der EVG
selbst bendtigt fur diese kryptographische Operation keine Schlissel. Dabei
werden die Vorgaben aus A_17768 erfllt.

FCS_COP.1/AK.XML.SigPr Cryptographic operation / XML signature verification

Hierarchical to:
Dependencies:

FCS_COP.1.1/
AK.XML.SigPr

No other components.

[FDP_ITC.1 Import of user data without security attributes,
or FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]
FCS_CKM.4 Cryptographic key destruction

The TSF shall perform verify signed XML documents in
accordance with a specified cryptographic algorithm

(1) XML Advanced Electronic Signature (XAdES),
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(2) SHA-256, SHA-384 and SHA-512 for QES according to

FCS_COP.1/AK.SHA with

RSA with PKCS#1 SSA-V15 according to
FCS COP.1/AK.SigVer.SSA for QES,
RSA with PKCS#1 PSS for QES according to

FCS_COP.1/AK.SigVer.PSS,

and cryptographic key sizes 1976 bit to 4096 bit for

RSA21
(3) SHA-256 with ECDSA according

to

FCS_COP.1/AK.SigVer.ECDSA?12 and cryptographic

key sizes 256 bit for QES

that meet the following: Standards XMLSig[21], XAdES [25]

[43], FIPS PUB 180-4, PKCS#1 [31] and TR-03111 [74].

Anwendungshinweis 137: FCS_COP.1/AK.XML.SigPr fordert die Prifung von qualifizierten XML-
Signaturen nach vorgegebenen Signaturrichtlinien und den bereits oben
spezifizierten Kryptoalgorithmen. Die Prifung von nicht-qualifizierten oder
anderen Signaturalgorithmen, die Gber BSI-CC-PP-0098-V3 hinausgehen,
wird nicht unterstitzt. Dabei werden die Vorgaben aus A 17768 erflllt. Im
Fall von XML-Signaturen auf Basis eines ECC-Schlissels werden die
Vorgaben aus A 17206 und A_17360 erfullt. Die Vorgaben aus A_19052 in
[93] bzgl. der Profilierung der verarbeiteten Dokumente und Nachrichten
werden umgesetzt (Ausnahmen: 1. Die Anforderung ,Bei Referenzen
(ReferenceType) darf das Optionale URI-Attribut nicht vorhanden sein oder
es muss leer sein.“ wird wie folgt implementiert: ,Bei Referenzen
(ReferenceType) durfen sich im optionalen URI-Attribut keine "xpointer()"-
Ausdriicke befinden." 2. Es werden 10 Transformationen pro Reference-
Element (max. 10 Reference-Elemente) unterstitzt).

FCS_COP.1/AK.CMS.SigPr
Hierarchical to:
Dependencies:

FCS_COP.1.1/
AK.CMS.SigPr

211 [assignment: cryptographic key sizes]

212 [assignment: cryptographic algorithm]

Cryptographic operation / CMS signature verification
No other components.

[FDP_ITC.1 Import of user data without security attributes,
or FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]

FCS_CKM.4 Cryptographic key destruction

The TSF shall perform verify signed CMS documents in

accordance with a specified cryptographic algorithm
(1) CMS Advanced Electronic Signature (CAdES),
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(2) SHA-256, SHA-384 and SHA-512 for QES and SHA-256
for nonQES according to FCS COP.1/AK.SHA with

RSA with PKCS#1 SSA-V1.5 according to
FCS COP.1/AK.SigVer.SSA for QES,

RSA  with PKCS#1 PSS according to
FCS_COP.1/AK.SigVer.PSS for QES and nonQES,
and cryptographic key sizes 1976 bit to 4096 bit for for
QES and 2048 Bit for nonQES,

(3) SHA-256 with ECDSA according to
FCS_COP.1/AK.SigVer.ECDSA and cryptographic key
sizes 256 bit for QES and nonQES

that meet the following: Standards RFC5652[34], CAdES
[26] [44], FIPS PUB 180-4, PKCS#1 [31] and TR-03111 [74].

Anwendungshinweis 138: FCS_COP.1/AK.CMS.SigPr fordert die Prifung von CMS-Signaturen nach
vorgegebenen Signaturrichtlinien und den bereits oben spezifizierten
Kryptoalgorithmen. Bei nicht-qualifizierten elektronischen Signaturen wird
ausschlieBlich FCS_COP.1/AK.SigVer.PSS (Schlissellange exakt 2048 bit)
in Kombination mit SHA-256 umgesetzt, vgl. Tabelle 31. Fur die Prifung
von Signaturen ist die Verwendung veralteter Algorithmen und Parameter
erlaubt, sofern die Algorithmen bzw. Parameter zum Signaturerstellungs-
zeitpunkt noch gultig waren. Dabei werden die Vorgaben aus A 17768
umgesetzt. Im Fall von Signaturen auf Basis eines ECC-Schliissels werden
die Vorgaben aus A 17207 und A_17359 erflillt.

FCS_COP.1/AK.PDF.SigPr
Hierarchical to:
Dependencies:

FCS_COP.1.1/
AK_.PDF.SigPr

Cryptographic operation / PDF signature verification
No other components.

[FDP_ITC.1 Import of user data without security attributes,
or FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]
FCS_CKM.4 Cryptographic key destruction

The TSF shall perform verify signed PDF-A documents in
accordance with a specified cryptographic algorithm
(1) PAES [27] [45],

(2) SHA-256, SHA-384 and SHA-512 for QES and SHA-256
for nonQES according to FCS COP.1/AK.SHA with

RSA with PKCS#1 SSA-V15 according to
FCS COP.1/AK.SigVer.SSA for QES,

RSA with PKCS#1 PSS according o
FCS COP.1/AK.SigVer.PSS for QES and nonQES,

and cryptographic key sizes 1976 bits to 4096 bits for QES
and 2048 Bit for nonQES,
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(3) SHA-256 with ECDSA according to
FCS_COP.1/AK.SigVer.ECDSA and cryptographic key
sizes 256 bit for QES and nonQES?13

that meet the following: Standards PAdES [27] [45], FIPS
PUB 180-4, PKCS#1 [31] and TR-03111 [74].

Anwendungshinweis 139: FCS COP.1/AK.PDF.SigPr fordert die Prifung von PDF-Signaturen nach
vorgegebenen Signaturrichtlinien und den bereits oben spezifizierten
Kryptoalgorithmen. Bei nicht-qualifizierten elektronischen Signaturen wird
ausschlieBlich FCS_COP.1/AK.SigVer.PSS (Schlissellange exakt 2048 bit)
in Kombination mit SHA-256 umgesetzt, vgl. Tabelle 31. Dabei werden die
Vorgaben aus A_17768 umgesetzt. Fur die Prifung von Signaturen ist die
Verwendung veralteter Algorithmen und Parameter erlaubt, sofern die
Algorithmen bzw. Parameter zum Signatur-erstellungs-zeitpunkt noch
gultig waren. Dabei werden die Vorgaben aus A_17768 erfullt. Im Fall von
Signaturen auf Basis eines ECC-Schlissels werden die Vorgaben aus
A_17208 erflllt.

Anwendungshinweis 140: Dieser Anwendungshinweis ist leer.

6.3.1.4. Ver- und Entschlisselung von Dokumenten

FCS_COP.1/AK.AES Cryptographic operation / AES encryption and decryption

Hierarchical to: No other components.

Dependencies: [FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]
FCS_CKM.4 Cryptographic key destruction

FCS_COP.1.1/ The TSF shall perform symmetric encryption and decryption in

AK.AES accordance with a specified cryptographic algorithm AES-GCM and

cryptographic key sizes 128 bit, 192 bit and 256 bit that meet the
following: Standards FIPS 197 [15], N4SF-SP-800-38A NIST-SP-
800-38D [17]214.

213 [assignment: cryptographic key sizes]
214 [assignment: list of standards]; Korrektur von BSI-CC-PP-0098-V/3, da fiir den Modus GCM nur [17] relevant ist
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Anwendungshinweis 141;: FCS_COP.1/AK.AES wird u.a. fur die symmetrische Verschlisselung und

Entschlisselung von Dokumenten gemaR FCS_COP.1/AK.XML.Ver bzw.
FCS_COP.1/AK.XML.Ent, FCS_COP.1/AK.MIME.Ver bzw.
FCS_COP.1/AK.MIME.Ent, FCS_COP.1/AK.CMS.Ver, bzw.
FCS_COP.1/AK.CMS.Ent benétigt. Die Schlussellange 192 Bits wird
lediglich fir die Entschlisselung unterstiitzt. Man beachte, dass AES CBC
nur noch fiir Secure Meassaging der Chipkarten und fir TLS-Kanéle des
Konnektors verwendet wird. Bei Verwendung von AES fir die Ver- und
Entschliisselung muss der EVG die Vorgaben aus A_18001 und A 18002
unterstutzen.

FCS_COP.1/AK.XML.Ver Cryptographic operation / XML encryption

Hierarchical to:
Dependencies:

FCS_COP.1.1/
AK. XML.Ver

No other components.

[FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]
FCS_CKM.4 Cryptographic key destruction

The TSF shall perform encryption of XML documents in a
hybrid cryptosystem in accordance with a specified
cryptographic algorithm RSAOAEP, ECIES (in accordance
with chapter 5.7 in [86]) with a key length of 256 Bit and AES-
GCM with authentication tag length of 128 bit and
cryptographic key sizes 256 bit for AES and 2048 bit for RSA
that meet the following: Standards NIST-SP-800-38D [17],
PKCS#1 [31], FIPS 197 [15] und XMLEnc [21].

Anwendungshinweis 142: > Auf Grund der besonderen Gegebenheiten in der TI muss der EVG auch

im Kontext ECIES zunéchst ein AES-Verschlisselung des Payloads mittels
eines 256Bit langen Schliissels vornehmen. Die genaue Vorgehensweise ist
in Kapitel 5.7 in [86] und muss unbedingt beachtet werden (siehe auch
A _17221).

FCS_COP.1/AK.XML.Ent Cryptographic operation / XML decrpytion

Hierarchical to:
Dependencies:

FCS_COP.1.1/
AK.XML.Ent

No other components.

[FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]
FCS_CKM.4 Cryptographic key destruction

The TSF shall perform decryption of XML documents in a
hybrid cryptosystem in accordance with a specified
cryptographic algorithm RSAOAEP, ECIES (in_accordance
with chapter 5.7 in [87])_with a key length of 256 bit and AES-
GCM with authentication tag length of 128 bit and
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cryptographic key sizes 128 bit, 192bit and 256 bit?15> that meet
the following: Standards NIST-SP-800-38D [17], FIPS 197
[15] und XMLEnc [21].

Anwendungshinweis 143: Die asymmetrische Entschliisselung des AES-Schlissels mit privaten
Schliisseln gemall RSA OAEP (s. [79]) und ECIES erfolgt durch die
Chipkarte der Einsatzumgebung (HBA, SMC-B oder ggf. eGK). Im Fall von
kartenbasierter Entschliisselung werden die Vorgaben in A_17746 erfullt.

FCS_COP.1/AK.MIME.Ver
Hierarchical to:
Dependencies:

FCS_COP.1.1/
AK.MIME.Ver

Hinweis:

FCS_COP.1/AK.MIME.Ent
Hierarchical to:
Dependencies:

FCS_COP.1.1/
AK.MIME.Ent

Cryptographic operation / MIME encryption
No other components.

[[FDP_ITC.1 Import of user data without security attributes,
or FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]
FCS_CKM.4 Cryptographic key destruction

The TSF shall perform encryption of MIME documents in a
hybrid cryptosystem in accordance with a specified
cryptographic algorithm RSA RSAOAEP and AES-GCM
with authentication tag length of 128 bit and cryptographic
key sizes 256 bit for AES and 2048 bit for RSA that meet the
following: Standards NIST-SP-800-38D [17], PKCS#1 [31],
FIPS 197 [15] und RFC 5751 [35].

Im Fall von kartenbasierter Verschlisselung (HBA, SMC-B
oder ggf. eGK) werden die Vorgaben aus A 17746
umgesetzt.

Cryptographic operation / MIME decrpytion
No other components.

[FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]
FCS_CKM.4 Cryptographic key destruction

The TSF shall perform decryption of MIME documents in a
hybrid cryptosystem in accordance with a specified
cryptographic algorithm RSAOAEP?16_and AES-GCM with
authentication tag length of 128 bit and cryptographic key
sizes 128 bit, 192bit and 256 bit that meet the following:

215 [Selection: RSA RSAES-PKCS1-vl 5, RSAOAEP, ECIES]

216 [Selection: RSA RSAES-PKCS1-vl 5, RSAOAEP, ECIES]
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Standards NIST-SP-800-38D [17], PKCS#1 [31], FIPS 197
[15] und RFC 5751 [35].

Anwendungshinweis 144: Die asymmetrische Entschliisselung des AES-Schliissels mit RSAOAEP (s.

Anwendungshinweis 145:

[79]) erfolgt durch die Chipkarte der Einsatzumgebung (HBA, SMC-B oder
gof. eGK).

Fur die S/IMIME Ver- und Entschlisselung muss statt des in RFC 5751
beschriebenen CMS Data Content Type mit AES-CBC Verschlisselung
(Section 2.4 und 2.7) der CMS Authenticated-Enveloped-Data Content Type
gemal RFC 5083 mit AES-GCM Inhaltsverschlisselung gemal RFC 5084
verwendet werden. Im Fall von kartenbasierter Entschlisselung (HBA,
SMC-B oder ggf. eGK) wird A_17746 umgesetzt.

FCS_COP.1/AK.CMS.Ver Cryptographic operation / CMS encryption

Hierarchical to:
Dependencies:

FCS_COP.1.1/
AK.CMS.Ver

No other components.

[FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]
FCS_CKM.4 Cryptographic key destruction

The TSF shall perform encryption of documents in a hybrid
cryptosystem in accordance with a specified cryptographic
algorithm RSAOAEP, ECIES (in accordance with chapter 5.7
in [86] and a kex length of 256 bit) and AES-GCM with
authentication tag length of 128 bit and cryptographic key sizes
256 bit for AES and 2048 bit for RSA that meet the following:
Standards NIST SP800-38D [17], PKCS#1 [31], FIPS 197 [15]

and CMS [34].

Anwendungshinweis 146: Auf Grund der besonderen Gegebenheiten in der Tl muss der EVG

auch im Kontext ECIES zunédchst eine AES-Verschlusselung des
Payloads mittels eines 256 Bit langen Schlussels vornehmen. Die
genaue Vorgehensweise ist in Kapitel 5.7 in [87] beschrieben.

FCS_COP.1/AK.CMS.Ent Cryptographic operation / CMS decryption

Hierarchical to:
Dependencies:

FCS_COP.1.1/
AK.CMS.Ent

No other components.

[FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]
FCS_CKM.4 Cryptographic key destruction

The TSF shall perform decryption of documents in a hybrid
cryptosystem in accordance with a specified cryptographic
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algorithm RSAOAEP?217, ECIES (in accordance with chapter
5.7 in [86] with a key length of 256 bit) and AES-GCM with
authentication tag length of 128 bit and cryptographic key sizes
128 bit, 192 bit and 256 bit that meet the following: Standards
NIST SP800-38D [17], PKCS#1 [31], FIPS 197 [15] and CMS

[34].

Hinweis: Im Fall einer ECC-basierten Entschlisselung werden die
Vorgaben aus A_17220 erfillt. Im Fall von kartenbasierter
(HBA, SMC-B oder ggf. eGK) Entschlusselung werden die
Vorgaben in A_17746 erfullt.

6.3.2. Klasse FIA: Identifikation und Authentisierung

FIA_SOS.1/AK.Passworter Verification of secrets / Passwords

Hierarchical to: No other components.

Dependencies: No dependencies.

FIA SOS.1.1/AK. The TSF shall provide a mechanism to verify that
Passworter administrator passwords meet

e Ein Passwort muss Zeichen aus den Zeichenklassen
GroRbuchstaben, Kleinbuchstaben, Sonderzeichen und
Ziffern enthalten. Ein valides Passwort muss Zeichen
aus mindestens drei dieser Zeichenklassen enthalten.

e Ein Passwort muss mindestens 8 Zeichen lang sein.

e Ein Passwort darf nicht die zugehdrige
Benutzerkennung enthalten (weder vorwaérts noch
rickwarts, bei Vergleich unter Ignorierung der Grol3-
und Kleinschreibung).

e Die Verwendung eines der drei letzten Passwdrter beim
Passwortwechsel durch den Benutzer selbst ist nicht
zulassig (Passworthistorie).

218

217 [Selection: RSA RSAES-PKCS1-vl 5, RSAOAEP, ECIES]
218 [assignment: a defined quality metric]
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Anwendungshinweis 147: Die Verfeinerung von ,Geheimnisse” zu ,Passwortern® ist notwendig, um die
Qualitatsanforderungen gegentiber anderen Mechanismen abzugrenzen.
GemaR [92], Kap. 4.3.1, sind Administratorpassworter gefordert, die den
Anforderungen aus dem IT_Grundschutz-Katalog des BSI genigen.
Mindestens diese Anforderungen sind durch das assignment "a defined
quality metric" in FIA_SOS.1/AK.Passwdrter umgesetzt.

FIA _SOS.2/AK.PairG TSF Generation of secrets / Pairing secret
Hierarchical to: No other components.
Dependencies: No dependencies.

FIA_SOS.2.1/AK.PairG The TSF shall provide a mechanism to generate pairing secrets that
meet the requirement to consist of 16 random bytes with 100 bit of
entropy.

FDP_S0S.2.2/AK.PairG The TSF shall be able to enforce the use of TSF generated pairing
secrets for authentication of eHealth cardterminals.

FIA UID.1/AK Timing of identification
Hierarchical to: No other components.
Dependencies: No dependencies.

FIA UID.1.1/AK The TSF shall allow
(1) Self test according to FPT_TST.1/AK.Out-Of-Band,
(2) none21®
on behalf of the user to be performed before the user is identified.

FIA _UID.1.2/AK The TSF shall require each user to be successfully identified before
allowing any other TSF-mediated actions on behalf of that user.

Anwendungshinweis 148: Die vorliegenden Sicherheitsvorgaben weisen keine TSF-vermittelten
Aktionen zu, die nicht bereits im zugrundeliegenden Schutzprofil
BSI-CC-PP-0098-V3 aufgefuhrt sind. An der Schnittstelle zur lokalen
Administration, wodurch eine implizite Identifikation stattgefunden hat, kann
statt der Benutzerdaten (Nutzername und Passwort) eine Zeichenkette, die
fur jeden Konnektor verschieden ist und dem Geréat bei Auslieferung beiliegt,
eingegeben werden. Bei korrekter Eingabe findet dann ein Werksreset statt.

FIA_ UAU.1/AK Timing of authentication
Hierarchical to: No other components.
Dependencies: FIA_UID.1 Timing of identification

219 [assignment: list of TSF-mediated actions]
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FIA_UAU.1.1/AK

FIA_UAU.1.2/AK

The TSF shall allow

(1) Identification of an user of the administrative interface, an user of
the a Clientsytem, a smart cardand a eHealth cardterminal,

(2) Signature verification according to FDP_ACF.1/AK.SigPr,

(3) Encryption according to FDP_ACF.1/AK.Enc,

(4) Handover of a card handle of an identified smart card,

(5) none220

on behalf of the user to be performed before the user is authenticated.

The TSF shall require each user to be successfully authenticated before
allowing any other TSF-mediated actions on behalf of that user.

Anwendungshinweis 149: Die vorliegenden Sicherheitsvorgaben weisen keine TSF-vermittelten

FIA_UAU.5/AK
Hierarchical to:
Dependencies:
FIA_ UAU.5.1/AK

Aktionen zu, die nicht bereits im zugrundeliegenden Schutzprofil
BSI-CC-PP-0098-V3 aufgefihrt sind.

Der EVG erzwingt nur fur die Administratorfunktion durch menschliche
Nutzer sowie die Terminals und Chipkarten als technische Komponenten
eine Authentisierung. Die TSF-vermittelten Aktionen zum
Kartenmanagement, zur Signaturerstellung, zur Verschlisselung und zur
Entschlisselung durch Benutzer des Clientsystems erfordern eine
Autorisierung des Benutzers, d. h. seine erfolgreiche Authentisierung
gegenuber der zu benutzenden authentisierten Chipkarte (fiir Signaturdienst
gegenuber der Signaturchipkarte) mit der PIN als Signaturschlissel-
Inhaber, fiur die Entschlisselung gegenlber der Chipkarte mit dem
Entschlisslungsschlissel als Kartenhalter als externe Komponenten der
Einsatzumgebung.

Multiple authentication mechanisms
No other components.
No dependencies.

The TSF shall provide

(1) password based authentication mechanism in case of local
administration?2! for administrator users,

(2) TLS authentication with a pairing secret for eHKT [92],
TUC_KON_050,

(3) Asymmetric _authentication of a smart card including CVC
verification without negotiation of symmetric keys,

(4) Mutual asymmetric authentication with a smart card with CVC

verification and negotiation of symmetric keys for a secure
messaging channel,

220 [assignment: list of TSF-mediated actions]

221 [selection: password based authentication mechanism [assignment: another authentication mechanism]]
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(5) UUID-based authentication mechanism in case of a comfort
signature creation

to support user authentication.

FIA_UAU.5.2/AK  The TSF shall authenticate any user's claimed identity according to the
following rules:

(1) The TSF shall authenticate the user for all administration
functions.

(2) The TSF shall authenticate eHealth card terminals when
establishing the TLS channel between the TSF and the eHealth
card terminal.

(3) The TSF shall support the authentication of a eGK (identified by
the ICCSN) with its smart card certificate.

(4) The TSF shall authenticate the HBA for a batch signature:
a. asaQSEE,

b. asaDTBS and PIN receiver before a signature creation process
with negotiating symmetric keys for a secure messaging
channel

c. constantly during the signature process with secure
messaging.

(5) The TSF shall authenticate the HBA before a single signature
creation within the card session.

(6) The TSF shall support mutual authentication in a remote PIN
process: The gSMC-KT in the role of the PIN transmitter and the
HBA (or the SMC-B) in the role of the PIN receiver.

(7) The TSF shall authenticate the user when creating a comfort
signature by the validation of the UUID presented by S_Client.

Die Validierung der vom Clientsystem dem EVG prasentierten UUID erfolgt hinsichlich ihrer
Beschaffenheit und Lange (UUID gem. RFC4122, min. 128 Bit Ldnge gemal A 20073-01 in
[93] und ihrer Anwendungskontext-lbergreifende Eindeutigkeit (ber die letzten 1000
Vorgange (vgl. A_20074 in [93]).
Anwendungshinweis 150: Eine Authentisierung einer KVK ist wegen der begrenzten
Funktionalitat der KVK nicht mdglich. Die Card-to-Card-Authentisierung umfasst:
(1) einseitige asymmetrische Authentisierung ohne Aushandlung eines Sessionkey,
(2) einseitige symmetrische Authentisierung ohne Aushandlung eines Sessionkey,
(3) gegenseitige asymmetrische Authentisierung ohne Aushandlung eines Sessionkey,
(4) gegenseitige symmetrische Authentisierung ohne Aushandlung eines Sessionkey,

(5) gegenseitige asymmetrische Authentisierung mit Aushandlung eines Sessionkey
(Trusted Channel Schlussel der Quellchipkarte und Secure Messaging Schlissel der
Zielchipkarte) und Aufbau eines Secure Messaging Kanals und

(6) gegenseitige symmetrische Authentisierung mit Aushandlung eines Sessionkey
(Trusted Channel Schltssel der Quellchipkarte und Secure Messaging Schlussel der
Zielchipkarte) und Aufbau eines Secure Messaging Kanals,

wobei der Konnektor nur die Varianten (1) und (5) umsetzt.
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Die Authentisierung von Chipkarten eGK, HBA und SMC-B gegentiber dem EVG schliel3t
immer ein

(@) die Prifung des CVC der Chipkarte, aus der die Authentisierungsreferenzdaten
(6ffentlicher Schlissel) und die Rolle der Chipkarte hervorgeht, und

(b) das Kommando INTERNAL AUTHENTICATE an diese Chipkarte, deren Returncode
durch den EVG geprift wird.

Die CVC fir die Authentisierung sind fir die

a) die eGK in EF.C.eGK.AUT_CVC,

b) den HBA in EF.C.HPC.AUTR_CVC und EF.C.HPC.AUTD_SUK_CVC,

C) die gSMC-KT in EF.C.SMC.AUTD_RPS_CVC.E256 bzw.
EF.C.SMC.AUTD_RPS_CVC.E384,

d) die SMC-B in EF.C.SMC. AUTD_RPE_CVC.E256

enthalten.

Die Unterstitzung der gegenseitigen Authentisierung der gSMC-KT als PIN-Sender und

des HBA bzw. der SMC-B als PIN-Empféanger in einem Remote-PIN-Prozess umfasst die

Steuerung und die Kontrolle der gegenseitigen Authentisierung zur Aushandlung und
Nutzung des Secure Messaging Kanals zwischen gSMC-KT und HBA bzw. SMC-B.

Das Kommando INTERNAL AUTHENTICATE kann dabei im Rahmen einer einseitigen
oder gegenseitigen Authentisierung ausgefiihrt werden. Nur die Authentisierung durch
Secure Messaging authentisiert Uber die unmittelbare Authentisierung durch INTERNAL
AUTHENTICATE hinaus (fortgesetzt) jedes Kommando und jede Antwort der Chipkarte.
Im Fall der Einfachsignatur mit dem HBA im SE#1 ist der HBA unter Kontrolle des
Benutzers lokal in PIN-Terminal gesteckt. Wenn die PIN-Eingabe und die Erstellung der
digitalen Signatur zeitlich unmittelbar aufeinander folgen, genugt fur diese Einfachsignatur

eine einmalige (einseitige, symmetrische) Authentisierung des HBA als QSEE.

FIA_APL.1/AK Authentication Proof of Identity
Hierarchical to: No other components.
Dependencies: No dependencies.

FIA_APIL.1.1/AK The TSF shall provide a card-to-card authentication mechanism with
key derivation for secure messaging to prove the identity of the
GCSAK”.

Anwendungshinweis 151: Diese SFR ergibt sich aus der TR-03114 [75], A 19258 in [93] und den
Zugriffsbedingungen des HBA, die fir eine Stapel- oder Komfortsignatur die
Authentisierung der Identitdt ,SAK® gegenuber dem HBA und die
Ubermittlung der DTBS mit Secure Messaging erfordern. Die gSMC-K muss
dafir dber ein CVC mit der CHAT fur die Identitat ,SAK* (vergl.
C.SAK.AUTD_CVC in [101]) und den dazugehdrigen privaten Schlissel
Prk.SAK.AUTD_CVC verfugen. Fir eine Beschreibung des externen
Verhaltens des EVG im Authentisierungsprotokoll mit dem HBA wird auf
[75], [97], [99] und [101] verwiesen.
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6.3.3. Klasse FDP: Schutz der Benutzerdaten

6.3.3.1.  Zugriffskontrolldienst

Die Bezeichnungen TAB_KON_507 bis TAB_KON_514 beziehen sich auf die Tabellen im

Abschnitt 9.1.

FDP_ACC.1/AK.Infomod
Hierarchical to:
Dependencies:
FDP_ACC.1.1/AK.Infomod

FDP_ACF.1/AK.Infomod

Hierarchical to:
Dependencies:

FDP_ACF.1.1/AK.Infomod

FDP_ACF.1.2/AK.Infomod

FDP_ACF.1.3/AK.Infomod

FDP_ACF.1.4/AK.Infomod

FMT_MSA.1/AK.Infomod

Subset access control / Informationsmodell
No other components.
FDP_ACF.1 Security attribute based access control

The TSF shall enforce the Infomodell-SFP on the subject
S Clientsystem, the objects as in TAB KON 507, and the

operation:
e usage of the resource (the object) in a technical use case.

Security attribute based access control /
Informationsmodell

No other components.

FDP_ACC.1 Subset access control
FMT_MSA.3 Static attribute initialisation

The TSF shall enforce the Infomodell-SFP to objects based on
the following:

the subject S_Clientsystem with its associated security attributes
defined in Tabelle 14, and the objects with their associated
security  attributes defined in  TAB KON 508 and
TAB_ KON 509.

The TSF shall enforce the following rules to determine if an
operation among controlled subjects and controlled objects is
allowed: TAB_KON 511, TAB KON 512, TAB_ KON 513
and TAB_KON_514.

The TSF shall explicitly authorise access of subjects to objects
based on the following additional rules: none222,

The TSF shall explicitly deny access of subjects to objects based
on the following additional rules: none223,

Management of security attributes / Informationsmodell

222 [assignment: rules, based on security attributes, that explicitly authorise access of subjects to objects]

223 [assignment: rules, based on security attributes, that explicitly deny access of subjects to objects]
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Hierarchical to: No other components.

Dependencies: [FDP_ACC.1 Subset access control, or
FDP_IFC.1 Subset information flow control]
FMT_SMR.1 Security roles
FMT_SMF.1 Specification of Management Functions.
FMT_MSA.1.1/AK.Infomod The TSF shall enforce the Infomodell-SFP to restrict the
ability to modify, delete, create the security attributes
persistent entities and _entity-connections defined in
TAB_KON_507, TAB_KON_508, TAB_KON_509

according to the contraints in TAB KON 510 to
S Administrator.

FMT_MSA.3/AK.Infomod  Static attribute initialisation / Informationsmodell
Hierarchical to: No other components.

Dependencies: FMT_MSA.1 Management of security attributes
FMT_SMR.1 Security roles

FMT_MSA.3.1/AK.Infomod The TSF shall enforce the Infomodell-SFP to provide
restrictivez?4 default values for security attributes that are
used to enforce the SFP.

FMT_MSA.3.2/AK.Infomod  The TSF shall allow the no role??s to specify alternative
initial values to override the default values when an object or
information is created.

6.3.3.2. Kartenterminaldienst

Der Anwendungskonnektor kommuniziert mit den konfigurierten eHealth-Kartenterminals
uber gesicherte Kandle. Der EVG stellt diese Kommunikationskanéle kontrolliert dem EVG zur
Verfugung.

FDP_ACC.1/AK.eHKT Subset access control / Kartenterminaldienst
Hierarchical to: No other components.
Dependencies: FDP_ACF.1 Security attribute based access control

224 [selection, choose one of: restrictive, permissive, [assignment: other property]]

225 [assignment: the authorised identified roles]
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FDP_ACC.1.1/AK.eHKT

The TSF shall enforce the Kartenterminaldienst-SFP on

subjects:

(1) S_Kartenterminaldienst,

(2) S_Chipkartendienst,
(3) S_Signaturdienst,

(4) S_Verschlisselungsdienst,

(5) S_AK,

(6) S_eHKT

(7) S_Fachmodul
(8) S_Clientsystem:;

objects:

(1) eHealth-Kartenterminal,

(2) TLS-Kanal
(3) SICCT-Kommando,

(4) Antwort auf SICCT-Kommando,

(5) Eingeschrankter Text;

operations:
(1) TLS-Kanal aufbauen,

(2) TLS-Kanal abbauen,

(3) Senden eines SICCT-Kommando anfordern,

(4) SICCT-Kommando senden.

(5) Antwort auf SICCT-Kommando empfangen.

Operation Beschreibung Anmerkung
TLS-Kanal aufbauen Aufbau des TLS-Kanals | Die TLS-Kandle sind in [92] und [94]
gemal beschrieben. Die gesamte

FTP_ITC.J/AK.eHKT  mit
gegenseitiger
Authentisierung
FIA_UAU.5/AK,
Vereinbarung und Nutzung
symmetrischer Schliissel fir
Verschlisselung AES und
HMAC
FCS_COP.1/NK.HMAC.

geman

Kommunikation des Konnektors mit den
eHealth-Kartenterminals erfolgt Gber die
TLS-Kanéle des Kartenterminaldienstes.

TLS-Kanal abbauen

Freigabe der Resourcen des
TLS-Kanals geman
FDP_RIP.1/AK und Léschen
der symmetrischen Schlissel
gemél FCS_CKM.4/AK

Die eHealth-Kartenterminals setzen die
gesteckten Chipkarten bei Abbau des
TLS-Kanals zuriick.

Senden eines SICCT-Kommando

anfordern

Ubergabe eines SICCT-
Kommandos zur
Ubermittlung an eHealth-
Kartenterminals
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Operation Beschreibung

Anmerkung

SICCT-Kommando senden Ubermittlung eines SICCT-
Kommandos geméR [96] und
[94]Uber den TLS-Kanal an
ein eHealth-
Kartenterminal,das durch den
Chipkartendienst selbst
erzeugt oder an den
Kartenterminaldienst

Uibergeben wurde

Antwort auf SICCT-Kommando | Empfangen der Antworten

empfangen auf ein selbst gebildetes oder
Ubergebenes SICCT-
Kommando

Die SICCT-Kommandos dienen [94]
[96]
- der  Steuerung des  eHealth-
Kartenterminals, insbesondere zur
Kommunikation mit dem Konnektor,
Kommandoabarbeitung und
Konfiguration der eHealth-
Kartenterminals,

- dem Zugriff auf die sichere Anzeige
(Display und Anzeige des gesicherten
PIN-Modus), und die Tastatur sowie
ggf. dem Tongeber,

- der Kontrolle, Aktivierung,
Deaktivierung und Statusabfrage des
elektrischen Zustands von Chipkarten-
kontaktiereinheiten und der
Kommunikation mit Chipkarten in den
Chipkartenslots, und

- die Auslésung der Prozesse zur PIN-

Eingabe und dem PIN-Wechsel im
gesicherten Modus.

Tabelle 17: Operationen zur Zugriffskontrolle des Chipkartendienstes

FDP_ACF.1/AK.eHKT Security attribute based access control /

Kartenterminaldienst
Hierarchical to: No other components.

Dependencies:

FDP_ACC.1 Subset access control

FDP_ACF.1.1/AK.eHKT

FMT_MSA.3 Static attribute initialisation

The TSF shall enforce the Kartenterminaldienst-SFP to objects
based on the following: list of subjects, objects and security
attributes:

subjects:

(1) S_Kartenterminaldienst,

(2) S_Chipkartendienst,

(3) S_Signaturdienst,

(4) S_Verschlisselungsdienst,

(5) S_AK with the security attributes:
a. “Aufrufender: Clientsystem”,
b. “Aufrufender: Fachmodul”

(6) S_eHKT,

(7) S_Fachmodul

(8) S_Clientsystem;

objects:
(1) eHealth-Kartenterminal with security attribute ,,Arbeitsplatz®,
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FDP_ACF.1.2/AK.eHKT

FDP_ACF.1.3/AK.eHKT

FDP_ACF.1.4/AK.eHKT

(2) TLS-Kanal

(3) SICCT-Kommando with security attribute ,,Typ des SICCT-
Kommandos®,

(4) Antwort auf SICCT-Kommando.

The TSF shall enforce the following rules to determine if an
operation among controlled subjects and controlled objects is
allowed:

(1) Only the Kartenterminaldienst may establish TLS-Kanéle to
paired eHealth-Kartenterminals with mutual authentication.

(2) Only the Kartenterminaldienst may shutdown TLS-Kandle to
eHealth-Kartenterminals. This is only allowed in case that
communication errors have been detected.

(3) Only the Kartenterminaldienst may send SICCT-Kommandos
and receive the associated reponses, which are used to control
the eHealth-Kartenterminals (eHKT-Steuerungskommando).

(4) Only the Kartenterminaldienst and the Chipkartendienst may
send SICCT-Kommandos and receive the associated reponses,
which are used to access the secure display and the PIN pad of
the  eHealth-Kartenterminals (Benutzerkommuikations-

kommando).
(5) The subject S_AK, calling subject = Fachmodul may

pass SICCT-Kommandos to the Kartenterminaldienst
which are used to display eingeschrédnkten Text on a
identified eHealth-Kartenterminal and

receive the associated reponses to the SICCT-Kommandos
from the Chipkartendienst.

(6) Only the Chipkartendienst, the Signaturdienst and the
Verschlisselungsdienst may send SICCT-Kommandos via the
TLS-Kandle of the Kartenterminaldienst and receive the
associated reponses, which are used to access inserted smart
cards (Chipkartenkommando).

(7) Only the Chipkartendienst may send SICCT-Kommandos and
receive the associated reponses, which are used for PIN entry,
PUK entry and PIN change use cases in secure mode at the
eHealth-Kartenterminals (PIN-Prozesskommando).

(8) Fachmodule and Clientsysteme may register themselves for the
events ..smart card inserted* and ..smart card removed‘, to be
notified if the events occur.

The TSF shall explicitly authorise access of subjects to objects
based on the following additional rules: The S_Kartenterminal-
dienst may establish a communication channel to an unpaired
eHealth-Kartenterminal for the purpose of setup and pairing.

The TSF shall explicitly deny access of subjects to objects based
on the following additional rules:
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(1) Only the subject S_Chipkartendienst may send a SICCT-
Kommando via the TLS-Kanal of the TOE to the eHealth-
Kartenterminal, which is used to display the messages
LSignatur PIN®, .Signatur PUK*, ,.Freigabe PIN“, ..Praxis
PIN®, ,.Freigabe PUK* oder ,.Praxis PUK* at the eHealth-
Kartenterminals.

(2) none226

Die Zugriffskontrolle fir die PIN-Authentisierung innerhalb eines logischen Kanals wird durch
FDP_ACC.1/AK.PIN und FDP_ACF.1/AK.PIN beschrieben.

FDP_UCT.1/AK.TLS Basic data exchange confidentiality

Hierarchical to: No other components.

Dependencies: [FTP_ITC.1 Inter-TSF trusted channel, or
FTP_TRP.1 Trusted path
FDP_ACC.1 Subset access control, or

FDP_IFC.1 Subset information flow control]

FDP_UCT.1.1/AK.TLS The TSF shall enforce the Kartenterminaldienst-SFP to transmit and
receive user-data objects in a manner protected from unauthorised

disclosure.

FDP_UIT.1/AK.TLS Data exchange integrity

Hierarchical to: No other components.

Dependencies: [FDP_ACC.1 Subset access control, or
FDP_IFC.1 Subset information flow control]
[FTP_ITC.1 Inter-TSF trusted channel, or

FTP_TRP.1 Trusted path]

FDP_UIT.1.1/AK.TLS The TSF shall enforce the Kartenterminaldienst-SFP to transmit and
receive user data #r-a-manner protected from modification, deletion,
insertion, replay errors.

FDP_UIT.1.2/AK.TLS The TSF shall be able to determine on receipt of user data, whether
modification, deletion, insertion, replay has occurred.

FMT_MTD.1/AK.eHKT_Abf Management of TSF data / eHealth-Kartenterminal

Abfrage
Hierarchical to: No other components.
Dependencies: FMT_SMR.1 Security roles

FMT_SMF.1 Specification of Management Functions

FMT_MTD.1.1/AK.eHKT_Abf The TSF shall restrict the ability to query and export the
Arbeitsplatzkonfigurationsdaten:

226 [assignment: rules, based on security attributes, that explicitly deny access of subjects to objects]

Research Industrial Systems Engineering (RISE)
Forschungs-, Entwicklungs- und Grol3projektberatung GmbH Seite 212 von 393



Security Target fir RISE Konnektor V5.0 Version 3.1, 17.01.2022

(1) Name eines zugelassenen eHealth-Kartenterminals,

(2) Statische IP-Adresse eines zugelassenen eHealth-
Kartenterminals,

(3) Konfiguration des SICCT-Kommandointerpreter Ports
eines eHealth-Kartenterminals,

(4) Authentisierungsreferenzdaten mit  Identitdt und
Zertifikat der zugelassenen eHealth-Kartenterminals,

(5) Zuordnung eines  eHealth-Kartenterminals  zum
Arbeitsplatz,

(6) Export von eHealth-Kartenterminal-Informationen.

to S_AK and S_Administrator.

Pairing-Geheimnisse durfen nur unter Wahrung der
Vertraulichkeit exportiert und dirfen nicht abgefragt
werden.

FMT_MTD.1/AK.eHKT_Mod Management of TSF data / eHealth-Kartenterminal

Hierarchical to:
Dependencies:

Modifikation
No other components.

FMT_SMR.1 Security roles
FMT_SMF.1 Specification of Management Functions

FMT_MTD.1.1/AK.eHKT_Mod The TSF shall restrict the ability to modify, delete and

import the Arbeitsplatzkonfigurationsdaten:
(1) Name eines zugelassenen eHealth-Kartenterminals,

(2) Statische IP-Adresse eines zugelassenen eHealth-
Kartenterminals,

(3) Konfiguration des SICCT-Kommandointerpreter Ports
eines eHealth-Kartenterminals,

(4) Authentisierungsreferenzdaten mit Identitdt und
Zertifikat der zugelassenen eHealth-Kartenterminals,

(5) Zuordnung eines eHealth-Kartenterminals  zum

Arbeitsplatz
(6) Import von eHealth-Kartenterminal-Informationen
nach Anzeige und Bestétigung

to S Administrator.

Anwendungshinweis 152: Die Iteration differenziert die Zugriffsbedingungen fir das Management der

Konfigurationsdaten nach Zugriffsarten und Rollen. Das Management der
Kartenterminals ist in [92] beschrieben. FMT_MTD.1/eHKT_Abf definiert
Sicherheitsanforderungen fur den Export und FMT_MTD.1/eHKT_Mod fur
Import von eHealth-Kartenterminal-Informationen wie in der
Spezifikation Konnektor [92], Kap 4.3.3, beschrieben.
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6.3.3.3.  Chipkartendienst

Die eHealth-Kartenterminals unter der Steuerung des Anwendungskonnektors kdénnen
verschiedene Chipkarten, KVK, eGK, SMC-B und HBA aufnehmen. Die in den eHealth-
Kartenterminals eines Arbeitsplatzes gesteckten Chipkarten mit ihren logischen Kanéalen bilden
einen dynamischen Kontext (s. [92]). Die Identifikation dieser Chipkarten erfolgt durch

Kartenhandles. Der EVG stellt Sicherheitsfunktionen des Chipkartendienstes bereit.

FDP_ACC.1/AK.KD
Hierarchical to:
Dependencies:
FDP_ACC.1.1/AK.KD

Subset access control / Chipkartendienst

No other components.

FDP_ACF.1 Security attribute based access control
The TSF shall enforce the Chipkartendienst-SFP on

subjects:

(1) S_Chipkartendienst,

(2) S_Signaturdienst,

(3) S_Verschlusselungsdienst,

(4) S_AK,

(5) S_Fachmodul

(6) S_Clientsystem:;

objects:

(1) Chipkarte,

(2) Logischer Kanal einer Chipkarte,
(3) SICCT-Kommando with security

attribute

..Chipkartenkommando”;
operations:
(1) Kartenhandle ausgeben,
(2) logischen Kanal anfordern,
(3) logischen Kanal 6ffnen,
(4) logischen Kanal schlief3en,
(5) die Card-to-card-Authentisierung anfordern,
(6) die Card-to-card-Authentisierung durchfiihren,
(7) Digitale Signatur erstellen,
(8) Chiffrate entschliisseln,
(9) auf Kartenobjekte zugreifen,

(10) Chipkartenkommando tbertragen und Antwort empfangen,

(11) Benutzerauthentisierung anfordern.

Operation

Beschreibung Anmerkung
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Kartenhandle ausgeben

Fir eine neu gesteckte Chipkarte wird ein
eindeutiges Kartenhandle gebildet und an
den EVG ausgegeben.

Die mit dem Kartenhandle
verknuipften Informationen kdénnen
folgende Sicherheitsattribute der
Chipkarte enthalten: Identitat des
Kartenslots, Identitadt des eHealth-
Kartenterminals,  Identitdt  des
Arbeitsplatzes, dem das eHealth-
Kartenterminal zugeordnet ist.

Logischen Kanal

anfordern

Fir eine mit dem Kartenhandle identifizierte
Chipkarte wird ein logischer Kanal
angefordert.

Der EVG kann mit einem
Kartenhandle einen neuen logischen
Kanal anfordern.

Logischen Kanal 6ffnen

Fir eine mit dem Kartenhandle identifizierte
Chipkarte wird ein logischer Kanal 1, 2 oder
3 gedffnet (Chipkartenkommando
MANAGE CHANNEL).

Der EVG kann mit einem
Kartenhandle einen neuen logischen
Kanal anfordern.

Chipkartenkommandos MANAGE
SECURITY ENVIRONMENT und PSO:
COMPUTE DIGITAL SIGNATURE.

Logichen Kanal | Wenn der identifizierte logische Kanal der
schliellen Kanal 6 ist, so ist der Sicherheitszustand
dieses logischen Kanals zurtickzusetzen.
Wenn der identifizierte logische Kanal ein
Kanal 1, 2 oder 3 ist, so ist der logische
Kanal zu schlieRen (Chip
kartenkommando MANAGE CHANNEL).
Card-to-card- Der EVG oder ein EVG-interner Dienst
Authentisierung fordert die Card-to-Card-Authentisierung
anfordern fur zwei logische Kandle verschiedener
Chipkarten an
Card-to-card- Der EVG steuert die Card-to-card-
Authentisierung Authentisierung fiir zwei logische Kanale
durchflhren verschiedener Chipkarten.
Digitale Signatur | Erstellen digitaler Signturen mit privaten Die Zugriffsregeln der Chipkarten
erstellen Signaturschliisseln und den entscheiden, ob das Kommando

PSO: COMPUTE DIGITAL
SIGNATURE fur den
kryptographischen Schlissel
zuldssig ist.

Chiffrate entschliisseln

Entschlisseln von Chiffraten mit privaten
Entschlisselungsschliisseln und den

Die Zugriffsregeln der Chipkarten
entscheiden, ob das Kommando

Zugriff auf eine Datei bzw. Record, der
Suche und dem Hinzufiigen von Records
unterschieden.

Chipkartenkommandos MANAGE PSO  DECIPHER  fir  den
SECURITY ENVIRONMENT und PSO kryptographischen Schlssel
DECIPHER. zuldssig ist.
Auf Kartenobjekte | Zugriff auf Datenobjekte der Chipkarten. Es | Die  Chipkarten auBer KVK
zugreifen wird zwischen lesendem und schreibenden verfiigen  Uber  eine  eigene

Zugriffskontrolle auf Kartenobjekte.

Chipkartenkommando
Ubertragen und Antwort
empfangen

Ubertragung von Chipkartenkommandos
und das Empfangen von Antworten
innerhalb von SICCT-Kommandos des
Kartenterminaldienstes

Benutzerauthentisie-
rung anfordern

Anforderung von Benutzerinteraktionen zur
PIN-Authentisierung, PIN-Anderung, PIN-
Entsperren, der Freischaltung einer SM-B
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durch einen HBA und die Abfrage des PIN-
Status auslésen und die Rickantwort der
Chipkarten zurtickerhalten.

Tabelle 18: Operationen zur Zugriffskontrolle des Chipkartendienstes

FDP_ACF.1/AK.KD

Hierarchical to:
Dependencies:

FDP_ACF.1.1/AK.KD

FDP_ACF.1.2/AK.KD

Security  attribute  based  access  control /
Chipkartendienst

No other components.

FDP_ACC.1 Subset access control
FMT_MSA.3 Static attribute initialisation

The TSF shall enforce the Chipkartendienst-SFP to objects
based on the followings: list of subjects, objects and security
attributes:

subjects:

(1) S_Chipkartendienst,

(2) S_Signaturdienst,

(3) S_Verschliisselungsdienst,
(4) S_AK,

(5) S_Fachmodul

(6) S_Clientsystem

objects:
(1) Chipkarte with security attributes:

(a)..Kartentyp*,
(b),.Kartenhandle*,

(2) Logischer Kanal einer Chipkarte with security attribute
woicherheitszustand*,

(3) SICCT-Kommando with security attribute
.Chipkartenkommando”.

The TSF shall enforce the following rules to determine if an
operation among controlled subjects and controlled objects is
allowed:

(1) DerS_Chipkartendienst erzeugt fiir jede neu gesteckte
Chipkarte ein Kartenhandle und bergibt  flr
identifizierte eGK, SMC-B und HBA den im
gespeicherten  X.509 angegeben Namen des
Kartenhalters an das Subjekt S AK.

(2) Das Subjekt S AK und S_Fachmodul diirfen einen
neu zudffnenden logischen Kanal einer mit dem
Kartenhandle identifizierten Chipkarte mit ggf.
identifizierten User-1D, Clientsystem-ID, Arbeitsplatz
anfordern. Wenn die Ubergebenen Identitdten mit der
Arbeitsplatzkonfiguration konsistent sind und die
identifizierte Chipkarte einen logischen Kanal
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3)

(4)

()

(6)

(")

(8)

(9)

bereitstellt, 6ffnet der Chipkartendienst einen solchen
logischen Kanal und erlaubt den Zugriff auf die
Chipkarte, wenn dem Kkeine andere Zugriffsregel
widerspricht

Der Signaturdienst und der Verschliisselungsdienst
dirfen einen neu zu 6ffnenden logischen Kanal einer
mit _dem Kartenhandle identifizierten Chipkarte
anfordern. Wenn die die identifizierte Chipkarte einen
logischen Kanal bereitstellt, Offnet der
Chipkartendienst einen solchen logischen Kanal.

Nur das Subjekt S AK, der Signaturdienst und
S _Fachmodul dirfen die Card-to-Card-
Authentisierung _zwischen zwei logischen Kanéle
verschiedener Chipkarten anfordern. Nur das Subjekt
Chipkartendienst darf die Card-to-Card-
Authentisierung  flir ___einen _ logische  Kandle

Nur der Signaturdienst darf mit den Chipkarten
digitale Signaturen flir QES und non-QES mit den
Kommandos MANAGE SECURITY
ENVIRONMENT und PSO COMPUTE DIGITAL
SIGNATURE erzeugen.

Nur der Verschlisselungsdienst darf mit den
Chipkarten Kommandos MANAGE SECURITY
ENVIRONMENT und PSO DECIPHER auf
Chipkarten zugreifen.

Das Subjekt S AK darf mit den
Chipkartenkommandos  MANAGE  SECURITY
ENVIRONMENT, INTERNAL AUTHENTICATE,
PSO COMPUTE DIGITAL SIGNATURE und
GENERATE ASYMMETRIC KEY PAIR P1=‘81’
auf den Schliissel PrkK.HCI.AUT zugreifen, wenn der
Zugriff zu einem logischen Kanal einer SM-B gehért

Nur der Chipkartendienst, der Signaturdienst, und der
Verschlisselungsdienst dirfen tber einen logischen
Kanal zu einer Chipkarte die Chipkartenkommandos
MANAGE CHANNEL, MANAGE SECURITY
ENVIRONMENT, EXTERNAL AUTHENTICATE,
GENERAL AUTHENTICATE, INTERNAL
AUTHENTICATE und MUTUAL AUTHENTICATE
absetzen.

Das Subjekt S AK und S Fachmodul, das den
logischen Kanal angefordert hat, darf die SchlieSung
eines logischen Kanals anfordern. Der
Chipkartendienst setzt den Sicherheitsstatus des
logischen Kanals zuriick.
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(10) Der Chipkartendienst I6scht das Kartenhandle, wenn
die betreffende Chipkarte gezogen wird.

(11) Fachmodule und Clientsysteme kénnen sich fiir die
Ereignisse ,,CARD INSERTED*, .,.CARD
REMOVED®, ..CARD PIN VERIFY STARTED®,
~CARD PIN VERIFY_ FINISHED*, ,,CARD PIN
CHANGE STARTED®, ..CARD PIN
CHANGE_FINISHED*, "CARD PIN
ENABLE STARTED", "CARD PIN
ENABLE_FINISHED", "CARD PIN
DISABLE STARTED" und "CARD PIN
DISABLE_FINISHED" registrieren, um bei Eintritt der
Ereignisse informiert zu werden.

(12) Das Clientssystem darf eine Benutzerauthentisierung

anfordern.
FDP_ACF.1.3/AK.KD The TSF shall explicitly authorise access of subjects to
objects based on the following additional rules: none227
FDP_ACF.1.4/AK.KD The TSF shall explicitly deny access of subjects to objects

based on the following additional rules:

(1) Kein Subjekt darf, wenn nicht ausdriicklich durch die
Regeln in FDP_ACF.1.2 erlaubt, auf private und
symmetrische Schliissel der Chipkarten mit den
Chipkartenkommandos ~ MANAGE  CHANNEL,
MANAGE SECURITY ENVIRONMENT,
EXTERNAL AUTHENTICATE, GENERAL
AUTHENTICATE, INTERNAL AUTHENTICATE
oder MUTUAL AUTHENTICATE zugreifen.

(2) Kein Subjekt darf auf DF.KT einer gSMC-KT
zugreifen.

(3) Der_ EVG verhindert schreibenden Zugriff auf
Kartenobjekte der KVK.

(4) none.228

Anwendungshinweis 153: Die Zugriffskontrolle fur die PIN-Authentisierung innerhalb eines logischen
Kanals wird durch FDP_ACC.1/AK.PIN und FDP_ACF.1/AK.PIN
beschrieben. Die fur die Fachmodule zulassigen Kommandos sind in der
Spezifikation Konnektor [92], Kap. 4.1.5.4, definiert.

FDP_ACC.1/AK.PIN Subset access control / PIN

221 [assignment: rules, based on security attributes, that explicitly authorise access of subjects to objects]

228 [assignment: rules, based on security attributes, that explicitly deny access of subjects to objects]
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Hierarchical to:
Dependencies:
FDP_ACC.1.1/AK.PIN

No other components.

FDP_ACF.1 Security attribute based access control
The TSF shall enforce the VAD-SFP on

subjects

(1) S_Chipkartendienst,

(2) S_Signaturdienst,

(3) _S_Benutzer Clientsystem,

(4) PIN-Terminal

(5) S_eHKT

(6) S_eGK

(7) S_HBA

(8) S_HBAX

(9) S_aSMC-KT

(10) S_SMC-B

objects:

(1) Authentisierungsverifikationsdaten (VAD) as plaintext,
(2) Authentisierungsverifikationsdaten (VAD) as ciphertext,
(3) SICCT-Kommando

operations:

(1) lokale PIN-Eingabe anfordern,

(2) lokale PIN-Eingabe durchfiihren,

(3) entfernte PIN-Eingabe anfordern,

(4) entfernte PIN-Eingabe durchfiihren,

(5) VAD an Chipkarten senden,

(6) VAD als Klartext verarbeiten,

(7) VAD als Geheimtext verarbeiten,

(8) VAD im Geheimtext ausgeben,

(9) SICCT-Kommandos lbertragen.

Operation

Beschreibung Anmerkung

Lokale PIN-Eingabe anfordern

Anforderung der lokalen PIN-Eingabe | Der Begriff PIN-Eingabe kann
unter Angabe der Chipkarte, der | die Eingabe der PIN, einer
Funktion PIN-Prifung, PIN-Wechsel | neuen Pin oder der PUK
oder PIN-Entsperren und der zu | erfordern.
verwendende  PIN-  bzw. PUK-
Referenz..

Lokale PIN-Eingabe durchfiihren

Steuern der lokalen PIN-Eingabe mit | Die  an den auBeren
dem sicheren PIN-Modus des PIN- | Schnittstellen sichtbaren
Terminals fur eine gesteckte Chipkarte, | Prozesse der lokalen PIN-
der zu verwendende PIN-Referenz und | Eingabe sind in [92], Kap.
der Funktion geméaR der Anforderung. 4.1.5, beschrieben. Fur HBA-
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VK wird nur die lokale PIN-
Eingabe unterstiitzt.

Entfernte PIN-Eingabe anfordern

Anforderung der entfernten PIN-
Eingabe unter Angabe des Arbeits-

Der Begriff PIN-Eingabe kann
die Eingabe der PIN, einer

platzes, der zu verwendenden Chipkarte, | neuen PIN oder der PUK
der  Funktion PIN-Prifung, PIN- | erfordern.
Wechsel oder Anwendung der PUK und
der zu verwendende PIN- bzw. PUK-
Referenz.

Entfernte PIN-Eingabe durchflihren | Steuern der entfernten PIN-Eingabe mit | Die  an den auReren
dem sicheren PIN-Modus des PIN- | Schnittstellen sichtbaren

Terminals mit einer dort gesteckten
gSMC-KT fiir eine Chipkarte in einem
entfernten Chipkarten-Terminal, der zu
verwendende PIN-Referenz, der
Jobnummer zur ldentifizierung des
Signaturauftrags und des zu benutzenden
PIN-Kartenterminals und der Funktion
gemal der Anforderung.

Prozesse der entfernten PIN-
Eingabe sind in [92], Kap.
4.1.5, und [75] beschrieben.
Die entfernte PIN-Eingabe
wird durch HBA-VK (HBAX
mit dem Sicherheitsattribut
HBA-VK) nicht unterstutzt.

VAD an Chipkarte senden

Senden von SICCT-Kommandos an
eHealth-Kartenterminals die VAD in
den Chipkartenkommandos VERIFY,

CHANGE REFERENCE DATA,
DISABLE VERIFICATION
REQUIREMENT, ENABLE

VERIFICATION REQUIREMENT und
RESET RETRY COUNTER enthalten.

VAD im Klartext verarbeiten

Lesen, Verarbeiten oder Ausgeben von
unverschlisselten VAD

VAD im Geheimtext verarbeiten

Lesen, Verarbeiten oder Ausgeben von
verschlisselten VAD.

VAD im Geheimtext ausgeben

Ausgeben von verschlusselten VAD
Uber die LAN-Schnittstelle.

SICCT-Kommandos ubertragen

Ein Subjekt sendet ein selbst gebildetes
order entgegengenommenes (z. B. vom
EVG zur Ubertragung iibergebenes)
SICCT-Kommando an ein eHealth-
Kartenterminal und verarbeitet die
Antwort selbst oder gibt die Antwort an
den Aufrufenden zuriick.

Die SICCT-Kommandos sind
in [96] und [94] beschrieben.

Tabelle 19: Operationen zur PIN-Eingabe

FDP_ACF.1/AK.PIN Security attribute based access control / PIN

Hierarchical to:
Dependencies:

No other components.
FDP_ACC.1

Subset

FMT_MSA.3 Static attribute initialisation

FDP_ACF.1.1/AK.PIN The TSF shall enforce the VAD-SFP to objects based on the
following: list of subjects, objects and security attributes:

access control
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FDP_ACF.1.2/AK.PIN

subjects:
(1) S_Chipkartendienst,

(2) S_Signaturdienst,

(3) S_Fachmodul

(4) S_AK,

(5) S_Benutzer Clientsystem with security attribute
Authorisierungsstatus,

(6) PIN-Terminal with security attribute Authorisierungsstatus,

(7) S_eHKT with security attribute Authorisierungsstatus,

(8) S_eGK mit dem Sicherheitsattribut CVC mit CHA, bzw.
CHAT eGK

(9) S_HBA mit dem Sicherheitsattribut CVC mit CHAT “PIN-

Empfénger”,
(10) S_HBAX mit Sicherheitsattribut ,,HBA* bzw. ,,HBA-VK*,

(11) S_SMC-B mit dem Sicherheitsattribut CVC mit CHAT “PIN-
Empfénger”;

objects:
(1) Authentisierungsverifikationsdaten (VAD) as plaintext,

(2) Authentisierungsverifikationsdaten (VAD) as ciphertext,
(3) SICCT-Kommando.

The TSF shall enforce the following rules to determine if an
operation among controlled subjects and controlled objects is
allowed:

(1) Das Subjekt S_AK, Fachmodule und das Clientsystem diirfen die
lokale PIN-Eingabe und die entfernte PIN-Eingabe mit PIN-
Referenz mit Ausnahme der Signatur-PIN und der Signatur-PUK
flr einen logischen Kanal einer Chipkarte beim Chipkartendienst
anfordern.

(2) Das Subjekt ,.identifizierte Benutzer des Clientsystems* darf fiir
die Signatur-PIN die lokale und entfernte PIN-Eingabe an
seinem Arbeitsplatz flr eine authentisierte Chipkarte zur PIN-
Prifung, zum PIN-Wechsel und zum Entsperren der PIN mit
einer PUK anfordern.

(3) Das _Subjekt Chipkartendienst darf die lokale PIN-Eingabe an
authentisierten PIN-Terminal fiir jede identifizierte Chipkarte flr
alle PIN und PUK mit Ausnahme der Signatur-PIN und der
Signatur-PUK durchfihren.

(4) Das Subjekt Chipkartendienst darf die entfernte PIN-Eingabe an
authentisierten PIN-Terminal mit einer authentisierten gSMC-
KT als PIN-Sender fir eine als PIN-Empfénger authentisierten
HBA oder als PIN-Empféanger authentisierte SMC-B in einem
authentisierten Chipkarten-Terminal fir alle PIN und PUK mit
Ausnahme der Signatur-PIN und der Signatur-PUK durchfiihren.
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(5) Das Subjekt Signaturdienst darf die lokale PIN-Eingabe mit
Signatur-PIN _und _Signatur-PUK am authentisierten PIN-
Terminal fiir einen HBAX oder eine SMC-B fiir die PIN-Priifung,
den PIN-Wechsel oder PIN-Entsperren durchfiihren.

(6) Das Subjekt Signaturdienst darf die entfernte PIN-Eingabe mit
der Signatur-PIN und der Signatur-PUK an authentisierten PIN-
Terminals mit einer authentisierten gSMC-KT als PIN-Sender
fir eine als PIN-Empféanger authentisierten HBA oder als PIN-
Empfanger authentisierte SMC-B _in _einem authentisierten
Chipkarten-Terminal fir die PIN-Prifung, den PIN-Wechsel
oder PIN-Entsperren durchfiihren.

(7) Die TSF steuert die PIN-Eingabe, so dass

(@) wenn das PIN-Terminal und das Chipkarten-Terminal
verschieden sind,

(i) ein gesicherter Kanal zwischen der gSMC-KT als PIN-
Sender im PIN-Terminal und der Chipkarte als PIN-
Empféanger im Chipkartenterminal vor der PIN-Eingabe
aufgebaut wird,

(ii) das PIN-Terminal die eingegebene VAD im Klartext nur
zum Verschlisseln an die als PIN-Sender authentisierte
gSMC-KT bergibt und nur die verschlisselte VAD
innerhalb des TLS-Kanals an den Konnektor ibermittelt,

(iii) das Chipkartenterminal die verschlisselte VAD nur fiir
die PIN-Prufung, das PIN-Entsperren oder den PIN-
Wechsel dem als PIN-Empfanger authentisierten
Heilberufsausweis oder der als PIN-Empfénger
authentisierten SMC Ubergibt;

(b) wenn das PIN-Terminal und das Chipkarten-Terminal
identisch sind, das PIN-Terminal die eingegebene VAD im
Klartext nur fir die PIN-Priifung, PIN-Aktivierung, PIN-
Deaktivierung, das PIN-Entsperren oder den PIN-Wechsel
an die authentisierte eGK, den Heilberufsausweis und die
SMC-B (bergibt,

(c) die PIN-Eingabe am PIN-Terminal nur im gesicherten Mode

erfolgt,

FDP_ACF.1.3/AK.PIN The TSF shall explicitly authorise access of subjects to objects based
on the following additional rules: none22°

FDP_ACF.1.4/AK.PIN The TSF shall explicitly deny access of subjects to objects based on
the following additional rules:

229 [assignment: rules, based on security attributes, that explicitly authorise access of subjects to objects]
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(1) Kein Subjekt aulRer dem Chipkartendienst darf Gber den TLS-
Kanal des EVG zu den eHealth-Kartenterminals SICCT-
Kommandos mit dem Chipkartenkommando VERIFY, RESET
RETRY COUNTER, DISABLE VERIFICATION

REQUIREMENT, ENABLE VERIFICATION
REQUIREMENT oder CHANGE REFERENCE DATA
absetzen.

(2) Kein Subjekt auRBer S_Fachmodul darf eine PIN-Eingabe zur
PIN-Prifung fiir eine eGK bei S Chipkartendienst anfordern.

(3) nonez0

Die durch FDP_ACC.1/AK.PIN und FDP_ACF.1/AK.PIN verwendeten Operationen sind in
Tabelle 19 definiert.

Anwendungshinweis 154: Regel (2) in FDP_ACF.1.4/AK.PIN ist auch erfullt, wenn der Aufruf nur
indirekt Uber das Fachmodul erfolgt, also der direkte Aufruf bspw. vom
Verschliisselungs- oder Signaturdienst erfolgt, der Ursprung des
Anwendungsfalls jedoch ein Fachmodul ist. Insbesondere die Abfrage der
PIN der eGK uber die AuRenschnittstelle VerifyPin (vgl. [77]) durch das
Clientsystem ist nicht gestattet.
Gemall TAB_KON_047 st die Operation VerifiyPin an der
AufRRenschnittstelle ausschlie3lich fur PIN.CH des HBA oder PIN.SMC der
SMC-B erlaubt.

6.3.3.4. Signaturdienst

FIA_SOS.2/AK.Jobnummer TSF Generation of secrets / Jobnummer
Hierarchical to: No other components.
Dependencies: No dependencies.

FIA_SOS.2.1/AK.Jobnummer The TSF shall provide a mechanism to generate sechsstellige
Jobnummern secrets that meet aus 3 zufélligen
GrolRbuchstaben und 3 zufélligen Ziffern zu bestehen, wobei
jedes Zeichen jeden Wert mit gleicher Wahrscheinlichkeit
annimmt. Die TSF missen sicherstellen, dass die letzten
1.000 vom EVG generierten Jobnummern einmalig sind.

FIA_SOS.2.2/AK.Jobnummer The TSF shall be able to enforce the use of TSF generated
sechsstellige Jobnummern seerets for Ubergabe der
Jobnummern ans Clientsystem.

230 [assignment: rules, based on security attributes, that explicitly deny access of subjects to objects]
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Anwendungshinweis 155: Die Verfeinerung von ,Geheimnisse“ zu ,sechsstellige Jobnummern® ist
notwendig, um den Ablauf der PIN-Eingabe zu konkretisieren. Die
Jobnummer wird nach ISO646 DE aus den Bytes 0x30 bis x39 und x41 bis
x5A angezeigt (s. [92], Kap. 4.1.8.1.3). Dies entspricht 1,76-107 moglichen

Jobnummern. Laut [92] wird die Jobnummer vom Konnektor erzeugt und
kann durch Clientsysteme abgerufen werden. Der Konnektor soll jedoch laut
[92] keine Verbindung zwischen erzeugten und verwendeten Jobnummern
herstellen. Die TSF sollen also nicht priifen, ob nur Nummern verwendet
werden, die vorher vom EVG erzeugt wurden, oder ob alle Nummern
verwendet werden, die vom EVG erzeugt wurden.

FDP_ACC.1/AK.Sgen

Hierarchical to:

Dependencies:

FDP_ACC.1.1/AK.Sgen

Subset access control / Signaturerstellung

No other components.

FDP_ACF.1 Security attribute based access control

The TSF shall enforce the Signaturerstellung-SFP on

subjects:

(1) S_AK,

(2) S_Signaturdienst,

(3) S_Benutzer Clientsystem;

objects:

(1) Zusignierende Dokumente,

(2) Signaturstapel,
(3) Signierte Dokumente;

(4) Zusignierender Bitstring,
(5) Signierter Bitstring;

operations:
(1) Signatur erstellen,

(2) Signierte Dokumente erstellen,
(3) Signatur mit der Signaturkarte erstellen,

(4) Signaturvorgang abbrechen,

(5) Signierte Dokumente zuriickgeben,

(6) Authentisierungsstatus der Signaturkarte zuriicksetzen.

Operation

Beschreibung

Anmerkung

Signatur erstellen

Hashwerte zu signierender Dokumente
berechnen, an die Signaturkarte zur
Berechnung der digitalen Signatur
senden und bei Empfang der digitalen
Signatur von der Signaturkarte wird
diese gepruft

Die Prifung der digitalen Signatur stellt
fest, ob die digitale Signatur fur den
Ubersandten Haswert und den
vorgesehenen Signaturschlissel erzeugt
wurde. Bei Ubereinstimmung sind die
Dokumente gultig signiert, sonst sind sie
ungultig signiert.

Signierte
erstellen

Dokumente

Erzeugen einer oder mehrer signierter
Dokumente geman
FDP_DAU.2/AK.QES.

Fur qualifizierte Signaturen erlaubt.
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Signatur mit der
Signaturkarte erstellen

Die DTBS wird an die Signaturkarte zur
Berechnung der digitalen Signatur
ubergeben.

Signaturvorgang
abbrechen

Diese Operation unterbricht die Signatur
eines Dokumentenstapels.

Der Konnektor MUSS jede
Signaturerstellung fiir ein
Dokumentenstapel unterbrechen kénnen.

Signierte  Dokumente
zuriickgeben

Die signierten Dokumente weden vom
Signaturdienst an den Benutzer S_AK
zur weiteren Verabeitung tibergeben.

Authentisierungsstatus
der Signaturkarte
zuriicksetzen

Der Authentisierungsstatus der
Signaturkarte wird zurticksetzt.

Nach Abarbeitung des Stapels, bei
Abbbruch des Signaturvorgangs und bei
festgestellten ungultig signierten
Dokumente  wird der Signatur-PIN-
Authentisierungsstatus der Signaturkarte
zurticksetzen. Abweichend davon wird der
Signatur-PIN-Authentisierungsstatus — der
Signaturkarte im Fall der Komfortsignatur
nicht nach jeder Signatur zuriickgesetzt
sondern wenn a)
SAK_COMFORT_SIGNATURE
deaktiviert wird (vgl. A_19105, Schritt 2 in
[93]), b) der Zahler
SAK_COMFORT_SIGNATURE_TIMER
den eingestellten Maximalwert erreicht hat
(vgl. A_18686 und A_ 19103 Schritt 2 in
[93]), wobei gem A 18686 laufende
Signatturstapel vollstdndig abgearbeitet
werden, c) der Zéhler
SAK_COMFORT_SIGNATURE_MAX
den eingestellten Hochstwert erreicht hat
(vgl. A_19100 und A 19102 Schritt 3 in
[93]) oder d) die Operation
DeactivtaeComfortSignature aufgerugen
wird (vgl. A_19105, Schritt 5a in [93]).

Tabelle 20: Operationen zur Signaturerstellung

FDP_ACF.1/AK.Sgen

Hierarchical to:
Dependencies:

FDP_ACF.1.1/AK.Sgen

Security  attribute
Signaturerstellung

No other components.

based access control /

FDP_ACC.1 Subset access control
FMT_MSA.3 Static attribute initialisation

The TSF shall enforce the Signaturerstellung-SFP to objects

based on the following list of subjects, objects and security

attributes:

subjects:

(1) S_AK,

(2) S_Signaturdienst,

(3) S_Benutzer Clientsystem with security attributes:
(@) ..Identitat des Benutzers*,
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FDP_ACF.1.2/AK.Sgen

(b) .,Authorisierungsstatus (HBA)*,

(1) Zu signierende Dokumente with security attributes:
(a) Authorisierungsstatus: ,,nicht autorisiert*,
(b)Authorisierungsstatus: ,.autorisiert*,
(c)Signaturrichtlinie,

(2) Signaturstapel,

(3) Signaturschlissel externer Signaturchipkarten,

(4) Signierte Dokumente with security attributes:
(a)..ordnungsgemén‘

(b)..ungltig*

(5) Zu signierender Bitstring,

(6) Signierter Bitstring,

(7) Authentisierungsschlissel von HBAx oder SM-B.

The TSF shall enforce the following rules to determine if an
operation among controlled subjects and controlled objects
is allowed:

(1) Das Subjekt S_AK darf nur nicht autorisierte zu
signierende Dokumente an das Subjekt Signaturdienst
tbergeben und die zu verwendende Signaturrichtlinie,
den Signierenden, den  Arbeitsplatz _und  die
Signaturkarte identifizieren.

(2) Nur___das  Subjekt Signaturdienst steuert den
Signaturprozess des identifizierten Arbeitsplatzes.

(3) Das_Subjekt Signaturdienst darf nur dann die zu
signierenden Dokumente signieren, wenn

(@) der Sicherheitsstatus der Signaturchipkarte die
Erzeugung der digitalen Signatur erlaubt,

(b) im Fall der Komfortsignatur die Konfiguration
SAK_COMFORT_SIGNATURE global auf
»enabled“ gesetzt ist,

(c) im Fall der Komfortsignatur der Aufrufkontext
und die UserlD des S_Benutzer gepruft und
positiv.  gegen jene beim  Aufruf von
ActivateComfortSignatur fur die zu nutzende
Signaturkarte abgeglichen wurden (vgl. TIP1-
A_4524-02 Regel 9 und TAB_KON_514(-01)231 in

[93]),

231 Abweichend von TAB_KON_514-01 werden die Fehlercodes 4004, 4005 und 4006 an der AuRensschnittstelle

des EVG ausgegeben.
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(4)

(d) Im Fall der Komfortsignatur die UserID von
S_Benutzer eine Lange von min. 128 Bit aufweist,
eine UUID gem. RFC4122 ist (vgl. A_20073-01 in
[93]) und die UserID eindeutig ist (vgl. A 20074
in [93])

Wenn die identifizierte Signaturrichtlinie die
Erzeugung einer qualifizierte elektronische Signatur
fordert, dann

(a) muss das Subjekt S_AK den Signierenden und den
Arbeitsplatz identifizieren,

(b) muss die identifizierte Signaturrichtlinie fiir eine
qualifizierte elektronische Signatur geeignet sein,

(c) muss das Subjekt Signaturdienst fur die
Einfachsignatur die lokale Eingabe der QES-PIN an
HBAX oder die entfernte Eingabe der QES-PIN an
HBA steuern und fir die Stapelsignatur die lokale
oder entfernte PIN-Eingabe fur HBA steuern,

(d) darf das Subjekt Signaturdienst nur fir durch den
HBA ..autorisierten Benutzer des Clientsystems® zu
signierenden Dokumente Signaturen mit der
Signaturkarte _ erstellen,  Signaturen  ungiiltig
signierter Dokumente sind zu l6schen,

(e) das  Subjekt ..identifizierte  Benutzer  des
Clientsystems* darf den Signaturvorgang fiir die
autorisierten zu signierenden Dokumente abbrechen,

(f) der Signaturdienst darf nur ordnungsgemar signierte
Dokumente an den S_AK zurtickgeben,

(g) das Subjekt Signaturdienst muss nach Abarbeitung
des Stapels, bei Abbbruch des Signaturvorgangs
durch das Subjekt ..identifizierte Benutzer des
Clientsystems und bei festgestellten ungiiltig
signierten Dokumente den Signatur-PIN-
Authentisierungsstatus der _Signaturkarte  HBA
zuricksetzen.

(h) Abweichend von Buchstabe g): Das Subjekt
Signaturdienst setzt im Fall der Komfortsignatur
den Signatur-PIN-Authentisierungsstatus der
Signaturkarte HBA nicht nach jeder Signatur
zurick sondern wenn a)
SAK_COMFORT_SIGNATURE deaktiviert
wird (vgl. A_19105, Schritt 2 in [93]), b) der
Zahler
SAK_COMFORT _SIGNATURE_TIMER den
eingestellten Maximalwert erreicht hat (vgl.
A 18686 und A 19103 Schritt 2 in [93]), wobei
gem A _ 18686 laufende  Signatturstapel
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FDP_ACF.1.3/AK.Sgen

FDP_ACF.1.4/AK.Sgen

()

(6)

(7)

vollstandig abgearbeitet werden, c) der Zahler
SAK_COMFORT_SIGNATURE_MAX den
eingestellten HOoOchstwert erreicht hat (vgl.
A 19100 und A 19102 Schritt 3 in [93]) oder d)
die  Operation DeactivtaeComfortSignature
aufgerufen wird (vgl. A_19105, Schritt 5a in [93]).

Wenn die qiltige Signaturrichtlinie die Erstellung
einer_qualifizierten elektronischen Signatur verlangt,
darf das Subjekt Signaturdienst nur ordnungsgemaie
gualifizierte elektronische Signaturen an den S AK
zurlick geben.

Das Subjekt S AK darf dem Signaturdienst
Binarstrings mit der maximalen Lange von 512 Bit nur
zur Erstellung digitaler Signaturen mit
Authentisierungsschlisseln von HBAX oder SM-B
tbergeben und die von HBAX bzw. der SM-B signierte
Bindrstrings vom S_Signaturdienst empfangen.

Das Subjekt S_AK darf eine Komfortsignatur nur
anbieten und durchfihren, wenn die Konfiguration
SAK_COMMFORT_SIGNATURE auf den Wert
»enabled“ gesetzt ist (vgl. A 19104 A 19103 in

[93]).

The TSF shall explicitly authorise access of subjects to
objects based on the following additional rules: none232,

The TSF shall explicitly deny access of subjects to objects
based on the following additional rules:

1)

@)

Das Subjekt Signaturdienst muss die Erstellung der
Signatur_fiir zu signierenden Dokumente verweigern,
wenn der S_AK fir die zu signierenden Dokumente eine
Signaturrichtlinie zur Erstellung gualifizierter
elektronische Signatur identifiziert, aber

(@) der_Signierende keine qualifizierte elektronische
Signatur erzeugen kann oder

(b) die Autorisierung des identifizierten Benutzers des
Clientsystems fehlschlagt.

Das Subjekt Signaturdienst muss die Erstellung der
Signatur_fiir zu signierenden Dokumente verweigern,
wenn fir _diese zu signierenden Dokumente und den
Signierenden  die identifizierte  Signaturrichtlinie

ungultig ist.

232 [assignment: rules, based on security attributes, that explicitly authorise access of subjects to objects]
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Anwendungshinweis 156:

Anwendungshinweis 157:

Anwendungshinweis 158:

FDP_ACC.1/AK.SigPr

Hierarchical to:
Dependencies:

(3) Das_Subjekt Signaturdienst muss die Erstellung der
Signatur fur den Signaturstapel verweigern und alle fiir
zu signierende Dokumente des Signaturstapels bereits
erzeugten Signaturen léschen, wenn die Uberpriifung der
Signatur _wenigstens einer _signierten Datei des
Signaturstapels fehlschlagt.

(4) AuRer dem Signaturdienst darf kein Subjekt auf
(a) das Verzeichnis DF.QES des HBA,
(b) den Schliissel PrK.HCI.OSIG der SMC-B,
(c) none233

zugreifen.
(5) nonez34,

Die Spezifikation Konnektor beschreibt die Schnittstelle zwischen dem
Clientsystem und dem Konnektor zur Signaturerstellung und die
Kartenhandle zur Identifikation einer gesteckten Chipklarte in Verbindung
mit einem Arbeitsplatz des Benutzers. Der EVG kann die Signaturkarte des
Signierenden mittels Kartenhandle identifizieren. Der EVG kann den
Signierenden und den zu benutzenden Arbeitsplatz identifizieren. Die im Fall
der Komfortsignatur verwendete UserID muss vom EVG im Sinne eines
Authentisierungsgeheimnisses behandelt und gegen eine Offenlegung
geschutzt werden.
Im Handbuch zum EVG ist ein Hinweis zum Beitrag des Primarsystems
(Clientsystem) zur Sicherheit der Komfortsignatur durch die sichere Nutzer-
Authentisierung und die Generierung einer starken UserID enthalten (vgl.
A 19101 in [93]).

Die Bedingungen fur die Sicherheitsattribute signierter Dateien
yordungsgemaf® und ,ungultig“ sind durch FMT_MSA.4/AK festgelegt.

Die SFR FDP_ACF.1/AK.Sgen erfasst die von BSI-CC-PP-0098-V3
vorgesehenen Signaturarten sowie die Komfortsignatur.

Subset access control / Signature verification
No other components.
FDP_ACF.1 Security attribute based access control

FDP_ACC.1.1/AK.SigPr The TSF shall enforce the Signature verification-SFP on

subjects:

(1) S_AK,

(2) S_Signaturdienst,

(3) S_Benutzer_Clientsystem;

233 [assignment: weitere Signaturschliissel externer Signaturchipkarten]

234 [assignment: additional rules, based on security attributes, that explicitly deny access of subjects to objects]
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objects:

(1) Signierte Dokumente,

(2) Signaturprifungsergebnis;

operations:

(1) Signatur prifen,

(2) Festlegen des angegebenen Zeitpunkts.

Operation Beschreibung Anmerkung
Signatur prufen Prifung der digitalen Signatur mit Riickgabe
der Prifungsergebnisse and die aufrufende
Instanz.
Festlegen des | Angabe des Zeitpunkts, der der Priifung einer | Dies ist fiir die Priifung qualifizierte
angegebenen Zeitpunkts | digitalen Signatur zugrundegelegt wird, wenn | elektronische Signaturen gefordert.
dieser in den signierten Dokumente fehlt oder
von diesem abweichen soll.

Tabelle 21: Operationen zur Signaturprifung

FDP_ACF.1/AK.SigPr Security attribute based access control/ Signature verification
Hierarchical to: No other components.

Dependencies: FDP_ACC.1 Subset access control
FMT_MSA.3 Static attribute initialisation

FDP_ACF.1.1/AK.SigPr The TSF shall enforce the Signature verification-SFP to objects
based on the following list of subjects, objects and security
attributes:

subjects:

(1) S_AK,

(2) S_Signaturdienst,

(3) S_Benutzer_Clientsystem;

objects:

(1) Signierte Dokumente with the security attributes
(a)Signaturrichtlinie,
(b)Angegebener Zeitpunkt,

(2) Signaturprifungsergebnis.

FDP_ACF.1.2/AK.SigPr The TSF shall enforce the following rules to determine if an

operation among controlled subjects and controlled objects is
allowed:

(1) Das Subjekt s AKk_darf signierte Dokumente an das Subjekt
S Signaturdienst zur Signaturprifung Ubergeben und die
Signaturrichtlinie identifizieren.

(2) Der Signaturdienst darf das Ergebnis der Signaturprifung an
das Subjekt S_AK zuriickgeben.
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FDP_ACF.1.3/AK.SigPr The TSF shall explicitly authorise access of subjects to objects
based on the following additional rules: none235,

FDP_ACF.1.4/AK.SigPr The TSF shall explicitly deny access of subjects to objects based
on the following additional rules: none23s.

Anwendungshinweis 159: Die signierten Daten enthalten in der Regel die Identitét der Signaturrichtlinie
und einen Zeitpunkt der Signaturerstellung. Die Signaturpriifung erfolgt nach
der in den signierten Daten identifizierten Signaturrichtlinie. Die Auswahl des
fur die Signaturprifung anzunehmenden Signaturzeitpunkts erfolgt
entsprechend [92] hierarchisch:

e Fir die QES-Signaturpriufung:
o falls vorhanden Benutzerdefinierter_Zeitpunkt, sonst
o falls vorhanden Ermittelter_Signaturzeitpunkt_Eingebettet, sonst
o Ermittelter_Signaturzeitpunkt_System.

e Fir die nonQES-Signaturprifung
o falls vorhanden Benutzerdefinierter_Zeitpunkt, sonst
o falls vorhanden Ermittelter_Signaturzeitpunkt_Eingebettet, sonst
o Ermittelter_Signaturzeitpunkt_System.

Bei der QES-Signaturprifung wird ein ggf. vorhandener qualifizierter Zeitstempel vollstandig
ignoriert.

FDP_DAU.2/AK.QES Data Authentication with Identity of Guarantor / Qualifizierte
elektronische Signatur

Hierarchical to: FDP_DAU.1 Einfache Datenauthentisierung
Dependencies: FIA_UID.1 Timing of identification

FDP_DAU.2.1/AK.QES The TSF shall provide a capability to generate evidence that can be
used as a guarantee of the validity of data to be signed durch
qualifizierte  elektronische  Signatur gemall  gultiger
Signaturrichtlinie mit Hilfe der qualifizierten
Signaturerstellungseinheit (QSEE) zur Erzeugung der
digitalen Signatur. Es sind die Dokumentenformate zu
signierender Daten

(1) Text-Dateien (UTF-8 [42] oder 1SO-8859-15 [11]),
(2) TIFF-Dateien [41],
(3) Adobe Portable Document Format (PDF/A) [12] [13],
(4) XML-Dateien [20] [24]
und die Formate signierter Daten

235 [assignment: rules, based on security attributes, that explicitly authorise access of subjects to objects]
236 [assignment: rules, based on security attributes, that explicitly deny access of subjects to objects]
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(1) PAdES [27] [45] fur PDF/A-Dokumente,

(2) CAdES [26] [44] fur XML, PDF/A, Text und TIFF
Dokumente,

(3) XAdES [25] [43] fur XML-Dokumente

mit den Signaturvarianten
(1) enveloped signature,
(2) enveloping signature,
(3) detached signature
zu unterstutzen.

FDP_DAU.2.2/AK.QES The TSF shall provide S_Benutzern with the ability to verify
h evidence of the validity of the indicated information and the identity
of the user that generated the evidence durch qualifizierte
elektronische Signatur in den in FDP_DAU.2.1/QES genannten
Formaten sowie den Verfahren ECDSA [74] und PKCS#1
RSASSA-PSS und RSASSA-PKCS1-v1 5 [31].

Dies sind im einzelnen:

(1) ob die signierten Daten unverandert sind, d. h. das Ergebnis
der Korrektheitsprufung der digitalen Signatur Uber die
signierten Daten,

(2) der der Signatur zuzuordnende Signaturschlissel-Inhaber,
(3) die Inhalte des Zertifikates, auf dem die Signatur beruht,

(4) das Ergebnis der Nachprufung der Zertifikate nach dem
Kettenmodell, d. h. die Gultigkeit der Zertifikate zum
angegebenen Zeitpunkt,

a. der angenommene Signaturerstellungszeitpunkt, wobei
gegen folgende Zeitpunkte zu prufen ist, sofern die
Voraussetzungen durch die zu prufenden Daten erfillt

sind:
i. vom Benutzer definierter Zeitpunkt, sonst
ii. inder Signatur eingebetteter Zeitpunkt, sonst
iii. none27,
iv. bzw. wenn diese nicht vorliegen der Jetzt-
Zeitpunkt;

b. das Vorhandensein des Zertifikats des VDA, der das
Signaturzertifikat ausgestellt hat, in der BNetzA-VL.

c. die Korrektheit der digitalen Signatur des
Signaturzertifikats,

237 [selection: none, qualifizierter Zeitstempel Gber die Signatur]
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d. die Anforderung von OCSP-Anfragen und die
Auswertung von OCSP-Antworten, ob das nachgeprifte
qualifizierte Signaturzertifikat im jeweiligen
Zertifikatsverzeichnis zum angegebenen Zeitpunkt
vorhanden und nicht gesperrt war.

(5) Fur jedes Ergebnis der Korrektheitsprifung einer digitalen
Signatur ist anzugeben, ob

a. die kryptographische Prifung der digitalen Signatur mit
dem dazugehorigen offentlichen Schlussel deren
Korrektheit bestatigt hat oder nicht,

b. die fiur die Erstellung der Signatur verwendeten
kryptographischen Algorithmen und Parameter zum
angegeben Signaturerstellungszeitpunkt geeignet waren,
wenn dies nicht der Fall ist, liegt keine qualifizierte
elektronische Signatur vor;

c. die fur die Erstellung der Signatur verwendeten
kryptographischen Algorithmen und Parameter zum
Signaturprufzeitpunkt geeignet sind; wenn dies nicht der
Fall ist, ist eine Information zum verminderten
Beweiswert der qualifizierte elektronischen Signatur
zurickzugeben.

(6) none23s,

Anwendungshinweis 160: Fur den allgemeinen Begriff der Signaturrichtlinie sei auf die Ausfiihrungen
in Abschnitt 1.3.5.2 verwiesen. Die Verfeinerung des Elements
FDP_DAU.2.1/QES durch die Erganzung ,mit Hilfe der qualifizierten
Signaturerstellungseinheit zur Erzeugung der digitalen Signatur® ist
notwendig, da die digitale Signatur durch die qualifizierte
Signaturerstellungseinheit (z. B. den HBA) erstellt wird. Die Spezifikation
Konnektor [92] schrankt die zu unterstitzenden Kombinationen der
Dokumentenfromate, Formate signierter Daten und Signaturvarianten ein
(vgl. Tabelle 31 dieser Sicherheitsvorgaben). Diese Einschrankungen
gelten auch FDP_DAU.2.1. Die fur die Prufung der qualifizierten
elektronischen Signatur notwendigen Angaben (wie z.B. Angaben zu dem
der qualifizierten elektronischen Signatur zugrunde liegenden Zertifikat)
werden durch den EVG mit Hilfe der PKI-Dienste erstellt.
Die Identitéat des Benutzers, der den Nachweis generiert hat, wird aus dem
der qualifizierten elektronischen Signatur zugrunde liegenden Zertifikat
abgeleitet. Dies kann ein Pseudonym sein.

Der EVG muss sowohl bei der Erstellung als auch der Prifung qualifizierter
Komfortsignaturen die Vorgaben aus TUC_KON_778 in [93] bzgl. des
Einsatzbereiches der Signaturvarianten einhalten (vgl. A_19945 in [93]).

238 [assignment: andere Form von Nachweisen]
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Anwendungshinweis 161: Bei QES werden fir die Prufung der Zertifikate, die OSCP-Antworten und
die OCSP-Zertifikate die folgenden Verfahren unterstiitzt:
* RSASSA-PKCS1-v1l_5 (Schlussellange 1976-4096 Bit) mit
** SHA-256 (sha256WithRSAEncryption, OID 1.2.840.113549.1.1.11),
** SHA-384 (sha384WithRSAEncryption, OID 1.2.840.113549.1.1.12),
** SHA-512 (sha512WithRSAEncryption, OID 1.2.840.113549.1.1.13)
* RSASSA-PSS (0ID1.2.840.113549.1.1.10) (Schliissellange 1976-4096
Bit) mit SHA-256, SHA-384, SHA-512. Fir RSASSA-PSS sind fir die
Kombination mit Hashalgorithmen keine OIDs definiert. Die Information
Uber die zu verwendende Hashfunktion erfolgt anhand der Parameter der
Signatur.
* ecdsa-with-SHA256 (OID 1.2.840.10045.4.3.2) auf brainpoolP256r1
(256 Bit Schllsselléange).

Anwendungshinweis 162: Die Informationen aus dem OCSP-Dienst kbénnen eine gewisse Zeit in einem
Cache gepuffert und verwendet werden. Dabei ist zu beachten, dass der
verwendete Zeitpunkt der aus dem Cache entnommenen Prifergebnisse
nicht alter ist als der zu prufende Signaturerstellungszeitpunkt. Der
maximale Zeitraum der Verwendung des OCSP Cache kann vom
Administrator vorgegeben werden.

Anwendungshinweis 163: Der Konnektor unterstuitzt die Signaturvariante ,detached signature wie in
FDP_DAU.2.1/AK.QES genannt.
FDP_DAU.2/AK.Sig Data Authentication with Identity of Guarantor / NonQES
Hierarchical to: FDP_DAU.1 Einfache Datenauthentisierung
Dependencies: FIA_UID.1 Timing of identification

FDP_DAU.2.1/AK.Sig The TSF shall provide a capability to generate evidence that can be
used as a guarantee of the validity of zu signierenden Daten durch
nicht-qualifizierte elektronische Signatur gemaR gultiger
Signaturrichtlinie mit Hilfe der Chipkarten. Es sind die
Dokumentenformate zu signierender Daten

(1) Text-Dateien (UTF-8 [42] oder 1SO-8859-15 [11]),
(2) TIFF-Dateien[41],

(3) Adobe Portable Document Format (PDF/A) [12],
(4) XML-Dateien [20] [24],

(5) MIME [35],

(6) Binardokument,

und die Formate signierter Daten
(1) PAdES [27] [45] fur PDF/A-Dokumente,

(2) CAdDES [26] [44] fur Text, TIFF, Adobe Portable
Document Format (PDF/A) und XML Dokumente sowie
Binardokumente,

(3) SIMIME [35],
mit den Signaturvarianten
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FDP_DAU.2.2/AK Sig

Anwendungshinweis 164

(1) enveloped signature,

(2) enveloping signature,

(3) detached signature
Zu unterstutzen.

The TSF shall provide S Benutzern with the ability to verify
evidence of the validity of the indicated information and-the-identity

of the-user-that-generated-the-evidence durch nicht-qualifizierte
elektronische Signatur in den in FDP_DAU.2.1/Sig genannten

Formaten sowie den Verfahren ECDSA [74], PKCS#1 RSASSA-
PSS und RSASSA-PKCS1-v.5 [31] gemall gultiger
Signaturrichtlinie. Dies sind im einzelnen:

(1) ob die signierten Daten unverandert sind, d. h. das Ergebnis
der Korrektheitsprufung der Signatur,

(2) der Signatur zuzuordnende Signaturschlissel-Inhaber,
(3) die Inhalte des Zertifikates, auf dem die Signatur beruht,

(4) das Ergebnis der Nachprifung von Zertifikaten in der
Zertifikatskette,

(5) die Anforderung von OCSP-Anfragen und die Auswertung
von OCSP-Antworten,

none239,

Der EVG unterstitzt die Erzeugung und die Prifung von nicht-qualifizierten
elektronischen Signaturen. Dies kdnnen fortgeschrittene elektronische
Signaturen oder digitale Signaturen sein. In beiden Fallen muss aber eine
gultige Signaturrichtlinie vorliegen. Fir Binardokumente und Binérstrings
werden keine Formatanforderungen gestellt. Die Verfeinerung des Elements
FDP_DAU.2/AK.Sig durch die Erganzung ,mit Hilfe der Chipkarten® ist
notwendig, da die digitale Signatur durch eine nicht zum EVG gehérige
Chipkarte (z. B. eine SMC-B) erstellt wird. Die anderen fur die Prifung der
elektronischen Signatur oder einer digitalen Signatur notwendigen Angaben
(wie z.B. Angaben zu dem der elektronischen Signatur zugrunde liegenden
Zertifikat) werden durch den EVG erstellt. Die definierte Zuweisung ist in
diesen Sicherheitsvorgaben leer. Zum Nachweis der erfolgreichen Prifung
mussen die fur die Gultigkeitsprifung benutzten OCSP-Antworten mit einem
Zeitstempel versehen und dem Nutzer zuganglich gemacht werden. Uber
die Signaturrichtlinie  NFDM und den in FDP_DAU.2/AK.Sig sowie
BSI-CC-PP-0098-V3, Abschnitt 1.3.5.2, hinaus werden keine weiteren
Signaturrichtlinien unterstitzt. Vgl. Tabelle 31 dieser Sicherheitsvorgaben
fir eine Ubersicht der unterstiitzten Formate fur nicht-qualifizierte
elektronische Signaturen.

239 [assignment: andere Form von Nachweisen]
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Anwendungshinweis 165: Die Informationen aus dem OCSP-Dienst kbnnen eine gewisse Zeit in einem

Anwendungshinweis 166:

FDP_DAU.2/AK.Cert

Hierarchical to:
Dependencies:
FDP_DAU.2.1/AK.Cert

FDP_DAU.2.2/AK.Cert

Anwendungshinweis 167:

Cache gepuffert und verwendet werden. Dabei ist zu beachten, dass der
verwendete Zeitpunkt der aus dem Cache entnommenen Prifergebnisse
nicht alter ist als der zu prifende Signaturerstellungszeitpunkt. Der
maximale Zeitraum der Verwendung des OCSP Cache kann vom
Administrator vorgegeben werden.

Bei nicht-qualifizierten Signaturen wird fir die Prufung der Zertifikate, die
OCSP-Antworten und die OCSP-Responder-Zertifikate wird ausschliel3lic
sha256withRSAEnNcryption (OID 1.2.840.113549.1.1.11) und ecdsa-with-
SHA256 (OID 1.2.840.10045.4.3.2) auf der Kurve brainpoolP256r1
unterstitzt.

Data Authentication with Identity of Guarantor / Uberprifung
von Zertifikaten

FDP_DAU.1 Einfache Datenauthentisierung
FIA_UID.1 Timing of identification

The TSF shall provide a capability to generate evidence that can be
used as a guarantee of the validity of Signaturen.

The TSF shall provide S Benutzern with the ability to verify
evidence of the validity of the indicated Zertifikatsprufung,
einschliel3lich Zertifikatsinhalt ifermation and the identity of
the user that generated the evidence.

Dies sind im einzelnen:

(1) der Inhalt des Zertifikats, auf dem die Signatur beruht,

(2) die zugehorigen Attribut-Zertifikate,

(3) der der Signatur zuzuordnende Signaturschlissel-Inhaber,
(4) die Gultigkeit der Zertifikate zum angegebenen Zeitpunkt,
(5) das Ergebnis der Korrektheitspriufung der Signatur,

(6) die Daten, auf die sich die Signatur bezieht,

(7) ob die signierten Daten unverandert sind,

(8) die Anforderung von OCSP-Anfragen und die Auswertung
von OCSP-Antworten,

(9) die Anforderung von CRL-Anfragen und die Auswertung
von CRL,

(10) none240,
Die Informationen aus dem OCSP-Dienst kdnnen eine gewisse Zeit in einem

Cache gepuffert und verwendet werden. Dabei ist zu beachten, dass der verwendete Zeitpunkt der
aus dem Cache entnommenen Priifergebnisse nicht &lter ist als der zu prifende
Signaturerstellungszeitpunkt. Der maximale Zeitraum der Verwendung des OCSP Cache kann vom
Administrator vorgegeben werden.

240 [assignment: andere Form von Nachweisen]
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Anwendungshinweis 168:

Bei nicht-qualifizierten Signaturen wird fur die Prifung der Zertifikate, die

OCSP-Antworten und die OCSP-Responder-Zertifikate wird ausschlieBlic
sha256withRSAEncryption (OID 1.2.840.113549.1.1.11) und ecdsa-with-SHA256 (OID
1.2.840.10045.4.3.2) auf der Kurve brainpoolP256r1 unterstitzt.

FDP_ITC.2/AK.Sig
Hierarchical to:
Dependencies:

FDP_ITC.2.1/AK.Sig

FDP_ITC.2.2/AK.Sig

FDP_ITC.2.3/AK.Sig

FDP_ITC.2.4/AK.Sig

FDP_ITC.2.5/AK.Sig

FMT_MSA.3/AK.Sig
Hierarchical to:

Import of user data with security attributes / Signaturdienst
No other components.

[FDP_ACC.1 Subset access control, or
FDP_IFC.1 Subset information flow control]
[FTP_ITC.1 Inter-TSF trusted channel, or
FTP_TRP.1 Trusted path]

FPT_TDC.1 Inter-TSF basic TSF data consistency

The TSF shall enforce the Signaturerstellung-SFP  und
Signaturpriifung-SFP when importing user data, controlled under the
SFP, from outside of the TOE.

The TSF shall use the security attributes associated with the imported
user data.

The TSF shall ensure that the protocol used provides for the
unambiguous association between the security attributes and the user
data received.

The TSF shall ensure that interpretation of the security attributes of
the imported user data is as intended by the source of the user data.

The TSF shall enforce the following rules when importing user data

controlled under the SFP from outside the TOE:

(1) Die  TSF importiert zu signierende Daten mit dem
Sicherheitsattribut .,Signaturrichtlinie“ nur nach erfolgreicher
Prifung der Zuléssigkeit der Signaturrichtlinie.

(2) Die_TSF importiert zu prifende signierte Daten mit dem
Sicherheitsattribut .,Signaturrichtlinie“ nur nach erfolgreicher
Prifung der Zuléssigkeit der Signaturrichtlinie.

(3) Eine Signaturrichtlinie fir qualifizierte elektronische Signaturen
ist zuldssig, wenn
(a) furdie Erzeugung einer qualifizierten elektronischen Signatur

eine Benutzersteuerung festgelegt ist,

(b) die Signaturpriifung mit anzeigbarem erzeugtem Prifprotokoll

erfolgt,
(c) die Signaturrichtlinie auf die zu signierenden Daten durch den
EVG anwendbar ist.

(4) Die TSF weist importierten zu signierenden Daten das
Sicherheitsattribut ,,nicht autorisiert™ zu.

Static attribute initialisation / Signatur
No other components.

Research Industrial Systems Engineering (RISE)
Forschungs-, Entwicklungs- und Grol3projektberatung GmbH Seite 237 von 393



Security Target fir RISE Konnektor V5.0 Version 3.1, 17.01.2022

Dependencies:

FMT_MSA.1 Management of security attributes
FMT_SMR.1 Security roles

FMT_MSA.3.1/AK.Sig The TSF shall enforce the Signaturerstellung-SFP und die

Signaturprifung-SFP to provide restrictive default values for
security attributes zuléssige Signaturrichtlinie that are used to
enforce the SFP.

FMT_MSA.3.2/AK.Sig The TSF shall allow the Administrator to specify alternative initial

values to override the default values when an object or information
is created.

Anwendungshinweis 169: Es sei darauf hingewiesen, dass Signaturrichtlinien in diesem Dokument

FDP_SDI.2/AK
Hierarchical to:
Dependencies:
FDP_SDI.2.1/AK

FDP_SDI.2.2/AK

weiter gefasst sind, s. Abschnitt 1.3.5.2. Diese und ggf. weitere
Signaturpolicies kénnen im EVG dauerhaft gespeichert sein.

Stored data integrity monitoring and action

FDP_SDI.1 Stored data integrity monitoring

No dependencies.

The TSF shall monitor user—data zu signierende Daten stored in
containers controlled by the TSF for Verdnderung on all objects, based
on the following attributes: Korrektheit des Hashwertvergleichs241,

Upon detection of a data integrity error, the TSF shall

(1) Die Erstellung der digitalen Signatur fiir die zu signierenden Daten
verweigern und den Benutzer des Clientsystems ber den
Datenintegritatsfehler informieren,

(2) Sobald die Daten, die zu signieren sind, den Signaturdienst
vollstandig erreicht haben, wird dartber gem.
FCS_COP.1/NK.Hash_ein Hash berechnet. Nach Erzeugung der
Signatur muss diese erneut auf mathematische Korrektheit gepriift
werden, bevor das Ergebnis den Signaturdienst verlassen darf. Im
Fehlerfall _ist lediglich _ein _entsprechender Fehler zu
retournieren.242,

Anwendungshinweis 170: Die Verfeinerung des Elements FDP_SDI.2/AK.1 durch Ersetzen von

.Benutzerdaten durch ,zu signierenden Daten“ prazisiert den besonderen
Schutz dieser Daten. Die Zuweisung im Element FDP_SDI.2/AK ist so
gewahlt, dass Veranderungen an den zu signierenden Daten ab der
Ubergabe durch den EVG bei Aufruf des Signierdienstes bis zur Riickgabe
der signierten Daten an den EVG festgestellt werden kénnen.

241 [assignment: user data attributes]

242 [assignment: action to be taken]
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FMT_MSA.1/AK.U Management of security attributes / Clientsystem-Benutzer

ser
Hierarchical to:
Dependencies:

FMT_MSA.1.1/AK.
User

No other components.

[FDP_ACC.1 Subset access control, or
FDP_IFC.1 Subset information flow control]
FMT_SMR.1 Security roles

FMT_SMF.1 Specification of Management Functions.
The TSF shall enforce the Signaturerstellung-SFP und die
Signaturpriifung-SFP to restrict the ability to

(1) Modify the security attribute Autorisierungsstatus zu signierender
Daten,

(2) Select the security attribute gultige Signaturrichtlinie fir zu
signierende Daten,

(3) Modify the security attributes angegebener Zeitpunkt
signierter Daten fur die Signaturprifung

to S Benutzer Clientsystem.

Anwendungshinweis 171: Die Operationen wurden zusammen mit den Sicherheitsattributen

aufgelistet, um eine kompaktere Darstellung zu erreichen. Fir den
Autorisierungsstatus zu signierender Daten gilt die Regel (1) in
FMT_MSA.1/AK.User in Verbindung mit den Regeln (1) und (2) in
FMT_MSA.4/AK.1.

Die Auswahl der Signaturrichtlinie entsprechend Regel (2) sowie die
Modifikation des angegebenen Zeitpunkts fur die Signaturprifung
entsprechend Regel (3) erfolgt durch den S_Benutzer_Clientsystem Uber
die Parametrisierung des Aufrufes der entsprechenden Operationen der
Signaturschnittstelle des EVG.

FTP_ITC.1/AK.QSEE Inter-TSF trusted channel / QSEE

Hierarchical to:
Dependencies:

No other components.
No dependencies.

FTP_ITC.1.1/AK.QSEE The TSF shall provide a communication channel between itself and

ahother—trusted——I—product  der  qualifizierten

Signaturerstellungseinheit that is logically distinct from other
communication channels and provides assured identification of its
end points and protection of the channel data from modification and
er disclosure.

FTP_ITC.1.2/AK.QSEE The TSF shall permit the TSF to initiate communication via the

trusted channel.

FTP_ITC.1.3/AK.QSEE The TSF shall initiate communication via the trusted channel for

Senden der zu signierende Daten an die qualifizierte
Signaturerstellungseinheit.
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Anwendungshinweis 172: Die Verfeinerung des Elementes FTP_ITC.1/AK.QSEE konkretisiert den
Signaturablauf. Die allgemeine  Formulierung ,einem anderen
vertrauenswirdigen  IT-Produkt® wurde durch ,der qualifizierten
Signaturerstellungseinheit” verfeinert.

FTA _TAB.1/AK.Jobnummer Default TOE access banners / Jobnummer
Hierarchical to: No other components.
Dependencies: No dependencies.

FTA_TAB.1.1/AK.Jobnummer Before entfernter Eingabe von PIN und PUK an eHealth-
Kartenterminals establishing-a-tuser-session, the TSF shall
display die vom Clientsystem tbergebene und vom EVG
geprufte Jobnummer an eHealth-Kartenterminal an

advisery-warning-fessage regarding nichtbeabsichtigten
vnadtherised use of the TOE.

Anwendungshinweis 173: Die Verfeinerungen des Elements FTA_TAB.1/AK.Jobnummer prézisieren
die Nutzung der Jobnummer. Die Benutzersitzung dieses Elements bezieht
sich nur auf die ,Eingabe von PIN oder PUK an den eHealth-
Kartenterminals® unter Steuerung des EVG und ist Teil einer Sitzung am
Arbeitsplatz zur Signaturerstellung oder Entschliisselung. Die Anzeige der
~Jobnummern® ist notwendig, um die korrekte Zuordnung zwischen der
Sitzung am Clientsystems des Arbeitsplatzes und dem durch den EVG
ausgewahlten eHealth-Kartenterminal fir die entfernte PIN-Eingabe zu
ermdglichen.

FTA TAB.1/AK.SP Default TOE access banners / Fehler des Signaturprozesses
Hierarchical to: No other components.
Dependencies: No dependencies.

FTA TAB.1.1/AK.SP Before—establishing—a—user—session Bei Feststellung ungtiltig

erzeugter Signaturen, the TSF shall display an advisorywarning
message regarding unauthorised wuse of the TOE to
S_Benutzer_Clientsystem via the standard interface.

Anwendungshinweis 174: Die Verfeinerung des Elements FTA_TAB.1/AK.SP warnt den Benutzer bei
festgestellten Fehlern des Signaturprozesses, wenn unglltig signierte
Dateien festgestellt wurden Uber die Standard-Schnittstelle des
Clientsystems. Die Bedingungen fir ungliltig signierte Dateien sind in
FMT_MSA.4/AK festgelegt.

6.3.3.5. Software-Update

Siehe  Abschnitt  6.2.6, FDP_ACC.1/NK.Update, @ FDP_ACF.1/NK.Update  und
FDP_UIT.1/NK.Update.

Anwendungshinweis 175: Die Liste der zuldssigen Software-Versionen wird in der Spezifikation
Einfiihrung der Gesundheitskarte. Ubergreifende Spezifikation: Operations
und Maintenance [gemSpec_OM] mit “Firmware-Gruppe” bezeichnet [103].
Diese muss als versionierte Liste zuléssiger Firmware-Versionen fir
Software-Updates in jede Konnektor-Software integriert werden.
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6.3.3.6.  VerschlUsselungsdienst

FDP_ACC.1/AK.Enc Subset access control / Verschltsselung
Hierarchical to: No other components.
Dependencies: FDP_ACF.1 Security attribute based access control
FDP_ACC.1.1/AK.Enc The TSF shall enforce the Verschlisselung-SFP on

subjects:

(1) S_AK,

(2) S_Verschlisselungsdienst;

objects:

(1) Zu verschlisselnde Daten,

(2) Verschlisselte Daten,

(3) Zu entschlusselnde Daten,

(4) Entschlisselte Daten;

operations:

(1) Verschlisseln

(2) Entschlisseln

(3) Festlegen der vorgesehenen Empfénger.

Operation Beschreibung

Verschliisseln Hybridverschlisselung von XML-Dokumenten gemédlR FCS_COP.1/AK.XML.Ver,
MIME nach FCS_COP.1/AK.MIME.Ver und beliebige Datendateien nach
FCS_COP.1/AK.CMS.Ver oder symmetrische Verschlisselung von Daten geméaR
FCS_COP.1/AK.AES

Entschlusseln Hybridentschlisselung von XML-Dokumenten mit Unterstiitzung der Chipkarte fir die
asymmetrische Entschlisselung gemaR FCS_COP.1/AK.XML.Ent, SMIME nach
FCS_COP.1/AK.MIME.Ent und beliebige CMS-Datendateien nach
FCS_COP.1/AK.CMS.Ent oder symmetrische Entschliisselung von Daten gemafi
FCS_COP.1/AK.AES

Festlegen der | Durch S_AK werden die zu verschlisselnde Daten an das Subjekt
vorgesehenen S_Verschlisselungsdienst mit der Identitdt der vorgeschlagenen Empfangern
Empfanger Ubergeben.

Tabelle 22: Operationen des Verschlisselungsdienstes

FDP_ACF.1/AK.Enc Security attribute based access control / Verschlisselung
Hierarchical to: No other components.

Dependencies: FDP_ACC.1 Subset access control
FMT_MSA.3 Static attribute initialisation

FDP_ACF.1.1/AK.Enc The TSF shall enforce the Verschlisselung-SFP to objects based on
the following:
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FDP_ACF.1.2/AK.Enc

subjects:

(1) S_AK,

(2) S_Verschlisselungsdienst;

(1) Zu verschlisselnde Daten with security attributes:
(a) Verschlisselungsrichtlinie,
(b)Vorgeschlagene Empféanger,
(c)Objekt-1D,

(2) verschlisselte Daten with security attributes:
(a) Verschlisselungsrichtlinie,
(b)Vorgeschlagene Empféanger,
(c)Ordnungsgemaéss verschlisselt,

(3) Zu entschlisselnde Daten with security attributes:
(a) Verschlisselungsrichtlinie,
(b)Vorgeschlagene Empfénger

(4) Entschlisselte Daten243,

The TSF shall enforce the following rules to determine if an

operation among controlled subjects and controlled objects is
allowed:

(1) Das_Subjekt S_AK muss zu verschliisselnde Daten an das
Subjekt Verschlisselungsdienst mit der Objekt-1D, der Identitit
der Verschlisselungsrichtlinie  und der Identitit der
vorgeschlagenen Empfangern tibergeben.
(2) Das Subjekt Verschlusselungsdienst darf nur ordnungsgeméf
verschlisselte Daten oder Statusmeldungen an das Subjekt
S AK zurtickgeben.
(3) Das_Subjekt Verschlisselungsdienst darf nur dann die zu
verschlisselnden Daten fiir die identifizierten vorgeschlagenen
Empféanger automatisch verschliisseln, wenn
(@) die identifizierte Verschlusselungsrichtlinie fir die
Ubergebenen zu verschlisselnden Daten zuldssig ist,

(b) die identifizierte Verschlisselungsrichtlinie die
automatische Verschliisselung erlaubt,

(c) die  Verschlusselungszertifikate der  vorgeschlagenen
Empfanger qgiiltig sind.

(4) Das Subjekt S_AK darf zu entschlisselnde Daten an das Subjekt
Verschlisselungsdienst nur mit ldentitdt eines vorgesehenen

243 [assignment: list of subjects and objects controlled under the indicated SFP, and for each, the SFP-relevant security
attributes, or named groups of SFP-relevant security attributes]
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Empféngers, dessen Chipkarte fir die Entschliisselung benutzt
werden soll, und der Identitdt der zum Entschlisseln zu
verwendenden Verschlisselungsrichtlinie an das Subjekt
Verschlisselungsdienst Gibergeben.
(5) Das _Subjekt Verschliusselungsdienst darf nur dann die
verschlisselten Daten automatisch fiir die identifizierten
vorgesehenen Empféanger entschlisseln und die entschlisselten
Daten an die Subjekt S AK zurtickgeben, wenn
(a) die identifizierte Verschlisselungsrichtlinie fiir  die
Ubergebenen zu verschlisselten Daten zuldssiq ist,

(b) die identifizierte Verschlisselungsrichtlinie die
automatische Entschliisselung erlaubt,

(c) der_Sicherheitsstatus der Chipkarte des identifizierten
vorgesehenen  Empfangers das  Entschliisseln  des
Dateischlissels erlaubt.244

FDP_ACF.1.3/AK.Enc The TSF shall explicitly authorise access of subjects to objects based
on the following additional rules: none24s.

FDP_ACF.1.4/AK.Enc The TSF shall explicitly deny access of subjects to objects based on
the following additional rules: none246,

Anwendungshinweis 176: Die vorliegenden Sicherheitsvorgaben haben die offenen Operationen, die
das zugrundeliegende Schutzprofil lasst, ausgefihrt. Alle
Verschlisselungsrichtlinien fir Konnektoren erlauben das automatische
Verschliisseln und Entschlisseln von Daten. Die zum Entschlisseln zu
verwendende Chipkarte hangt von dem identifizierten vorgesehenen
Empfanger und der auszufiihrenden Anwendungen ab.

FDP_ITC.2/AK.Enc Import of user data with security attributes /
Verschlisselungsdienst

Hierarchical to: No other components.

Dependencies: [FDP_ACC.1 Subset access control, or
FDP_IFC.1 Subset information flow control]
[FTP_ITC.1 Inter-TSF trusted channel, or
FTP_TRP.1 Trusted path]

FPT_TDC.1 Inter-TSF basic TSF data consistency

FDP_ITC.2.1/AK.Enc The TSF shall enforce the Verschiisselungs-SFP when importing user
data, controlled under the SFP, from outside of the TOE.

244 [assignment: rules governing access among controlled subjects and controlled objects using controlled operations on
controlled objects].

245 [assignment: rules, based on security attributes, that explicitly authorise access of subjects to objects]
246 [assignment: rules, based on security attributes, that explicitly authorise access of subjects to objects]
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FDP_ITC.2.2/AK.Enc

FDP_ITC.2.3/AK.Enc

FDP_ITC.2.4/AK.Enc

FDP_ITC.2.5/AK.Enc

Anwendungshinweis 177:

FDP_ETC.2/AK.Enc

Hierarchical to:
Dependencies:

FDP_ETC.2.1/AK.Enc

FDP_ETC.2.2/AK.Enc

The TSF shall use the security attributes associated with the imported
user data.

The TSF shall ensure that the protocol used provides for the
unambiguous association between the security attributes and the user
data received.

The TSF shall ensure that interpretation of the security attributes of
the imported user data is as intended by the source of the user data.

The TSF shall enforce the following rules when importing user data
controlled under the SFP from outside the TOE:

(1) Die TSF importiert zu verschlisselnde Daten mit dem
Sicherheitsattribut ..Verschliisselungsrichtlinie®“ nur fir die
identifizierten Fachanwendungen bzw. Anwendungsfélle und
implementierten Verschlisselungsrichtlinien.

(2) Die TSE importiert Verschlusselungszertifikate und zu
verschlisselnde Daten mit dem Sicherheitsattribut
.vorgeschlagene Empfanger nur nach erfolgreicher Priifung der
Gultigkeit der Verschlisselungszertifikate der vorgehenen
Empféanger.

(3) Die TSF importiert TI-fremde X.509 CA-Zertifikate durch den
Administrator tber die Managementschnittstelle.

Die Verschlusselungsrichtlinie ist eindeutig durch die Fachanwendung bzw.
innerhalb der Fachanwendung durch den Anwendungsfall festgelegt und
muss dem Verschlisselungsdienst fur die Ubergebenen Daten angezeigt
werden. Ein Verschlisselungszertifikat ist gultig, wenn

* entweder (i) seine Integritat durch eine Zertifikatskette bis zu einer Instanz
aus der TSL mit als authentisch bekannten 6ffentlichen Schltissel erfolgreich
geprift wurde, und (i) das Verschlisselungszertifikat nicht gesperrt ist
(Prufung mit OCSP-Abfrage),

* oder seine Integritat durch eine Zertifikatskette bis zu einer Instanz aus der
Liste der TI-fremden CA-Zertifikate fir die hybride Verschlisselung
(CERT_IMPORTED_CA_LIST) mit als authentisch bekannten 6ffentlichen
Schlussel erfolgreich gepruft wurde.

Export of user data with security attributes /
Verschlisselungsdienst

No other components.

[FDP_ACC.1 Subset access control, or
FDP_IFC.1 Subset information flow control]

The TSF shall enforce the Verschlisselungs-SFP when exporting
user data, controlled under the SFP(s), outside of the TOE.

The TSF shall export the user data with the user data's associated
security attributes
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FDP_ETC.2.3/AK.Enc The TSF shall ensure that the security attributes, when exported
outside the TOE, are unambiguously associated with the exported
user data.

FDP_ETC.2.4/AK.Enc The TSF shall enforce the following rules when user data is exported
from the TOE:

(1) Die TSF exportieren verschliisselte Daten mit der Identitdt des
vorgesehenen  Empféngers bzw. den Identititen  der
vorgesehenen Empfanger und der Identitdt der verwendeten
Verschlisselungsrichtlinie.

(2) Die TSF exportieren entschlisselte Daten mit der Identitét des
vorgesehenen Empfangers, dessen Chipkarte zum Entschliisseln
benutzt wurde.

(3) none?47,

6.3.3.7. TLS-Kanale

Dieses Kapitel beschreibt die Anforderungen, die an die TLS-Kandle des EVG gestellt werden,
die durch den TLS-Dienst flr die Kommunikationsverbindungen:

Von Fachmodulen zu den Fachdiensten

Von Clientsystemen mit dem EVG Konnektor

EVG zum Verzeichnisdienst

EVG zum Konfigurationsdienst

EVG zum TSL-Dienst flir den Download der BNetzA-VL und deren Hash-Wert

genutzt werden.

GemaR TIP1-A_7254 in [93] muss der EVG bei einem Aufbau von TLS-gesicherten
Verbindungen zu einem zentralen Dienst der TI-Plattform oder zu einem
fachanwendungsspezifischen Dienst bei folgenden OCSP-Antworten, die der EVG
entsprechend FTP_ITC.1/NK.TLS ermittelt, mit einem Abbruch des Verbindungsaufbaus
reagieren:

e CERT_REVOKED;

e CERT_UNKNOWN;

e OCSP_CHECK_REVOCATION_FAILED.
Die Behandlung anderer etwaiger Fehlerfalle bei einem TLS-Verbindungsaufbau bleiben
dadurch unberihrt. Die genannte Verscharfung wurde in diesen Sicherheitsvorgaben dadurch

berucksichtigt, dass in FDP_ACF.1/AK.TLS, Fullnote 250, eine explizit verbietende Regel flr
die Zuweisung, die BSI-CC-PP-0098-V3 vorsieht, eingesetzt wurde.

FDP_ACC.1/AK.TLS Subset access control / TLS-Kanale
Hierarchical to: No other components.

247 rassignment: additional exportation control rules]
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Dependencies:

FDP_ACC.1.1/AK.TLS

FDP_ACF.1 Security attribute based access control

subjects:

(1) S_AK,

(2) S_NK

(3) S_Clientsystem,
(4) S_Fachmodul
(5) S_ Fachdienst

(6) S_Verzeichnisdienst (VZD),

(7) S_KSR

(8) S_TSL_Dienst

(9) S_Administrator
objects:

(1) Zu sendende Daten,
(2) Empfangene Daten,
(3) TLS-Kanal

operations:

1) Aufbau des TLS-Kanals,

(2) Abbau des TLS-Kanals

The TSF shall enforce the AK-TLS-SFP on

(3) Unterbrechen und Wiederaufnahme der TLS-Verbindung

mit Session 1D (nur VSDM),

4) Anfordern zur Wiederaufnahme einer TLS- Verbindung

mit Session ID (nur VSDM),

(5) senden
(6) empfangen.

Operation

Beschreibung

Anmerkung

Aufbau des TLS-
Kanals

Vor Beginn der geschutzten
Dateniibertragung wird ein TLS-Kanal zum
Kommunikationspartner aufgebaut:

(1) Bei der Kommunikation des EVG mit
S_Verzeichnisdienst (VZD), S KSR
oder S_TSL_Dienst wird eine einseitige
(Server) Authentifizierung (ldentitét
C.ZD.TLS-S) durch den EVG
durchgefiihrt.

(2) Bei der Kommunikation des EVG mit
S Fachdienst findet je nach Aufruf
durch S_Fachmodul eine einseitige
(Server) oder beidseitige
Authentisierung statt. Der EVG nutzt
bei der beidseitigen Authentisierung die
C.HCLAUT Identitdt des X.509
Zertifikats auf der SMC-B fir die
Client-Authentisierung und S

Algorithmen und Schlussel fur die
Kanalverschlusselung werden mit dem
Kommunikationspartner ausgehandelt.
Dem TLS-Kanal wird ein
TLSConnectionldentifier zugeordnet.
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Operation

Beschreibung

Anmerkung

Fachdienst nutzt stets das X.509
Zertifikat C.FD.TLS-S fiir die Server-
Authentisierung.

(3) Bei der Kommunikation des EVG mit
S_Clientsystem muss der Konnektor als
TLS-Server die Authentifizierung des
Clientsystems mit den Verfahren Basic
Authentication (Username/ Password)
[RFC2617] uber http/TLS [RFC2818]
und zertifikatsbasierte Client-
Authentifizierung (X.509)
[gemSpec_PKI#8.3.1.4] uber TLS
anbieten (vergl. [92], Kap. 3.4). Der
EVG nutzt in diesem Fall das
Schlisselmaterial der Identitat des
X.509 Zertifikats C.AK.AUT der
gSMC-K.

(4) Bei der Kommunikation des EVG mit
gepaarten Kartenterminals findet eine
beidseitige Authentisierung statt. Das
Kartenterminal ~ nutzt  hier  das
Schlisselmaterial des C.SMKT_AUT
Zertifikates. Der EVG verwendet das
Schlisselmaterial der Identitét
ID.SAK.AUT.

(5) Bei allen TLS-Verbindungen muss zur
Authentifizierung eine X.509-ldentitat
gemal GS-A_4359 in [87] verwendet
werden.

Abbau des
Kanals

TLS-

Nach Ende der Kommunikation wird der
TLS-Kanal abgebaut.

Die Schliissel werden sicher geléscht
und die Ressourcen werden
freigegeben.

Unterbrechen  und
Wiederaufnahme

Unterbrechen und Wiederaufnahme einer
TLS-Verbindung zwischen S_Fachmodul

TLS Session Resumption ist nur
zuléssig, wenn das Schlisselmaterial

der TLS- | (VSDM) und Intermedidr durch TLS Session | nicht alter als 24 Stunden ist.
Verbindung mit | Resumption mittels Session-ID gemall RFC

Session 1D (nur | 5246.

VSDM)

Anfordern zur | Das S_Fachmodul (VSDM) fordert die | Der Intermediar VSDM  kann die
Wiederaufnahme Wiederaufnahme der Sitzung des Kanals | Wiederaufnahme der Sitzung des

und integritatsgepruft. Es werden
unverfalscht empfangene Daten ausgegeben.

einer TLS- | unter Verwendung des Session-ID gemal | Kanals mit Session-ID akzeptieren

Verbindung  (nur | RFC 5246, Kap. 7.3, beim Intermedidr | oder ablehnen.

VSDM) VSDM an.

Senden Die zu ubertragenden Daten werden vor | Die beim Kanal-Aufbau
Ubertragung verschlisselt und | ausgehandelten  Algorithmen  und
integritatsgeschiitzt Sitzungs-Schlissel werden verwendet.

Empfangen Die empfangenen Daten werden entschliisselt | Die beim Kanal-Aufbau

ausgehandelten  Algorithmen  und
Sitzungs-Schliissel werden verwendet.

Tabelle 23: Operationen der TLS-Kanéle
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FDP_ACF.1/AK.TLS

Hierarchical to:
Dependencies:

FDP_ACF.1.1/AK.TLS

FDP_ACF.1.2/AK.TLS

Security attribute based access control /
TLS-Kanale

No other components.

FDP_ACC.1 Subset access control

FMT_MSA.3 Static attribute initialisation

The TSF shall enforce the AK-TLS-SFP to objects based on the
following:

subjects:

(1) S_AK,

(2) S_NK

(3) S_Clientsystem,

(4) S_Fachmodul with or without the security attribute “VSDM
(VSDM-Fachmodul)”,

(5) S_Fachdienst with or without the security attribute “Intermedidr
VSDM (Intermedidr VSDM)”,

(6) S_Verzeichnisdienst (VZD),
(7) S_KSR

(8) S_TSL_Dienst

objects:

(1) Zu sendende Daten,

(2) Empfangene Daten,

(3) TLS-Kanal with the security attribute ,,Anfordernder TLS-
Client*.

The TSF shall enforce the following rules to determine if an
operation among controlled subjects and controlled objects is
allowed:

(1) Das S_AK baut auf Anforderung des Fachmoduls die TLS-
Verbindung zum Fachdienst (TLS Server) auf und gibt den
TLSConnectionldentifier an den Aufrufenden zuriick.

(2) Auf Anforderung des Clientsystems (als TLS Client) baut das
S AK (als TLS-Server) ein TLS-Kanal zum Clientsystem auf.

(3) Nur_der anfordernde TLS-Client darf unter Angabe des
TLSConnectionldentifiers zu sendende Daten an das S_AK zur
Ubertragung im TLS-Kanal iibergeben.

(4) Das S_AK darf Gber den TLS-Kanal empfangene Daten nur an
den anfordernden TLS-Client tibergeben.

(5) Nur der anfordernde TLS-Client darf den S-AK zum Abbau des
TLS-Kanals auffordern.

(6) Wenn  MGM_LU_ONLINE=Enabled darf das S AK ein

SessionlD des Intermedidr VSDM empfangen und dem
TLSConnectionldentifier zuordnen. Das S AK darf auf
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FDP_ACF.1.3/AK.TLS

FDP_ACF.1.4/AK.TLS

Anforderung des VSDM-Fachmoduls die unterbrochene
Sitzung des TLS-Kanals zum Intermediar VSDM mit dem
SessionlD wiederaufnehmen, wenn das Uber den Diffie-
Hellman-Schliisselaustausch ausgehandelte Schlisselmaterial
und alles davon abgeleitete Schliisselmaterial nicht dlter als 24
Stunden ist.

(7) Wenn MGM_LU_ONLINE=Enabled und
MGM_LOGICAL_SEPARATION=Disabled dann baut das
S AK mit dem LDAP-Proxy auf Anforderung des
Clientsystems oder eines Fachmoduls (Search Request) eine
LDAPv3 Verbindung zum VZD auf.

(8) Wenn MGM_LU_ONLINE=Enabled und
MGM_LOGICAL_SEPARATION=Disabled dann baut das
S AK mit dem LDAP-Proxy auf Anforderung des
Clientsystems oder eines Fachmoduls (Unbind Request) eine
LDAPv3 Verbindung zum VZD ab.

(9) Wenn ANCL_TLS MANDATORY = Enabled so nimmtS_AK
die Aufforderung des Clientsystems zum Aufbau eines TLS-
Kanals entgegen und darf nur dber diesen Kanal mit
Clientsystemen _kommunizieren. _Ausgenommen __ist _ die
Kommunikation mit Dienstverzeichnisdienst bei gesetzter
Variable ANCL DVD OPEN = Enabled.

(10) Die Subjekte S NKund S_AK diirfen fiir den Download von
Firmware-Update-Paketen einen TLS-Kanal zum S KSR
aufbauen.

(11) Das S_AK baut fir den Download der BNetzA-VL und
deren Hash-Wert einen TLS-Kanal zum TSL-Dienst auf.

(12) Der S AK baut fiir den Download der Hash-Datei der
TSL(ECC-RSA) eine TLS-Verbindung zum S TSL Dienst auf
(vgl. A 17661).

(13) none.48

The TSF shall explicitly authorise access of subjects to objects based
on the following additional rules: none249.

The TSF shall explicitly deny access of subjects to objects based on
the following additional rules:

(1) Wenn  MGM_LU ONLINE = “Disabled”, DARF der
Basisdienst TLS-Dienst nach dem Bootup NICHT TLS-Kanéile
zur Verfligung stellen.

248 Tassignment: additional rules governing access among controlled subjects and controlled objects using
controlled operations on controlled objects]

249 [assignment: rules, based on security attributes, that explicitly authorise access of subjects to objects]
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(2) Der Intermedidr VSDM kann die Nutzung der SessionID zur
Wiederaufnahme der TLS-Verbindung ablehnen und den
Aufbau einer TLS-Verbindung verlangen.

(3) Wenn MGM_LU_ONLINE = “Disabled* oder
MGM _LOGICAL_SEPARATION=Enabled, DARF  die
Verzeichnisverwaltung NICHT TLS-Kandle zum VZD zur
Verfiigung stellen.

(4) The TSF shall perform den Kanal zum VZD 15 Minuten nach
der letzten vom VZD empfangenen oder von der
Verzeichnisverwaltung des EVG gesendeten Daten abbauen.

(5) Falls bei einer Verbindung zu einem der Subjekte S Fachdienst,
S TSL_Dienst, S VSDD_Fachdienst, S KSR oder
S Verzeichnisdienst (VZD) die OCSP-Antwort

(a) CERT_REVOKED, oder

(b) CERT_UNKNOWN, oder

(c) OCSP_CHECK REVOCATION_ FAILED

lautet, so muss der EVG den Verbindungsaufbau abbrechen?20.

(6) Falls bem Aufbau der Verbindung zu S TSL_Dienst die
Prifung des Zertifkats des S TSL Dienst gemaR
TUC KON 037 fehlschlagt oder andere Fehler beim Aufbau
der TLS-Verbindung auftreten MUSS der EVG den
Verbindungsaufbau gemaR A 17661 abbrechen.

Anwendungshinweis 178: Fur den Fall, dass durch die Konfiguration
ANCL_TLS_MANDATORY=Disabled eine erzwungene Authentisierung der
Clientsysteme abgeschaltet wurde, ist durch eine Klarstellung im
Benutzerhandbuch daflir gesorgt, dass der Nutzer Uuber diesen
Systemzustand und dessen Folgen informiert ist. [86] bestimmt in GS-
A 5322, dass der EVG im Rahmen von TLS-Session-Resumption mittels
SessionID (vgl. [RFC-5246, Abschnitt 7.4.1.2]) nach spéatestens 24 Stunden
das uber den Diffie-Hellman-Schlisselaustausch  ausgehandelte
Schliisselmaterial und alles davon abgeleitete Schlisselmaterial (vgl. [RFC-
5246, Abschnitt 8.1 und 6.3]) sowie damit verbundene SessionIDs sicher
geléscht werden. Das Fachmodul VSDM und der Intermediar VSDM
mussen fir die Verbindung zwischen Fachmodul und Intermediar TLS
Session Resumption mittels Session-ID gemafl RFC 5246 nutzen, um fir
den wiederholten Aufbau von TLS-Verbindungen die bereits
ausgehandelten Session-Parameter zu nutzen.

250 [assignment: additional rules, based on security attributes, that explicitly deny access of subjects to objects]
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Anwendungshinweis 179: Der Konnektor muss beim TLS-Verbindungsaufbau den OCSP-Status des

TLS-Serverzertifikates geman TIP1-A_ 7254 [93] beachten.

FMT_MSA.1/AK.TLS Management of security attributes / TLS-Kanale

Hierarchical to:
Dependencies:

FMT_MSA.1.1/AK.TL
S

No other components.

[FDP_ACC.1 Subset access control, or
FDP_IFC.1 Subset information flow control]
FMT_SMR.1 Security roles

FMT_SMF.1 Specification of Management Functions.

The TSF shall enforce the AK-TLS-SFP25! to restrict the ability to
change—default, query, modify, delete, no other operation?5? the
security attributes Authentisierungsmechanismus?3 to
S_Administrator.

Anderungen der Konfiguration missen  unmittelbar
durchgesetzt werden.

Anwendungshinweis 180: Die in FMT_MSA.1/AK.TLS definierte Verfeinerung bezieht sich

insbesondere auf solche Konfigurationen, die die Art der akzeptierten
Authentisierungsmechanismen betreffen, etwa ANCL_TLS_MANDATORY
[93]. Die Zuweisung anderer Operationen kann leer bleiben.

FMT_MSA.3/AK.TLS Static attribute initialisation / TLS-Kanale

Hierarchical to:
Dependencies:

No other components.

FMT_MSA.1 Management of security attributes
FMT_SMR.1 Security roles

FMT_MSA.3.1/AK.TLS The TSF shall enforce the AK-TLS-SFP to provide restrictive2s4

default values for security attributes that are used to enforce the
SFP.

FMT_MSA.3.2/AK.TLS The TSF shall allow the S_Administrator?s5 to specify alternative

FTP_ITC.1J/AK.FD

initial values to override the default values when an object or
information is created.

Inter-TSF trusted channel / Zum Fachdienst

Hierarchical to: No other components.

Dependencies: No dependencies.

251 [assignment: access control SFP(s), information flow control SFP(s)]

252 [assignment: other operations]

253 [assignment:, list of additional security attributes]

254 [selection, choose one of: restrictive, permissive, [assignment: other property]]

255 [assignment: the authorised identified roles]
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FTP_ITC.1.1/AK.FD The TSF shall provide a communication channel between itself and a
S_ Fachdienst anethertrustedHFproduet that is logically distinct from

other communication channels and provides assured identification of

FTP_ITC.1.2/AK.FD

FTP_ITC.1.3/AK.FD

Anwendungshinweis 181:

FTP_ITC.1/AK.VZD
Hierarchical to:
Dependencies:

S_ Fachdienst mit dem Zertifikat C.FD.TLS-S gegentber dem
EVG und EVG mit dem Zertifikat C-HCI.AUT gegeniiber S_
Fachdienst wenn von S_Fachmodul gefordert its end points and
protection of the channel data from modification and er disclosure.

The TSF shall permit the TSF to initiate communication via the trusted
channel

The TSF shall initiate communication via the trusted channel for die
Bearbeitung von fachlichen Anwendungsféllen, die eine Online-
Kommunikation mit Fachdiensten erfordern.

Die Verfeinerung des Elementes FTP_ITC.1/AK.FD konkretisiert das
vertrauenswirdige Produkt. Die allgemeine Formulierung ,einem anderen
vertrauenswirdigen IT-Produkt* wurde durch ,Fachdienst® verfeinert. Die
TSF baut vertrauenswirdige Kanale zu dem Fachdienst auf, wobei die
Authentisisierung der Endpunkte je nach Aufruf durch das Fachmodul
beidseitig ist oder auf den Fachdienst eingeschrankt wird.

Inter-TSF trusted channel / Zum zentralen Verzeichnisdienst
No other components.
No dependencies.

FTP_ITC.1.1/AK.VZD The TSF shall provide a communication channel between itself and

S_Verzeichnisdienst (VZD) anether—trusted——produet—that is

logically distinct from other communication channels and provides
assured identification of S_Verzeichnisdienst (VZD) mit dem
Zertifikat C.ZD.TLS-S gegenuber dem EVG its—end—points and
protection of the channel data from modification and e¥ disclosure.

FTP_ITC.1.2/AK.VZD The TSF shall permit the TSF to initiate communication via the

trusted channel.

FTP_ITC.1.3/AK.VZD The TSF shall initiate communication via the trusted channel for

Anwendungshinweis 182:

FTP_ITC.1J/AK.KSR

MGM LU ONLINE=Enabled und
MGM LOGICAL SEPARATION=Disabled des TUC KON 290
.LDAP-Verbindung aufbauen®.

Die Verfeinerung des Elementes FTP_ITC.1/VZD konkretisiert das
vertrauenswirdige Produkt. Die allgemeine Formulierung ,einem anderen
vertrauenswirdigen IT-Produkt wurde durch ,zentralen Verzeichnisdienst®
verfeinert. Die TSF baut vertrauenswirdige Kanédle zu dem zentralen
Verzeichnisdienst (VZD) auf, wobei die Authentisierung der Endpunkte auf
den VZD eingeschrankt wird. Gemafl OE.Fachdienste kdnnen nur
verrauenswprdige Entitaten auf den VZD zugreifen.

Siehe FTP_ITC.1/NK.KSR in Abschnitt 6.2.6.
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Anwendungshinweis 183:

FTP_ITC.1J/AK.TSL
Hierarchical to:
Dependencies:
FTP_ITC.1.1/AK.TSL

FTP_ITC.1.2/AK.TSL

FTP_ITC.1.3/AK.TSL

Anwendungshinweis 184

FTP_ITC.1/AK.CS
Hierarchical to:
Dependencies:
FTP_ITC.1.1/AK.CS

FTP_ITC.1.2/AK.CS

FTP_ITC.1.3/AK.CS

Die Verfeinerung des Elementes FTP_ITC.1/NK.KSR konkretisiert das
vertrauenswiurdige Produkt. Die allgemeine Formulierung ,einem anderen
vertrauenswirdigen IT-Produkt® wurde durch ,KSR* verfeinert. Die TSF baut
vertrauenswirdige Kandle zu dem KSR (Update-Server) auf, wobei die
Authentisierung der Endpunkte auf den KSR eingeschrankt wird.

Inter-TSF trusted channel / Zum TSL-Dienst

No other components.

No dependencies.

The TSF shall provide a communication channel between itself and

S_TSL_Dienst anethertrusted-IHproduet-that is logically distinct from
other communication channels and provides assured identification of
S TSL_Dienst mit dem Zertifikat C.ZD.TLS-S gegeniiber dem
EVG #s-endpeints and protection of the channel data from modification
and er-disclosure.

The TSF shall permit the TSF to initiate communication via the
trusted channel.

The TSF shall initiate communication via the trusted channel for
Download des BNetzA-VL Hashwerts, Download der BNetzA-VL
und Download der Hash-Datei der TSL(ECC-RSA).

Die Verfeinerung des Elementes FTP_ITC.1/AK.TSL konkretisiert das
vertrauenswirdige Produkt. Die allgemeine Formulierung ,einem anderen
vertrauenswirdigen IT-Produkt® wurde durch ,KSR* verfeinert. Die TSF baut
vertrauenswirdige Kanale zu dem KSR (Update-Server) auf, wobei die
Authentisierung der Endpunkte auf den KSR eingeschrankt wird.

Inter-TSF trusted channel / Clientsystem
No other components.
No dependencies.

The TSF shall provide a communication channel between itself and a

Clientsystem in the LAN trusted-FFproduct that is logically distinct
from other communication channels and provides assured
identification of its end points and protection of the channel data from

modification and ek disclosure.

The TSF shall permit the Clientsystem to initiate communication via
the trusted channel.

The TSF shall initiate communication via the trusted channel for
ANCL TLS MANDATORY = Enabled to the Clientsystem and
reject or cancel a communication with the Clientsystem outside
the TLS channel. This includes access to the service directory
service.

A communication with the service directory service outside the
TLS channel is only permitted if ANCL_DVD_OPEN is set to
“Enabled”.
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Anwendungshinweis 185:

FTP_ITC.1J/AK.eHKT
Hierarchical to:
Dependencies:

Die Verfeinerung des Elementes FTP_ITC.1/AK.CS konkretisiert das
vertrauenswiurdige Produkt. Die allgemeine Formulierung ,einem anderen
vertrauenswirdigen IT-Produkt* wurde durch ,Clientsystem im LAN®
verfeinert. Die Verfeinerung im Element FTP_ITC.1.3/CS soll klar stellen,
dass in der speziellen Konfiguration der TSF ANCL_TLS_MANDATORY =
Enabled die TLS-Kommunikation mit Ausnahme des
Dienstverzeichnisdienstes  erzwungen  wird, wahrend sie flr
ANCL_TLS MANDATORY = Disabled auch Kommunikation au3erhalb TLS
erlaubt ist. Der Dienstverzeichnisdienst ist innerhalb des TLS-Kanals und im
Fall ANCL_DVD_OPEN = Enabled auch auBerhalb des TLS-Kanals
erreichbar (s. [92], Kapitel 3.4.1). Da der TLS-Kanal einen Schutz des EVG
gegen Missbrauch bietet, sollte die ungeschutzte offene Kommunikation auf
den Dienstverzeichnisdienst begrenzt werden.

Inter-TSF trusted channel / eHKT
No other components.
No dependencies.

FTP_ITC.1.1/AK.eHKT The TSF shall provide a communication channel between itself and

another eHealth-Kartenterminal trusted—T—produet that is

logically distinct from other communication channels and provides
assured identification of its end points and protection of the channel
data from modification and e¥ disclosure.

Die TSF muss einen Keep-Alive-Mechanismus der TLS-
Verbindung zu den eHealth-Kartenterminals implementieren.

FTP_ITC.1.2/AK.eHKT The TSF shall permit another trusted IT product eHealth-

Kartenterminal to initiate communication via the trusted channel

FTP_ITC.1.3/AK.eHKT The TSF shall initiate communication via the trusted channel for

Anwendungshinweis 186:

Senden von SICCT-Kommandos an eHealth-Kartenterminals und
Empfangen von SICCT-Antworten der eHealth-Kartenterminals an
den EVG.

Die Verfeinerung des Elementes FTP_ITC.1/AK.eHKT konkretisiert das
vertrauenswirdige Produkt. Die allgemeine Formulierung ,einem anderen
vertrauenswirdigen IT-Produkt® wurde durch ,eHealth-Kartenterminal®
verfeinert.

6.3.3.8.  Sicherer Datenspeicher

FDP_ACC.1/AK.SDS
Hierarchical to:
Dependencies:
FDP_ACC.1.1/AK.SDS

Subset access control / Sicherer Datenspeicher
No other components.

FDP_ACF.1 Security attribute based access control
The TSF shall enforce the SDS-SFP on
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(1) S_AK,

(2) S_Fachmodul

(3) S_Administrator

objects:

(1) Schlissel fur sicheren Datenspeicher,

(2) Datenobjekte des sicheren Datenspeichers,
(1) lesen

(2) schreiben.

Operation

Beschreibung Anmerkung

Lesen

Fur den Zugriff auf den Inhalt des | Der sichere Datenspeicher muss
sicheren (geschitzten) | wéhrend der gesamten
Datenspeichers durch den Konnektor | Betriebszeit des Konnektors zur
ist die Nutzung des | Verfligung stehen, so dass das
Schlisselmaterials erforderlich. | Lesen des Schlusselmaterials
Dazu muss dieser gelesen werden | jeweils zu Beginn des Betriebes
koénnen. erfolgen soll.

Schreiben

Der  Schreibzugriff auf  das | Die Erstellung der Schliissel
Schlusselmaterial ist zur Erstellung | sollte einmalig durch den

und Anderung des Schlissels | Administrator erfolgen.

erforderlich. Optional kann ein
Schlisselwechsel durch den
Administrator vorgesehen
werden.

Tabelle 24: Operationen zum Zugriff auf den sicheren Datenspeicher

FDP_ACF.1/AK.SDS

Hierarchical to:
Dependencies:

FDP_ACF.1.1/AK.SDS

Security attribute based access control /
Sicherer Datenspeicher

No other components.

FDP_ACC.1 Subset access control
FMT_MSA.3 Static attribute initialisation

The TSF shall enforce the SDS-SFP to objects

based on the following:

subjects:

(1) S_AK,

(3) S_Fachmodul

(4) S_Administrator

objects:

(1) Datenobjekte des sicheren Datenspeichers,

(2) Datenobjekte des sicheren Datenspeichers with security
attribute Administratorobjekt.
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FDP_ACF.1.2/AK.SDS The TSF shall enforce the following rules to determine if an
operation among controlled subjects and controlled objects is
allowed:

(1) Das S_AK darf Datenobjekte im sicheren Datenspeicher nur
verschlisselt speichern.

(2) Das S_AK darf nach Inbetriebnahme des Konnektors die
Datenobjekte des SDS mit dem Sicherheitsattribut ..alleemeines
Datenobjekt* lesen, entschliisseln und auBerhalb des sicheren
Datenspeichers nur temporéar speichern,

(3) Das S_Fachmodul darf Daten an den S_AK (bergeben und vom
S AK empfangen, die der S AK als Datenobjekte des SDS mit
dem Sicherheitsattribut ..alleemeines Datenobjekt® speichert,

(4) Datenobjekte des SDS mit dem Sicherherheitsattribut
LAdministratorobjekt darf nur innerhalb einer
Administratorsitzung  entschliisselt und  gelesen  und
verschlisselt und geschrieben werden, aber nicht auRerhalb der
Administratorsitzung gespeichert werden,

(5) none.?6

FDP_ACF.1.3/AK.SDS The TSF shall explicitly authorise access of subjects to objects based
on the following additional rules: none2>.

FDP_ACF.1.4/AK.SDS The TSF shall explicitly deny access of subjects to objects based on
the following additional rules:

(1) Das S AK darf Datenobjekte des SDS mit dem
Sicherherheitsattribut ., Adminstratorobjekt weder lesen noch
entschlisseln.

(2) Das S_AK darf keine Datenobjekte des SDS mit dem

Sicherherheitsattribut  ..Adminstratorobjekt™ speichern oder

(3) none.?s8

Anwendungshinweis 187: Der sichere Datenspeicher kann in Form einer transparenten
Speicherverschlisselung (Containerverschliisselung) realisiert werden.
Temporar gespeicherte Datenobjekte aus dem sicheren Datenspeicher
durfen im abgeschalteten Zustand des Konnektors nicht zuganglich sein.
Fur den Zugriff auf die dazu nétigen Schlissel kann die gSMC-K (als
Speicherort) ggf. in Verbindung mit einer SMC-B oder einem HBA (zur
Autorisierung des Zugriffs) verwendet werden.

256 [assignment: rules governing access among controlled subjects and controlled objects using controlled operations on
controlled objects].

257 Z51[assignment: rules, based on security attributes, that explicitly authorise access of subjects to objects]

258 [assignment: rules, based on security attributes, that explicitly deny access of subjects to objects].
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Anwendungshinweis 188: Der Netzkonnektor stellt ein symmetrisch verschliisseltes Filesystem
(Crypted File System, CFS) als Datenspeicher fir sichere Speicherung von
Geheimnissen zur Verfligung. Der symmetrische Schlissel selbst wird
durch einen asymmetrischen Schlissel, der in der gSMC-K (,sicherer
Schiliisselspeicher®) hinterlegt ist, geschiitzt. Dieser Speicherbereich wird
beim ersten Start nach der Auslieferung des Konnektors gemaR den
Beschreibungen in den Herstellerdokumenten zum Aspekt ADV_ARC
initialisiert.

Anwendungshinweis 189: Die vorliegenden Sicherheitsvorgaben sehen keine Datenobjekte mit dem

Sicherheitsattribut ~ ,Administratorobjekt®  vor. Daher sind die
Zugriffsbeschrankungen auf solche Objekte aus der SDS-SFP tautologisch.

6.3.3.9. Fachmodule

FDP_ACC.1/AK.VSDM Subset access control / VSDM
Hierarchical to: No other components.
Dependencies: FDP_ACF.1 Security attribute based access control
FDP_ACC.1.1/AK.VSDM The TSF shall enforce the VSDM-SFP on
subjects:
(1) S_AK,

(2) S_VSDM_Fachmodul,

(3) S_VSDM _ Intermedidr,

(4) S_VSDD_Fachdienst,

(5) S_CMS

(6) S_eGK

(7) S_Administrator;

objects:

(1) Daten der Chipkarten (Versichertenstammdaten),
(2) Objektsystem der Chipkarte (eGK);
operations:

(1) Lesen der Versichertenstammdaten,

(2) Schreiben der Versichertenstammdaten,
(3) Ergénzen des Objektsystems.

Operation Beschreibung Anmerkung
Lesen der Versichertenstammdaten | Lesen der Versicherten- | Diese Operation kann die
stammdaten der eGK Kartenkommandos SELECT, SEARCH

BINARY, READ BINARY, SEARCH
RECORD, READ RECORD erfordern

Schreiben der | Schreiben oder Modifi- | Diese Operation kann die
Versichertenstammdaten zieren der Versicherten- | Kartenkommandos SELECT, ERASE
stammdaten der eGK BINARY, , UPDATE BINARY, WRITE

BINARY, APPEND RECORD, ERASE
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RECORD, UPDATE RECORD, WRITE
RECORD erfordern

Ergénzen des Objektsystems

Anlegen neuer Objekte | Diese Operation erfordert die
des Objektsystems der | Kartenkommandos SELECT und LOAD
eGK APPLICATION.

Tabelle 25: Operationen zum Zugriff auf die eGK im Rahmen von VSDM

FDP_ACF.1/AK.VSDM
Hierarchical to:
Dependencies:

FDP_ACF.1.1/AK.VSDM

FDP_ACF.1.2/AK.VSDM

Security attribute based access control / VSDM
No other components.

FDP_ACC.1 Subset access control
FMT_MSA.3 Static attribute initialisation

The TSF shall enforce VSDM-SFP to objects based on the
following:
subjects:
(1) S_AK,
(2) S_VSDM_Fachmodul,
(3) S_VSDM _ Intermedidr,
(4) S_VSDD_Fachdienst,
(5) S_CMS
(6) S_eGK;
objects:
(1) Daten der Chipkarten (\Versichertenstammdaten) with the
security attribute:
a. ..geschitzt“

b. ,ungeschitzt
(2) Objektsystem der Chipkarte (eGK).

The TSF shall enforce the following rules to determine if an
operation among controlled subjects and controlled objects is
allowed:

(1) Der S _VSDM_Fachmodul kommuniziert mit dem VSDD
und dem CMS iber den VSDM Intermediar und fordert
dafir die Bereitstellung eines TLS-Kanals mit gegenseitiger
Authentisierung gemal FTP_ITC.1/AK.FD durch S_AK an.

(2) Bei Zugriff des VSDD_Fachdienst oder des CMS auf die
eGK ermdglicht S VSDM_Fachmodul den Aufbau eines
Secure Messaging Kanals zwischen VSDD_Fachdienst bzw.
CMS und der eGK.

(3) Zugriffe auf S_eGK durch S_VSDD_Fachdienst werden vom
S AK (Chipkartendienst) auf dem Objektsystem der eGK

protokolliert.
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(4) none2s°,

FDP_ACF.1.3/AK.VSDM The TSF shall explicitly authorise access of subjects to objects

based on the following additional rules: none260,

FDP_ACF.1.4/AK.VSDM The TSF shall explicitly deny access of subjects to objects based

on the following additional rules: none261,

Anwendungshinweis 190: Das Subjekt S VSDD_Fachdienst vermittelt die Kommunikation des VSDD
Uber den TLS-Kanal zwischen S_AK und VSDM-Intermediar. Das Subjekt
S CMS vermittelt die Kommunikation des CMS (ber den TLS-Kanal
zwischen S_AK und VSDM-Intermediar.

FMT_MSA.1/AK.VSDM
Hierarchical to:
Dependencies:

FMT_MSA.1.1/AK.VSDM

FMT_MSA.3/AK.VSDM
Hierarchical to:
Dependencies:

FMT_MSA.3.1/AK.VSDM

FMT_MSA.3.2/AK.VSDM

Management of security attributes / VSDM
No other components.

[FDP_ACC.1 Subset access control, or
FDP_IFC.1  Subset information ~ flow  control]
FMT_SMR.1 Security roles

FMT_SMF.1 Specification of Management Functions.

The TSF shall enforce the VSDM-SFP to restrict the ability
to create, query, modify, no other operation262 the security
attributes none283 to S_ Administrator.

Static attribute initialisation / VSDM
No other components.

FMT_MSA.1 Management of security attributes
FMT_SMR.1 Security roles

The TSF shall enforce the VSDM-SFP to provide restrictive
default values for security attributes that are used to enforce
the SFP.

The TSF shall allow the S_Administrator to specify
alternative initial values to override the default values when
an object or information is created.

259 Tassignment: additional rules governing access among controlled subjects and controlled objects using

controlled operations on controlled objects]

260 [assignment: rules, based on security attributes, that explicitly authorise access of subjects to objects]

261 [assignment: rules, based on security attributes, that explicitly deny access of subjects to objects]
262 [selection: create, change_default, query, modify, delete, [assignment: other operations]]
263 [assignment: list of security attributes]
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6.3.3.10. Ubergreifende Sicherheitsanforderungen

FMT_MSA.4/AK
Hierarchical to:
Dependencies:

FMT_MSA.4.1/AK

Security attribute value inheritance
No other components.

[FDP_ACC.1 Subset access control, or
FDP_IFC.1 Subset information flow control]

The TSF shall use the following rules to set the value of security
attributes:

(1) Der Chipkartendienst erzeugt fur jede neu gesteckte Chipkarte

(@ faridentifizierte KVK,

(b) far identifizierte eGK, SMC und HBA

ein_Kartenhandle und (bergibt das Kartenhandle und die damit
verknupften Informationen an das Subjekt S_AK.

(2) Der Chipkartendienst 6ffnet auf Anforderung des Subjekts S_AK fir
eine mit dem Kartenhandle identifizierten Chipkarte einen logischen
Kanal.

(3) Die TSF weisen
(@ vom EVG importierten zu signierenden Daten,

(b) vom EVG importierten zu verschlisselnden Daten,

(c) vom EVG zu entschlisselnden Daten,

(d) dem vom EVG identifizierten Subjekt
.S_Benutzer Clientsystem*

die vom EVG ibergebene Identitdt und den Autorisierungsstatus

.hicht autorisiert zu.

(4) Die TSF weisen nach erfolgreicher Prifung der Signatur-PIN der
Signaturchipkarte des identifizierten Benutzers des Clientsystems
dem Autorisierungsstatus des Subjektes S Benutzer Clientsystem
den Wert ,.autorisiert” zu.

(5) Die_TSF weisen den zu signierenden Daten einer Liste nach

erfolgreicher Priifung der Signatur-PIN der Signaturchipkarte des

S Benutzer Clientsystem den Autorisierungsstatus ..autorisiert” zu.

(6) Der AK setzt den Wert des Sicherheitsattributes

,LOrdnungsgemaBigkeit der Signatur* aller signierten Daten eines

autorisierten Signaturstapels, der von der QSEE gesendet wird, auf

LordnungsgemalB‘, falls folgendes gilt:

(@ Das S Benutzer Clientsystem hat  wéhrend  der
Signaturerstellung keinen Abbruch der Signatur gefordert.

(b) Die TSF empfangen fir jedes Kommando zur

Signaturerzeugung einen erfolgreichen Riickkehrcode der

QSEE.

Research Industrial Systems Engineering (RISE)
Forschungs-, Entwicklungs- und Grol3projektberatung GmbH Seite 260 von 393



Security Target fir RISE Konnektor V5.0 Version 3.1, 17.01.2022

(c) Die Anzahl der signierten Dokumente entspricht der Anzahl
der zum Signieren Ubersandten Dokumente des autorisierten

Stapels.

(d) Die qualifizierten elektronischen Signaturen fir alle Elemente
des autorisierten Signaturstapels werden vom EVG erfolgreich
mit dem zum festgelegten Zeitpunkt gultigen qualifizierten
Zertifikat des Benutzers des Clientsystems verifiziert.

(e) Die qualifizierten elektronischen Signaturen beziehen sich auf
den vorher identifizierten Benutzer des Clientsystems und die
Daten des autorisierten Signaturstapels.

(f) Die Freischaltung der QSEE fir die Erstellung von
gualifizierten elektronischen Signaturen wurde von dem EVG
erfolgreich zuriickgesetzt.

Sollte einer dieser Punkte nicht erfiillt sein, erhalten alle signierten

Dokumente, die durch die aktuelle Signatur-PIN-Eingabe autorisiert

wurden, das Attribut ,,ungiiltig*.

(7)Der __ EVG  weist den Wert des Sicherheitsattributes
,LOrdnungsgemalBigkeit der Signatur* verschlisselter Daten nur dann
auf ,.ordnungsgemifB‘‘, wenn
(@)die__identifizierte Verschlusselungsrichtlinie fiir die zu

verschlisselnden Daten qgultiq ist,

(b)zu__den vorgesehenen Empféngern qultige Verschlis-
selungszertifikate existieren und fiir die Verschliisselung des
symmetrischen Schliissels verwendet wurden,

(c)die durch den Xpath-Ausdruck selektierten zu verschlisselnden
Daten vollstandig verschlisselt wurden und

(d)keine Fehler auftraten.

Anwendungshinweis 191:  Die Zuweisung in der Regel (5) muss in Ubereinstimmung mit den
Zugriffsregeln der qualifizierten Signaturerstellungseinheit erfolgen. Fur
die Stapelsignatur nach TR-03114 [75] ist es notwendig, dass

die QSEE nach einmaliger erfolgreicher Authentisierung des
Signaturschlussel-Inhabers die Erzeugung einer begrenzten Anzahl

n (N> 1) Signaturen erlaubt (mehrfachsignaturfahige QSEE),
der EVG die berechtigt signierende Person durch die QSEE
authentisiert und fir das Signieren eines Stapels von m (1S ms<n
) durch die QSEE autorisiert,

der EVG nur die von der berechtigt signierenden Person
Ubergebenen Dateien (Stapel) zeitlich zusammenhéangend der

QSEE zufiihrt und

der EVG die Autorisierung des Signaturschliissel-Inhabers nach dem
Signieren dieses Stapels zuriicksetzt.

Wenn die Anzahl der zu signierenden Daten grof3er ist als die zulassige
Anzahl der nach einer Authentisierung mit der PIN.QES durch den HBA
erstellbaren Signaturen, d.h. M>MN, so soll der EVG den Benutzer
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FDP_RIP.1/AK
Hierarchical to:
Dependencies:
FDP_RIP.1.1/AK

Clientsystem zu erneuten Signatur-PIN-Eingabe fiir die nachsten maximal
n zu signierenden Dateien auffordern bis der Stapel abgearbeitet ist. Die
Signaturerstellung fiir die zu signierenden Daten eines autorisierten
Stapels ist damit ein zeitlich zusammenhangender Prozess. Die Regel (6)
des Elements FMT_MSA.4/AK.1 setzt die Forderung der TR-03114 [75],
Schritt 4, dadurch um, dass in den aufgefiihrten Fallen alle bisher erstellen
Signaturen des autorisierten Stapels verworfen und der Signaturprozess
abgebrochen werden muss.

Wenn der Benutzer einen Abbruch des Signaturvorganges anfordert, so
werden die vorher fur den autorisierten (Teil-) Signaturstapel erstellten
Signaturen verworfen und geloéscht und die Erzeugung der noch
ausstehenden Signaturen wird abgebrochen. Wenn bei einer erneuten
Signatur-PIN-Eingabe des Stapels ein Fehler auftritt (z. B. die zulassige
Zeit fur die PIN-Eingabe Uberschritten wird oder die PIN-Eingabe falsch
ist), so wird dies wie ein vom Benutzer geforderter Abbruch der PIN-
Eingabe behandelt, siehe [93], TAB_KON_752.

Die SFR FMT_MSA.4/AK erfasst die von BSI-CC-PP-0098-V3
vorgesehenen Signaturarten erganzt um die Komfortsignatur. Im Fall der
Komfortsignatur entfallt die Regel (6)f in FMT_MSA.4.1/AK als zu
erflllende Bedingung.

Subset residual information protection
No other components.
No dependencies.

The TSF shall ensure that any previous information content of a
resource is made unavailable upon the deallocation of the resource
from the following objects:

(1) geheime kryptographische Schlissel,

(2) zu signierende Daten,

(3) signierte Daten (nach der Ausgabe),

(4) zu verschlusselnde Daten (nach der Verschlisselunq),
(5) verschlisselte Daten (nach der Ausgabe),

(6) vorgeschlagene Empfanger,

(7) entschlisselte Daten (nach der Ausgabe),

(8) Benutzerdaten, die (ber den TLS-Kanal zwischen EVG und
eHealth-Kartenterminals Gbermittelt wurden.

Daten einer eGK durfen nicht Gber den Steckzyklus der Karte
hinaus im EVG gespeichert werden. Daten von HBA und SM-B
darfen nicht langer als 24 Stunden im EVG zwischengespeichert
werden.

Die sensitive Daten mussen mit konstanten oder zufalligen Werten
Uberschrieben werden, sobald sie nicht mehr verwendet werden.
In jedem Fall muissen die sensitiven Daten vor dem
Herunterfahren bzw. wenn mdglich vor Reset, Uberschrieben
werden.

Research Industrial Systems Engineering (RISE)
Forschungs-, Entwicklungs- und Grol3projektberatung GmbH Seite 262 von 393



Security Target fir RISE Konnektor V5.0 Version 3.1, 17.01.2022

Anwendungshinweis 192: Beim Ziehen einer Chipkarte sowie beim Entfernen eines Kartenterminals

werden eventuell vorhandene Objekte nach (1)-(8) in FDP_RIP.1/AK, die
evtl. im Puffer (Cache) vorhanden sind, sicher geloscht.

6.3.4. Klasse FMT: Sicherheitsmanagement

FMT_SMR.1/AK
Hierarchical to:
Dependencies:
FMT_SMR.1.1/AK

FMT_SMR.1.2/AK
FMT_SMF.1/AK
Hierarchical to:
Dependencies:
FMT_SMF.1.1/AK

FMT_MOF.1/AK
Hierarchical to:

Security roles
No other components.
FIA _UID.1 Timing of identification

The TSF shall maintain the roles

(1) Administrator
(2) Benutzer des Clientsystems,

(3) HBA,

(4) 9oSMC-KT, PIN-Sender,
(5) SMC-B

(6) eGK,

(7) Kartenterminal,
(8) CMS of the g$SMC-K,

(9) Clientsystem,
(10) Fachmodul

(11) Fachdienst.
The TSF shall be able to associate users with roles.

Specification of Management Functions

No other components.

No dependencies.

The TSF shall be capable of performing the following management
functions:

(1) Manage eHealth-Kartenterminals according to
FMT_MTD.1/AK.eHKT Abf and
FMT_MTD.1/AK.eHKT Mod,

(2) Manage Arbeitsplatzkonfiguration with assigned
Clientsystems and eHealth-Kartenterminals according to
FMT_MTD.1/AK.Admin,

(3) Manage Signaturrichtlinien according to
FMT_MSA.3/AK.Sig,

(4) Manage TLS-Kanale according to FMT_MSA.3/AK.TLS,

(5) Manage Cross-CVC according to FMT_MTD.1/AK.Zert,

(6) Management of TSF functions according to FMT_MOF.1/AK,
(7) Manage configuration parameters of Fachmodule.
Management of security functions behaviour

No other components.
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Dependencies: FMT_SMR.1 Security roles
FMT_SMF.1 Specification of Management Functions
FMT_MOF.1.1/AK The TSF shall restrict the ability to disable and enable the functions

Online Kommunikation, Signaturdienst und Logische Trennung to
Administrator.

The following rules apply:

1. Ifthe attribute MGM_LU_ONLINE is set to “Disabled”, the
Konnektor never establishes an online connection. This
means, the following services are deactivated in this case:

(1) Zertifikatsdienst: The TSL will be activated without
evaluation of the  revocation  status  (see
FPT_TDC.1/AK).

(2) TLS connection for Fachdienste: no TLS
communication according to FTP_ITC.1/AK.FD.

(3) Zeitdienst:  time synchronization according to
FPT_STM.1/NK.

(4) Software-Aktualisierungsdienst: no communication
with the update server according to
FDP_ACF.1.4/NK.Update.

2. If the attribute MGM_LU_SAK is set to “Disabled”, the
Signaturdienst for QES according to the chapters 6.3.1.3
and 6.3.3.4 is deactivated.

3. If the logical separation is activated (attribute
MGM_LOGICAL_SEPARATION set to “Enabled”), the
following rules apply: The TOE implements
MGM_LOGICAL_SEPARATION=“Disabled“, and this
cannot be changed. Therefore, this rule does not apply
here.264

Anwendungshinweis 193: Wenn MGM_LU_ONLINE=Disabled gesetzt ist, so baut der Konnektor
grundsatzlich keine Online-Verbindungen zum WAN auf und beendet
bestehende Kommunikation einschlief3lich VPN-Client, vergl.
FMT_MSA.1/NK. Im vorliegenden EVG gilt auRerdem unveranderlich
MGM_LOGIGAL_SEPARATION=Disabled.

FMT_MTD.1/AK.Admin Management of TSF data / Adminstration

Hierarchical to: No other components.

Dependencies: FMT_SMR.1 Security roles
FMT_SMF.1 Specification of Management Functions

FMT_MTD.1.1/AK.Admin The TSF shall restrict the ability to

264 Klarstellung, dass die Regeln fir MGM_LOGICAL_SEPARATION=Enable aus BSI-CC-PP-0098-V3 hier
unbericksichtigt bleiben.
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(1) set, query, modify and delete the roles from other users,

(2) set, modify and delete the authentication credentials for
administrators,

(3) set_and modify the Arbeitsplatzkonfiguration with
assigned Clientsystem and eHealth-Kartenterminals,

(4) set and modify the Zeitpunkten und Gultigkeitsdauer der
Prifungsergebnisse  zur  Gultigkeit qualifizierter
Zertifikate fur__die  Erzeugung _ordnungsgemafer
qualifizierten elektronischen Signaturen,

(5) change default of the gultigen Signaturrichtlinie fir
Signaturerzeugung,

(6) change default of the gultigen Signaturrichtlinie fir
Signaturprifung,

(7) modify the configuration paramater to activate or
deactivate the automatic installation of software updates,

(8) import the update data for Karten-Terminals and
execute the update,

(9) configure the loggable system events,

(10) export and import the configuration data of the TOE,

(11) set and modify the maximum lifetime of OCSP cache
entries

(12) set and modify the keys of the sicheren
Datenspeichers,

(13) set _and _import the X.509 certificates of
Clientsystemen,

(14) reset to factory settings of the all TSF data (factory

reset),

(15) import the CA certificates of an encryption PKI

(16) change default and set the
SAK_COMFORT_SIGNATURE

(17) change default and set the
SAK_COMFORT_SIGNATURE_MAX

(18) change default and set the

SAK_COMFORT _SIGNATURE_TIMER
to administrator.
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Anwendungshinweis 194:

Anwendungshinweis 195:

Der EVG authentisiert nur menschliche Benutzer in der Administrator-Rolle.
Die TSF unterstiitzen das Erzeugen und den Export selbsterstellter X.509-
Zertifikaten fir Clientsystemen (s. FCS_CKM.1/NK.Zert) und den Import
nicht durch die TSF erzeugter X.509-Zertifiakte fir die Clientsysteme zur
Kommunikation Uber einen  TLS-Kanal (s. FTP_ITC.1/CS).
Der Defaultwerte von SAK_COMFORT_SIGNATURE muss auf ,disabled*
stehen, die Defaultwerte fur SAK_COMFORT_SIGNATURE_MAX und
SAK_COMFORT_SIGNATURE_TIME muss gem. TIP1-A_4680-03 in [93]
gesetz sein. Dabei darf SAK_COMFORT_SIGNATURE nur dann auf
.enabled* gesetzt werden kdnnen, wenn gleichzeitig auch
ANCL_TLS MAndatoty und ANCL_CAUT_MANDATORY auf ,enabled”
gesetzt sind oder werden.

Der EVG bietet Funktionalitat fir automatische Updates und setzt daher die
Regel (7) von FMT_MTD.1/AK.Admin um.

FMT_MTD.1/AK.Zert Management of TSF data / Zertifikatsmanagement

Hierarchical to:
Dependencies:

No other components.

FMT_SMR.1 Security roles
FMT_SMF.1 Specification of Management Functions

FMT_MTD.1.1/AK.Zert The TSF shall restrict the ability to

(1) delete the public keys of the CVC root CA to the CMS of the
gSMC-K,

(2) import and permanently store the public keys of the CVC
root CA by the use of cross CVC to S_AK.

6.3.5. Klasse FPT: Schutz der TSF

FPT TDC.1/AK
Hierarchical to:
Dependencies:
FPT_TDC.1.1/AK

Inter-TSF basic TSF data consistency
No other components.
No dependencies.

The TSF shall provide the capability to consistently interpret

(1) Zertifikate flr die Prifung qualifizierter elektronischer Signaturen,

(2) nicht-qualifizierter X.509-Signaturzertifikate,

(3) X.509-Verschlusselungszertifikate,

(4) CV-Zertifikate,

(5) Trust-service Status Listen, including Hash-Datei der TSL(ECC-
RSA)

(6) Certificate Revocation Listen,
(7) BNetzA-VL_und BNetzA-VL _Hashwerten

(8) Zuléssigkeit importierter zu signierenden bzw. zu prifender
signierten Daten gemal implementierten Signaturrichtlinien,
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FPT_TDC.1.2/AK

(9) Signaturrichtlinie und Verschlisselungsrichtlinie265
when shared between the TSF and another trusted IT product.

The TSF shall use the following rules

(1) Zertifikate fur die qualifizierte elektronische Signatur missen
erfolgreich  gemaR Kettenmodell bis zur bekannten und
verifizierten BNetzA-VL erfolgreich geprift sein.

(2) Die digitale Signatur der BNetzA-VL muss erfolgreich mit dem in
der TSL enthaltenen &ffentlichen Schlissel zur Prifung der
BNetzA-VL__geprift sein _und ist _nur im angegebenen
Gultigkeitszeitraum anwendbar. Die zeitliche Giltigkeit der
BNetzA-VL muss erfolgreich geprift werden.

(3) Die Gultigkeit der X.509-Signaturzertifikate der SMC-B geméR
[100] muss gemaR Schalenmodell bis zu einem qiltige CA-
Zertifikat der ausstellenden (zugelassenen) CA, das in_einer
gultigen TSL enthalten ist, erfolgreich geprift sein.

(4) Die Gultigkeit der X.509-Verschliisselungszertifikate geméaR
Schalenmodell bis zu einem qiltige CA-Zertifikat der
ausstellenden (zugelassenen) CA, das in einer qultigen TSL
enthalten ist, erfolgreich gepriift sein.

(5) Die Giiltigkeit der CVC geméR [79] muss nach dem Schalenmodell
bis zu einer bekannten Wurzelinstanz erfolgreich gepriift sein.

(6) Die digitale Signatur Gber der TSL muss erfolgreich mit dem
Offentlichen Schliissel zur Prifung von TSL erfolgreich geprift
sein und ist nur im angegebenen Giltigkeitszeitraum anwendbar.

(7) Die digitale Signatur tiber der Certificate Revocation List muss mit
dem offentlichen Schlissel zur Prifung von CRL erfolgreich
geprift sein.

(8) Ein neuer 6ffentlicher Schliissel zur Prifung von TSL, CRL und
BNetzA-VL darf nur durch eine giiltige TSL verteilt werden.

(9) fir Signaturrichtlinie NFDM die Kette der Signaturen bis zu einem
bekannten Vertrauensanker und die Vereinbarkeit mit den Regeln
fur qualifizierte elektronische Signaturen priifen266

when interpreting the TSF data from another trusted IT product.

Anwendungshinweis 196: Die Vertrauenswurdigkeit des IT-Produktes, von dem TSF-Daten importiert

werden, ergibt sich aus einer gliltigen digitalen Signatur, die mit den im EVG

265 [Selection: Signaturrichtlinie, Verschliisselungsrichtlinie]
266 [Auswahl: fiir Signaturrichtlinie die Kette der Signaturen bis zu einem bekannten Vertrauensanker und die

Vereinbarkeit mit den Regeln fiir qualifizierte elektronische Signaturen priifen, fiir Verschliisselungsrichtlinie

die Kette der Signaturen bis zu einem bekannten Vertrauensanker und die Zuldssigkeit prifen, weitere

einschréankende Regeln fir nicht-qualifizierte elektronische Signaturen]
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Anwendungshinweis 197:

FPT_FLS.1/AK
Hierarchical to:
Dependencies:
FPT _FLS.1.1/AK

vorhandenen offentlichen Schliisseln der bekannten Vertrauensanker ggf. in
einer Zertifikatskette erfolgreich geprift werden konnte. Die ,Vereinbarkeit
mit den Regeln flr qualifizierte elektronische Signaturen prifen® ist
gegeben, wenn (i) die Signaturrichtlinie keine qualifizierte elektronische
Signatur fordert, oder (i) die Signaturrichtlinie eine qualifizierte elektronische
Signatur und die im Schutzprofil BSI-CC-PP-0098-V3 fiir qualifizierte
elektronische Signaturen definierten Regeln gemafld FDP_ACF.1/AK.Sgen,
FDP_ACF.1/AK.SigPr, FDP_DAU.2/AK.QES und FDP_DAU.2/AK.Cert
einhalt. Zur Klarstellung und Abgrenzung des Begriffs Signaturrichtlinie
sowie zu einschrankenden Regeln bei der Nutzung der
Konnektorschnittstelle zum Signieren sei auf Abschnitt 7.3.5 dieser
Sicherheitsvorgaben verwiesen.

Die in der letzten Regel von FPT_TDC.1.2 genannten Signatur- und
Verschliisselungsrichtlinien (zu unterstiitzende Dokumenten- / Signatur- /
Verschlisselungsformate und  XML-Daten-Interpretationsvorschriften)
werden im Zuge von Updates des EVG (vorrangig beim Einbringen neuer
Fachmodule) importiert. Die Signaturprifung erfolgt dann im Zuge der
Signaturprifung des Update-Pakets entsprechendFDP_ACF.1/NK.Update.

Die BNetzA-VL muss gemall Anforderung A 6730 der Konnektor-
Spezifikation [92] im Online-Modus mindestens einmal taglich auf Aktualitat
Uberpruft werden. Der EVG muss den Hash-Wert der BNetzA-VL geman
Use Case TUC_KON_031 der Konnektor-Spezifikation [92] interpretieren.

Failure with preservation of secure state

No other components.

No dependencies.

The TSF shall preserve a secure state according to TAB_KON_504

[92] when the following types of failures occur:

(1) according to TAB_KON_503 [92] with type ..SEC* and
severity ,.fatal®.
(2) none267,
Failures occured during the self test of the TOE (see

FPT_TST.1/AK.Run-Time and FPT_TST.1/AK.Out-Of-Band)
must trigger a blockage of the affected parts of the TSF.

267 [assignment: list of additional types of failures in the TSF]
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Anwendungshinweis 198:

Anwendungshinweis 199:

FPT_TEE.1/AK
Hierarchical to:
Dependencies:
FPT TEE.1.1/AK

Fur dedizierte Fehlerarten muss der EVG bestimmte weitere Funktionalitat
unterbinden. Diese Fehlerarten und die erlaubten bzw. verbotenen Dienste
sind in Tabelle TAB_KON_504 in [92] definiert.
Darunter ist auch der Fehlerfall EC_FW_Not Valid_Status_Blocked vom
Typ ,SEC*. Der Konnektor muss gemaf TIP1-A 6025 in [93] taglich prifen,
ob ein als kritisch gekennzeichnetes SW-Update zur Verfligung steht, das
noch nicht installiert worden ist und dessen Deadline Uberschritten ist. Ist
dies der Fall, so muss der Konnektor den kritischen Betriebszustand
EC_FW_Not Valid_Status_Blocked annehmen, den Verbindungsaufbau
zur TI-Plattform verhindern sowie bestehende Verbindungen in die TI
abbauen. Es gelten weiterhin die Einschrankungen aus TIP1-A 4510-02
[86].

Im Fehlerfall EC_Firewall_Not_Reliable deaktiviert der EVG die LAN- und
WAN-Schnittstelle. Der Zustand wird durch LEDs am EVG eindeutig
signalisiert. Das Handbuch des EVG weist in diesem Fall den Nutzer an, den
Support des Herstellers zu kontaktieren. Wenn auch nach einem Reboot
(durch Ziehen bzw. Einstecken des Stromkabels) der Fehlerfall fortbesteht,
ist der Konnektor nicht mehr einsatzfahig und muss aul3er Betrieb
genommen werden.

Alle weiteren von vorgenannter SFR erfassten Fehlerfalle werden so
behandelt wie in TAB_KON 504 [93] festgelegt (Ausnahme: der
Fehlerzustand EC_NK_Certificate_Expired wird nicht unterstitzt).
Gemal A_ 17549 [93] muss der EVG den manuellen Import des TSL-Signer-
CA Cross-Zertifikats auch ermdglichen, wenn er sich im kritischen
Betriebszustand EC_TSL_Out_Of Date Beyond_Grace_Period befindet.
Fur alle weiteren von vorgenannter SFR erfassten Fehlerfélle gelten die in
TAB_KON_504 [82] festgelegten Verbote. Die aktuelle Implementierung
nimmt auch auf die beiden Zustande EC_CRL_OUT_OF_DATE und
EC_TSL_TRUST_ANCHOR_OUT_OF _DATE Rdicksicht. In diesen
Zustanden ist keine Verbindung zur Tl und zum SIS moglich.

Sonstige Fehlerzustande des EVG, die an dessen auf3eren Schnittstellen
auftreten, obliegen den funktionalen Tests zur Zulassung.

Testing of external entities
No other components.
No dependencies.

The TSF shall run a suite of tests

(1) beim Herstellen einer Kommunikation mit einem Gerét, das
vorgibt, ein eHealth-Kartenterminal zu sein?68 to check the
fulfillment of das Gerét ist dem EVG als zulédssiges eHealth-
Kartenterminal im LAN des Leistungsrbringers bekannt, d. h. ein
eHealth-Kartenterminal mit dem Pairing-Geheimnis und der
beim Pairing gesteckten gultigen gSMC-KT.

(2) bei_der Meldung eines eHealth-Kartenterminals Uber_das

268 [selection: selection: durin

g initial start-up, periodically during normal operation, at the request of an authorised user,

[assignment: other conditions]]
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FPT_TEE.1.2/AK

Stecken einer Chipkarte to check the fulfillment of:

(a) die gesteckte Chipkarte ist eine KVK.

(b) Die_Chipkarte ist _eine Chipkarte des identifizierten
Kartentyps eGK, HBA, gSMC-KT oder SMC-B und
keine KVK.

(3) Dbei_entfernter Eingabe von PIN- oder PUK to check the
fulfillment of:

(@) Zulassigkeit mit dem CVC mit Flag °54’ fiir die Nutzung
einer gSMC-KT als PIN-Sender fiur die entfernte PIN-
Eingabe.

(b) Zulassigkeit fur einen HBA oder einer SMC-B mit dem
CVC Flag °55’ fiir die Nutzung einer Chipkarte als PIN-
Empfanger fur die entfernte PIN-Eingabe.

If the test fails, the TSF shall

(1) keine weitere Kommunikation mit dem Gerat aufzunehmen und
eine Fehlermeldung an den EVVG zu geben.

(2) wenn fiir eine Chipkarte die Testfolge des identifizierten
Kartentyps, der keine KVK ist, fehlschldgt, ist der angeforderte
Prozess abzubrechen und eine Fehlermeldung an den EVG zu
geben.

(3) wenn die gesteckte Chipkarte nicht als KVK, eGK, HBA, gSMC-
KT oder SMC-B identifiziert werden kann, soll die TSF
TUC KON 256 aus [93] mit CardType=UNKNOWN
ausfiihren269,

Anwendungshinweis 200: Die offene Operation im Element FPT_TEE.1.2 wurde entsprechend der

Unterstliitzung weiterer Chipkarten ausgefiihrt, denn es werden keine
weiteren Chipkarten unterstitzt. Der genannte Use Case erstellt eine
Systemereignismeldung des Typ ,Op*“ und des Schweregrades ,Info“. Die
Testfolge fur ein eHealth-Kartenterminal besteht in dem Aufbau eines TLS-
Kanals mit Prifung des Zertifkats einer gultigen gSMC und des Pairing-
Geheimnis (s. [94]). Die Testfolge fur eine KVK besteht im Lesen und
Auswerten des ATR der Chipkarte. Die Testfolge fir Chipkarten des
Kartentyps eGK, HBA, gSMC-KT und SMC-B umfasst die sichere
Bestimmung der Karte und des Kartentyps.

FPT_TST.1/AK.Run- TSF testing / Normalbetrieb

Time
Hierarchical to:
Dependencies:

No other components.
No dependencies.

269 [assignment: action for unknown smart cards]
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FPT_TST.1.1/AK.Run- The TSF shall run a suite of self tests beim Anlauf und regelmaRig

Time

wéhrend des Normalbetriebs?70 to demonstrate the correct operation
of parts of TSF:
(1) Signaturprifung der Images, die ausfihrbaren Code
enthalten (Host-OS, alle VMs),
(2) Known-Answer-Tests des Zertifikatsdienstes,
(3) Known-Answer-Test des Moduls OpenSSL271,

FPT_TST.1.2/AK.Run- The TSF shall provide authorised users with the capability to verify

Time

the integrity of parts of TSF data:

(1) Offentlicher Schliissel zur Priifung der BNetzA-VL,

(2) Offentlicher Schlussel zur Priifung von TSL,

(3) Offentlicher Schluissel zur Priifung der XML-Signatur der
BNetzA-VL,

(4) Offentlicher Schlussel der Sub-CA der
Verschllsselungszertifikate,

(5) Offentlicher Schliissel der Wurzelinstanz der CVC,

(6) Vergleich von C.AK.AUT zwischen ¢gSMC-K und
Speicher?72,

FPT_TST.1.3/AK.Run- The TSF shall provide authorised users with the capability to verify

Time

Anwendungshinweis 201:

FPT _TST.1/AK.Out-
Of-Band

the integrity of [same parts of TSF] as in FPT_TST.1.1/AK.Run-
Time273,

Die Komponente FPT_TST.1.1/Run-Time fordert den Selbsttest des EVG
unter normalen Betriebsbedingungen, d. h. beim Anlauf (z. B. Einschalten
des Konnektors) und wahrend des Normalbetriebs. Typische Testmethoden
beim Anlauf  sind zZ. B. Known-Answer-Tests komplexer
Sicherheitsfunktionen. Typische Testmethoden wéahrend des
Normalbetriebs sind z. B. Kontrollberechnungen wie die Uberpriifung des
symmetrischen Verschliusselns durch Entschlisseln und Vergleich des
ursprunglichen und des aus dem Geheimtext entschlisselten Klartextes. Die
Verfeinerungen der Elemente FPT_TST.1/AK.Run-Time sind zur
Prazisierung in den vorliegenden Sicherheitsvorgaben genutzt worden.
Details zu den Selbsttests sind [RISE-KON-ITD] zu entnehmen.

TSF testing / Out-Of-Band

210 [selection: during initial start-up, periodically during normal operation, at the request of the authorised user, at the
conditions [assignment: conditions under which self test should occur]]

271 [selection: [assignment: parts of TSF], TSF]

212 [selection: [assignment: parts of TSF data], TSF data]

273 [selection: [assignment: parts of TSF], TSF]
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Hierarchical to: No other components.

Dependencies: No dependencies.

FPT_TST.1.1/AK.Out- The TSF shall run a suite of self tests durch TSF-Komponenten mit
Of-Band integritatsgeschutzt gespeichertem Code beim Erstanlauf und auf

Anforderung eines autorisierten Benutzers to demonstrate the correct
operation of TSF.

FPT_TST.1.2/AK.Out- The TSF shall provide authorised users with the capability to verify

Of-Band the integrity of TSF data.
FPT_TST.1.3/AK.Out- The TSF shall provide authorised users with the capability to verify
Of-Band the integrity des gespeicherten ausfiihrbaren Codes of none274,

Anwendungshinweis 202: Das Element FPT_TST.1.1/Out-Of-Band fordert erganzend zu
FPT_TST.1/Run-Time einen Selbsttest des EVG beim Erstanlauf und auf
Anforderung eines autorisierten Benutzers, der aufRerhalb der normalen
Betriebsbedingungen, d. h. bei dem Erstanlauf nach der Installation oder in
einem gesonderten Testbetrieb, erfolgen kann. Das Element
FPT_TST.1.3/0ut-Of-Band fordert den Code der prifenden TSF-
Komponenten vor unerkannten Veranderungen integritatsgeschutzt zu
speichern und vor Veranderungen durch Funktionsstérungen oder Angriffe
zu schitzten. Die vorliegenden Sicherheitsvorgaben bericksichtigen keine
solchen Tests. Dies ist dadurch gerechtfertigt, dass im Rahmen des Secure
Boot (vgl. auch Abschnitt 7.1.5) bereits auf Basis eines im BIOS hinterlegten
Sicherheitsankers eine Integritatsprifung der gesamten TSF stattfindet.

FPT_STM.1/AK Reliable time stamps
Hierarchical to: No other components.
Dependencies: No dependencies.

FPT_STM.1.1/AK  The TSF shall be able to provide reliable time stamps fur vom AK
erzeugte Protokolleintrage (gemall FAU_GEN.1/AK).

Der AK greift auf die Echtzeituhr zurick, die in regelmaBigen
Abstanden und auf Anforderung des Administrators vom NK mit
einem vertrauenswirdigen Zeitdienst synchronisiert wird.

EVG Ausstrahlung

MalRnahmen zur Verhinderung von kompromittierenden Informationen in Signalen Uber die
auflleren Schnittstellen des EVG sind einerseits in FPT_EMS.1/NK gefordert. Darlber hinaus
werden sie als Bestandteil der Sicherheitsarchitektur des EVG (vgl. die
Vertrauenswirdigkeitskomponente ADV_ARC.1) angesehen. Die
Sicherheitsarchitekturbeschreibung beschreibt bzw. demonstriert, durch welche MaRnahmen

274 [assignment: parts of TSF mit gespeichertem ausfiihrbarem TSF-Code]
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der  Selbstschutz,

die

Domain-Separierung und die  Nichtumgehbarkeit  der

Sicherheitsfunktionalitat realisiert ist [3].

6.3.6. Klasse FAU: Sicherheitsprotokollierung

FAU_GEN.I/AK
Hierarchical to:
Dependencies:
FAU GEN.1.1/AK

Audit data generation

No other components.
FPT_STM.1 Reliable time stamps

The TSF shall be able to generate an audit record of the following
auditable events des Anwendungskonnektors:

a)

b)
c)

Start-up and shutdown of the audit functions des
Anwendungskonnektors;

All auditable events for the not specified??> level of audit; and
The following specified security-relevant auditable events:

e Power on / Shut down (einschliel}lich der Art der ausgeldsten
Aktion, z. B. Reboot) des Anwendungskonnektors,

e Durchfihrung von Softwareupdates einschliefflich nicht
erfolgreicher Versuche des Anwendungskonnektors, Software-
Updates durchzufiihren2s,

e Zeitpunkt von Anderungen der Konfigurationseinstellungen
und Export/Import  von Konfigurationsdaten des
Anwendungskonnektors,

e kritische Betriebszustdnde wie in  der Tabelle in
FPT FLS.1/AK aufgelistet des Anwendungskonnektors,

o Ereignisse vom Typ ,, Sec “ des Anwendungskonnektors,
e none277

FAU_GEN.1.2/AK  The TSF shall record within each audit record at least the following
information:

a) Date and time of the event, type of event, subject identity (if

applicable), and the outcome (success or failure) of the event; and

275 [selection, choose one of: minimum, basic, detailed, not specified]

276 Dieser Zusatz weicht von BSI-CC-PP-0098-V3 ab und stellt klar, welche Versuche vom SFR erfasst sind.

277 Tassignment: additional events]
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Refinement:

b) For each specified audit event type, based on the auditable event
definitions of the functional components included in the PP/ST,
none27s,

Der in CC angegebene auditable event a) Start-up and shutdown of
the audit functions ist nicht relevant, da die Generierung von
Sicherheits-Log-Daten nicht ein- oder ausgeschaltet werden kann.

Anwendungshinweis 203: FAU_GEN.1/AK beschreibt die Protokollfunktionen des Anwendungs-

FAU_SAR.1/AK
Hierarchical to:
Dependencies:
FAU SAR.1.1/AK

FAU_SAR.1.2/AK

FAU_STG.1/AK
Hierarchical to:
Dependencies:
FAU STG.1.1/AK

FAU_STG.1.2/AK

konnektors in Ergédnzung zu FAU_GEN.1/NK.SecLog. Die Protokoll-Daten
dirfen keine personenbezogenen oder medizinischen Daten enthalten. Zum
Nachweis dieser Anforderung fur die Produktzulassung sind alle moéglichen
Protokoll-Eintrage zu dokumentieren. Die Spezifikation Konnektor [92] gibt
im Anhang F eine Ubersicht der Ereignisse (Events) und im Anhang G eine
Ubersicht der Fehlercodes, wobei nur die Beschreibungen der Ereignisse
und Fehlercodes fir die jeweiligen Technischen Anwendungsfélle (TUC)
verbindlich sind.

Audit review
No other components.

FAU_GEN.1 Audit data generation

The TSF shall provide administrators2’® with the capability to read the
auditable events according to FAU_GEN.1/AK280 from the audit
records.

The TSF shall provide the audit records in a manner suitable for the
user to interpret the information.

Protected audit trail storage
No other components.
FAU_GEN.1 Audit data generation

The TSF shall protect the stored audit records in the audit trail from
unauthorised deletion.

The TSF shall be able to prevent unauthorised modifications to the
stored audit records in the audit trail.

218 [assignment: other audit relevant information]

219 [assignment: authorised users]

280 [assignment: list of audit information]
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Anwendungshinweis 204: Nach [92] ist kein Nutzer befugt, Modifizierungen der Protokoll-

FAU_STG.4/AK
Hierarchical to:
Dependencies:
FAU STG.4.1/AK

aufzeichnungen vorzunehmen. Der Protokollspeicher muss mindestens 250
Eintrage aufnehmen koénnen und altere Eintrage ggf. rollierend
Uberschreiben.

Prevention of audit data loss
FAU_STG.3 Action in case of possible audit data loss

FAU_GEN.1 Audit data generation

The TSF shall overwrite the oldest stored audit records and switch to
the state EC_ LOG _OVERFLOW according to TAB_KON 504 [92]
281 if the audit trail is full.

6.3.7. VAU-Kommunikation

Die folgenden SFR wurden in dieses Security Target aufgenommen, um sicher zu stellen, dass
die kryptographischen Sicherheitsanforderungen an die im Konnektor zu nutzende VAU-
Kommunikation im Rahmen des Zugriffs auf die elektronische Patientenakte evaluiert werden.

Hinweis 1: Das VAU-Protokoll wird innerhalb eines gesicherten TLS-Kanals zwischen dem
Konnektor und der Telematikinfrastruktur verwendet. Das VAU-Protokoll schiitzt die
Kommunikationsstrecke zwischen dem Fachmodul ePA und der VAU.

FTP_ITC.1/VAU

Dependencies:

Inter-TSF trusted channel

Grundlegende Sicherheitsleistungen des VAU-Protokolls
No dependencies.

FTP_ITC.1.1/VAU The TSF shall provide a communication channel between itself and

another trusted IT product that is logically distinct from other
communication channels and provides assured identification of its
end points and protection of the channel data from modification
andze2 disclosure.

FTP_ITC.1.2/VAU The TSF must be able t0283 permit the Fachmodul ePA 284 to initiate

communication via the trusted channel.

281 [assignment: other actions to be taken in case of audit storage failure]

282 refinement (or — and)
283 refinement (shall — must be able to)
284 [selection: the Fachmodul ePA]
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FTP_ITC.1.3/VAU The TSF shall initiate communication via the trusted channel for

Refinement:

communication required by the Fachmodul ePA]285.

Die Anforderung ,,protection of the channel data from modification
and disclosure ist zu verstehen als Schutz der Integritdt und der
Vertraulichkeit (der Kanal muss beides leisten). Dabei umfasst hier
LHintegrity” auler der Verhinderung unbefugter Modifikation auch
Verhinderung von unbefugtem Loschen, Einfligen oder
Wiedereinspielen von Daten wahrend der Kommunikation. Der
Trusted Channel muss auf Basis des VAU-Protokolls aufgebaut
werden (siehe gemSPec_Krypt [87] insb. A 16883 und
A _15549286), Dabei muss folgende Chiper Suite verwendet werden:

AES-256-GCM-BrainpoolP256r1-SHA-256

Die Anforderung ,,assured identification” im ersten Element des
SFR impliziert, dass der EVG in der Lage sein muss, die
Authentizitdt des ,trusted IT-product” zu priifen. Dazu mussdie
Client beim Empfang der VAUServerHelloData-Nachricht die
Authentizitdt und Integritit des zur Signatur der im Feld ,,Data“
enthaltenen  Daten unter Verwendung der TSL  der
Telematikinfratsurktur prifen und muss den Protokollablauf
abbrechen, wenn die Prifung fehlschlagt. (vgl. [87] A_16941) oder
das Zertifikat der VAU nicht die Rolle oid_epa_vau hat. Ebenfalls
muss der Protokollablauf vom EVG abgebrochen werden, wenn der
Inhalt des Feldes ,,Data” vom Erwartunsgwert abweicht (vgl. [87]
A_16903)

Das Fachmodul definiert beim Verbindungsaufbau fir das TLS-
Zertifikat der Gegenstelle eine zuldssige Rolle. Werden die
Anforderungen des Fachmoduls an das Zertifikat der Gegenstelle
nicht erfullt, MUSS der Konnektor die Verbindung abbrechen (vgl.
[87] A_17225).

Der EVG muss Nachrichten an den VAU-Server ausschlieBlich mit
den Content-Types ,application/json‘ und ,application/octet-stream*
ubermitteln (vgl. [87] A_16884 und A_17071) und darf keine
anderen als die ihm bekannten Key-Value-Paare interpretieren (vgl.
[87] A_17074).

Zur Signatur von Nachrichten im VAU-Protokoll muss der EVG
Schlisselmaterial verwenden, dass dediziert fir die Entity-
Authentication vorgesehen ist (AUT-Schlisselmaterial (einer eGK,
einer SMC-B etc.))(vgl. [87] A_17081)

285

[assignment: list of other functions for which a trusted channel is required]

286 Der Mechanismus, dass eine Neuaushandlung eines AES-Sitzungsschliissels fiir die Verbindung zur VAU inkI.
Loéschung des alten Schliissels nach spétestens 24 Stunden zu erfolgen hat, wird durch das FM ePA ausgeldst.
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Nachrichten vom Typ VAUCIientSigFin  missen  den
Anforderungen aus A 17070 [87] entsprechen und entsprechend
A_17071 [87] als Antwort auf eine Nachricht vom Typ
VAUServerHello gesendet werden.

Beim Empfang einer VAUServerFin-Nachricht muss der EVG
priifen, ob der Wert im Feld ,,FinishedData‘* dem nach A 16899 [87]
zu erwartenden Wert entspricht. Falls nein, muss der EVG den
weiteren Protokollablauf abbrechen (vgl. [87] A_17084).

Beim Empfang einer VAUServerError-Nachricht gem. A_ 16851
muss der EVG dessen Signatur prifen. Fallt die Prifung positiv aus,
so muss der EVG die Protokollausfihrung abbrechen ([87]
A_16900).

FPT _TDC.1/VAU Inter-TSF basic TSF data consistency

Prifung der Authentizitat und Integritat der zur Signatur von Daten
verwendeten Schlissel

Dependencies: No dependencies.
FPT_TDC.1.1/VAU The TSF shall provide the capability to consistently interpret

(1) eine Liste gultiger offentlicher Schlussel zur Verwendung durch
Server im VAU-Protokoll (Trust-Service Status List TSL)

(2) Von VAU-Servern prasentierte Zertifikate (Prufung gem. A_17225)
when shared between the TSF and another trusted IT product.

FPT_TDC.1.2/VAU The TSF shall use interpretation rules28” when interpreting the
TSF data from another trusted IT product.

Refinement: Die ,,interpretation rules* umfassen: Der EVG muss priifen konnen,
ob der fir eine Signatur der Daten in der Nachricht
VAUServerHelloData verwendete private Schliissel zu dem in der
TSL der Telematikinfrastruktur hinterlegten ¢ffentlichen Schlissel
der VAU-Server-Komponente gehort und ob die gebildete Signatur
mathematisch korrekt ist. Der EVG muss den Protokollablauf
abbrechen, wenn die Prifung fehlschlagt. (vgl. [80] A_16941).

Hinweis: Die TSL muss gemafl Anforderung TIP1-A 4684 in der Konnektor-
Spezifikation [93] im Online-Modus mindestens einmal taglich auf
Aktualitat Uberprift werden. Der Konnektor kann die TSL bei Bedarf
manuell importieren (siehe Anforderung TIP1-A_4705 und TIP1-A 4706 in
[93)]).

287 [assignment: list of interpretation rules to be applied by the TSF] (die Regeln werden teilweise im
Refinement angefihrt)
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Die nachfolgende SFR setzt die Anforderungen A_16852-01 und A_16943-01 aus [87] um.
FCS_CKM.1/VAU  Cryptographic key generation / VAU

Dependencies:

[FCS_CKM.2 Cryptographic key distribution,
or FCS_COP.1 Cryptographic operation]

hier erfllt durch: FCS_COP.1/VAU
FCS_CKM.4 Cryptographic key destruction
hier erfllt durch FCS_CKM.4/AK

FCS_CKM.1.1/VAU The TSF shall generate cryptographic keys in accordance with a

Hinweis:

FCS_COP.1/VAU

Dependencies:

specified cryptographic key generation algorithm

ECDH gemaR [68],

fir HKDF: Ableitungsvektor AES-256-GCM-Key?288

and specified cryptographic key sizes 256 bit for AES-25628° that
meet the following: Standard RFC 5869 [69]2%

Fur den Elliptic-Curve-Diffie-Hellman-Keyexchange werden die gemaf
[87] vorgegebenen Kurven unterstitzt.

Cryptographic operation

Zu unterstltzende Verschlusselungs-Algorithmen fiir das VAU-
Protokoll in FTP_ITC.1/VAU

[FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]

hier erfallt durch: FCS_CKM.1/VAU

FCS_CKM.4 Cryptographic key destruction

hier erfllt durch: FCS_CKM.4/AK

FCS_COP.1.1/VAUThe TSF shall perform symmetric authenticated encryption and

decryption29! in accordance with a specified cryptographic algorithm
AES-256 in GCM Mode?%2 and cryptographic key sizes 256 bit293 that

288 [assignment: cryptographic key generation algorithm]

289 [assignment: cryptographic key sizes]

290 [assignment: list of standards]

291 [assignment: list of cryptographic operations]

292 [assignment: cryptographic algorithm]

293 [assignment: cryptographic key sizes]
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meet the following: RFC 5289 [61], specification [87] 294(,
A 16945, A 16957, A 17069, A 18004).

6.3.8. SGD-Kommunikation

Die folgenden SFR wurden in dieses Security Target aufgenommen, um sicherzustellen, dass
die kryptographischen Sicherheitsanforderungen an die im Konnektor zu nutzende SGD-
Kommunikation evaluiert werden.

Hinweis 1: Die Kommunikation zwischen dem FM ePA des Konnektors und dem SGD erfolgt — wie

jede Kommunikation zwischen Konnektor und Tl - innerhalb eines IPSec-Tunnels
zwischen Konnektor und VPN-Zugangsdienst.

Hinweis 2:  Zwischen Anwendungskonnektor und der Requestverarbeitenden Einheit des SGD
(SGD-RVE) wird eine einseitig authentisierter TLS-Verbindung hergestellt. Dazu werden
die in Abschnitt 6.2.8 dargestellten SFR (insb. FTP_ITC.1/AK.FD) fur TLS-Verbindungen
mit der Einschréankung, dass lediglich eine Authentisierung der SGD-RVE stattfindet,
verwendet. Die SFR werden hier nicht nochmals dargestellt.

FPT _TDC.1/SGD.Zert Inter-TSF basic TSF data consistency

Prifung der Gultigkeit von TLS-Zertifikaten eines SGD-HSM

Dependencies: No dependencies.
FPT_TDC.1.1/SGD.Zert The TSF shall provide the capability to consistently
interpret

(1) X.509-Zertifikate fir TLS-Verbindungen
(2) eine Liste gultiger CA-Zertifikate (Trust-Service Status List TSL)

(3) Sperrinformationen zu Zertifikaten fir TLS-Verbindungen, die
via OCSP erhalten werden

when shared between the TSF and einem SGD-HSM

FPT_TDC.1.2/SGD.Zert The TSF shall use interpretation rules?®> when
interpreting the TSF data from eines SGD-HSM.

Refinement: Die ,,interpretation rules* umfassen: Der EVG muss priifen konnen,
ob die Glltigkeitsdauer eines Zertifikates Uberschritten ist und
anhand der TSL prifen, ob ein Zertifikat in einer Whitelist enthalten
ist.

Daruiber hinaus muss bei Priifung eines SGD-HSM-Zertifikats bei
bzw. vor der Erzeugung eines Requests an den SGD priifen, ob das
Zertifikat in der TSL innerhalb eines "TSPService"-Eintrags mit

294 [assignment: list of standards]

295 [assignment: list of interpretation rules to be applied by the TSF] (die Regeln werden teilweise im
Refinement angefihrt)
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FTP_ITC.1/SGD

Hinweis:

Dependencies:
FTP_ITC.1.1/SGD

FTP_ITC.1.2/SGD
FTP_ITC.1.3/SGD

Refinement:

dem ServiceTypeldentifier
"http://uri.etsi.org/TrstSvc/Svctype/unspecified” aufgefihrt ist und
dieses zeitlich aktuell gultig ist. Falls nein, so MUSS das Zertifikat
abgelehnt werden und die Verarbeitung des Zertifikats abgebrochen
werden (vgl- A_17847 in [99]).

Weiterhin muss, falls bei der Prifung eines SGD-HSM-Zertifikats
ein SGD-1-Zertifikat erwartet wird, geprift werden, ob die OID
oid_sgdl_hsm im SGD-HSM-Zertifikat (Kontext Prifung der
Signatur der aktuellen SGD-HSM-ECIES-Schlissel) aufgefihrt ist
(und entsprechend oid_sgd2_hsm im Fall eines SGD2-Zertifikats).
Falls nicht, so MUSS das Zertifikat abgelehnt werden (vgl- A_17848
in [99]).

Die TSL muss gemdaly Anforderung TIP1-A_4684 in der Konnektor-
Spezifikation [93] im Online-Modus mindestens einmal taglich auf
Aktualitéat Uberpruft werden. Der Konnektor kann die TSL bei Bedarf

manuell importieren (siehe Anforderung TIP1-A_4705 und TIP1-A_4706 in
[93D).

Inter-TSF trusted channel

Grundlegende Sicherheitsleistungen des Datenkanals zwischen dem
EVG und dem SGD-HSM

No dependencies.

The TSF shall provide a communication channel between itself and
a SGD-HSM that is logically distinct from other communication
channels and provides assured identification of its end points and
protection of the channel data from modification and2% disclosure.

The TSF must be able t02%7 permit the Fachmodul ePA 2% to initiate
communication via the trusted channel.

The TSF shall initiate communication via the trusted channel for
communication required by the Fachmodul ePA]2%.

Die Anforderung ,,protection of the channel data from modification
and disclosure® ist zu verstehen als Schutz der Integritdt und der
Vertraulichkeit (der Kanal muss beides leisten). Dabei umfasst hier
Hintegrity auBler der Verhinderung unbefugter Modifikation auch
Verhinderung von unbefugtem Loschen, Einfligen oder
Wiedereinspielen von Daten wahrend der Kommunikation.

296
297
298
299

refinement (or — and)

refinement (shall - must be able to)

[selection: the Fachmodul ePA]

[assignment: list of other functions for which a trusted channel is required]
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Die Anforderung ,assured identification” im ersten Element des
SFR impliziert, dass der EVG in der Lage sein muss, die
Authentizitét des ,,SGD-HSM* zu priifen.

Der EVG muss zur Sicherung des Datenkanals das ECIES-
Verfahren verwenden. Zu Beginn des Kanalaufbaus muss der EVG
den zum Abfragezeitpunkt giltigen, offentlichen SGD-HSM-
ECIES-Schlissel mit der Operation GetPublicKey sowohl von
SGD1 als auch von SGD2 abrufen (vgl. A_17897 in [87]) und deren
zugehorige Signature gemal A_18024 und A_19971 [87] prufen. Im
Fall einer negativen Prifung muss die Kommunikation abgebrochen
werden.

Im Fall einer positiv verlaufenden Prifung muss der EVG ein
eigenes kurzlebiges ECIES-Schlusselpaar erzeugen (vgl. (A_18032,
A 17874 und FCS_CKM.1/SGD.ECIES). Aus den Hashwerten der
abgerufenen offentlichen ECIES-Schliissel der SGD1 und SGD2
sowie seinem eigenen offentlichen ECIES-Schlussels erzeugt das
EVG eine Kodierung gemall A_17900 in [99] und signiert diese mit
der AUT-Identitéat des Benutzers (vgl- A_17901 in [99]). Im Fall der
Nutzung einer eGK / SMC-B der Generation 2.0 muss der eigene
ephemeren Schlissels mit RSASSA-PSS und SHA-256 signiert
werden, im Fall der Nutzung von Karten der Generation 2.1 oder
hoher kommt ausschlieBlich ECDSA zum Einsatz. Diese
Unterscheidung sowie die Auswahl des Signaturverfahrens
geschieht in Analogie zu FCS_COP.1/AK.CMS.Sign in Verbindung
mit den zugehdrigen Anwendungshinweisen.

Unter Verwendung von OE.NK.RNG muss der EVG eine 256-Bit
lange Challenge erzeugen und in Hexadezimalform kodieren.
Weiterhin  MUSS der Client den SHA-256-Wert aus der
Aneinanderreihung seines Client-spezifischen ECIES-Schlussels in
der Kodierung nach A_ 17900 und des flr dessen Signatur
verwendeten AUT-Zertifikats (DER-kodiert) berechnen. Dieser
Hashwert wird hexadezimal kodiert und wird so kodiert als Wert H
bezeichnet. AnschlieBend MUSS der Client die Zeichenkette
"Challenge <RND-Client> <Wert-H>" erzeugen (Lange der
Zeichenkette: 9+2+2*64 = 139 Zeichen) und mittels des ECIES-
Verfahrens verschlisseln. Das erhaltene Chiffrat MUSS der Client
gemal A 17902 kodieren und die  Kodierung als
"EncryptedMessage” bei  Operation GetAuthenticationToken
(A _18201) verwenden.

Der EVG muss die auf GetAuthenticationToken erhaltene Response
unter Verwendung des privaten Schlissels des kurzlebigen ECIES-
Schlisselpaares entschliisseln und gegen die in A_ 18028 [99]
aufgefuhrten Kriterien prifen. Falls eine der Priifungen fehlschlagt,
muss der EVG mit einem Fehler abbrechen und ggf. mit dem
Protokollablauf ~ neu  starten. Der EVG muss den
Authentisierungstoken fiir die im Protokollablauf folgenden Aufruf
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FCS_COP.1/SGD.AES

Dependencies:

der Operation KeyDerivation (A_17898 und A _ 17888 in [99])
speichern.

Der EVG erzeugt eine Anfrage zur Schllsselableitung
(KeyDerivation) durch das SGD-HSM und erzeugt unter
Verwendung von OE.NK.RNG eine zufallige Request-ID. Die
Vorgaben aus A_18029 [99] missen vom EVG eingehalten werden.
Der Request muss vom EVG mittels ECIES fir das SGD-HSM
verschlusselt und an das SGD-HSM gesendet werden.

Der EVG entschlisselt die Antwort des SGD-HSM auf den Request
KeyDerivation unter Verwendung des privaten Schllssels des
kurzlebigen ECIES-Schllsselpaares und muss die in A_18031 und
A 20977 [99] vorgeschriebenen Prifungen durchfiihren. Schlégt
eine der Prifungen fehl, so muss der EVG die erhaltene Antwort
(und insb. die darin enthaltenen Schlussel) verwerfen.

Der EVG muss beim Empfang einer mittels des ECIES-Verfahren
verschlusselten Nachricht den vom Sender empfangenen,
ephemeren ECC-Punkt daraufhin prifen, ob er auf der gleichen
elliptischen Kurve wie der Empfanger-ECC-Punkt liegt (vgl.
A_17903 [99]).

Daruber hinaus muss der EVG weitere, nachfolgend genannte,
einschrankende Anforderungen der Spezifikation [99] umsetzen.
Diese betreffen die Aufwartskompatibilitdt von JSON-Request
(A_17892), die Kodierung von Nachrichten bzw. Auswertung dieser
Kodierung (A 17899 und A_17902), die Syntax von Anfragen an
das SGD-HSM (A _17924), das Austauschformat (A_17930) sowie
die Telematik ID bzw. die KVNR (A_18003 und A_18006).

Cryptographic operation

Ver- und Entschliisselung der Akten und Kontextschliissel (gem
A 17872 aus [87] induziert durch TUC_KON_075 und
TUC_KON_076 aus [93])

[FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]

hier erfullt durch: FDP_ITC.1/SGD

FCS_CKM.4 Cryptographic key destruction

hier erfullt durch: FCS_CKM.4/AK
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FCS_COP.1.1/SGD.AES The TSF shall perform symmetric authenticated

encryption and decryption392 in accordance with a specified
cryptographic algorithm AES-256 in GCM Mode3% and
cryptographic key sizes 256 bit304 that meet the following: FIPS-197
[15], NIST-SP800-38D [17].], specification [87] 305.

FCS_CKM.1/SGD.ECIES Cryptographic key generation

Dependencies:

[FCS_CKM.2 Cryptographic key distribution,
or FCS_COP.1 Cryptographic operation]

hier erfullt durch: FCS_COP.1/SGD.ECIES
FCS_CKM.4 Cryptographic key destruction
hier erfillt durch FCS_CKM.4/AK

FCS_CKM.1.1/SGD.ECIES The TSF shall generate cryptographic keys in accordance

with a specified cryptographic key generation algorithm
brainpoolP256r1 [66]30¢

and specified cryptographic key sizes 256 bit307 that meet the
following: Standard RFC 5639 [66], specification A 18032 and
A 17874 [87] 308

FCS_COP.1/SGD.ECIES Cryptographic operation

Dependencies:

Nutzung des kurzlebigen ECIES-Client Schllsselpaares
[FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]

hier erfallt durch: FCS_CKM.1/SGD.ECIES

FCS_CKM.4 Cryptographic key destruction

hier erfullt durch: FCS_CKM.4/AK

302 Tassignment: list of cryptographic operations]

303 [assignment: cryptographic algorithm]

304 [assignment: cryptographic key sizes]

305 [assignment: list of standards]

306 [assignment: cryptographic key generation algorithm]

307 [assignment: cryptographic key sizes]

308 [assignment: list of standards]
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FCS_COP.1.1/SGD.ECIES The TSF shall perform ECIES based encryption and

Hinweis 1:

Hinweis 2:

Hinweis 3:

Hinweis 4:

decryption3%9 in accordance with a specified cryptographic algorithm
AES-256 in GCM Mode310 and cryptographic key sizes 256 bit31! that
meet the following: NIST-800-56A [68], FIPS-197 [15], NIST-
SP800-38D [17].], specification A_17875 [87] 312,

Fur den Ende-zu-Ende-verschliisselten Datenaustausch zwischen EVG
und SGD-HSM muss das ECIES-Verfahren [68] verwendet werden.

Der ECDH-Schliisselaustausch innerhalb von ECIES zwischen EVG und
SGD-HSM muss nach [68] Abschnitt 5.7.1.2 durchgefihrt werden.

Aus dem gemeinsamen ECDH-Geheimnis muss mit der HKDF nach [69]
auf Basis von SHA-256 ein AES-256-Bit-Schliissel abgeleitet werden.
Dieser Schlissel muss mittels AES-GCM und den fachlichen Vorgaben fir
AES-GCM aus A 17872 [87] verwendet werden, um den symmetrischen
Teil der ECIES-Verschlisselung authentisiert zu ver- bzw. zu
entschlisseln (vgl. A_17874 und A_17875 aus [87]).

Der EVG darf das kurzlebige ECIES-Schlisselpaar nicht fir mehr als eine
Nutzung der Schlisselableitungsfunktionalitat ePA, also die parallele
Anfrage an SGD 1 und SGD 2, nutzen. Dazu wird pro Anwendungsfall ein
SGDSvc Instanc erzeugt und das zugehérige Schliisselpaar und des SGD
Authentication Token in der jeweiligen Instanz gespeichert. Die erzeugte
SGDSvc Instanz wird grundsétzlich nur einmalig zur Schllisselableitung
verwendet. Ausnahmen sind a) requestFacilityAuthorization, wo die
Instanz fur das Ableiten der Aktenschliussel zum Login und zum Ableiten
eines neuen Schlissels fur die Berechtigung verwendet wird und b) wenn
der SGD Server einen ,transienten* Fehler meldet.

FDP_ITC.1/SGD Import of user data without security attributes

Dependencies:

FDP_ITC.1.1/SGD

Import des vom SGD-HSM gesendeten Schlusselmaterials
[FDP_ACC.1 Subset access control, or

FDP_IFC.1 Subset information flow control]

Hier erfullt durch FDP_ACC.1/SGD.

[FMT_MSA.3 Static attribute initialisation]

hier nicht erfullt. Begrindung: FMT_MSA.3 ist nicht erforderlich,
da initial kein Schlissel vorhanden ist.

The TSF shall enforce the SGD-SFP313 when importing user data,
controlled under the SFP, from outside of the TOE.

309 Tassignment: list of cryptographic operations]

310 Tassignment: cryptographic algorithm]

311 [assignment: cryptographic key sizes]

312 Tassignment: list of standards]
313 [assignment: access control SFP(s) and/or information flow control SFP(s)]
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FDP_ITC.1.2/SGD The TSF shall ignore any security attributes associated with the user

data when imported from outside the TOE.

FDP_ITC.1.3/SGD The TSF shall enforce the following rules when importing user data

FDP_ACC.1/SGD

Dependencies:

controlled under the SFP from outside the TOE:
A 18029, A 17888, A 20977 and A_18031 in [99] 31,

Subset access control

Zugriff auf das vom SGD-HSM gesendete Schliisselmaterial
[FDP_ACF.1 Security attribute based access control
hier erfullt durch: FDP_ACF.1/SGD

FDP_ACC.1.1/SGD The TSF shall enforce the FM-SGD-SFP316 on

FDP_ACF.1/SGD

Dependencies:

subject: S _ePA_Fachmodul ,

objects: Response SGD-HSM

operations:

(1) Importieren des vom SGD-HSM gesendeten Schliisselmaterials

(2) Verwenden des vom SGD-HSM gesendeten
Schlisselmaterials3t?

Security attribute based access control

Zugriff auf das vom SGD-HSM gesendete Schliisselmaterial
FDP_ACC.1 Subset access control

hier erfallt durch: FDP_ACC.1/SGD

FMT_MSA.3 Static attribute initialisation

nicht erfiillt mit folgender Begriindung: Es liegen intial keine
Schlissel vor.

FDP_ACF.1.1/SGD The TSF shall enforce the [SGD-SFP]318 to objects based on the

following:

[subjects: S_ePA_Fachmodul
objects: Response SGD-HSM
operations:

315 [assignment: additional importation control rules]

316 [assignment: access control SFP]
317 Tassignment: list of subjects and objects]

318 [assignment: access control SFP]

Research Industrial Systems Engineering (RISE)
Forschungs-, Entwicklungs- und Grol3projektberatung GmbH Seite 285 von 393



Security Target fir RISE Konnektor V5.0 Version 3.1, 17.01.2022

(1) Importieren des vom SGD-HSM gesendete Schlusselmaterials
(2) Verwenden des vom SGD-HSM gesendete Schliisselmaterials ]

FDP_ACF.1.2/SGD The TSF shall enforce the following rules to determine if an
operation among controlled subjects and controlled objects is
allowed:

[

(1) Anfragen an das SGD-HSM durfen nur vom Subjekt
S _ePA_Fachmodul erzeugt und gesendet werden.

(2) Antworten des SGD-HSM dirfen nur vom  Subjekt
S_ePA_Fachmodul empfangen und verarbeitet werden.]°

FDP_ACF.1.3/SGD The TSF shall explicitly authorise access of subjects to objects based
on the following additional rules: [none]320.

FDP_ACF.1.4/SGD The TSF shall explicitly deny access of subjects to objects based on
the following additional rules:

[

(1) Kein anderes Subjekt als S_ePA Fachmodul darf Anfragen an
das SGD-HSM senden oder empfangen.]32

319 [assignment: rules governing access among controlled subjects and controlled objects using controlled operations on
controlled objects].

320 [assignment: rules, based on security attributes, that explicitly authorise access of subjects to objects]

321 [assignment: rules, based on security attributes, that explicitly deny access of subjects to objects]
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6.4. Sicherheitsanforderungen an die Vertrauenswuirdigkeit des EVG

Die Sicherheitsanforderungen an die Vertrauenswurdigkeit sind dies EAL 3, erweitert um die
folgenden Komponenten (konform mit CC Teil 3 [3]) ADV_FSP.4, ADV_IMP.1,
ADV_TDS.3, ALC_TAT.1, AVA VAN.3und ALC_FLR.2.

Einige Anforderungen an die Vertrauenswirdigkeit (Assurance) werden wie in den folgenden
Unterabschnitten beschrieben verfeinert.

6.4.1. Aus BSI-CC-PP-0098-V3 tibernommene Verfeinerungen

6.4.1.1.  Verfeinerung zur Vertrauenswurdigkeitskomponente
ADV_ARC.1

In Hinblick auf den EVG-Teil Netzkonnektor gilt die folgende Verfeinerung:

Die Sicherheitsarchitektur muss beschreiben, wie der EVG Daten,
Kommunikationspfade und Zugriffe der unterschiedlichen Dienste und
Anwendungen separiert.

Der Hersteller muss die Sicherheitsarchitektur beschreiben. Die Beschreibung der
Sicherheitsarchitektur muss zeigen, auf welche Weise die Sicherheitsarchitektur
des EVGs die Separation der unterschiedlichen Dienste und Anwendungen
(zwischen LAN und WAN sowie zwischen den Updatemechanismen und dem
Datenfluss im Normalbetrieb) sicherstellt.

Der Evaluator muss die Beschreibung analysieren (examine), um festzustellen,
dass sie beschreibt, auf welche Weise die Sicherheitsarchitektur des EVGs die
Separation der unterschiedlichen Dienste und Anwendungen sicherstellt.

In Hinblick auf den EVG-Teil Anwendungskonnektor gilt die folgende Verfeinerung:

Das Element ADV_ARC.1.4C wird durch den Zusatz verfeinert:
Die Sicherheitsarchitekturbeschreibung muss den Selbstschutz

(1) vor Missbrauch der TSF durch Verwendung des
EVT_MONITOR_OPERATIONS [92],

(2) der Vertraulichkeit und der Integritat der TSF-Daten (s. TIP1-A_4813
Persistieren der Konfigurationsdaten [92]),

(3) vor Entnahme der gSMC-K und Kompromittierung der Kommunikation
der gSMC-K mit dem EVG

beschreiben.

6.4.2. Verfeinerung zur Vertrauenswirdigkeitskomponente
Betriebsdokumentation AGD_OPE.1 zu Signaturrichtlinien

In Hinblick auf den EVG-Teil Netzkonnektor gilt die folgende Verfeinerung:

AGD_OPE.1 wird bzgl. der Inbetriebnahme wie folgt verfeinert:
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Das Verfahren zur Inbetriebnahme muss Schutz gegen das In-Umlauf-Bringen
geféalschter Konnektoren bieten (sowohl wéahrend der Erstauslieferung als auch
bedingt durch unbemerkten Austausch), siehe O.NK.EVG_Authenticity. Dies
unterstitzt die Verwendung der (in EAL3 bereits enthaltenen) Komponente
AGD_OPE.1. Das Verfahren zur Inbetriebnahme muss so ausgestaltet werden, dass
das Ziel O.NK.EVG_Authenticity erfullt wird.

Der Hersteller muss in seiner Benutzerdokumentation das Verfahren zur
Inbetriebnahme des EVGs beschreiben. Diese Beschreibung muss zeigen, auf welche
Weise das Verfahren zur Inbetriebnahme (in Verbindung mit dem
Auslieferungsverfahren) sicherstellt, dass nur authentische EVGs in Umlauf
gebracht werden kénnen.

Der Evaluator muss die Beschreibung analysieren (examine), um festzustellen, dass
sie beschreibt, auf welche Weise das Verfahren zur Inbetriebnahme (in Verbindung
mit dem Auslieferungsverfahren) sicherstellt, dass nur authentische EVGs in
Umlauf gebracht werden kénnen.

AGD_OPE.1 wird bzgl. der Administration der Paketfilter-Regeln wie folgt verfeinert:

Die Benutzerdokumentation muss fur den Administrator verstandlich beschreiben,
welche Paketfilter-Regeln er administrieren kann. Die Benutzerdokumentation
muss den Administrator beféhigen, die von ihm administrierbaren Paketfilter-
Regeln in sicherer Art und Weise zu konfigurieren. Fur die von ihm
administrierbaren Paketfilter-Regeln muss er in die Lage versetzt werden, geeignete
Regelsatze aufzustellen.

Der Hersteller muss in seiner Benutzerdokumentation beschreiben, welche
Paketfilter-Regeln der Administrator administrieren kann. Die
Benutzerdokumentation muss den Administrator beféhigen, die von ihm
administrierbaren Paketfilter-Regeln in sicherer Art und Weise zu konfigurieren.
Fur die von ihm administrierbaren Paketfilter-Regeln muss er in die Lage versetzt
werden, geeignete Regelsatze aufzustellen.

Der Evaluator muss die Benutzerdokumentation analysieren (examine), um
festzustellen, dass sie beschreibt, welche Paketfilter-Regeln der Administrator
administrieren kann, und dass sie den Administrator beféahigt, die von ihm
administrierbaren Paketfilter-Regeln in sicherer Art und Weise zu konfigurieren
(fir die von ihm administrierbaren Paketfilter-Regeln muss der Administrator in
die Lage versetzt werden, geeignete Regelsatze aufzustellen).

AGD_OPE.1 wird bzgl. der Internet-Anbindung wie folgt verfeinert:

Die Benutzerdokumentation muss die Benutzer und Betreiber des Konnektors tber
die Risiken aufklaren, die entstehen, wenn neben dem EVG eine weitere Anbindung
des lokalen Netzwerks des Leistungserbringers an das Transportnetz bzw. das
Internet erfolgt.
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Der Hersteller muss in der Benutzerdokumentation die Benutzer und Betreiber des
Konnektors Uber die Risiken aufklaren, die entstehen, wenn neben dem EVG eine
weitere Anbindung des lokalen Netzwerks des Leistungserbringers an das
Transportnetz bzw. Internet erfolgt. Zudem muss der Hersteller in der
Benutzerdokumentation verstandlich darauf hinweisen, dass auch Angriffe aus dem
Internet Gber SIS nicht auszuschlieen sind. Das Client-System muss entsprechende
Sicherheitsmalinahmen besitzen.

Der Evaluator muss die Benutzerdokumentation analysieren (examine), um
festzustellen, dass sie die Benutzer und Betreiber des Konnektors hinreichend gut
(verstandlich und vollstandig) Gber die Risiken aufklart, die entstehen, wenn neben
dem EVG eine weitere Anbindung des lokalen Netzwerks des Leistungserbringers
an das Transportnetz bzw. Internet erfolgt.

In Hinblick auf den EVG-Teil Anwendungskonnektor gilt die folgende Verfeinerung:

Das Element AGD_OPE.1.1C wird durch den Zusatz verfeinert:

Die  Benutzerdokumentation muss alle im EVG implementierten
Signaturrichtlinien  und  VerschlUsselungsrichtlinien  beschreiben  und
Informationen zu deren Anwendung bereitstellen. Fur jede implementierte
Signaturrichtlinie muss die Benutzerdokumentation beschreiben:

e den Namen der Signaturrichtlinie

e die Signaturart, d. h. qualifizierte elektronische Signatur, fortgeschrittene
oder digitale Signatur,

e die gemaR dieser Signaturrichtlinie signierten Daten.

Far jede implementierte Verschlusselungsrichtlinie muss die
Benutzerdokumentation beschreiben:

e den Namen der Verschlisselungsrichtlinie
e die gemaR dieser Verschlisselungsrichtlinie verschlisselten Daten.

e die unter dieser Verschlusselungsrichtlinie erlaubten Empféanger der
Daten.

6.4.3. Verfeinerung zur Vertrauenswirdigkeitskomponente
Betriebsdokumentation AGD PRE.1

In Hinblick auf den EVG-Teil Anwendungskonnektor gilt die folgende Verfeinerung:

Das Element AGD_PRE.1.1C wird durch den Zusatz verfeinert:

Der Hersteller muss beschreiben, auf welche Weise das Verfahren zur
Inbetriebnahme (in  Verbindung mit dem Auslieferungsverfahren gemaf}
ALC _DEL.1.1C) sicherstellt, dass nur authentische EVGs in Umlauf gebracht
werden kénnen.

Das Element AGD_PRE.1.2C wird durch den Zusatz verfeinert:
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Der Hersteller muss die Installation von Updates gemal [92], Kapitel 4.3.9, und das
Verfahren zur Inbetriecbnahme von Updates des EVGs in der
Benutzerdokumentation beschreiben.

Das Element AGD_PRE.1.1E wird durch den Zusatz verfeinert:

Der Evaluator muss die Beschreibung analysieren (examine), um festzustellen, dass
sie beschreibt, auf welche Weise das Verfahren zur Inbetriebnahme (in Verbindung
mit dem Auslieferungsverfahren) sicherstellt, dass nur authentische EVGs und
zuléssige Updates in Umlauf gebracht werden kénnen.

6.4.4. Verfeinerung von ALC DEL.1

Fur den EVG gilt die folgende Verfeinerung:
ALC_DEL.1 wird wie folgt verfeinert:

Das Auslieferungsverfahren muss Schutz gegen das In-Umlauf-Bringen gefalschter
Konnektoren bieten (sowohl wahrend der Erstauslieferung als auch bedingt durch
unbemerkten Austausch), siehe O.NK.EVG_Authenticity. Dies unterstltzt die
Verwendung der (in EAL3 bereits enthaltenen) Komponente ALC_DEL.1. Das
Auslieferungsverfahren muss so ausgestaltet werden, dass das Ziel
O.NK.EVG_Authenticity erfullt wird.

Der Hersteller muss das Auslieferungsverfahren beschreiben. Die Beschreibung des
Auslieferungsverfahrens muss zeigen, auf welche Weise das Auslieferungsverfahren
(in Verbindung mit den Verfahren zur Inbetriebnahme) des EVGs sicherstellt, dass
nur authentische EVGs in Umlauf gebracht werden kénnen.

Der Evaluator muss die Beschreibung analysieren (examine), um festzustellen, dass
sie beschreibt, auf welche Weise das Auslieferungsverfahren (in Verbindung mit den
Verfahren zur Inbetriebnahme) des EVGs sicherstellt, dass nur authentische EVGs
in Umlauf gebracht werden kénnen.

6.4.5. Verfeinerungen hinsichtlich der Fachmodule NFDM,AMTS und ePA

Das Fachmodul VSDM ist geméaR zugrundeliegendem Schutzprofil BSI-CC-PP-0098-V3 Teil
des EVG und wurde demzufolge vollstandig in den Sicherheitsanforderungen dieser
Sicherheitsvorgaben bertcksichtigt.

Der RISE Konnektor enthalt neben dem Fachmodul VSMD die modular integrierten
Fachmodule NFDM (nach [108]), AMTS (nach [109]) und ePA (nach [112]).

Entsprechend der Technischen Richtlinien TR-03154 ([82]), TR-03155 ([83]), Kapitel 3.3.2
bzw. TR-03157 ([84]), Kapitel 3.2.2 sollen
. fiir das Fachmodul relevante Sicherheitseigenschaften des Konnektors zusdtzlich in dessen
Security Target aufgenommen und Common Criteria-zertifiziert werden, wenn diese im [PP0098]
nicht enthalten sind.
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Diese Sicherheitseigenschaften sowie die vom jeweiligen Fachmodul aufgerufenen TUCs nach
[93] werden jeweils in Kapitel 3.3.2 der Technischen Richtlinien TR-03154 [82], TR-03155
[83] bzw. TR-03157 ([84]), Kapitel 3.2.2, aufgefuhrt. Um sicherzustellen, dass im Rahmen der
Evaluierung nach Common Criteria diese Sicherheitseigenschaften evaluiert werden, sind die
folgenden Anforderungen an die Vertrauenswurdigkeit (Assurance) entsprechend verfeinert:
Far den EVG gelten die folgende Verfeinerungen:
ASE_TSS wird wie folgt verfeinert:
Der Konnektor unterstitzt die Fachmodule NFDM, AMTS und ePA. In den Technischen
Richtlinien TR-03154 ([82]), TR-03155 ([83]), Kapitel 3.3.2, bzw. TR-03157 ([84]), Kapitel
3.2.2, werden Anforderungen an den Konnektor gestellt, die im Rahmen der Evaluierung
bertcksichtigt werden missen. Die fiir die Fachmodule NFDM, AMTS und ePA relevanten
Sicherheitseigenschaften des Konnektors miussen zusatzlich im Security Target des
Konnektors aufgenommen werden.

Der Hersteller muss im Security Target beschreiben, dass der Konnektor die nach TR-
03154 ([82]), TR-03155 ([83]), jeweils Kapitel 3.3.2, bzw. TR-03157 ([84]), Kapitel 3.2.2,
relevanten Sicherheitseigenschaften des Konnektors umsetzt.

Der Evaluator muss prufen, dass die gemaR TR-03154 ([82]) und TR-03155 ([83]), Kapitel
3.3.2, bzw. TR-03157 ([84]), Kapitel 3.2.2 relevanten Sicherheitseigenschaften des
Konnektors vollstandig im Security Target bericksichtigt sind.

ADV_FSP wird wie folgt verfeinert:

Der Konnektor unterstitzt die Fachmodule NFDM, AMTS und ePA. In den Technischen
Richtlinien TR-03154 ([82]), TR-03155 ([83]), Kapitel 3.3.2, bzw. TR-03157 ([84]), Kapitel
3.2.2, werden Anforderungen an den Konnektor gestellt, die im Rahmen der Evaluierung
bertcksichtigt werden mussen. Die dabei von den Fachmodulen aufgerufenen Schnittstellen
des Anwendungskonnektors mussen beschrieben werden.

Der Hersteller muss eine Beschreibung der Schnittstellen des Konnektors bereitstellen, an
denen die relevanten Sicherheitseigenschaften des Konnektors umgesetzt werden.

Der Evaluator muss die Beschreibung der Schnittstellen des Anwendungskonnektors, an
denen die relevanten Sicherheitseigenschaften des Konnektors umgesetzt werden, auf
Vollstéandigkeit hinsichtlich der Vorgaben in den Technischen Richtlinien prifen.

Die Prifung der sicheren und korrekten Implementierung der von den Schnittstellen
bereitgestellten relevanten Sicherheitseigenschaften des Konnektors wird durch die
Vereinerung von ADV_TDS gefordert.

ADV_TDS wird wie folgt verfeinert:

Der Konnektor unterstiitzt die Fachmodule NFDM, AMTS und ePA. In den Technischen
Richtlinien TR-03154 ([82]), TR-03155 ([83]), Kapitel 3.3.2, bzw. TR-03157 ([84]), Kapitel
3.2.2 werden Anforderungen an den Konnektor gestellt, die im Rahmen der Evaluierung
bertcksichtigt werden mussen. Die sichere und korrekte Umsetzung der relevanten
Sicherheitseigenschaften muss geprift werden.

Der Hersteller muss ausreichende Nachweise bereitstellen, die es erlauben, die sichere und
korrekte Umsetzung der relevanten Sicherheitseigenschaften zu prfen.
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Der Evaluator muss die sichere und Kkorrekte Umsetzung der relevanten
Sicherheitseigenschaften prifen.

Die Nachweise des Herstellers kdnnen zum Beispiel eine Beschreibung der von den
Fachmodulen aufgerufenen Schnittstellen und die Abbildung der relevanten TUCs auf den
Source Code enthalten. Im Rahmen der Evaluierung kann auch auf andere Priifaspekte, wie
(z.B. ADV_FSP, ADV_IMP oder ATE) verwiesen werden, wenn darin entsprechende
Priifnachweise erbracht wurden.

6.5.  Erklarung der Sicherheitsanforderungen

6.5.1. Erklarung der Abhangigkeiten der funktionalen
Sicherheitsanforderungen des Netzkonnektors

Die Abhangigkeiten fiir die SFRs des Netzkonnektors sind bei deren Formulierung in
Abschnitt 6.2 aufgelost.

6.5.2. Erklarung der Abhangigkeiten der funktionalen
Sicherheitsanforderungen des Anwendungskonnektors

SFR Abhéngig von Erfullt durch
FAU_GEN.1/AK FPT_STM.1 VerléRliche Zeitstempel Echtzeit wird gemdaR OE.Zeitdienst
durch die Umgebung bereit gestellt.
FAU_SAR.1/AK FAU_GEN.1/AK  Generierung  der | FAU_GEN.1/AK
Protokolldaten
FAU_STG.1/AK FAU_GEN.1/AK  Generierung  der | FAU_GEN.1/AK
Protokolldaten
FAU_STG.4/AK FAU_STG.1/AK Geschitzte | FAU_STG.1/AK

Speicherung des Protokolls

FCS_CKM.1/AK.AES [FCS_CKM.2 Verteilung des | FCS_COP.1/AK.AES
kryptographischen  Schlissels  oder | Fcs CKM.4/AK
FCS_COP.1 Kryptographischer Betrieb] -

FCS_CKM.4 Zerstorung des
kryptographischen Schlussels
FCS_CKM.4/AK [[FDP_ITC.1 Import von Benutzerdaten | FCS_CKM.1/AK.AES,
ohne Sicherheitsattribute oder
FDP_ITC.2 Import von Benutzerdaten
mit Sicherheitsattributen oder
FCS_CKM.1 Kryptographische
Schlisselgenerierung]
FCS_COP.1/AK.AES [FDP_ITC.1 Import von Benutzerdaten | FCS_CKM.1/AK.AES

ohne Sicherheitsattribute oder | FCS_CKM.4/AK
FDP_ITC.2 Import von Benutzerdaten

mit Sicherheitsattributen oder
FCS_CKM.1 Kryptographische
Schlisselgenerierung]

FCS_CKM.4 Zerstérung des

kryptographischen Schliissels
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SFR

Abhéngig von

Erfullt durch

FCS_COP.1/AK.CMS.Ent

[FDP_ITC.1 Import von Benutzerdaten

ohne Sicherheitsattribute oder
FDP_ITC.2 Import von Benutzerdaten
mit Sicherheitsattributen oder
FCS_CKM.1 Kryptographische
Schliisselgenerierung]

FCS_CKM.4 Zerstdrung des

kryptographischen Schlissels

FDP_ITC.2/AK.Enc
FCS_CKM.4/AK

FCS_COP.1/AK.MIME.Ent

[FDP_ITC.1 Import von Benutzerdaten

ohne Sicherheitsattribute oder
FDP_ITC.2 Import von Benutzerdaten
mit Sicherheitsattributen oder
FCS_CKM.1 Kryptographische
Schliisselgenerierung]

FCS_CKM.4 Zerstorung des

kryptographischen Schlussels

FDP_ITC.2/AK.Enc
FCS_CKM.4/AK

FCS_COP.1/AK.MIME.Ver

[FDP_ITC.1 Import von Benutzerdaten

ohne Sicherheitsattribute oder
FDP_ITC.2 Import von Benutzerdaten
mit Sicherheitsattributen oder
FCS_CKM.1 Kryptographische
Schlisselgenerierung]

FCS_CKM.4 Zerstorung des

kryptographischen Schliissels

FDP_ITC.2/AK.Enc
FCS_CKM.4/AK

FCS_COP.1/AK.CMS.Sign

[FDP_ITC.1 Import von Benutzerdaten

ohne Sicherheitsattribute oder
FDP_ITC.2 Import von Benutzerdaten
mit Sicherheitsattributen oder
FCS_CKM.1 Kryptographische
Schliisselgenerierung]

FCS_CKM.4 Zerstorung des

kryptographischen Schlussels

Erstellung der digitalen Signatur in
den  Chipkarten,  hier  nur
Datenformatierung

FCS_COP.1/AK.CMS.SigPr

[FDP_ITC.1 Import von Benutzerdaten

ohne Sicherheitsattribute oder
FDP_ITC.2 Import von Benutzerdaten
mit Sicherheitsattributen oder
FCS_CKM.1 Kryptographische
Schlisselgenerierung]

FCS_CKM.4 Zerstorung des

kryptographischen Schliissels

FDP_ITC.2/AK.Sig,

keine  Schlisselerzeugung und
keine  Schlusselvernichtung da
Signaturprifung

FCS_COP.1/AK.CMS.Ver

[FDP_ITC.1 Import von Benutzerdaten

ohne Sicherheitsattribute oder
FDP_ITC.2 Import von Benutzerdaten
mit Sicherheitsattributen oder
FCS_CKM.1 Kryptographische
Schlisselgenerierung]

FCS_CKM.4 Zerstorung des

kryptographischen Schliissels

FCS_CKM.1/AK.AES
FCS_CKM.4/AK, asymmetrische
Operationen in den Chipkarten

FCS_COP.1/AK.SHA

[FDP_ITC.1 Import von Benutzerdaten
ohne Sicherheitsattribute oder
FDP_ITC.2 Import von Benutzerdaten
mit Sicherheitsattributen oder
FCS CKM.1 Kryptographische

FDP_ITC.2/AK.Sig,
FCS_COP.1/AK.SHA verwendet
keine Schlissel.
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SFR

Abhéngig von
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Schliisselgenerierung]
FCS_CKM.4 Zerstorung
kryptographischen Schlissels

des

FCS_COP.1/AK.PDF.Sign

[FDP_ITC.1 Import von Benutzerdaten

ohne Sicherheitsattribute oder
FDP_ITC.2 Import von Benutzerdaten
mit Sicherheitsattributen oder
FCS_CKM.1 Kryptographische
Schliisselgenerierung]

FCS_CKM.4 Zerstdrung des

kryptographischen Schlissels

Erstellung der digitalen Signatur in
den  Chipkarten,  hier  nur
Datenformatierung

FCS_COP.1/AK.PDF.SigPr

[FDP_ITC.1 Import von Benutzerdaten

ohne Sicherheitsattribute oder
FDP_ITC.2 Import von Benutzerdaten
mit Sicherheitsattributen oder
FCS_CKM.1 Kryptographische
Schlisselgenerierung]

FCS_CKM.4 Zerstorung des

kryptographischen Schliissels

FDP_ITC.2/AK.Sig,

keine  Schllsselerzeugung und
keine  Schlusselvernichtung da
Signaturpriifung

FCS_COP.1/AK.SigVer.PSS

[FDP_ITC.1 Import von Benutzerdaten

ohne Sicherheitsattribute oder
FDP_ITC.2 Import von Benutzerdaten
mit Sicherheitsattributen oder
FCS_CKM.1 Kryptographische
Schlisselgenerierung]

FCS_CKM.4 Zerstorung des

kryptographischen Schlussels

FDP_ITC.2/AK.Sig
FCS_CKM.4/AK

FCS_COP.1/AK.SigVer.SSA

[FDP_ITC.1 Import von Benutzerdaten

ohne Sicherheitsattribute oder
FDP_ITC.2 Import von Benutzerdaten
mit Sicherheitsattributen oder
FCS_CKM.1 Kryptographische
Schlisselgenerierung]

FCS_CKM.4 Zerstorung des

kryptographischen Schliissels

FDP_ITC.2/AK.Sig
FCS_CKM.4/AK

FCS_COP.1/AK.SigVer.ECDS
A

[FDP_ITC.1 Import von Benutzerdaten

ohne Sicherheitsattribute oder
FDP_ITC.2 Import von Benutzerdaten
mit Sicherheitsattributen oder
FCS_CKM.1 Kryptographische
Schlisselgenerierung]

FCS_CKM.4 Zerstorung des

kryptographischen Schliissels

FDP_ITC.2/AK.Sig
FCS_CKM.4/AK

FCS_COP.1/AK.XML.Ent

[FDP_ITC.1 Import von Benutzerdaten

ohne Sicherheitsattribute oder
FDP_ITC.2 Import von Benutzerdaten
mit Sicherheitsattributen oder
FCS_CKM.1 Kryptographische
Schlisselgenerierung]

FCS_CKM.4 Zerstérung des

kryptographischen Schliissels

FDP_ITC.2/AK.Enc
FCS_CKM.4/AK

Beachte, die Schlussel fur die
asymmetrische  Entschlisselung
sind in den Chipkarten
implementiert.
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FCS_COP.1/AK.XML.Sign

[FDP_ITC.1 Import von Benutzerdaten
ohne Sicherheitsattribute oder
FDP_ITC.2 Import von Benutzerdaten
mit Sicherheitsattributen oder

FCS_CKM.1 Kryptographische
Schliisselgenerierung]
FCS_CKM.4 Zerstdrung des

kryptographischen Schliissels

FCS_CKM.4/AK

Beachte, die Schlussel fur die
Signaturerzeugung sind in den
Chipkarten implementiert. Deshalb
wird die  Abhéngigkeit von
[FDP_ITC.1 Import von
Benutzerdaten ~ ohne  Sicher-
heitsattribute oder FDP_ITC.2
Import von Benutzerdaten mit
Sicherheitsattributen oder
FCS_CKM.1  Kryptographische
Schliisselgenerierung] hier von der
Umgebung (Chipkarte) erfiillt.

FCS_COP.1/AK. XML.SigPr

[FDP_ITC.1 Import von Benutzerdaten
ohne Sicherheitsattribute oder
FDP_ITC.2 Import von Benutzerdaten
mit Sicherheitsattributen oder

FCS_CKM.1 Kryptographische
Schlisselgenerierung]
FCS_CKM.4 Zerstérung des

kryptographischen Schliissels

FDP_ITC.2/AK.Sig
FCS_CKM.4/AK

FCS_COP.1/AK. XML.Ver

[FDP_ITC.1 Import von Benutzerdaten
ohne Sicherheitsattribute oder
FDP_ITC.2 Import von Benutzerdaten
mit Sicherheitsattributen oder

FCS_CKM.1 Kryptographische
Schlisselgenerierung]
FCS_CKM.4 Zerstérung des

kryptographischen Schliissels

FDP_ITC.2/AK.Enc
FCS_CKM.1/AK.AES
FCS_CKM.4/AK

FDP_ACC.1/AK.eHKT

FDP_ACF.1 Zugriffskontrolle basierend
auf Sicherheitsattributen

FDP_ACF.1/AK.eHKT

FDP_ACC.1/AK.Enc

FDP_ACF.1 Zugriffskontrolle basierend
auf Sicherheitsattributen

FDP_ACF.1/AK.Enc

FDP_ACC.1/AK.Infomod

FDP_ACF.1 Zugriffskontrolle basierend
auf Sicherheitsattributen

FDP_ACF.1/AK.Infomod

FDP_ACC.1/AK.KD

FDP_ACF.1 Zugriffskontrolle basierend
auf Sicherheitsattributen

FDP_ACF.1/AK.KD

FDP_ACC.1/AK.PIN

FDP_ACF.1 Zugriffskontrolle basierend
auf Sicherheitsattributen

FDP_ACF.1/AK.PIN

FDP_ACC.1/AK.Sgen

FDP_ACF.1 Zugriffskontrolle basierend
auf Sicherheitsattributen

FDP_ACF.1/AK.Sgen

FDP_ACC.1/AK.SigPr

FDP_ACF.1 Zugriffskontrolle basierend
auf Sicherheitsattributen

FDP_ACF.1/AK.SigPr

FDP_ACC.1/AK.TLS

FDP_ACF.1 Zugriffskontrolle basierend
auf Sicherheitsattributen

FDP_ACF.1/AK.TLS

FDP_ACC.1/AK.SDS

FDP_ACF.1 Zugriffskontrolle basierend
auf Sicherheitsattributen

FDP_ACF.1/AK.SDS

FDP_ACC.1/NK.Update

FDP_ACF.1 Zugriffskontrolle basierend
auf Sicherheitsattributen

FDP_ACF.1/NK.Update
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FDP_ACC.1/AK.VSDM

FDP_ACF.1 Zugriffskontrolle basierend
auf Sicherheitsattributen

FDP_ACF.1/AK.VSDM

FDP_ACF.1/AK.eHKT

FDP_ACC.1 Teilweise Zugriffskontrolle
FMT_MSA.3 Initialisierung statischer
Attribute

FDP_ACC.1/AK.eHKT

Die Sicherheitsattribute der
eHealth-Kartenterminals  werden
durch den Administrator gemaR
FMT_MTD.1/AK.Admin und
FMT_MTD.1/AK.eHKT_Mod
ohne initiale Vorzugswerte
festgelegt.

FDP_ACF.1/AK.Enc

FDP_ACC.1 Teilweise Zugriffskontrolle
FMT_MSA.3 Initialisierung statischer
Attribute

FDP_ACC.1/AK.Enc

Die durch FDP_ACF.1/AK.PIN
benutzten Sicherheitsattribute
werden gemaR
FDP_ITC.2/AK.Enc importiert und
nicht dber initiale Vorzugswerte
vergeben.

FDP_ACF.1/AK.Infomod

FDP_ACC.1 Teilweise Zugriffskontrolle
FMT_MSA.3 Initialisierung statischer
Attribute

FDP_ACC.1/AK.Infomod
FMT_MSA.3/AK.Infomod

FDP_ACF.1/AK.KD

FDP_ACC.1 Teilweise Zugriffskontrolle
FMT_MSA.3 Initialisierung statischer
Attribute

FDP_ACC.1/AK.KD
FMT_MSA.3/AK.Sig

FDP_ACF.1/AK.PIN

FDP_ACC.1 Teilweise Zugriffskontrolle
FMT_MSA.3 Initialisierung statischer
Attribute

FDP_ACC.1/AK.PIN

Die  durch  FDP_ACF.1/PIN
benutzten Sicherheitsattribute
werden durch die Authentisierung
der Chipkarten gemaR FIA_UAU.5
bestimmt und nicht Uber initiale
Vorzugswerte vergeben.

FDP_ACF.1/AK.Sgen

FDP_ACC.1 Teilweise Zugriffskontrolle
FMT_MSA.3 Initialisierung statischer
Attribute

FDP_ACC.1/AK.Sgen
FMT_MSA.3/AK.Sig

FDP_ACF.1/AK.SigPr

FDP_ACC.1 Teilweise Zugriffskontrolle
FMT_MSA.3 Initialisierung statischer
Attribute

FDP_ACC.1/AK.SigPr

Die durch FDP_ACF.1/SigPr
benutzten Sicherheitsattribute
werden gemal FDP_ITC.2/Sig
importiert und nur teilweise geman
FMT_MSA.3/AK.Sig vergeben.

FDP_ACF.1/AK.TLS

FDP_ACC.1 Teilweise Zugriffskontrolle
FMT_MSA.3 Initialisierung statischer
Attribute

FDP_ACC.1/AK.TLS
FMT_MSA.3/AK.TLS

FDP_ACF.1/AK.SDS

FDP_ACC.1 Teilweise Zugriffskontrolle
FMT_MSA.3 Initialisierung statischer
Attribute

FDP_ACC.1/AK.SDS

Fur die Datenobjekte im sicheren
Datenspeicher sind keine
Sicherheitsattribute festgelegt. Das
Management der Schlussel ist in
FMT_MTD.1/AK.Admin geregelt.
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FDP_ACF.1/NK.Update

FDP_ACC.1 Teilweise Zugriffskontrolle
FMT_MSA.3 Initialisierung statischer
Attribute

FDP_ACC.1/NK.Update

Es findet keine Initialisierung der
Sicherheitsattribute fur Update-
Pakete (Signatur und zuldssige
Software-Version) durch den EVG
statt.

FDP_ACF.1/AK.VSDM

FDP_ACC.1 Teilweise Zugriffskontrolle
FMT_MSA.3 Initialisierung statischer
Attribute

FDP_ACC.1/AK.VSDM
FMT_MSA.3/AK.VSDM

FDP_DAU.2/AK.QES FIA_UID.1 Zeitpunkt der Identifikation | FIA_UID.1/AK
FDP_DAU.2/AK.Sig FIA_UID.1 Zeitpunkt der Identifikation FIA_UID.1/AK
FDP_DAU.2/AK.Cert FIA_UID.1 Zeitpunkt der Identifikation | FIA_UID.1/AK

FTP_TRP.1 Vertrauenswirdiger Pfad]
FPT_TDC.1 Einfache Inter-TSF TSF-
Datenkonsistenz

FDP_ETC.2/AK.Enc [FDP_ACC.1 Teilweise | FDP_ACC.1/AK.Enc
Zugriffskontrolle, oder
FDP_IFC.1 Teilweise
Informationsflusskontrolle]

FDP_ITC.2/AK.Enc [FDP_ACC.1 Teilweise | FDP_ACC.1/AK.Enc
Zugriffskontrolle, oder | FPT_TDC.1/AK (in Bezug auf
FDP_IFC.1 Teilweise | Verschllsselungszertifkate
InformationsfluBkontrolle] vorgesehener Empfénger)
[FTP_ITC.1 Inter-TSF | Das importierte Sicherheitsattribut
Vertrauenswirdiger Kanal, oder | ,,Verschliisselungsrichtlinie* wird

innerhalb des Konnektors von
S_AK (ibergeben. Deshalb ist kein
FTP_ITC.1 bzw. FTP_TRP.1
notwendig.

FDP_ITC.2/AK.Sig

[FDP_ACC.1 Teilweise
Zugriffskontrolle, oder
FDP_IFC.1 Teilweise
Informationsflukontrolle]

[FTP_ITC.1 Inter-TSF
Vertrauenswirdiger Kanal, oder

FTP_TRP.1 Vertrauenswirdiger Pfad]
FPT_TDC.1 Einfache Inter-TSF TSF-
Datenkonsistenz

FDP_ACC.1/AK.Sgen
FDP_ACC.1/AK.SigPr
FPT_TDC.1/AK

Fur FDP_ACF.1/Sgen werden die
importierten  Sicherheitsattribute
»Signaturrichtlinie gegen fest
implementierte Regeln auf ihre
Zuléssigkeit gepruft. Far
FDP_ACF.1/SigPr sind die
importierten  Sicherheitsattribute
durch geprifte digitale Signaturen
gesichert bzw. die importierten
Sicherheitsattribute

»Signaturrichtlinie* wie in
FDP_ITC.2/AK.Sig selbst
beschrieben gegen fest

implementierte Regeln auf ihre
Zulassigkeit geprift. FTP_ITC.1
bzw. FTP_TRP.1 werden deahalb
nicht bendtigt.

FDP_RIP.1/AK

Keine Abhéngigkeiten

FDP_SDI.2/AK

Keine Abhéngigkeiten
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FDP_UCT.1/AK.TLS [FDP_ACC.1 Teilweise | FDP_ACC.1/AK.eHKT,
Zugriffskontrolle, oder | FTP_ITC.1/AK.eHKT
FDP_IFC.1 Teilweise
InformationsfluBkontrolle]
[FTP_ITC.1 Inter-TSF
Vertrauenswirdiger Kanal, oder
FTP_TRP.1 Vertrauenswiirdiger Pfad]

FDP_UIT.1/AK.TLS [FDP_ACC.1 Teilweise | FDP_ACC.1/AK.eHKT,
Zugriffskontrolle, oder | FTP_ITC.1/AK.eHKT
FDP_IFC.1 Teilweise
InformationsfluBkontrolle]
[FTP_ITC.1 Inter-TSF
Vertrauenswiirdiger Kanal, oder
FTP_TRP.1 Vertrauenswirdiger Pfad]

FDP_UIT.1/NK.Update [FDP_ACC.1 Teilweise | FDP_ACC.1/NK.Update,
Zugriffskontrolle, oder | FTP_ITC.1/AK.TSL,
FDP_IFC.1 Teilweise | FTP_ITC.1/AK.KSR,
Informationsflutkontrolle] FTP_TRP.1/NK.Admin
[FTP_ITC.1 Inter-TSF
Vertrauenswirdiger Kanal, oder

FIA_APIL.1/AK

Keine Abhangigkeiten

FIA_SOS.1/AK.Passworter

Keine Abhangigkeiten

FIA_SOS.2/AK.Jobnummer

Keine Abhangigkeiten

FIA_SOS.2/AK.PairG

Keine Abhangigkeiten

FIA_UAU.1/AK FIA_UID.1 Zeitpunkt der Identifikation | FIA_UID.1/AK
FIA_UAU.5/AK Keine Abhangigkeiten -
FIA_UID.1/AK Keine Abhangigkeiten -

FMT_MSA.1/AK.Infomod

[FDP_ACC.1 Teilweise
Zugriffskontrolle, oder
FDP_IFC.1 Teilweise
InformationsfluBkontrolle]

FMT_SMR.1 Sicherheitsrollen

FMT_SMF.1 Spezifizierung der
Managementfunktionen.

FDP_ACC.1/AK.Infomod
FMT_SMR.1/AK
FMT_SMF.1/AK

FMT_MSA.1/AK.User

[FDP_ACC.1 Teilweise
Zugriffskontrolle, oder
FDP_IFC.1 Teilweise
Informationsflukontrolle]

FMT_SMR.1 Sicherheitsrollen

FMT_SMF.1 Spezifizierung der
Managementfunktionen.

FDP_ACC.1/AK.Sgen
FDP_ACC.1/AK.SigPr
FMT_SMR.1/AK
FMT_SMF.1/AK

FMT_MSA.1/AK.TLS

[FDP_ACC.1 Teilweise
Zugriffskontrolle, oder
FDP_IFC.1 Teilweise
InformationsfluBkontrolle]

FMT_SMR.1 Sicherheitsrollen

FMT_SMF.1 Spezifizierung der
Managementfunktionen.

FDP_ACC.1/AK.TLS
FMT_SMR.1/AK
FMT_SMF.1/AK
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FMT_MSA.1/AK.VSDM [FDP_ACC.1 Teilweise | FDP_ACC.1/AK.VSDM
Zugriffskontrolle, oder | EMT SMR.1L/AK
FDP_IFC.1 Teilweise -
InformationsfluBkontrolle] FMT_SMF.1/AK
FMT_SMR.1 Sicherheitsrollen
FMT_SMF.1 Spezifizierung der
Managementfunktionen.

FMT_MSA.3/AK.VSDM FMT_MSA.1 Management der | FMT_MSA.1/AK.VSDM
Sicherheitsattribute EMT SMR.L/AK
FMT_SMR.1 Sicherheitsrollen -

FMT_MSA.3/AK.Infomod FMT_MSA.1 Management der | FMT_MSA.1/AK.Infomod
Sicherheitsattribute EMT SMR.1/AK
FMT_SMR.1 Sicherheitsrollen -

FMT_MSA.3/AK.Sig FMT_MSA.1 Management der | FMT_MSA.1/AK.User
Sicherheitsattribute (s. Auswahl der giltigen
FMT_SMR.1 Sicherheitsrollen Signaturrichtlinie),

FMT_SMR.1/AK

FMT_MSA.3/AK.TLS FMT_MSA.1 Management der | FMT_MSA.1/AK.TLS
Sicherheitsattribute FMT SMR.1/AK
FMT_SMR.1 Sicherheitsrollen -

FMT_MSA.4/AK [FDP_ACC.1 Teilweise | FDP_ACC.1/AK.Sgen
Zugriffskontrolle, oder | FDP_ACC.1/AK.SigPr
FDP_IFC.1 Teilweise | FDP_ACC.1/AK.Enc
Informationsflutkontrolle]

FMT_MOF.1/AK FMT_SMR.1 Sicherheitsrollen | FMT_SMR.1/AK
FMT_SMF.1 Spezifizierung der | FMT_SMF.1/AK
Managementfunktionen

FMT_MTD.1/AK.Admin FMT_SMR.1 Sicherheitsrollen | FMT_SMR.1/AK,
FMT_SMF.1 Spezifizierung der | FMT_SMF.1/AK
Managementfunktionen

FMT_MTD.1/AK.Zert FMT_SMR.1 Sicherheitsrollen | FMT_SMR.1/AK
FMT_SMF.1 Spezifizierung der | FMT_SMF.1/AK
Managementfunktionen

FMT_MTD.1/AK.eHKT_Abf FMT_SMR.1 Sicherheitsrollen | FMT_SMR.1/AK,
FMT_SMF.1 Spezifizierung der | FMT_SMF.1/AK
Managementfunktionen

FMT_MTD.1/AK.eHKT_Mod | FMT_SMR.1 Sicherheitsrollen | FMT_SMR.1/AK,
FMT_SMF.1 Spezifizierung der | FMT_SMF.1/AK
Managementfunktionen

FMT_SMF.1/AK Keine Abhangigkeiten -

FMT_SMR.1/AK FIA_UID.1 Zeitpunkt der Identifikation | FIA_UID.1/AK

FPT_STM.1/AK Keine Abhéngigkeiten -

FPT_FLS.1/AK Keine Abhéngigkeiten -

FPT_TDC.1/AK Keine Abhéngigkeiten -

FPT_TEE.1/AK Keine Abhéngigkeiten -

FPT_TST.1/AK.Out-Of-Band Keine Abhéngigkeiten -
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FPT_TST.1/AK.Run-Time Keine Abhéngigkeiten -
FTA_TAB.1/AK.Jobnummer Keine Abhéngigkeiten -
FTA_TAB.1/AK.SP Keine Abhéngigkeiten -
FTP_ITC.1/AK.eHKT Keine Abhéngigkeiten -
FTP_ITC.1/AK.QSEE Keine Abhéngigkeiten -
FTP_ITC.1/AK.CS Keine Abhéngigkeiten -
FTP_ITC.1/AK.FD Keine Abhéngigkeiten -
FTP_ITC.1/AK.VZD Keine Abhéngigkeiten -
FTP_ITC.1/AK.KSR Keine Abhéngigkeiten -
FTP_ITC.1/AK.TSL Keine Abhéngigkeiten -

Tabelle 26: Erfullung der Abhangigkeiten der funktionalen Sicherheitsanforderungen

6.5.3. Erklarung der Abhéangigkeiten der funktionalen
Sicherheitsanforderungen des VAU-Protokolls

Die Abhéangigkeiten fur die SFRs des VAU-Protokolls sind bei deren Formulierung in
Abschnitt 6.3.7 aufgelost.

6.5.4. Erklarung der Abhéangigkeiten der funktionalen
Sicherheitsanforderungen der SGD-Kommunikation

Die Abhéangigkeiten fur die SFRs des VAU-Protokolls sind bei deren Formulierung in
Abschnitt 6.3.8 aufgelost.

6.5.5. Uberblick der Abdeckung von Sicherheitszielen des Netzkonnektors
durch SFRs des Netzkonnektors

Tabelle 27 stellt die Abbildung der Sicherheitsziele des Netzkonnektors auf
Sicherheitsanforderungen des Konnektors zunichst tabellarisch im Uberblick dar. In Abschnitt
Detaillierte Erklarung fir die Sicherheitsziele des Netzkonnektors 6.5.7 wird die Abbildung
erlautert und die Erflllung der Sicherheitsziele durch die Anforderungen begriindet.
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FTP_ITC.l/NK.VPN_TI X X X
FTP_ITC.1/NK.VPN_SIS X X | X
FDP_IFC.l/NK.PF X X
FDP_IFF.l/NK.PF X X X
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FMT_MSA.3/NK.PF
FPT_STM.L/NK
FPT_TDC.1/NK.Zert
FDP_RIP.1/NK
FPT_TST.1/NK
FPT_EMS.1/NK X X | X
FAU_GEN.1/NK.SecLog
FAU_GEN.2/NK.SecLog X
FMT_SMR.1./NK X
FMT_MTD.1/NK
FIA_UID.1/NK.SMR
FTP_TRP.1/NK.Admin X
FMT_SMF.1/NK X
FMT_MSA.1/NK.PF
FMT_MSA.4/NK
FCS_COP.1/NK.Hash X
FCS_COP.1/NK.HMAC X
FCS_COP.1/NK.Auth X X
FCS_COP.1/NK.ESP
FCS_COP.1/NK.IPsec
FCS_CKM.1/NK X | X X
FCS_CKM.2/NK.IKE
FCS_CKM.4/NK
FTP_ITC.1/NK.TLS
FPT_TDC.1/NK.TLS.Zert
FCS_CKM.1/NK.TLS
FCS_COP.1/NK.TLS.HMAC

O.NK.EVG_Authenti

O.NK. TLS_Kr
O.NK.Schutz
O.NK.Admin_EVG
O.NK.Protokoll
O.NK.Zeitdienst
O.NK.VPN_Auth
O.NK.Zert_Pruf
O.NK.VPN_Vertraul
O.NK.VPN_Inte
O.NK.Stateful

X |0.NK.PF_WAN
X |0.NK.PF_LAN

X
X

X

X

X

X

XX | X[ X[X|X]|X

X

X
X

XX | X | XX
X

FCS_COP.1/NK.TLS.AES

FCS_COP.1/NK.TLS.Auth

FCS_CKM.1/NK.Zert

FDP_ITC.2/NK.TLS

FDP_ETC.2/NK.TLS

XIX[X|[X[X|X|X[|X|X]|X]|X

FMT_MOF.1/NK.TLS

X

FDP_ACF.1/AK.TLS

Tabelle 27: Abbildung der EVG-Ziele auf Sicherheitsanforderungen
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6.5.6. Uberblick der Abdeckung von Sicherheitszielen des Konnektors
durch SFRs des Netzkonnektors und des Anwendungskonnektors

=8 5|2
5 E 5| 5| 2| 2| 8|8
| = = 0nlw 5= 5=
Funktionale ~ Sicherheits-| & | E S 8 el E e EEEEE - = Nk
anforderung (SFR) AR 2|5 5 E 85|55 52 Sl |=|3l5|8s
ol =1 X Zl ol o X 3|a|m| 6| 2| & 36| 8| =| 28| | E|B|E| E
21 E|a[ 2122 ¢l 3l o 3l & ol o 5| ol ol 52| 2| < &l = 8l=| 28| 2|RI22
o || 0|W|>10|0| 6| 5|6 6|6l 6|6l 6|5l 3| JIS|aINIS| S|a|SI>]>1>9
N R N R N Y R N N A A M N N N T N N A M N A M M T ™ 1 1
MBS SS55555 5 55555 5555555555550
O|O0|0O|O|O(O|0|0|0|O(O|0|0O|0|0O|0O|0|0|0|0O|O(0|0|0|0(0O|0|0|0|0
FCS_CKM.1/NK.TLS X X X
FCS_COP.1/NK.TLS.H
MAC X X XX
ECS_COP.l/NK.TLS.AE X X x| x
ECS_COP.l/NK.TLS.Aut X X % | x
FCS_CKM.1/NK.Zert X
FDP_ETC.2/NK.TLS X
FDP_ITC.2/INK.TLS X
FTP_TRP.1/NK.Admin X
FAU_GEN.1/AK X X
FAU_SAR.1/AK X X
FAU_STG.1/AK X X
FAU_STG.4/AK X X
FCS_CKM.1/AK.AES X X X
FCS_CKM.4/AK X X XX
FCS_COP.1/AK.AES X X XX XX
fCS_COP.l/AK.CMS.En N «
FCS_COP.L/AK.CMS Si | N
gPr
gr?S_COP.llAK.CMS.Sl N | x
rFCS_COP.]./AK.CMS.VE X X
E?S_COP.l/AK.PDF.SIg X X
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Funktionale Sicherheits-
anforderung (SFR)

0.AK.Basis_Krypto
O.AK.Admin

O.AK.IFD-Komm

0.AK.Chipkartendienst

0.AK.VAD

O.AK.EVG Modifikation
O.AK.Enc

0O.AK.Dec

0.AK.Sig.exklusivZugriff
0.AK.Sig.SignQES

0.AK.Sig.SignNonQES

0.AK.Sig.Einfachsignatur
0.AK.Sig.Stapelsignatur

0.AK.Sig.Komfortsignatur

0.AK.Sig.PrufungZertifikat
0.AK.Sig.Schliisselinhaber

0.AK.Sig.SignaturVerifizier

0.AK.Selbsttest
O.AK.LAN

0.AK.Protokoll
0.AK.exklusivZugriff
0.AK.PinManagement
0.AK.Infomodell
0.AK.VSDM
0.AK.VZD

O0.AK.WAN
0.AK . Zeit
0.AK.Update

0.AK.VAU
0.AK:SGD

FCS_COP.1/AK.PDF.Sig
n

X

X
X

FCS_COP.1/AK.SigVer.
ECDSA

FCS_COP.1/AK.SigVer.
PSS

FCS_COP.1/AK.SigVer.
SSA

FCS_COP.1/AK.SHA

FCS_COP.1/AK.MIME.
Ent

FCS_COP.1/AK.MIME.
Ver

FCS_COP.1/AK. XML.E
nt

FCS_COP.1/AK.XML.Si
gn

FCS_COP.1/AK. XML.Si
gPr

FCS_COP.1/AK.XML.V
er

FDP_ACC.1/AK.eHKT

FDP_ACC.1/AK.Enc

FDP_ACC.1/AK.Infomo
d

FDP_ACC.1/AK.KD

FDP_ACC.1/AK.PIN

FDP_ACC.1/AK.Sgen

FDP_ACC.1/AK.SigPr

FDP_ACC.1/AK.TLS

FDP_ACC.1/AK.SDS

FDP_ACC.1/NK.Update

FDP_ACC.1/AK.VSDM
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Funktionale Sicherheits-
anforderung (SFR)

0.AK.Basis_Krypto
O.AK.Admin

0.AK.Chipkartendienst

0.AK.VAD

O.AK.EVG Modifikation
O.AK.Enc

0O.AK.Dec

0.AK.Sig.exklusivZugriff
0.AK.Sig.SignQES

0.AK.Sig.SignNonQES

0.AK.Sig.Einfachsignatur
0.AK.Sig.Stapelsignatur

0.AK.Sig.Komfortsignatur

0.AK.Sig.PrufungZertifikat
0.AK.Sig.Schliisselinhaber

0.AK.Sig.SignaturVerifizier

0.AK.Selbsttest
O.AK.LAN

0.AK.Protokoll
0.AK.exklusivZugriff
0.AK.PinManagement
0.AK.Infomodell
0.AK.VSDM
0.AK.VZD

O0.AK.WAN
0.AK . Zeit
0.AK.Update

0.AK.VAU
0.AK:SGD

FDP_ACF.1/AK.eHKT

X | O.AK.IFD-Komm

FDP_ACF.1/AK.Enc

X

FDP_ACF.1/AK.Infomod

X

FDP_ACF.1/AK.KD

FDP_ACF.1/AK.PIN

FDP_ACF.1/AK.Sgen

FDP_ACF.1/AK.SigPr

FDP_ACF.1/AK.TLS

FDP_ACF.1/AK.SDS

FDP_ACF.1/NK.Update

FDP_ACF.1/AK.VSDM

FDP_DAU.2/AK.Cert

FDP_DAU.2/AK.QES

FDP_DAU.2/AK.Sig

FDP_ETC.2/AK.Enc

FDP_ITC.2/AK.Enc

FDP_ITC.2/AK.Sig

FDP_RIP.1/AK

FDP_SDI.2/AK

FDP_UCT.1/AK.TLS

FDP_UIT.1/AK.TLS

FDP_UIT.1/NK.Update

FIA_API.1/AK

FIA_SOS.1/AK.Passwort
er

FIA_SOS.2/AK.Jobnum
mer

FIA_SOS.2/AK.PairG

FIA_UAU.1/AK

X

FIA_UAU.5/AK

X

X

X

X

X
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Funktionale Sicherheits-
anforderung (SFR)

0.AK.Basis_Krypto
O.AK.Admin

O.AK.IFD-Komm

0.AK.Chipkartendienst

0.AK.VAD

O.AK.Enc

0O.AK.Dec

0.AK.Sig.exklusivZugriff
0.AK.Sig.SignQES

0.AK.Sig.SignNonQES

0.AK.Sig.Einfachsignatur
0.AK.Sig.Stapelsignatur

0.AK.Sig.Komfortsignatur

0.AK.Sig.PrufungZertifikat
0.AK.Sig.Schliisselinhaber

0.AK.Sig.SignaturVerifizier

0.AK.Selbsttest
O.AK.LAN

0.AK.Protokoll
0.AK.exklusivZugriff
0.AK.PinManagement
0.AK.Infomodell
0.AK.VSDM
0.AK.VZD

O0.AK.WAN
0.AK . Zeit
0.AK.Update

0.AK.VAU

0.AK:SGD

FIA_UID.1/AK

X | O.AK.EVG Modifikation

FMT_MSA.1/AK.User

X

FMT_MSA.1/AK.Infomo
d

FMT_MSA.3/AK.Infomo
d

FMT_MSA.1/AK.TLS

FMT_MSA.3/AK.TLS

FMT_MSA.1/AK.VSDM

FMT_MSA.3/AK.VSDM

X | X | X | X

FMT_MSA.3/AK.Sig

FMT_MSA.4/AK

FMT_MOF.1/AK

FMT_MTD.1/AK.Admin

FMT_MTD.1/AK Zert

FMT_MTD.1/AK.eHKT_
Abf

FMT_MTD.1/AK.eHKT _
Mod

FMT_SMF.1/AK

FMT_SMR.1/AK

FPT_FLS.1/AK

FPT_STM.1/AK

FPT_TDC.1/AK

FPT_TEE.1/AK

FPT_TST.1/AK.Out-Of-
Band

FPT_TST.1/AK.Run-
Time

FTA_TAB.1/AK.Jobnum
mer

FTA_TAB.1/AK.SP
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Funktionale Sicherheits-
anforderung (SFR)

0.AK.Basis_Krypto
O.AK.Admin

O.AK.IFD-Komm

0.AK.Chipkartendienst

O.AK.EVG Modifikation
0.AK.VAD

O.AK.Enc

0O.AK.Dec

0.AK.Sig.exklusivZugriff
0.AK.Sig.SignQES

0.AK.Sig.SignNonQES
0.AK.Sig.Einfachsignatur
0.AK.Sig.Stapelsignatur

0.AK.Sig.Komfortsignatur

0.AK.Sig.PrufungZertifikat
0.AK.Sig.Schliisselinhaber

0.AK.Sig.SignaturVerifizier

0.AK.Selbsttest

0.AK.WAN

0.AK.Protokoll
0.AK.exklusivZugriff
0.AK.PinManagement
0.AK.Infomodell
0.AK.VSDM
0.AK.VZD

0.AK . Zeit
0.AK.Update

0.AK.VAU

0.AK:SGD

FTP_ITC.1/AK.CS

X | O.AK.LAN

FTP_ITC.1/AK.eHKT

X

FTP_ITC.1/AK.FD

FTP_ITC.1/AK.QSEE

FTP_ITC.1/AK.VZD

FTP_ITC.1/AK.KSR

FTP_ITC.1/AK.TSL

FTP_ITC.1/VAU

FPT_TDC.1/VAU

FCS_CKM.1/VAU

FCS_COP.1/VAU

X | X[ X|X

FPT_TDC.1/SGD.Zert

FTP_ITC.1/SGD

FCS_COP.1/SGD.AES

FCS_CKM.1/SGD.ECIE
S

X | X | X|X

FCS_COP.1/SGD.ECIES

FDP_ITC.1/SGD

FDP_ACC.1/SGD

FDP_ACF.1/SGD

X | X | XX

Tabelle 28: Abdeckung der Sicherheitsziele des EVG durch Sicherheitsanforderungen

6.5.7. Detaillierte Erklarung far die Sicherheitsziele des Netzkonnektors

In diesem Abschnitt wird erklart, warum die Kombination der individuellen funktionalen
Sicherheitsanforderungen (SFR) und Anforderungen an die Vertrauenswirdigkeit (SAR) fur
den EVG gemeinsam die formulierten Sicherheitsziele erfillen.
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Dazu wird in der folgenden Tabelle 29 jedes EVG-Ziel in einzelne Teilaspekte zerlegt, die dann
auf Sicherheitsanforderungen abgebildet werden.322 Um die Abbildung zu erkléaren (im Sinne
des von Common Criteria geforderten Erklarungsteils / Rationale), wird in der Tabelle zu jeder
solchen Abbildung eines Aspekts in der folgenden Zeile eine Begriindung gegeben. Die
Begrundung zitiert, wo dies moglich ist, Satze aus dem entsprechenden EVG-Ziel. Solche
Zitate sind durch Anfuihrungszeichen und/oder Kursivschrift gekennzeichnet.

Grundsatzlich gilt, dass die korrekte Umsetzung eines Ziel in Sicherheitsanforderungen durch
die im CC Teil 2 [2] aufgefuhrten Abhangigkeiten zwischen funktionalen Sicherheits-
anforderungen (SFRs) unterstitzt wird: Haufig lasst sich leicht ein SFR finden, welches
wesentliche Aspekte des EVG-Ziels umsetzt. Betrachtet man alle Abhéngigkeiten, so ergibt
sich eine vollstandige Abdeckung des EVG-Ziels. In der folgenden Tabelle werden daher
abhdngige SFRs ebenfalls mit aufgelistet. Dabei wird davon ausgegangen, dass die
Abhangigkeit selbst nicht gesondert erldutert werden muss.

EVG-Ziel Aspekt des Ziels SFR, SAR
(vgl. Abschnitt 6.2 oder 6.4)
O.NK.TLS_Krypto TLS-Kanéle FTP_ITC.1/NK.TLS

FMT_MOF.1/NK.TLS
FMT_SMR.1./NK
FMT_SMF.1/NK
FPT_TDC.1/NK.TLS.Zert

Begriindung: In O.NK.TLS_Krypto wird gefordert: ,,Der EVG stellt TLS-Kanéle zur
sicheren Kommunikation mit anderen IT-Produkten zur Verfiigung*

Genau dies leistet FTP_ITC.1/NK.TLS.

Mit FMT_MOF.1/NK.TLS wird der Rolle Anwendungskonnektor die Mdglichkeit
gegeben die TLS-Verbindungen zu Managen und je nach Anwendungsfall
einzurichten. FMT_SMF.1/NK definiert diese Funktionalitat und FMT_SMR.1./NK
definiert diese Rolle (Anwendungskonnektor). Zertifikate die im Rahmen von TLS-
Verbindungen zum Einsatz kommen werden nach den Vorgaben in
FPT_TDC.1/NK.TLS.Zert interpretiert.

Kommunikation mit anderen IT-Produkten | FCS_CKM.1/NK.Zert
FCS_CKM.4/NK
FDP_ITC.2/NK.TLS
FTP_TRP.1/NK.Admin
Gultigkeitsprifung von Zertifikaten FDP_ETC.2/NK.TLS
FPT_TDC.1/NK.TLS.Zert

Begriindung: Fir die Einrichtung einer sicheren TLS-Verbindung zwischen
Konnektor und Clientsystemen ermdglicht der EVG das exportieren von X.509
Zertifikate fir Clientsysteme und die zugehdrigen privaten Schliissel durch den
Administrator  (ber die  Managementschnittstelle  (FDP_ETC.2/NK.TLS).
Entsprechende Zertifikate kénnen vom EVG durch die in FCS_CKM.1/NK.Zert
geforderten Mechanismen erzeugt werden, FCS_CKM.4/NK unterstiitzt als
abhéngige Komponente.

Zertifikate fir Clientsysteme kénnen auch vom EVG gemall FDP_ITC.2/NK.TLS
uber die gesicherte Managementschnittstelle durch den Administrator importiert

322 Hinweis: Common Criteria fordert nur eine Abbildung der EVG-Ziele auf funktionale
Sicherheitsanforderungen (SFRs). Es zeigte sich aber, dass auch Anforderungen an die Vertrauenswirdigkeit
(SARs) bzw. deren Verfeinerungen einen Beitrag zum Erreichen der Sicherheitsziele leisten
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EVG-Ziel Aspekt des Ziels SFR, SAR
(vgl. Abschnitt 6.2 oder 6.4)

werden  (FTP_TRP.1I/NK.Admin), um ggf. bendtigte Betriebszustande
wiederherzustellen. Die importierten Zertifikate werden nach den Vorgaben in
FPT_TDC.1/NK.TLS.Zert interpretiert. Dabei wird auch eine Giiltigkeitsprufung der
Zertifikate durchgefuhrt.

sichere kryptographische Algorithmen und | FCS_CKM.1/NK.TLS
Protokolle FCS_COP.1/NK.TLS.HMAC
FCS_COP.1/NK.TLS.AES
FCS_COP.1/NK.TLS.Auth
FCS_CKM.4/NK

Begrindung: Fir die TLS-Kanédle sind nach O.NK.TLS Krypto nur ,sichere
kryptographische Algorithmen und Protokolle gemaR [76] mit den Einschrankungen
der gematik Spezifikation fur Kryptoalgorithmen [86]* zugelassen.

FCS_COP.1/NK.TLS.Auth die unterstutzt die Authentisierung im Rahmen des TLS-
Verbindungsaufbaus, indem der dazu zu verwendende Algorithmus spezifiziert wird.
FCS_COP.1/NK.TLS.HMAC spezifiziert die HMAC Algorithmen, die im Rahmen
des TLS-Verbindungsaufbaus zum Einsatz kommen. Nach erfolgreichem
Verbindungsaufbau wird die Kommunikation mit  AES gemal
FCS_COP.1/NK.TLS.AES abgesichert. FCS_CKM.1/NK.TLS fordert, dass
entsprechendes Schliisselmaterial generiert wird, FCS_CKM.4/NK unterstutzt als
abhangige Komponente.

0.NK.Schutz Speicheraufbereitung: FDP_RIP.1/NK
temporére Kopien nicht mehr bendtigter
Geheimnisse  werden  unmittelbar  nach
Gebrauch aktiv tberschrieben

Begrindung: In O.NK.Schutz wird gefordert: ,,Der EVG 16scht temporidre Kopien
nicht mehr benotigter Geheimnisse (z. B. Schliissel) vollstdndig durch aktives
Uberschreiben. Das Uberschreiben erfolgt unmittelbar zu dem Zeitpunkt, an dem die
Geheimnisse nicht mehr bendtigt werden.

Genau dies leistet FDP_RIP.1/NK. Auch die Zuweisung ,,upon the deallocation of the
resource from* passt zur Forderung in O.NK.Schutz. Die ,,Geheimnisse (z. B.
Schliissel)* werden im SFR durch die Zuweisung prézisiert.

Selbsttests, Schutz gegen sicherheitstechnische | FPT_TST.1/NK
Verénderungen

Begriindung:

,Der EVG schiitzt sich selbst und die ihm anvertrauten Benutzerdaten:* — ist als
Erlauterung fiir die Begriffsbildung O.NK.Schutz und als Oberbegriff fiir die weiteren
Teilaspekte zu verstehen.

,Der EVG schiitzt sich selbst gegen sicherheitstechnische Verdnderungen an den
&uleren logischen Schnittstellen bzw. erkennt diese oder macht diese erkennbar. Der
EVG erkennt bereits Versuche, sicherheitstechnische Veréanderungen durchzuftihren,
sofern diese Uber die duBeren Schnittstellen des EVGs erfolgen (mit den unter
OE.NK.phys_Schutz formulierten Einschrankungen). Der EVG flhrt beim Start-up
und bei Bedarf Selbsttests durch. — Das Erkennen bzw. Erkennbarmachen
sicherheitstechnischer Verénderungen erfolgt durch den von FPT_TST.1/NK
geforderten Selbsttest.

Im Rahmen der Integritatsprifungen werden Hashwerte wie von
FCS_COP.1/NK.Hash gefordert verwendet. Dieses SFR hat die formalen
Abhéngigkeiten FCS_CKM.4/NK und FCS_CKM.1/NK, wobei FCS_CKM.4/NK
nicht erfillt werden muss, sofern im Rahmen der Hashwertberechnung keine
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EVG-Ziel Aspekt des Ziels SFR, SAR
(vgl. Abschnitt 6.2 oder 6.4)

geheimen Schlissel verwendet werden. FCS CKM.1/NK fordert, dass das
Schliisselmaterial (z. B. Integritatsprifschlissel) generiert wird.

Anmerkung: Alternativ kdnnte ein Hersteller diese Schliissel auch importieren; dazu
ware dann zusétzlich FDP_ITC.1 oder FDP_ITC.2 aufzunehmen.

Schutz gegen unbefugte Kenntnisnahme (Side | FPT_EMS.1/NK
Channel-Analysen)

Begriindung: ,,Der EVG schiitzt sich selbst und die ihm anvertrauten Benutzerdaten.*

Um den Aspekt ,,die ihm anvertrauten Benutzerdaten® vollstdndig abzudecken, wurde
die explizite Komponente FPT_EMS.1/NK ergéanzt. Dieses SFR fordert genau die
Analyse, ob andere Mdglichkeiten zur unbefugten Kenntnisnahme bestehen.

dynamischer Paketfilter implementiert | FDP_IFC.1/NK.PF
O.NK.Stateful zustandsgesteuerte Filterung (stateful packet| _, Fpp |FF.1/NK.PF
inspection) -

Begriindung: ,,Der EVG implementiert zustandsgesteuerte Filterung (stateful packet
inspection) mindestens fir den WAN-seitigen dynamischen Paketfilter.

Diese  Paketfilterung wurde als  Informationsflusskontrolle  modelliert
(FDP_IFC.1/NK.PF, FDP_IFF.1/NK.PF). Die zustandsgesteuerte Filterung wurde in
den Operationen und im Refinement zu FDP_IFF.1/NK.PF modelliert.

. .. | Auslieferungsverfahren:  Nur authentische | FCS_COP.1/NK.Auth
O.NK.EVG_Authenticit EVGs kdnnen in Umlauf gebracht werden FCS_CKM.1/NK
y FCS_CKM.4/INK

Begriindung: ,,Das Auslieferungsverfahren und die Verfahren zur Inbetriebnahme des
EVGs stellen sicher, dass nur authentische EVGs in Umlauf gebracht werden kénnen.
Gefélschte EVGs miissen vom VPN-Konzentrator sicher erkannt werden kdnnen. Der
EVG muss auf Anforderung mit Unterstiitzung der SM NK einen Nachweis seiner
Authentizitit ermdglichen. -
Die Authentisierung wird mit Kryptoalgorithmen erbracht, die durch
FCS_COP.1/NK.Auth spezifiziert werden.

FCS_CKM.1/NK fordert eine Generierung des fur den Nachweis der Authentizitat
des EVGs erforderlichen Schlisselmaterials; FCS_CKM.4/NK unterstutzt als
abhangige Komponenten dabei.

O.NK.Admin_EVG rollenbasierte Zugriffskontrolle fir | FMT_MTD.1/NK
administrative  Funktionen, Liste dieser | FMT_SMR.1./NK
administrativen Funktionen FMT_SMF.1/NK
Identifikation / Autorisierung des | FIA_UID.1/NK.SMR
Administrators FMT_MSA.4/NK
sicherer Pfad FTP_TRP.1/NK.Admin
Beschrankung  der  Administration  der | FMT_MSA.1/NK.PF
Firewall-Regeln

Begriindung:

,Der EVG setzt eine Zugriffskontrolle fiir administrative Funktionen um: Nur
Administratoren diirfen administrative Funktionen ausfiihren. —

FMT_MTD.1/NK beschrankt den Zugriff wie vom Ziel gefordert auf die Rolle
Administrator. FMT_SMR.1./NK modelliert als abhdngige Komponente diese Rolle
(Administrator). FIA_UID.1/NK.SMR erfordert eine Identifikation des Benutzers vor
jeglichem Zugriff auf administrative Funktionalitat. Die Menge der administrativen
Funktionen wird in FMT_SMF.1/NK aufgelistet.
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EVG-Ziel

Aspekt des Ziels SFR, SAR
(vgl. Abschnitt 6.2 oder 6.4)

,Dazu ermoglicht der EVG die sichere ldentifikation und Autorisierung eines
Administrators, welcher die lokale Administration des EVG durchfiihren kann.“ —
Die Authentisierung des Administrators erfolgt durch den EVG selbst. Nach
erfolgreicher Authentisierung wird ein Sicherheitsattribut gesetzt. Die dabei
anzuwendenden Regeln wurden in FMT_MSA.4/NK modelliert.

,»Die Administration erfolgt rollenbasiert.“ — FMT_SMR.1./NK modelliert die Rolle
Administrator.

,»Weil die Administration iiber Netzverbindungen (lokal iiber PS2) erfolgt, sind die
Vertraulichkeit und Integritat des fir die Administration verwendeten Kanals sowie
die Authentizitit seiner Endstellen zu sichern (Administration tber einen sicheren
logischen Kanal).“ — FTP_TRP.1/NK.Admin fordert genau diesen sicheren
logischen Kanal zum Benutzer (trusted path).

,Der EVG verhindert die Administration folgender Firewall-Regeln: ...« — Dieser
Aspekt wird durch das Refinement zu FMT_MSA.1/NK.PF abgebildet.

SchlieBlich unterstiitzt die Benutzerdokumentation (AGD_OPE.1) bei der
Administration der Paketfilter-Regeln.

O.NK.Admin_Auth

Der Netzkonnektor fiihrt die Authentisierung | FMT_SMR.1./NK

des Administrators durch. FTP_TRP.1/NK.Admin
FMT_MSA.4/NK
FTP_ITC.1/NK.TLS
FTP_ITC.1.1/NK.VPN_SIS

Begrlindung:

FMT_SMR.1./NK modelliert die Rolle des Administrators. FTP_TRP.1/NK.Admin
fordert einen sicheren Kommunikationskanal zwischen EVG und Administrator, der
ausschlieBlich tber die LAN-Schnittstelle zugreift. Der sichere Kanal wird durch
FTP_ITC.1I/NK.TLS umgesetzt, in dem ein sicherer TLS-Kanal fur lokale
Administrierung gefordert wird. Die Kryptografischen Basisdienste werden dabei von
O.NK.TLS_Krypto umgesetzt. Fiir entfernte Administrierung ist zu dem eine VPN
Verbindung notwendig, diese wird durch FTP_ITC.1.1/NK.VPN_SIS umgesetzt.

Erst nach erfolgreicher Authentisierung wird ein entsprechender Autorisierungsstatus
im EVG gesetzt (FMT_MSA.4/NK).

O.NK.Protokoll

EVG protokolliert sicherheitsrelevante | FAU_GEN.1/NK.SeclLog
Ereignisse mit Daten und Zeitstempel FAU_GEN.2/NK.SecLog

FPT_STM.1/NK

Begrlindung:
,Der EVG protokolliert sicherheitsrelevante Ereignisse und stellt die erforderlichen
Daten bereit.” —

FAU_GEN.1/NK.SecLog fordert eine Protokollierung fir die in der Operation
explizit aufgelisteten Ereignisse und stellt Anforderungen an den Inhalt der einzelnen
Log-Eintrdge. FAU_GEN.2/NK.SecLog fordert, dass die Benutzeridentitaten mit
protokolliert werden. FPT_STM.1/NK stellt den Zeitstempel bereit.

O.NK.Zeitdienst

regelméRige Zeitsynchronisation FPT_STM.1/NK

Begriindung:

,Der EVG synchronisiert die Echtzeituhr gemafl OE.AK.Echtzeituhr in regelméRigen
Absténden (iber einen sicheren Kanal mit einem vertrauenswiirdigen Zeitdienst (siehe
OE.NK.Zeitsynchro).“ — (Refinement zu) FPT_STM.1/NK: Synchronisation
mindestens einmal innerhalb von 24 Stunden; Information, falls die Synchronisierung
nicht erfolgreich durchgefihrt werden konnte
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EVG-Ziel Aspekt des Ziels SFR, SAR
(vgl. Abschnitt 6.2 oder 6.4)
O.NK.Update Integritdt und Authentizitdt des Software | FDP_ACC.1/NK.Update

Update durch Administrator FDP_ACF.1/NK.Update

FDP_UIT.1/NK.Update
FTP_ITC.1/NK.KSR
FTP_TRP.1/NK.Admin
FPT_TDC.1/AK
FTP_ITC.L/AK.TSL

Begriindung:

Das Sicherheitsziel O.AK.Update ,,Software Update und Update von TSL, CRL und
BNetzA-VL* fordert vom EVG die Aktualisierung von Software-Komponenten und
von TSL, BNetzA-VL und CRL, deren Priifung auf Integritit sowie die Ubertragung
der BNetzA-VL, deren Hash und von Firmware-Update-Paketen (ber einen sicheren
Kanal. FDP_ACC.1/NK.Update fiihrt die Update-SFP fiir den Software-Update ein
und FDP_ACF.1/NK.Update definiert die Regeln fir den Umgang mit dem Software-
Update beim Import. Die Anforderung FDP_UIT.1/NK.Update fordert den Empfang
der Software-Update-Daten und die Prifung der Integritat dieser Daten vor dem
Update. Die Anforderungen FTP_ITC.1/NK.KSR und FTP_TRP.1/NK.Admin
fordern einen gesicherten Kanal fur den Empfang der Software-Update-Daten aus der
Tl bzw. lokal ber die Managementschnittstelle. FPT_TDC.1/AK fordert die
Fahigkeit des EVG zur Interpretation, und damit dem Import und die Aktualisierung
von TSL und CRL nach erfolgreicher Prifung der entsprechenden Signaturen und
Zertifikate. FTP_ITC.1/AK.KSR und FTP_ITC.1/AK.TSL fordern den Aufbau eines
sicheren Kanals fur den Download von Firmware-Update-Paketen bzw. der BNetzA-
VL und deren Hash-Wert.

Die dem Netzkonnektor zugeordnete Update-Funktionalitat betreffen nicht das
Update der BNetzA-VL, sodass die SFRs FPT_TDC.1/AK und FTP_ITC.1/AK.TSL
zur Erfallung dieses Sicherheitsziels bendtigt werden, aber dem Anteil
Anwendungskonnektor entnommen sind.

O.NK.VPN_Auth

gegenseitige  Authentisierung mit  VPN- | FTP_ITC.1/NK.VPN_TI
Konzentrator (Telematikinfrastruktur-Netz) FTP_ITC.1/NK.VPN_SIS
FCS_COP.1/NK.Auth
—FCS_CKM.1/NK
—FCS_CKM.2/NK.IKE
—FCS_CKM.4/NK

Begriindung:

FCS_COP.1/NK.Auth setzt direkt die Anforderung nach einer Authentisierung des
EVGs gegeniber dem VPN-Konzentrator um, indem es die dazu zu verwendenden
Algorithmen spezifiziert.

FTP_ITC.Z/NK.VPN_TI und FTP_ITC.1/NK.VPN_SIS fordern die sicheren Kanéle
mit gegenseitiger Authentisierung (,, ... provides assured identification of its end
points ...“) zu den VPN-Konzentratoren in die Telematikinfrastruktur bzw. ins
Internet.

FTP_ITC.1/NK.VPN_TI, FTP_ITC.1/NK.VPN_SIS (IPsec) und
FCS_CKM.2/NK.IKE (IKE) legen fest, welche Protokolle im Rahmen des
Kanalaufbaus verwendet werden sollen. Zwar geht es in FCS_CKM.2/NK.IKE
vorrangig um die Schlisselableitung, diese ist aber mit der Authentisierung
kombiniert.

FCS_CKM.1/NK fordert, dass entsprechendes Schlisselmaterial fur die
Authentisierung generiert wird (evtl. unter Rickgriff auf eine gSMC-K, welches in
den EVG eingebracht wird). FCS_CKM.4/NK unterstiitzt als abhdngige Komponente.
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O.NK.Zert_Pruf

Gultigkeitsprifung von Zertifikaten mit Hilfe | FPT_TDC.1/NK.Zert
von TSL und der CRL

Begriindung:

Zertifikatspriifung: ,,Der EVG fiihrt im Rahmen der Authentisierung eines VPN-
Konzentrators eine Gultigkeitspriifung der Zertifikate, die zum Aufbau des VPN-
Tunnels verwendet werden, durch. Die zur Priifung der Zertifikate erforderlichen
Informationen werden dem Konnektor in Form einer zugehérigen CRL und einer TSL
bereitgestellt.«

FPT_TDC.1/NK.Zert fordert, dass der EVG Informationen Uber die Gultigkeit von
Zertifikaten korrekt interpretiert. In der Zuweisung wurden TSL und CRL explizit
erwahnt: ,,The TSF shall provide the capability to consistently interpret information —
distributed in the form of a TSL (Trust-Service Status List) or CRL (Certificate
Revocation List) information ...*

Die Zertifikatsprifung wird fir VPN-Konzentratoren der Telematikinfrastruktur-
Netzes bzw. des Sicheren Internet Service durchgefiihrt. FPT_TDC.1/NK.Zert fordert
ferner explizit, dass der EVG Informationen ,about the domain
(Telematikinfrastruktur) to which the VPN concentrator with a given certificate
connects”interpretiert.

O.NK.VPN_Vertraul

Vertraulichkeit der Nutzdaten im VPN |FTP_ITC.1/NK.VPN_TI

(Telematikinfrastruktur-Netz) FTP_ITC.1/NK.VPN_SIS
IPsec-Kanal: _ FCS_COP.1/NK.IPsec,
Ableitung von session keys,

AES-Verschlusselung mit den session keys , | _,rcs cKM.1/NK
Zerstorung der session keys nach Verwendung, SFCS CKM.2/NK.IKE

Geheimhaltung der session keys —»FCS_COP.1/NK.ESP
—FCS_CKM.4/NK

FPT_EMS.1/NK

Begrindung:

,.Der EVG schiitzt die Vertraulichkeit der Nutzdaten bei der Ubertragung von und zu
den VPN-Konzentratoren. Bei der Ubertragung der Nutzdaten zwischen EVG und
entfernten VPN-Konzentratoren verschlisselt (vor dem Versand) bzw. entschlisselt
(nach dem Empfang) der Konnektor die Nutzdaten; dies wird durch die Verwendung
des IPsec-Protokolls erreicht. -
Die Verschlisselung wird durch FTP_ITC.I/NK.VPN_TI (im Fall der
Telematikinfrastruktur) bzw. FTP_ITC.1/NK.VPN_SIS (im Fall des Sicheren Internet
Service) gefordert (,,...protection of the channel data from modification and
disclosure®, man beachte das Refinement von ,,or zu ,,and*).

FCS_COP.1/NK.IPsec ermdglicht die Definition der zu verwendenden
Verschlusselungsalgorithmen,  hier ~ AES  gemdl  FCS_COP.1/NK.ESP.
FCS_CKM.4/NK unterstitzt als abhédngige Komponente ebenfalls.

Fur einzelne Verbindungen werden jeweils eigene session keys im Rahmen des
Diffie-Hellman-Keyexchange-Protocols abgeleitet. FCS_CKM.1/NK fordert eine
solche Generierung von session keys.

.Wihrend der gegenseitigen Authentisierung erfolgt die Aushandlung eines Session
Keys.* -
Mittels FCS_CKM.2/NK.IKE (IKE) werden die abgeleiteten Sitzungsschlissel, die
fur die Verschliisselung verwendet werden, mit der die Vertraulichkeit der Nutzdaten
sichergestellt wird, mit der Gegenstelle ausgetauscht. Die Nutzdaten werden mit AES
geméaR FCS_COP.1/NK.ESP verschliisselt.
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FPT_EMS.1/NK sorgt dafiir, dass die session keys, welche im Rahmen der
gegenseitigen Authentisierung abgeleitet werden, auch von Angreifern mit hohem
Angriffspotential nicht in Erfahrung gebracht werden kénnen. Diese session keys
sichern die Vertraulichkeit der nachfolgenden Kommunikation.

O.NK.VPN_Integritét

Integritit  der  Nutzdaten im VPN, |FTP_ITC.1/NK.VPN_TI
(Telematikinfrastruktur-Netz) FTP_ITC.1/NK.VPN_SIS

Ableitung von session keys, | FCS_COP.1/NK.Hash

Austausch der session keys mit Gegenstelle, | 5FCS_CKM.1/NK
Zerstorung der session keys nach Verwendung | -FCS_CKM.2/NK.IKE

Integritatssicherung bei IKE und IPsec | >FCS_CKM.4/NK

Ableitung von session keys,
Zerstorung der session keys nach Verwendung | FCS_COP.1/NK.HMAC
Geheimhaltung der session keys —FCS_CKM.1/NK

—FCS_CKM.4/NK

FPT_EMS.1/NK

Begriindung:

,,Der EVG schiitzt die Integritéit der Nutzdaten bei der Ubertragung von und zu den
VPN-Konzentratoren. Bei der Ubertragung der Nutzdaten zwischen EVG und
entfernten VPN-Konzentratoren sichert (vor dem Versand) bzw. prift (nach dem
Empfang) der Konnektor die Integritdt der Nutzdaten; dies wird durch die
Verwendung des IPsec-Protokolls erreicht.” —

Die Integritatssicherung  wird durch FTP_ITC.1/NK.VPN_TI und
FTP_ITC.1/NK.VPN_SIS gefordert (,,...protection of the channel data from
modification and disclosure, man beachte das Refinement von ,,or* zu ,,and*).

FCS_COP.1/NK.Hash spezifiziert die Hashalgorithmen, die im Rahmen der
Integritatssicherung zum Einsatz kommen. Hier ist anzumerken, dass der Schutz der
Integritdt im Rahmen von IPsec durch das Protokoll IP Encapsulating Security
Payload (ESP) (RFC 4303 (ESP), [52]) erfolgt, wobei die Authentizitatsdaten
(authentication data) den Wert des Integritétstests (integrity check value) enthalten,
der sich wiederum aus einem Hash Uber den ESP Header und den verschliisselten
Nutzdaten des Paketes ergibt. Insofern ist eine Hashfunktion erforderlich. Weiterhin
ist im IPSec sowie in IKE Standard die Verwendung von HMAC Algorithmen
enthalten ([56], [57], [53]). Dies wird durch FCS_COP.1/NK.HMAC erreicht.

Fir einzelne Verbindungen werden jeweils eigene session keys im Rahmen des
Diffie-Hellman-Keyexchange-Protocols abgeleitet (FCS_CKM.1/NK) und mit der
Gegenstelle ausgetauscht (FCS_CKM.2/NK.IKE). FCS_CKM.4/NK unterstitzt als
abhangige Komponente.

FPT_EMS.1/NK sorgt dafiir, dass die session keys, welche im Rahmen der
gegenseitigen Authentisierung abgeleitet werden, auch von Angreifern mit hohem
Angriffspotential nicht in Erfahrung gebracht werden kénnen. Diese session keys
sichern die Vertraulichkeit der nachfolgenden Kommunikation.

O.NK.PF_WAN

dynamischer Paketfilter zum WAN FDP_IFC.1/NK.PF,
FDP_IFF.1/NK.PF,
FMT_MSA.3/NK.PF,
FMT_MSA.1/NK.PF,
FMT_SMR.1./NK
FMT_SMF.1/NK
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Begrindung:

,Der EVG schiitzt sich selbst, andere Konnektorteile und die Clientsysteme vor
Missbrauch und Manipulation aus dem Transportnetz (dynamische Paketfilter-
Funktionalitdt, Schutz vor Angriffen aus dem WAN).“ — Der Schutz wurde als
Informationsflusskontrolle modelliert (FDP_IFC.1/NK.PF): ,,The TSF shall enforce
the packet filtering SFP (PF SFP) on the subjects VPN concentrator and attacker
communicating with the TOE from its WAN interface (PS3) ...*

FDP_IFF.1/NK.PF modelliert einen Paketfilter (,,...the decision shall be based on the
following security attributes: IP address, port number, and protocol type., ,,For every
operation (...) the TOE shall maintain a set of packet filtering rules ...*). Der
dynamische Aspekt wird durch FDP_IFF.1.4/NK.PF (Stateful Packet Inspection)
abgebildet und durch ein Refinement prézisiert.

Der Paketfilter ist als Sicherheitsfunktion nur dann wirksam, wenn er auf Basis
geeigneter Filterregeln arbeitet. Dem tragen die folgenden Komponenten
FMT_MSA.3/NK.PF und FMT_MSA.1/NK.PF (fur die Paketfilterregeln im
Allgemeinen). Rechnung:

FMT_MSA.3/NK.PF tragt als von FDP_IFF.1/NK.PF abhangige Komponente zur
Sicherheit bei, indem sie restriktive Voreinstellungen fir die Filterregeln fordert.

FMT_MSA.1/NK.PF beschréankt die Mdoglichkeiten zur Administration der
Filterregeln auf gewisse Rollen (z. B Administrator) und verhindert so unbefugte
Veranderungen an den sicherheitsrelevanten Filterregeln. FMT_SMR.1./NK
wiederum listet alle Rollen auf, die der EVG kennt, und fordert so die Modellierung
der Rollen durch EVG. FMT_SMF.1/NK (als von FMT_MSA.1/NK.PF abhéngige
Komponente) listet alle administrativen Funktionen auf.

O.NK.PF_LAN

dynamischer Paketfilter zum LAN, | FDP_IFC.1/NK.PF,
FDP_IFF.1/NK.PF,
FMT_MSA.3/NK.PF,
FMT_MSA.1/NK.PF,
FMT_SMR.1./NK

regelbasierte Informationsflusskontrolle FMT_SMF.1/NK
FDP_IFF.1/NK.PF

Begriindung:

,Der EVG schiitzt sich selbst und den Anwendungskonnektor vor Missbrauch und
Manipulation aus mdglicherweise kompromittierten lokalen Netzen der
Leistungserbringer (dynamische Paketfilter-Funktionalitat, Schutz vor Angriffen aus
dem LAN).“ — Der Schutz wurde als Informationsflusskontrolle modelliert
(FDP_IFC.1/NK.PF): ,,The TSF shall enforce the packet filtering SFP (PF SFP) on
the subjects ... and the subjects application connector and workstation (German:
Clientsystem) communicating with the TOE from its LAN interface (PS2) ...*

FDP_IFF.1/NK.PF modelliert einen Paketfilter (,,...the decision shall be based on the
following security attributes: IP address, port number, and protocol type.*, ,,For every
operation (...) the TOE shall maintain a set of packet filtering rules ...). Der
dynamische Aspekt wird durch FDP_IFF.1.4/NK.PF (Stateful Packet Inspection)
abgebildet und durch das folgende Refinement prézisiert.

Der Paketfilter ist als Sicherheitsfunktion nur dann wirksam, wenn er auf Basis
geeigneter Filterregeln arbeitet. Dem tragen die folgenden Komponenten
FMT_MSA.3/NK.PF und FMT_MSA.1/NK.PF Rechnung:

FMT_MSA.3/NK.PF tragt als von FDP_IFF.1/NK.PF abh&ngige Komponente zur
Sicherheit bei, indem sie restriktive Voreinstellungen fiir die Filterregeln fordert.
FMT_MSA.1/NK.PF beschrénkt die Madglichkeiten zur Administration der
Filterregeln auf gewisse Rollen. FMT_SMR.1./NK wiederum listet alle Rollen auf,
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die der EVG kennt, und fordert so die Modellierung der Rollen durch EVG.
FMT_SMF.1/NK (als von FMT_MSA.1/NK.PF abhéngige Komponente) listet alle
administrativen Funktionen auf.

,Fir zu schiitzende Daten der Tl und der Bestandsnetze sowie zu schitzende
Nutzerdaten bei Internet-Zugriff Gber den SIS erzwingt der EVG die Nutzung eines
VPN-Tunnels. Ungeschitzter Zugriff von IT-Systemen aus dem LAN (z. B. von
Clientsystemen) auf das Transportnetz wird durch den EVG unterbunden: IT-Systeme
im LAN konnen nur unter der Kontrolle des EVG und im Einklang mit der
Sicherheitspolitik des EVG zugreifen.” —

Dies wurde teilweise durch FDP_IFF.1.3/NK.PF modelliert (zwangsweise Nutzung
des VPN-Tunnels). Ferner ist die Sicherheitsleistung des Paketfilters natiirlich
abhédngig von den verwendeten Paketfilterregeln. Daher beschrankt der EVG die
Administration gewisser grundlegender Paketfilterregeln; siehe dazu das Refinement
zu FMT_MSA.1I/NK.PF. Fir die Paketfilterregeln, die der Administrator
administrieren darf, informiert ihn die Benutzerdokumentation hinreichend; siehe
dazu das Refinement zu AGD_OPE.1 (Administration der Paketfilter-Regeln) in
Abschnitt 6.4.2.

Tabelle 29: Abbildung der EVG-Ziele auf Anforderungen

Anwendungshinweis 205: Hinweis zu O.NK.VPN_Integritat: Zur Erfullung der Anforderungen aus
FCS_COP.1/NK.Hash werden nur Hashfunktionen verwendet, die nicht auf
einem symmetrischen Verschlisselungsalgorithmus beruhen, entsprechend
sind keine geheimzuhaltenden Schlissel erforderlich.

6.5.8. Detaillierte Erklarung flr die Sicherheitsziele des
Anwendungskonnektors

Das Sicherheitsziel O.AK.Basis_Krypto <«Kryptographische Algorithmen® fordert die
Verwendung von sicheren kryptographischen Algorithmen und Protokollen im gesamten EVG,
die den normativen Anforderungen geméal [9] fir Signaturen und [76] bzw. [86] fir
Kryptoalgorithmen entsprechen. Dies ist in den folgenden SFRs umgesetzt:

FCS_CKM.1/AK.AES fordert die kryptographische Schlusselgenerierung von 128 und
256 Bit Schlusseln gemaR [76].

FCS_CKM.1/NK.TLS fordert die kryptographische Schlusselgenerierung von 128 und
256 Bit Schliisseln geméR [86].

FCS_CKM.4/AK fordert die Zerstérung von kryptographischen Schlisseln.
FCS_COP.1/AK.AES fordert die Verwendung von AES-128 und AES-256 zur
symmetrischen Verschlisselung und Entschliisselung.

FCS_COP.1/AK.CMS.Ent fordert die symmetrische Entschliisselung von Dokumenten
mit AES-256.

FCS_COP.1/AK.CMS.SigPr fordert die Verwendung der Algorithmen CAdES, SHA-2
und RSA zur Verwendung bei der Prifung signierter CMS-Dokumente.
FCS_COP.1/AK.CMS.Sign fordert die Verwendung der Algorithmen CAdES und
SHA-2 zur Verwendung bei der Erzeugung elektronischer Signaturen von Dokumenten.

FCS_COP.1/AK.CMS.Ver fordert die Verwendung der Algorithmen AES-256 sowie
RSA zur hybriden Verschlusselung von Dokumenten.
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FCS_COP.1/NK. TLS.HMAC fordert die Verwendung des HMAC Verfahrens mit
SHA-1 zum Berechnen und Priifen von HMAC:s.

FCS_COP.1/AK.PDF.SigPr und FCS_COP.1/AK.PDF.Sign fordern die Verwendung
der Algorithmen PAJES, SHA-2 und RSA zur Prufung und Erzeugung von signierten
PDF-A Dokumenten.

FCS_COP.1/AK.SigVer.PSS und FCS_COP.1/AK.SigVer.SSA fordern die
Verwendung des Algorithmus RSA zur Priifung digitaler Signaturen.
FCS_COP.1/AK.SHA fordert die Verwendung des Algorithmus SHA-2 zur
Berechnung von Hash-Werten.

FCS_COP.1/AK.MIME.Ent und FCS_COP.1/AK.MIME.Ver fordern die Verwendung
des Algorithmus AES-256 fur die symmetrische Entschlisselung und Verschliisselung
von SMIME Daten gemaf3 [9].

FCS_COP.1/NK.TLS.HMAC, FCS_COP.1/NK.TLS.AES und
FCS_COP.1/NK.TLS.Auth fordern die Verwendung der Algorithmen RSA, AES und
SHA fir die Absicherung der TLS-Kanéle.

FCS_COP.1/AK.XML.Ent fordert die Verwendung der Algorithmen AES-256 zur
symmetrischen Entschlusselung von XML-Dokumenten.

FCS_COP.1/AK.XML.Sign fordert die Verwendung der Algorithmen XAdES sowie
SHA-2 im Zusammenwirken mit Signatur-Chipkarten zur Erzeugung von XML-
Signaturen.

FCS_COP.1/AK.XML.SigPr fordert die Verwendung der Algorithmen XAdES sowie
SHA-2 und RSA zur Prifung von XML-Signaturen.

FCS_COP.1/AK.XML.Ver fordert die Verwendung der Algorithmen AES-256 sowie
RSA fur die hybride Verschlusselung von XML-Dokumenten.

Das Sicherheitsziel O.AK.Admin ,,Administration® fordert die Einschrinkung administrativer
Funktionen auf besonders berechtigte Administratoren, insbesondere fir das Management der
eHealth-Kartenterminals und der Arbeitsplatze. Dies ist durch folgende SFR umgesetzt:

FMT_SMR.1/AK listet die bekannten Rollen, darunter die Administrator-Rolle.
FMT_SMF.1/AK listet die administrativen Funktionen, die alle in O.Admin gelisteten
Bereiche erfassen.

FMT_MOF.1/AK begrenzt die Aktivierung und Deaktivierung der Online
Kommunikation, des Signaturdienstes und der Logischen Separation auf den
Administrator.

FIA_UAU.1/AK verbietet die Ausfihrung administrativer Funktionen vor erfolgreicher
Authentisierung.

FIA_ UAU.5/AK  fordert einen  Passwort-Authentisierungsmechanismus  flr
Administratoren.

FDP_ACC.1/AK.SDS beschreibt die Zugriffskontrolle auf den sicheren Datenspeicher.
Dabei bildet der Administrator ein Subjekt, das auf Daten oder Schlissel dieses
Datenspeichers zugreift.

FDP_ACF.1/AK.SDS definiert die Zugriffskontrolle fiir den sicheren Datenspeicher.

FIA_SOS.1/AK.Passworter setzt eine Qualitatsmetrik fir die Passworter der
Administratoren durch.
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FMT_MSA.LJ/AK.TLS beschreibt die Einschrdénkungen beim Verwalten von
Sicherheitsattribute fir TLS Kanédlen. FMT_MSA.3/AK.TLS beschreibt den Umgang
mit Standardwerten fur Sicherheitsattribute von TLS-Kanélen.

FMT_MTD.1/AK.Zert beschreibt und begrenzt die administrativen Funktionen fur das
CVC-Management auf den berechtigte Benutzer.

FMT_MTD.1/AK.eHKT_Abf beschreibt und begrenzt die administrativen Funktionen
fur die Abfrage der Konfigurationsdaten der eHealth-Kartenterminals auf den S_AK
und Administrator.

FMT_MTD.1/AK.eHKT_Mod beschreibt und begrenzt die administrativen Funktionen
fir die Modifikation der Konfigurationsdaten der eHealth-Kartenterminals auf den
Administrator.

FMT_MTD.1/AK.Admin beschreibt und begrenzt die administrativen Funktionen flr
die Modifikation von Rollen, Konfigurationsdaten, zu protokollierende Ereignisse und
Standardvorgaben flir Signaturvorgange sowie fiir das Modifizieren von EVG-Software
und den Export und Import von Konfigurationsdaten auf den Administrator.

FAU_GEN.1/AK erzeugt Protokolldaten tiber die Verschliisselung von Dateien nach
Verschlisselungsrichtlinie,

FAU_SAR.1/AK ermdglicht autorisierten Benutzern die Protokollaufzeichnungen in
geeigneter Weise zu lesen.

FAU_STG.1/AK schiitzt die Protokollaufzeichnungen gegen nichtautorisiertes Loschen
und Modifizieren.

FAU STG.4/AK Uberschreibt die altesten  Protokolleintrdge, wenn der
Protokollspeicher voll ist.

Das Sicherheitsziel O.AK.EVG_Modifikation ,,Schutz vor Verdnderungen® fordert vom EVG
dem Nutzer zur Laufzeit sicherheitstechnische Veranderungen anzuzeigen und dauerhaft
gespeicherte geheime kryptographische Schlissel vor Kompromittierung durch physische und
logische Angriffe zu schiitzen. Dies ist durch folgende SFR umgesetzt:

FIA_UID.1/AK erlaubt den Selbsttest gemé&R FPT_TST.1/Out-Of-Band vor der
Identifizierung eines Benutzers.

FPT_TST.1/AK.Out-Of-Band fordert, dass die TSF auf Anforderung eines autorisierten
Benutzers eine Testfolge als Nachweis fiir den korrekten Betrieb der TSF durchfiihren
muss.

FPT_TST.1/AK.Run-Time fordert, dass die TSF auf regelmaBig wahrend des
Normalbetriebs eine Testfolge als Nachweis fur den korrekten Betrieb der TSF
durchfuhren muss.

FPT_FLS.1/AK fordert den Ubergang in einen sicheren Zustand, wenn Fehler erkannt
wurden.

FDP_RIP.1/AK fordert, dass die TSF sicherstellen muss, dass der frihere
Informationsinhalt einer Ressource mit geheimen kryptographischen Schlusseln bei
Wiederfreigabe einer Ressource nicht verfiigbar ist.

Das Sicherheitsziel O.AK.IFD-Komm “Schutz der Kommunikation mit den eHealth-
Kartenterminals® fordert von dem EVG, die eHealth-Kartenterminals, mit denen er gepaart ist,
zu authentisieren und die Vertraulichkeit und Integritat seiner Kommunikation mit den eHealth-
Kartenterminals durch einen entsprechend gesicherten Kanal zu schitzen. Der EVG verwendet
selbst nur sichere kryptographische Algorithmen geméR [76] fir die TLS-Kanéle. Dieser Teil
des Sicherheitsziels ist durch folgende SFR umgesetzt:
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FTP_ITC.1/AK.eHKT fordert die Einrichtung eines vertrauenswirdigen Kanals zwischen
dem EVG und der sichere Signaturerstellungseinheit, der gemals FDP_UCT.1/AK.TLS die
Vertraulichkeit und gemaR FDP_UIT.1/AK.TLS die Integritat des Datenaustausches zu
gewadhrleisten hat.

FCS_CKM.1/NK.TLS fordert die Generierung kryptographischer Schlissel nach
Normen flr TLS-Kanéle, insbesondere die Schlisselgenerierung von AES-Schlissel
gemal FCS_CKM.1/AK.AES, fur die die Einsatzumgebung die bendtigten
Zufallszahlen erzeugt.

Das Schlisselmanagement muss die sichere Zerstorung der kryptographischen
Schlissel gemél FCS_CKM.4/AK implementieren.

Die  kryptographischen  Operationen des TLS-Kanals missen  gemal
FCS_COP.1/AK.AES, FCS_COP.1/NK.TLS.HMAC, FCS_COP.1/NK.TLS.AES und
FCS_COP.1/NK.TLS.Auth mit den dort geforderten Algorithmen erfolgen.

FPT_TEE.1/AK fordert bei der Herstellung einer Kommunikation mit einem Gerét, das
vorgibt, ein eHealth-Kartenterminal zu sein, zu prufen, ob das Gerat tatséchlich tber
eine gesteckte gultige gSMC-KT verfligt, und das eHealth-Kartenterminal dem EVG
als zulassiges Kartenterminal im LAN des Leistungserbringers bekannt ist.

Diese Prufung bei Verbindungsaufnahme zwischen dem EVG und den eHealth-
Kartenterminals schliet eine Authentisierung nach TLS-Protokoll mit Pairing-
Geheimnis gemaR FIA_UAU.5/AK. Die daflr présentierten CV-Zertifikate werden
gemall FPT_TDC.1/AK auf Gultigkeit fir gSMC-KT gepriift. Das Pairing-Geheimnis
wird gemaR FIA_SOS.2/AK.PairG erzeugt.

Die Ressourcen, die geheime kryptographische Schliissel oder Benutzerdaten enthielten,
die Uber den TLS-Kanal zwischen EVG und eHealth-Kartenterminals Ubermittelt wurden,
mussen gemall FDP_RIP.1/AK bei der Wiederfreigabe aufbereitet werden.

FMT_MTD.1/AK.eHKT_Abf, FMT_MTD.1/AK.eHKT_Mod und
FMT_MTD.1/AK.Admin fordern die Einrichtung administrativer Funktionen zur
Verwaltung der eHealth-Kartenterminals auf den Administrator zu beschrénken.

Die Rolle des Administrators ist durch FMT_SMR.1I/AK und die
Managementfunktionen flr die eHealth-Kartenterminals sind durch FMT_SMF.1/AK
gefordert.

Das Sicherheitsziel O.AK.IFD-Komm sieht weiterhin vor, dass der EVG einen hinsichtlich
Vertraulichkeit und Integritat geschiitzten Kanal zum Kartenterminal bereitstellt und dessen
Nutzung kontrolliert. Dieser Teil des Sicherheitsziels ist durch folgende SFR umgesetzt:

FDP_ACC.1/AK.eHKT fiihrt die Kartenterminal SFP ein, die die Nutzung des TLS-
Kanals zwischen dem EVG und den eHealth-Kartenterminals durch SICCT-
Kommandos adressiert.

FDP_ACF.1/AK.eHKT fordert eine Zugriffskontrolle fiir die Verwendung von SICCT-
Kommandos, die die Nutzung kryptographischer Schlissel auf Dienste des EVG und
Anzeigen zur QES.

Das Sicherheitsziel O.AK.Chipkartendienst “Chipkartendienste des EVG™ fordert, Chipkarten
an der ICCSN und den in den Chipkarten enthaltenen Angaben zu identifizieren, Chipkarten
(auBer KVK) mit Hilfe der Zertifikate auf der Chipkarte zu authentisieren, und einen
Sicherheitsdienst zur gegenseitigen Authentisierung zwischen Chipkarten (Card-to-Card-
Authentisierung) in den angeschlossenen eHealth-Kartenterminals bereit zu stellen.
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FPT_TEE.1/AK fordert bei Stecken einer Chipkarte, die vorgibt, ein HBA, eine gSMC-
KT, eine SMC-B oder eine eGK zu sein, zu prifen, ob sie tatsachlich eine solche
Chipkarte ist. Die dafur prasentierten CV-Zertifikate werden gemal? FPT_TDC.1/AK
auf Gualtigkeit fir HBA, SMC (gSMC-KT oder SMC-B) und eGK gepruft.

FIA_UAU.5/AK fordert die Unterstiitzung der Authentisierung von Chipkarten auf der
Basis von CV-Zertifikate, deren Gultigkeit gemaR FPT_TDC.1/AK zu prifen sind, und
die Authentisierung von SMC und HBA in der jeweils bendtigten Rolle.

Der EVG muss Funktionen zur Administration der Arbeitsplatzkonfiguration geman
FMT_MTD.1/AK.Admin und der fir die Chipkartenauthentisierung benutzten CV-
Zertifikate gemall FMT_MTD.1/AK.Zert bereitstellen.

Die Rolle des Administrators ist durch FMT_SMR.1I/AK und die
Managementfunktionen fir die Cross-CVC sind durch FMT_SMF.1/AK gefordert.

Der EVG gewahrt den Zugriff auf Chipkarten in Abhangigkeit von deren Sicherheitszustand
und der Sicherheitspolitik des Anwendungsfalls.

Der EVG kontrolliert den Zugriff auf Chipkartenkommandos der Chipkarten (auRer
PIN-Kommandos und kryptographische Schlissel) uber den Chipkartendienst gemaf
FDP_ACC.1/AK.KD und FDP_ACF.1/AK.KD.

Der EVG kontrolliert den Zugriff auf PIN-Kommandos der Chipkarten Uber den
Chipkartendienst gemaR FDP_ACC.1/AK.PIN und FDP_ACF.1/AK.PIN.

Das Sicherheitsziel O.AK.VAD “Schutz der Authentisierungsverifikationsdaten definiert die
Aufgaben des EVG bei der Steuerung und Zugriffskontrolle fiir die lokale und entfernte
Eingabe von Authentisierungsverifikationsdaten der Benutzer der Chipkarten.

Insbesondere fordert es, dass der EVG den Benutzer der entfernten Eingabe bei der
Identifizierung des zu benutzenden PIN-Terminals durch die sichere Bereitstellung einer
hinreichend eindeutigen Jobnummer fir das Clientsystem und der spateren Anzeige der vom
Clientsystem tbergebenen Jobnummer am PIN-Terminal, die dem identifizierten Arbeitsplatz
zugeordnet ist.

Die Erzeugung der Jobnummer ist durch FIA _SOS.2/AK.Jobnummer und deren
Anzeige durch FTA_TAB.1/AK.Jobnummer gefordert.

Der EVG initiiert die Eingabe der Signatur-PIN und Signatur-PUK der Signaturschliissel-
Inhabers bzw. der Kartenhalter-PIN und Kartenhalter-PUK des Kartenhalters im sicheren PIN-
Modus am PIN-Terminal und deren vertrauliche und integritatsgeschiitzte Ubermittlung im
Secure Messaging Kanal zwischen der SMC im PIN-Terminal zur VAD-empfangenden
Chipkarte im Chipkarten-Terminal.

Die Zugriffskontrolle fur die lokale und entfernte PIN- und PUK-Eingabe ist durch
FDP_ACC.1/AK.PIN und FDP_ACF.1/AK.PIN gefordert.

FPT_TEE.1/AK fordert bei der Herstellung einer Kommunikation mit einem Gerét, das
vorgibt, ein eHealth-Kartenterminal zu sein, zu prufen, ob das Gerat tatséchlich tber
eine gultige gSMC-KT verfiigt, und das eHealth-Kartenterminal dem EVG als
zuldssiges Kartenterminal im LAN des Leistungserbringers bekannt ist.
FPT_TEE.1/AK fordert weiterhin, dass bei Stecken einer Chipkarte in ein eHealth-
Kartenterminals, der Chipkartentyp als HBA, eine SMC, oder eGK und die CHA des
CV-Zertifikats zu prifen ist. Dadurch werden die Voraussetzungen fir eine sichere
lokale und entfernte PIN- und PUK-Eingabe sichergestellt.
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Die Rolle des Administrators ist durch FMT_SMR.1/AK und die
Managementfunktionen fir die Cross-CV-Zertifikat sind durch FMT_SMF.1/AK
gefordert.
FIA_UAU.5/AK fordert Authentisierungsmechanismen fur Chipkarten als PIN-Sender
und PIN-Empféngen.
FMT_MTD.1/AK.Admin fordert das Management der Arbeitsplatzkonfiguration, die
das zugeordnete Clientsystem und eHealth-Kartenterminals einschlief3t, auf die Rolle
des Administrators zu begrenzen.
Das Sicherheitsziel O.AK.Enc “Verschliisselung von Daten® fordert von dem EVG die
automatische Verschliisselung von Daten.

Diese Regeln werden durch den EVG gemal? folgender SFR umgesetzt:

Verschlisselung  von  Daten  erfordert nach  FIA_UAU.1/AK  Kkeine
Benutzerauthentisierung.

Die Zugriffskontrolle in Abhéngigkeit von den Sicherheitsattributen der zu
verschlisselnden Daten wurde gemaR FDP_ACC.1/AK.Enc und FDP_ACF.1/AK.Enc
durchgesetzt.

Vor dem Verschlisseln werden gemaR FDP_ITC.2/AK.Enc die Gultigkeit der
Verschlisselungsrichtlinie und der Zertifikate der Empfanger gepruft. Die CA-
Zertifikate konnen durch den Administrator importiert werden.

Fur die Verschlisselung selbst fordern die SFRs FCS_COP.1/AK.AES und
FCS_COP.1/AK.CMS.Ver die Verwendung der Algorithmen AES bzw. AES mit RSA
fir Hybrid-Verschlusselung. Ferner fordert FCS_COP.1/AK.MIME.Ver die
symmetrische Verschlusselung von SMIME Dokumenten und
FCS_COP.1/AK.XML.Ver die symmetrische Verschlisselung von XML Dokumenten.
Verschllsselte Daten werden gema FDP_ETC.2/AK.Enc nur mit der Identitat der
vorgesehenen Empfanger und der Identitéat der verwendeten Verschlisselungsrichtlinie
ausgegeben.

FDP_RIP.1/AK schitzt zu verschlisselnde Daten bei Wiederfreigabe einer Ressource.

Die Gultigkeit der X.509-Verschlisselungszertifikate wird gemal FPT_TDC.1/AK
gepruft.
Der EVG verwendet selbst nur sichere kryptographische Algorithmen gemal [76] fur die
Verschliisselung von Dokumenten, wobei
FCS_CKM.1/AK.AES die Erzeugung der AES-Schlussel fordert.

FCS_CKM.4/AK die Bereitstellung von Verfahren zur sicheren L&schung der
verwendeten Schlissel und FDP_RIP.1/AK die Léschung zu verschlisseln Dateien bei
der Wiederfreigabe der Ressourcen fordern.
Das Sicherheitsziel O.AK.Dec “Entschliisselung von Daten” erlaubt dem EVG, Daten
automatisch zu entschlisseln, wenn dies die gultigen Verschlisselungspolicy und der
Sicherheitszustand der Chipkarten erlauben. Diese Regeln werden durch den EVG gemaR
folgender SFR umgesetzt:

Entschliisselung  von  Daten  erfordert nach  FIA UAU.1J/AK  keine
Benutzerauthentisierung.

Die Zugriffskontrolle in Abhdangigkeit von den Sicherheitsattributen der zu
entschlisselnden Daten wurde gemé? FDP_ACC.1/AK.Enc und FDP_ACF.1/AK.Enc
durchgesetzt.
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Zu entschlisselnde Daten werden geméall FDP_ITC.2/AK.Enc nur nach Prifung der
Gultigkeit der Verschlisselungspolicy importiert.

Fur die Entschlisselung selbst fordern die SFRs FCS_COP.1/AK.AES und
FCS_COP.1/AK.CMS.Ent die Verwendung der Algorithmen AES bzw. AES mit RSA
fir Hybrid-Verschlusselung. Ferner fordert FCS_COP.1/AK.MIME.Ent die
symmetrische Entschlusselung von SMIME Dokumenten und
FCS_COP.1/AK.XML.Ent die symmetrische Entschliisselung von XML Dokumenten.

Entschlisselte Daten werden geméll FDP_ETC.2/AK.Enc nur mit der Identitat der
vorgesehenen Empfanger, dessen Chipkarte zum Entschlisseln benutzt wurde,
ausgegeben.

FDP_RIP.1/AK schutzt entschlisselte Daten bei Wiederfreigabe einer Ressource. Der
EVG untersttzt selbst nur sichere kryptographische Algorithmen gemaR [76] fur die
Entschlisselung von Dokumenten, wobei

FCS_COP.1/AK.XML.Ent die Entschlisselung von XML-Dokumenten fordert, und

FCS_CKM.4/AK die Bereitstellung von Verfahren zur sicheren Ldschung der
verwendeten Schlissel und FDP_RIP.1/AK die Ldschung entschlisselten Dateien bei
der Wiederfreigabe der Ressourcen fordern.

Das Sicherheitsziel O.AK.Protokoll “Sicherheitsprotokoll mit Zeitstempel” fordert die
Protokollierung sicherheitsrelevanter Ereignisse durch den EVG. Der EVG protokolliert gemaf
den folgenden SFR:

FAU_GEN.1/AK erzeugt Protokolldaten tber sicherheitsrelevante Ereignisse (bei
solchen Ereignissen verbleibt der EVG aufgrund der SFR FPT_FLS.1/AK stets in einem
sichern Zustand),

FAU_SAR.1/AK ermdglicht autorisierten Benutzern die Protokollaufzeichnungen in
geeigneter Weise zu lesen.

FAU_STG.1/AK schiitzt die Protokollaufzeichnungen gegen nichtautorisiertes Loschen
und Modifizieren.

FAU_STG.4/AK Uberschreibt altere Protokolleintrage, wenn das Protokoll voll ist.

Das Sicherheitsziel O.AK.Sig.SignQES “Signaturrichtlinie fiir qualifizierte elektronische
Signaturen® fordert von 