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Security TargeRISE-KonnektorV3.0 Version3.11, 12.01.2021

1. ST-Einfuhrung

1.1. STund EVG Referenz

Titel: Security Target fuRISE-KonnektorV3.0

Version: 311

Datum: 12012021

Allgemeiner Status: abgeschlossen

Zertifizierungs ID : BSI-DSZ-CC-1052V3

PP Registrierung: BSI-CC-PR0097-V2

PP Registrierung bei: Bundesamt fur Sicherheit in der Informationstechnik (B
CC-Version 3.1 (Revision 5)

EAL3 erweitert um ADV_FSP.4, ADV_TDS.3,
Vertrauenswaurdigkeitsstufe: | ADV_IMP.1, ALC_TAT.1, AVA_VAN.5 und
ALC_FLR.2

SRC GmbH Research Industrial Systems Engineering
Verfasser: (RISE) Forschungs Entwicklungs und
GrolRprojektberatung GmbH

EVG Name. RISEKonnektorV3.0
EVG Version V3.0
Konnektor, NetzkonnektoeHealth elektronisches
Stichworter: Gesundheitswesen, Telematikinfrastruktur, dezentrale
Komponente

Dieses Dokumentrientiert sich in fachlicher Hinsicht an den relevanten Spezifikationen der
gematik, die im Anhang in AbschnBt(insbesondere Abschnt6.4) aufgefihrt sind; allen
voran die Konnektorspezifikation:

[16] Einfuhrung der Gesundheitskarté&onnektorspezifikation [gemSpecKon],
gematikGmbH, PTV3: Version 5.4.0, 26.10.2018, zuzuglich der Errata 1 bis 6
fur den PTV3 Konnektor, PTV4: Version 5.9.0, 02.03.262MHH
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1.2. EVG-Ubersicht

DiesesSecurity Targebeschreibt derschutzbedarfur einen Netzkonnektor als Bestandteil
des Konnektors im Gesundheitswegemal Spezifikationlf.

Der Konnektor besteht aus deéwetzkonnektor(NK), dem Anwendungskonnekt¢AK) und
derSecurity Module Card Konnekt@@SMGC-K). Er stellt die Plattform fir die Ausfihrung von
Fachmodula bereit. Der Netzkonnektor stellt Paketfilteund VPNFunktionalitat fur die
Kommunikation mit derzentralen Telematikinfrastruktilattform und einem Sicheren
Internet Service (SIS) beregbensalie gesicherte Kommunikation zwischéam Konnektor

und dem Clientsystensowie zwiscken Fachmodulen undachanwendungsspezifisahe
Diensten (Fachdiensten bz Intermediaren). Di§&ecurity Module Card Konnektbasiert auf

einer Chipkarte mit einem Chipkartenbetriebssytem und dem Objektsystem flri§S®IE
speichert Schlisselmaterial fir den Netzkonnektor und den Anwendungskonnektor und stellt
kryptographisbhe  Sicherheitsfunktionen bereit. Die  Sicherheitsfunktionalitat des
Anwendungskonnektors umfasst die Signaturanwendung, die Verschlisselung und
Entschlisselung von Dokumentelen Kartenterminaldienst urdtn Chipkartedienst

1.2.1. Abgrenzung

Das Schutzprofil BI-CC-PR00®8B-V2 [12] definiert die Sicherheitsanforderungen an den
Konnektor, wobei die gSM®& separat betrachtet wird: Das Chipkartenbetriebssytem der
gSMCK ist konform zum Schutzprofil BSCC-PR-0082 [L(] zertifiziert, das Objektsystem
der gSMCK ist nach der Technischen Richtlinie TR144 [L5 zertifiziert.

Der EVG des vorliegenden ST basiert auf dem Schutz@8HCC-PR-0097-V2 und schlief3t
die gSMCK als Teil der IFTUmgebung ein.Die relevanten Sicherheitsziele der

Einsatzumgebung, wi@ENK.gSMGK, OE.NK.KeyStorageind ggf. OENK.RNG beziehen
sich auf die Funktionalitat der gSMIC

Die  Konnektorspezifikation 16] definiert ein  Konnektormanagement, das
Sicherheitsfunktionalitdt umfasst, die keiner speziellen Komponente des Konnektors
zugeordnet wit und folglich auch fir die den Netzkonnektor betreffenden Aspekte durch den
Netzkonnektor selbst erbracht werden kann. Das betrifft das Konnektormanagement

1 der Managementschnittstelle,
der Benutzerverwaltung,
dem Management der Konfigurationsdaten,
der Administration der Fachmodule,
der SoftwareAktualisierung (KSRClient),

dem Werksreset, und

der In- und AuRerbetriebnahme des Konnektors.

= =2 =2 =4 -4 -
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Fir diese Funktionalitdt wird auf das Schutzprd6l-CC-PR00B-V2 [12] mit den
Sicherheitsanforderungen an den Konnektor (ohne g&Werwiesen.

1.2.2. Terminologie

Zum zugrunde liegendeneBchutzprofil konforme Produkte werden als Netzkonnektor
bezeichnet udh im Folgenden AEval uierungsgegenst a
Evaluationin, TOE) genannt.

Der Konnektor bildet die Schnittstelle zwischen der zentraédematikinfrastruktwPlattform

des Gesundheitswesénsnd den Clientsystemen déeistungserbringer. Die Chipkarten
elektronische Gesundheitskarte (eGK), Heilberufsausweis (HBA), die Institutionskas® SM
(SMC-B oder HSMB), die Kartenterminals und die Konnektoren bilden die dezentralen
Komponenten der Telematikinfrastruktur. Zu degRlientsysteran gehoren die
Praxisverwaltungssysteme der Arzte (PVS), die Krankenhausinformationssysteme (KIS) und
die Apothekemerwaltungssyeme (AVS). Der Konnektor stellt auch eine gesicherte
Verbindung zu einem Sicheren Internet Server (SIS) bereit.

1.3. EVG-Beschreibung

Der EvaluierungsgegenstarteMG) ist derNetzkonnektogemal der Abgrenzung BSI-CC-
PR0097-V2 und umfasst folgende Anteile:

1 Software des Netzkonnektors;

Die folgenden Konnektoranteile sind nicht Bestandteil des EVG:
1 Software des Anwendungskonnektors;
1 Software des Fachmoduls VSDM
1 Hardware inklBIOS;
1 Software des Fachmoduls AMTS;
1 Software des Fachmoduls NFDM.

DerKonnektorwird als eine EinboxL6sung implementierDas Gerat, das den EVG beinhaltet,

ist in einem quaderformigen Gehause untergebracht, und verfugt Uber die Hardwareanschlisse,
die fir den Betrieb des Konnektors noétig silie gSMGKs (vgl. Abschnitt1.3.6 befinden

sich ebenfalls in diesem Gehause.

1 Ein Glossar der wichtigsten Begriffe befindet sich im Anhang in Absclén&t Fir Fachtermini der
elektronischen Gesundheitskarte und der Telematikinfrastruktur des Gesundheitswesens wird dartber hinaus
auf die Seiten des Bundesministeriums fur Gesundheit (BR@®s://www.bmg.bund.de der GmbH
(gematik, https://www.gematik.de und des Deutschen Instituts fur Medizinische Dokumai@m und
Information (DIMDI, https://www.dimdi.d¢ verwiesen. Das Projektlossar der gematik wird unter
gemSpec_Konl[6] referenziert.

2 Die Institutionskarte SMB ist ein zisammenfasnder Begriff fir eine SM® (Security Module Card Typ
B), als auch eine in einem HSBI(HSM-Variante einer Institutionskarte Typ B) enthaltene virtuelle SBIC
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Der EVG RISEKonnektor V3.0besteht aus folgenden Teilkomponenten und wird
ausschlief3lich mit der genannten Hardwareversion ausgeliefert:

Komponenten Version
Software des Konnektordlétzkonnektor, 212
Anwendungskonnektor sowkeachmodul VSDM)

Fachmodul AMTSnicht Teil des EVG) 1.0.0
Fachmodul NFDMnicht Teil des EVG) 1.0.0
Hardware inkl. BIOS (nicht Teil des EVG) 1.0.0

Tabelle 1: Komponenten derEinbox-L6sung

Das Gerat wird Uber eine Lieferkette dem Endkun@amstungserbringerugestellt.Die
Sicherheit der Lieferkette wird durch die Vertrauenswirdigkeitskomponente ALC_DEL.1
gewahrleistet, vgl. auch Abschn@t3.1 Die Anweisungen an den Nutzer, wie die Einhaltung
der sicheren Lieferkette Gberprift werden kann, sind auch im Benutzerharedtiboalhen

Der Lieferumfang des EVG umfasst ebenfalls die Bbsdokumentation fur ddonnektor,
die in elektronischer Form dem Endkunden bereitgestellt wird

1 RISE Konnektor BedienungsanleiturR)SE KonnektoiBedienungsanleitundir
den RISE Konnektoversion2.12;

Im Zertifizierungsreport, der nach Abschluss der Evaluierung ebenso wie diese
Sicherheitsvagaben auf der Internetprasénzles Bundesamts fiir Sicherheit in der
Informationstechnik (BSI) verotffentlicht wird, ist der Hashwert des Handbuchs genannt. Dieser
Hashwert gibt dem Endkunden die Méglichkeit, die Integritat und Authentizitat des Handbuchs
zu verifizieren.

1.3.1. EVG-Typ

Der EVG ist einProdukt. E umfasst die Sicherheitsfunktionalitat einer Firewall, eines VPN
Clientssowievon Servern flieinenZeitdienst einen Namensdien@NS) undeinenDHCP-
Dienst.Zudem beinhaltet es die Basisfunktionen zum Aufbau vonKasadlen zu anderendT
Produkten.

Der Konnektor stellt einen neuen Produkttyp dar, so dass auf’er dem Gattungsbegriff
AKonnekt or A EMGEyprbenanatiwérden kann.

Die Verantwortung fur deBetrieb des Netzkonnektors liegt beim KonnekBetreiber (bzw.
Leistungserbringer); der Netzkonnektor stellt jedoch ein Zugangserfordernis zur
Telematikinfrastruktur dar und es durfen nur von dematik zugelassene und geprufte
Konnektoren eingesetzt wien.

3 https://www.bsi.bund.de/
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Der Konnektor erbringt Sicherheitsleistungen in drei wesentlichen Funktionsblocken:
Netzkonnektor, Anwendungskonnektor und Sicherheitsmodul.

9 Die Sicherheitsfunktionalitat einer Firewall, eines \\BNents, und von Servern fir
Zeitdienst Namensdierts und DHCPRDienst werden durch den Bestandteil
NetzkonnektokEVG) erbracht ebenso die Basisdienste zum Aufbau von-Rgélen

1 Die Sicherheitsfunktionalitaeiner Signaturanwendungeines Kryptomoduls fudie
Verschliusselungind furdie Initiierung dergesicherta Kommunikation zwischen dem
Konnektor und denClientsystem zwischen Fachmodulen und Fachdienssenvie
zwischen Servernnd demKartenterminaldierts dem Chipkartendienstwerden durch
denAnwendungskonnektomsrbracht

1 Das Sicherheitsmodul gSMK stellt interne Sicherheitsfunktionalitat zur Speicherung
von Schlisselmaterial und kryptographische Sicherheitsfunktionen fir den
Netzkonnektor und den Avendungskonnektor bereit.

In diesem ST werden nur die vom Netzkonnektor erbrachten Sicherheitsleistungen betrachtet.
Der Anwendungskonnektor und da&gherheitsmoduerden als Teil der Einsatzumgebung
betachtet.

Die wesentlichen Funktionsblécke des Konnektors sind in der folgeAddmidungl
dargestellt.

Konnektor

u.a.. Initierung der TLS<Kanale |
zum Clientsystem, Ablaufkontroll L
Initiierung der TLSKanéle zu de
KTs

|

AK NK

Sicherheitsmodul des Konnekto
dient als Schlisselspeicher fur
verschiedenen Konnektortei| gSMGK
(nicht Teil des EVG)

Abbildung 1: Funktionsblécke des Konnektors

Firewall

Der Netzkonnektor bildet die Schnittstelle zwischen der zentralen Telematikinfrastruktur
Plattform des Gesundheitswesens (aufRerhalb/deantwortlictkeit der Leistungserbringer)

und den dezentralen Systemen. Er stellt den netzseitigen Abschluss der zentralen
TelematikinfrastruktwPlattform dar. Der Zugriff auf Fachanwendungen der zentralen
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TelematikinfrastruktwPlattform wird fir Fachnodule des Konnektors auf gesicherte
Fachdienste und fur Clientsysteme bzw. Fachmodule im LAN des Leistungserbringers auf
offene Fachdienste ermdglicht. Die Kommunikation mit aktiven Bestandsnetzen erfolgt
ebenfalls nur tber den VPMNunnel der zentralen TamatikinfrastruktwPlattform.

Fur den Fall einer Anbindung des lokalen Netzes des Leistungserbringers an das Internet dient
der Netzkonnektor als Internet Gateway und stellt einen sicheren Kanal zum Zugangspunkt des
sicheren InterneDienstleisters sowieinen Paketfilter (IRFirewall) zur Verfigung.

VPN-Client

Der Netzkonnektor baut mit einem VHA{bnzentrator der zentralen Telematikinfrastruktur
Plattform einen VPNKanal gemald dem StanddRbec (IP Security) auf. Netzkonnektor und
VPN-Konzentrator auth#isieren sich gegenseitig und leiten einen Sitzungsschlissel ab, mit
dem die Vertraulichkeit und Integritat der nachfolgenden Kommunikation gesichert wird. Dazu
nutzt der Netzkonnektor Schlisselmaterial, welches auf einem dem Netzkonnektor
zugeordneten SherheitsmoduldSMC-K) gespeichert ist.

In analoger Weise baut der Netzkonnektor einen \RNal zum SIS auf. Netzkonnektor und

SIS authentisieren sich gegenseitig und leiten einen Sitzungsschlissel ab, mit dem die
Vertraulichkeit und Integritat der nachiienden Kommunikation gesichert wird. Dazu nutzt

der Netzkonnektor Schlisselmaterial, welches auf einem dem Netzkonnektor zugeordneten
SicherheitsmodulgSMC-K) gespeichert ist.

Der VPN-Kanal zum VPNKonzentrator der zentralen Telematikinfrastrukilatform (siehe
FTP_ITC.1INK.VPN_TI fur die Kommunikation mit der Telematikinfrastruktur) stellt eine
Absicherung der Kommunikationsbeziehung zwischen NetzkonnektbW PNKonzentrator

auf Netzwerkebene dar. Nach erfolgtem Aufbau des - \Bhhels zur Telematikinfrastruktur
durch den Netzkonnektor EVG) nutzt der Anwendungskonnektor [E-Umgebung) diesen

Kanal und authentisi¢rtlie Organisation des Leistungserigéns gegeniiber den Fachdiensten.
Dazu nutzt der Anwendungskonnektor Schliisselmaterial, welches auf einem der Organisation
des Leistungserbringers zugeordneten SicherheitsmoduB)Shspeichert ist.

TLS-Kanal

Die Dienste zum Aufbau von Transport Layerc@dy (TLS) Kanédlenzu verschiedenen
Zwecken und Endpunktemwerden dem Anwendungskonnektomom Netzkonnektorzur
Verfligung gestellt.

Hierunter fallt beispielsweise der sichere Kanal zwischen Anwendungskonnektor und
Fachdiensten, bzw. Zentralen Diensteter TI oder der sichere Kanal zwischen
Anwendungskonnektor und Clientsystem im LAN des Leistungserbringers.

Der Anwendungskonnektor ist nicht Teil des EVG. Die lUber den-Ha&al transportierten
Daten werden teilweise auf Anwendungsebene weiter geschéizpielsweise durch mit
einem HBA erstellte Signaturen. Auch diese Funktionalitat ist nicht Teil des EVG.

4 Diese Authentisierung ist nicht Gegenstand des Security Targets.
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Anwendungshinweis 1:  SieheKapitel 1.3.1des PH11].

Anwendungshinweis 2:  SieheKapitel 1.3.1des PH11].

1.3.2. Einsatzumgebung des Konnektors

Der Evalierungsgegenstanst der Netzkonnektor als Teil d&®nnektos. Der EVG umfasst
die Software des Netzkonnektors und Bietriebsdokumentation flir déetzkonnektor.

Die Einsatzumgebung des Konnektors als Eirbogung ist in der folgendeAbbildung?2
dargestellt. Insbesondere wird der Netzkonnektor immer mit Konnektorteilen (AK Biv.
gSMCK) gemeinsam betrieben, die nach den fur diese Konnektorteile anzuwendenden
Schutzprofilen, bzw. der Technischen Richtlinie evaluiert und zertifiziert wurden.

Anwendungshinweis3: Di eses ST beschreiblt°sgslirgfo D abmad e

Netzkonnektor und Anwendungskonnektor in einer Box integriert sind, und dass

die gSMCK sicher mit dem Netzkonnektor verbunden ist, so dass kein weiterer
Schutz der Verbindung zwischen Netzkonnektor gsMGK erforderlich wird.

Die in Abbildung?2 links vom Transportnetz dargestellten Komponertefinden sich im
lokalen Netz (LAN) des Leistungserbringers und werden als dezentrale Komponenten
bezeichnet. Der bzw. die VRPKonzentratoren und die Ubrigen rechts bzw. unterhalb vom
Transportnetz dargestellten Dienste werden als zentrale Dienste oddraleze
TelematikinfrastruktwPlattform bezeichnet.

Alle Teilkomponenten des Konnektors sind dulatke schwarze Rahmegekennzeichnet. Der
Netzkonnektor als ein Teil des Konnektors ist dupstdue Farbundkenntlich gemacht. Der
Netzkonnektor stellt den\E> dari durch die blaue Farbung wird also die physische EVG
Abgrenzung beschrieben. Mibten Linienwerden zum besseren Verstandnis Komponenten
zusammengefasst, die Ublicherweise in einem gemeinsamen Gehduse untergebracht sind
(insbesondere bei der Einbadsung) oder die auf einer gemeinsamen Plattform ablaufen.
Abhéangig vom Einsatzszenario kodnnen die roten Linien geschitzten Bereichen (vgl.
A.NK.phys Schut2 entsprechen.

Neben den dargestellten physischen Verbindungen gibt es logische Kanéle, die Uber die
physischen Verbindungen etabliert werden und Ublicherweise zusatzlich geschitzt werden
(sichere Kanéle). Diese Verbindungen sind in d&bbildung2 aus Grinden der
Ubersichtlichkeiticht dargestellt.

AulRerdem abstrahieftbbildung2 von der Tatsache, dass die $vauf verschiedenste Arten
an den Anwendungskonnektor angebunden werden kaptwa mittels eines per LAN
angebundenen Kartenterminals.

In der folgende\bbildung2 bedeuten die Abkirzungen (siehe auch Kagitat

1 NK: Netzkonnektor
1 AK: Anwendungskonnektor
1 EVG: Evaluierungsgegenstand (TOE)
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l

KT (= eHealth KT): Kartenterminal im Gesundheitswesen; in der folgenden
Abbildung ist aus Grinden der Ubersichtlichkeit stets nur ein Kartenternairggdstellt

PF: LAN-seitiger bzw. WANseitiger Paketfilter. Die spitze Seite des Paketfilter
Symbols zeigt jeweils zu der Seite, von der potentielle Angriffe abgewehrt werden
sollen.

ClientsysteritHW: Hardware de€lientsysters. Auf dieser Plattform lauft die Software
des Leistungserbringers @. Praxiverwalturgssystem, Apothekererwaltungs
system, Krankenhadsformationsystem).

PVS: PraxisVerwaltungssystem. Dieser Ausdruck steht stellvertretend auch
fur ApothekenVerwaltungssysteme (AVS) oder Krankenhdwfrmationssysteme
(KIS). Er bezeichnet den 8wareanteil auf der€lientsystemDas Betriebssystem des
Clientsysters ist in den folgenden Abbildungen nicht dargestellt.

eGK: elektronische Gesundheitskarte
HBA: Heilberufsausweis
SM-B: Security Module Card Typ B oder HSB|, Trager der kryptographischen

Identitat der Institution des Leistungserbringers
gSMC-K: Sicherheitsmodul fiir den Konnektor

SIS: Sicherer Internet Service

TI TelematikinfrastruktwPlattform

VSDM: Versichertenstammdatenmanagement
VSDD: Versichertenstammdatendienst

Anwendungshinweis 4:  Der WAN-Routerist nichtmit dem Netzkonnektor in einem gemeinsamen

Gehdause integriert

Gehduse einer Einbox-Lésung

/ Transportnetz
Netzkonnekto WAN s
. m " |
Client-System LAN < PF (NK) PE 2T Router VPN Konzentrator
SIS
| ] X
PVS AK VPN-Konzentrator
KT T Internet
| \
/ Fach- L > =
Modai zentrale Intermediar
NSOM gSMC-K Ti-Plattform VSDM
eGK SMC-B HBA | |

Bestands- Fachdienst
Netze VSDD

Abbildung 2: Einsatzumgebung des Konnektors (Einbox.6sung)

Im betrachteten Fall ist der Konnektor als Einlh@sung ausgestaltet, hierbei wird der
Anwendungskonnektor vom Netzkonnektor durch einen Paketfilter vor Angriffen aus dem
LAN geschitzt.
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Bei der hier als Einbekdsung bezeichneten Variante handelt es gmleine typische Loésung

fur kleinere und mittlere Arztpraxen oder Apotheken: Netzkonnektor und
Anwendungskonnektor laufen in einer gemeinsamen Box ab. Es sind nur geringfugige Eingriffe
in die bestehende Infrastruktur erforderlich.

Anwendungshinweis 5.  In Abbildung2 ist die Einsatzumgebung des Netzkonnektors (EVG)
beschriebenDabei werden dighysischen und logischen Schnittstellen zwischen dem
EVG und seiner ITUmgebungskizziert. Eine detailliertere Darstellung der Schnittstellen
findet sich in Abschnitf..3.3 siehe auctbbildung3.

Anwendungshinweis 6:  Dieses Security Targetmodelliert Sicherheitsanforderungen an einen
EinboxKonnektor (Einboxlésung).

Es wird angenommen, dass die Einsatzumgebung des Netzkonnektors diesersigchehy
Angriffen schitzt (siehe AnnahmeNK.phys Schutzin Abschnitt3.5).

Es wird angenommen, dass diéentsystere nicht oder nur in sicherer Weiaa potentiell
unsichere Netze (B. Internet) angebunden sind. Ferner wird angenommen, dass die
Clientsystere nach dem aktuellen Stand dezchinik entwickelt wurden und administriert
werden, so dass sie das spezifizierte Verhalten zeigen. Fir Details siehe Annahme
A.NK.Betrieb CSin Abschnitt3.5.

Anwendungshinweis 7: AuRer den benannten Annahmen an die sichere Infkiist und
Implementierung derClientsysteme werden keine weiteren Annahmen
getroffen.

Anwendungshinweis 8: Spezelle Einsatzumgebungeer Netzlonnektor ist fir den Betrieb iginer
Einsatzumgebungusgelegtwie sie im PP11] definiert wird Es ergeben sich

keinezusétzlicha spezifischa Anforderungendie Gber die Vorgaben aus dem
PPhinausgehen

1.3.3. Schnittstellen des Konnektors

1.3.3.1. Physische Schnittstellen des EVG

Anwendungshinweis 9: Der EVG unterstitzt alle vom FBSI-CC-PR-0097-V2 erwarteten physischen
Schnittstelén und implementiert dartber hinawake herstellerspezifische
Schnittstelled® S wie im Folgenden dargestellt.

Der EVG besitt folgende physische Schnittstellen:

PSL Die physsche Schnittstelle zum Anwendungskonnektdféllt aufgrund der
EinboxLo6sung.

PS  Eine Schnittstelle zum LAN bzw. zu@lientsystem

Uber diese Schnittstelle konn&lientsystene oder andere Systeme im LAN mit
dem Konnelkar kommunizieren.

PS3 Eine Schnittstelle zu Datennetzen (WAN), welche als Transportnetz fir den
Zugang zur Telematikinfrastruktur und ggf. zum Internet dienen. Es wird
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angenommen, dass diese Datennetze mdglicherweise 6ffentlich zuganglich und
Verbindungen mit ihnen nicht notwendigerweise verschliisselfsind.

Anwendungshinweis 10:  Durch die fir dieses ST relevante Einboxlésung des Konneldbidie
Identifizierung einer physischen Schnittstelle zwischen Netzkonnektor und dem
Anwendungskonnektor nicherforderlich Die Kommunikation beider Konnektorteile
beschrankt sich auf die logische Schnittstef4. In diesem ST wird die Nummerierung
aus dem PPBSI-CC-PR0097-V2 beibehalten undPSL der Vollstéandigkeit halber
aufgefuhrt. De mit P bezeichnete LANSchnittstelle und die mRS3 bezeichnete WAN
Schnittstelle fallen nicht in einer physischen SchnittBee zusammen,da getrennte
Netzwerkcontrolleverwendet werden.

PS4 Eine Schnittstelle zum Sicherheitsmodul des Netzkonnektors (g&MC

Die gSMCK dient als sicherer Schlisselspeicher fur Kigptographische
Identitdt des EVGs (Netzkonnektor) in  Form eines privaten
Authentisierungsschlussels und des zugehdrigen Zertifikats.

Ein solches Zertifikat ist in eine PKI (Public Keyrastructurg eingebunden und
wird nur fir Netzkonnektoren erteilt, die Uber eBauartzulassungverfugen.

Auf diese Weise wird es den VPIKonzentratoren der zentralen
TelematikinfrastruktwPlattform ermoglicht, beim Aufbau des VRfanals
durch die Netzkonnektoren den Zugriff auf die Telematikinfrastruktur auf
bauartzugelassene Netzkonnektoren zu beschranken.

Die gSMCK ist sicher mit dem EVG verbunden. Siehe a@dhNK.gSMCK.
PS Eine Schnittstelle zur Signaleinrichtu(tgignalisierung)

Der Konnektowerfugt tbedrei LEDs zur Anzeige von Statusmeldund@ower,
Verbindungsstatus, Fehlerzustand)

SchlieR3lich wird diephysische Hiulle des Konnektoeds weitere Schnittstelle betrachtet.
Aufgrund der Annahmeé\.NK.phys Schutzwerden keine Angriffe Uber diese Schnittstelle
betrachtetAbbildung 3 zeigt die verfigbaren physisch8chnittstellen des Konnektosswie

deren Zuordnung zu den logischen Schnittstellen. Der Stromanschluss ist keine relevante
Schnittstelle im Sinne des zugrundeliegenB@pl1].

Anwendungshinweis 11:  Die Schnittstellen sind iAbbildung2 und Abbildung 3 grafisch dargestellt.

5 In der Konnektorspezifikatiofil6] sind Szenarien definiert, die fir eine Verbindung zum Transportnetz die
SchnittstellePS2 vorsehen. In diesen Fallen bleibt die Schnittste#8 ungenutzt.
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1.3.3.2. Logische Schnittsellen des EVG

Anwendungshinweis 12: Der folgende Abschnitt stellt eine Ubersicht (iber die logischen
Schnittstellen des EVG samt ihrer Zuordnung zu den in KapiBB.1beschriebenen
physischen Schnittstelletar. Alle logischen Schnittstellen ademPP[11] sind enthalten
Der EVG implementiert dariiber hinaus die herstellerspezifischen Schnittste$8n (
LS9) wie im Folgenden dargestellt.

Der EVG besitzt folgende logische Schnittstellen:
LS1 Eine Schnittstelle zum Anwendungskonnektor.

LS2 Eine Schnittstéé zu denClientsysteren, die physisch tber das LAR®) des
Leistungserbringers erreichbar sind.

LS3 Eine Schnittstelle zur entfernten Telematikinfrastruktur, die mittels &asal
Private Networks (VPN) liber das Transportnetz (WAN R&)® erreicht wird.

LS4 Eine Schnittstelle zum SIS, die mittels eiv@sual Private Networks (VPN) tber
das Transportnetz (WAN, vR3)’ erreicht wird.

LS5 Eine Schnittstelle zum ungesicherten Transportnetz, die fur den Aufbau der VPN
Kanale genutzt wird (WAN, viR@3)8.

LS6 Eine Schnittstelle zlokalen Managemeritinktionen des Netzkonnektors (via
P).

LS7 Eine Schnittstelle zu einem Sicherheitsmodul fur den Netzkonnektor (9MC
(viaPHh).

LS8 entfallen

LS9 EineSchnittstelle zur Signaleinrichtung (Signalisierung) zur Statusanzeige. Uber
diese Schitistelle werden die LEDs zur Anzeige des Verbindungsstatus und zur
Anzeige von Fehlerzustanden (kritische Betriebszustande) gemall Konnektor
Spezifikation [L6], Abschnitt 3.3 (vieP ) angesteuert.

Anwendungshinweis 13: Der EVG bietekeine Schnittstelle fir entferntes Managenant

5 In der Konnektorspezifikatiofil6] sind Szenarien definiert, die fir eine Verbindung zum Transportnetz die
SchnittstellePS2 vorsehen. In diesen Fallen bleibt die Schnittste#8 ungenutzt.

" In der Konnektorspezifikatiofil6] sind Szenarien definiert, die fiir eine Verbindung zum Transportnetz die
SchnittstellePS2 vorsehen. In diesen Fallen bleibt die Schnittste#8 ungenutzt.

8 In der Konnektorspezifikatiofil6] sind Szenarien definiert, die fir eine Verbindung zum Transportnetz die
SchnittstellePS2 vorsehen. In diesen Fallen bleibt die Schnittste#8 ungenutzt.
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Ps5: Signal-

P52: Netzwerkanschluss LAN

=

P53: Netzwerkanschluss WAN

=

aan
=

<:> Bi-direktional E> Uni-direktional

Abbildung 3: Konnektor: externe, physische und logische Schnittstellen

1.3.4. Aufbau und physische Abgrenzung des Netzkonnektors

Zur Gesamtarchitektur und fiir einen Uberblick tiber die Kernkonzepte sei auf die Konnektor

Spezifikation 6] verwiesen. Eine grobe Abgrenzung déstzkonnektors von den Ubrigen
Teilen des Konnektors erfolgte bereits in Abschhit

Anwendungshinweis 14: Die Abbildung4 stellt das allgemeine Architekturkonzept des gesamten

Konnektors dar. Hieraus wird die Einordnung des EVG ersichtlich.
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Netzkonnektor Basisdienste VM | Fachmodul VM Management
VM
VM
LAN/WAN Adapter Zugriffsberechtigungsdienst VSDM KSR Client
Firewall (extern)
Kartendienst
DHCP Client Managementdienst
DHCP Server Kartenterminaldienst Protokollierungs-
. : . dienst
Namensdienst Zertifikatsdienst
VPN-Client SOAP Dienst
Zeitdienst
= Ereignisdienst
TLS-Client
NGINX
Dienstverzeichnisdienst
I~ Betriebssystem | | Betriebssystem  iil  Befriebssystem i Betriebssystem |
| (eEieizics HE Lng) i__ (gehartetes SE Linux) _ (11 _ (gehértetes SE Linux) __j:i,_ (gehértetes SE Linux)
Security and Separation Layer / Virtualisierungsschicht (kvm) |
________________________________________________________________ \
| Host-Betriebssystem(gehartstes SE Linux) | Read-Only Partition | | Secure Storage | I

[ Hardware-Abstraktionsschicht |

Hardware

gSMC-K 0 gSMC-K 1 gSMC-K 2 WAN-

Interface

LAN-
Interface

‘ LEDs ‘

| CPU |

Abbildung4:: Konnektor Architekturkonzegschematisch)

Architekturiibersicht

Der in diesem Security Target definierte Evaluierungsgegenstand umfasst die Software des
Netzkonnektors und die Beebsdokumentation fir den Netzkonnektor. Die Hardware des
Konnektors istnicht Teil des EVGs, diese ish Kapitel 1.3.6 genauer beschrieben. In
Abbildung4 wird die gesamte Architektur des Konnektors inklusive Hardware und
Softwareanteile des Anwendungskonnektors dargestellt.

Die Software fir den Betrieb eines Konnektors wird modular aufgebaut, wobei jedem Modul
eine dezidierte Aufgabe Ubertragen wird unesds jeweils unabhéangig und unbeeinflusst von
anderen Modulen betrieben wird.

Als Grundlage fur die Umsetzung des Konnektors wird ein gehartetes-Syaigm eingesetzt,
welches als Betriebssystem unter anderem fiir die Verwaltung der HardwareressoBrcen (z.
CPU Scheduling, Arbeitsspeicherverwaltung) verantwortlich zeichnet. Das -Bystem
wurde genau an die Sicherheisid Anwendungsanforderungen des Konnektors angepasst.

Der HAL (Hardware Abstraction Layer) ist integraler Bestandteil des Kernelsvirddmit
Hilfe von Linux Geratetreibern umgesetbeispielsweise komnitir die Kommunikation mit
der gSMCK ein entsprechender LindXreiber zum Einsatz. Damit ist es Anwendungen
maoglich, mit einer Geratekarte mittels APDUs (Application Protocol Data) duaftsicherem
Wege zu kommunizieren.
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Aufbauend auf dem HAL und dem Betriebssystem wereéamelne Module i wie
beispielsweise Fachmodule oder das Manageieudiul i primar mittels Java und C/C++
implementiert und jeweils in eigenstandigen Anwendungsaoetiaibetrieben. Die Module

sind inentsprechend ihrer Funktionalitat gruppiert und in verschiedetuelle Umgebungen
eingebunden. Somit sind nicht nur die betriebenen Module, sondern auch die gemeinsamen
BetriebssysterKomponenten logisch separiert. iawird ein VirtualisierungdHypervisor
eingesetzt welcher als Teil des LinbbostBetriebssystems installiert und betrieben wird.

Im Folgenderwerden die einzelnerunktionsblockeles Konnektors beschriehen denen als
virtuelle Umgebungen (Virtual Maame, VM) einzelne Module zusammengefasst:sind

1 Netzkonnektor VM: Diese VM ubernimmt die Aufgabe der Sicherung von
Netzwerkkommunikation im lokalen Netzwerk (z.B. Kommunikation mit
angeschlossenen Kartenterminals) sowie mit defPlaitform. Dies umfasst
beispielsweise Implementierung von lokalen Netzwerkdiensten (z.B. DNS), Firewall
und die TLS und VPN-Anbindung an die FPlattform, fir welche auch Routing
Funktionalitéat bereitgestellt wird und somit die Transportsicherung déiattform
sichergestellt wit.

I Firewall VM: Diese VM iUberwacht die Kommunikation der einzelnen Module
untereinander. Dabei handelt es sich nicht um die nach aul3en angebotene-Firewall
Funktionalitat des Netzkonnektors. Diese wird in der Netzkonnektor VM implementiert.
Die Firewall VM als zentraler Dienst Gbernimmt auch Protokollierungsaufgaben.

1 Basidienste VM: Die Basisdienste VM setzt die Funktionalitdit des
Anwendungskonektors um. DerBasiskonnektor tbernimnduch die Aufgabe der
Kommunikation mit den Geratekarten (Uber den Trgjherd ist de einzigeVM, die
Uber die TreibeAPI auf die Geréatekarten zugreifen darf. Sicherheitsaufgaben wie
Verschlisselung oder Signaturerstellung bzprifung sind ebenfalls durch den
Basiskonnektor abgebildet.

1 FachmoduleVM: Durch die beschriebene Architektur wird ein flexibler Einsatz von
mehreren unterschiedlichen Fachmodulen erméglicht. Solche kimrfeahmen eines
FirmwareUpdates, ber das AMbachwalgie memstt al |l i ert und

1 ManagementVM : Implementiertdas Managemesihterface fir lokale und entfernte
Administration. Damit wird einem Benutzer die Mdglichkeit zur Verwaltung des
Konnektors gegeben. Unter anderem wird durch diéke die Zertifikats und
Userverwaltung abgebildet.

Diese VM Ubernimmt auch dieAufgabe, alle anderen Module Uber vorgesehene
Schnittstellen zu konfigurieren, sodass samtliche Systemparameter (inkl. anderer
Module, Betriebssystem) in diges€M abgebildet werden kdnnen. Damit wird eine
einzelne und zentrale Stelle zur Systemkonfiganatles Konnektors geschaffen.

Zusatzlich kann ein autorisierter Benutzer Uber das Managdnterface
Informationen zum Systemstatus (z.B. Betriebsstatus der einzelnen Module) abrufen.
Des Weiteren wird der Firmwaitdpgrade Prozess in dieséM abgebildé Eine neue
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FirmwareVersion kann nur nach bestandener Integritétel Authentizitatsprifung
sowie bestandener Versionsprifungen installiert werden.

Ausschlie3lich die Management VM hadie Moglichkeit signierte Firmwarépdates
einzuspielen.

Die EVG Besandteile sind
1 Netzkonnektor VM
1 Firewall VM
1 Zertifikatsdiens und KartendienstModuleder Basisdienste VM)
1 Management VM

Alle benannten Teile des Knektor befinden sich wie iAbbildung2 angezeigt innerhalb eines 3
Gehéuses. Die physische Abgrenzung des Netzkonoer s i st dulb°su ndg fe dAeEs
Konnektors definiert.

1.3.5. Logische Abgrenzung: Vom EVG erbrachte Sicherheitsdienste

Der EVG erbringt seie Sicherheitsdienste Uber die in der KonneBpezifikation [L6]
definierten Schnittstellen weitgehend automatisch. Der EVG ermoglicht ein Management
(Administration) nach Autorisierung des Administrat@ge Autorisierungdes Administrators
erfolgt sowohl fir den Netzkonnektor als auch fur den Anwendungskonnektor durch das
Management Modul Abschnittl.3.4 Management VM). Dieses Modul wird in diesem
Security Target dem Netzkonnektor zugeordrgie Authentisierung des Administrators
erfolgt daher durch den EVG selbst

Anwendungshinweis 15:  Authentisierung des Admisirators:Das Mangement Modul implementiert
einen gemeinsame  AdministratorAccount fur Netzkonnektor und
AnwendungskonnektoDie Authentisierung des Konnektédministratorswird formal
dem NK zugeordnet Der Anwendungslonnektor (AK  dbernimmt den
Authentisierungszustand. Aufgrund der AnnahmeNK.phys_Schutzist dabei keine
zusatzliche Authentisierung zwischen den Konnektorteilen (NK und AK) erfatueDa
der EVG die Authentisierung des Administrators selbst durchfitwurde das
Umgebungsziel OE.NK.Admin_Auth aus dem PP [11] in ein EVGZiel
O.NK.Admin_Authumgewandelt

Anwendungshinweis 16:  Vollstandigkeit der Dienstd®ie Dienste wurden aus dem Netzkonnelér
[11] ibernommen. Es wurden keine zusatzlicbemste modelliert

Anwendungshinweis 17:  Der Netzkonnektorgewdahrleistetkeine TransaktionssicherheitSoweit
Transaktionssicherheit aus Sicherheitsgriinden erforderlich ist, wird sBiemtsystem
und/oder in der zentralen TelematikkastrukturPlattform hergestellt.

Der EVG erbringtie folgendan Sicherheitsdienstgemal PBSI-CC-PR0097-V2:
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VPN-Client: Der EVG stellt einen sicheren Kanwir{ual private networkVPN) zur zentralen
TelematikinfrastruktwPlattform (THPIlattform) zwecks Nutzung von Diensten bereit. Der
sichere Kanalzur Tl wird zur Kommunikation zwischen Anwendungskonnektor und
Fachdiensten, Netzkonnektor und zentralen Diensten sowie zwischen Clientsystemen und
Bestandsnetzen genutzt. Ferner stellt der EVG einen sicheren Kanal (VPN) zum SIS her. Dieser
Kanal dient deNMerbindung der lokalen Netzwerke der Leistungserbringer mit dem Internet.

(a) Der EVG erzwingt die Authentisierung des Kommunikationspartners (VPN
Konzentrator und SIS) und ermdglicht eine Authentisierung gegeniber diesen
Partnern; diese erfolgt auf der Bagm Standard IPsec und mit Hilfe von Zertifikaten
nach dem Standard X.509v3. Siehe auch SicherheitsdBiiggkeitsprifung von
Zertifikaten

Der  Netzkonnektor  authentisiert sich  gegeniber den  genannten
Kommunikationspartnern mittels Schlusselmaterial, das sich auf einem
Sicherheitsmodul gSM& befindet.

(b) Die Nutzdaten, die Uber das VPN ubertragen werden, wendeichtlich ihrer
Vertraulichkeit und Datenintegritg@ieschuitzt (Verschliisselung und Integritatsschutz
der Daten vor dem Versenden bzw. der Entschlisselung und der Integritatsprifung
nach dem Empfangen). Dazu wird fur die \W®Erbindung ein Sitzungsschkgd
vereinbart.

Der Netzkonnektor muss die Benutzung des VRNMnels fir den Versand von Daten zur
zentralen Telematikinfrastruktiflattform und den darliber zuganglichen Netzen erzwingen
und ungeschitzten Zugriff auf das Transportnetz verbieten. Der Ktonnkann nicht
verhindern, dass ein Leistungserbringerschiitzende Daten der Tl und der Bestandsnetze
absichtlich preisgiStaber er muss ihre versehentliche Preisgabe verhindern.

Dynamischer Paketfilter: Der EVG bindet die Clientsystere sicher an die
Telematikinfrastruktur, den SIS und die Bestandsnetze (Uber die Dpano.verfugt der EVG

Uber die Funktionalitat eineslynamischen Pakeltiers welcher entsprechende Regeln
umsetzen kann. Der EVG schiitzt das lokale Netz des Leistungserbringers vor Angriffen aus
dem Transportnetz und sich selbst vor Angriffen aus dem Transportnetz und dem lokalen Netz
des Leistungserbringers. Hierbei werdergriffe mit hohem Angriffspotential abgewehrt. Der

EVG beschrankt den freien Zugang zu dem und von dem als unsicher angesehenen
Transportnetz. Die Inhalte der Kommunikationr Zlielematikinfrastrukturwerden von
Netzkonnektor nicht ausgewertet. In jedemll Ranterbindet der Netzkonnektor direkte
Kommunikation (auf3erhalb von VPKanélen) ins Transportnetz (WAN, Internet) mit
Ausnahme der fur den VRMerbindungsaufbau erforderlichen Kommunikatfbrsowie
Verbindungen zum CRL Download Server

® Beispielsweise konnte ein HBMhaberzu schitzende Daten der Tl und der Bedsaetzevon einem
Clientsystemaus lokal auf Wechseldatentréager kopieren.

10 Das betrifft insbesondere DN&hfragen zur Auflosung der Adresse des VPN Konzentrators sowie Protokolle
zum Aufbau des VPN unnels (IKEv2)
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Anwendungshinweis 18: DerLAN -seitigerPaketfilterhindert Schadsoftware, dedglicherweiseuf
anderen Wegen (B. Wechseldatentrager wie CD, DVD, USBick, Diskette) in die IT
Systeme im LAN des Leistungserbringgedangt,daran die Integritat des Konnektors zu
bedrohen.

Anwendungshinweis 19: Der Netzkonnektoenthéltkein Application Layer Gatewain dem Sinne,
dass der Anwendungskonnektor auf einem eigenen lirapégmentiert wirdVielmehr ist
der Gesamtkonnektor modular aufgebaut. Die einzelnen Module laufen aufSscarity
and Separation Layer (Virtualerungsschicht), siefauch Abschnitii.3.4 AusSicht des
Gesamtkonnektors wird zudererdAnwendungskonnektor topologisch von beiden Seiten
von enem Paketfilter umgeben (LABeitig und WANseitig, d.h. gegenuber dem
Clientsystemetz und gegenuber dem Transportnetz; siehe Abilsidung2).

TLS-Basisdienst: Der EVG stellt Basisdienste fir den Aufbau von TK&nélen zur
Verfugung und ermoglicht eine Authentisierung der Kommunikationspartner. Siehe auch
Sicherheitsdienggliltigkeitsprifung von Zertifikaten

Anwendungshinweis 20:  Hinweis: Die Entscheidung, fir welche Verbindungen diese-Kagale
genutzt werden, liegt beim Anwendungskonnektor, also auf3erhalb des EVG.

Der EVG bietet folgendeetzbasierte Digstean:

Zeitdienst Der Netzkonnektor stellt einen NT&erver der Stratus-Ebene fir Fachmodule

und Clientsystera bereit, welcher die Zeitangaben eines NGdtvers Stratur2-Ebene der
zentralen Telematikinfrastruktitlattform in regelmafiigen Abstanden abfr&gr EVG kann

die synchronisierte Zeit anderen Komponenten des Konnektors zur Verfiigung stellen. Die vom
EVG bereitgestellte Zeiinformation wird fur die Prufung der Gultigkeit von Zertifikaten
genutztundum die AuditDaten des Sicherheitsogs mit einem Zeitstempel zu versehen.

Anwendungshinweis 21: Durch den Netzkonnektor erfolgtine Plausibilititskontrolle der vom
Zeitdienst Ubermittelten Zeit (maximale Abweichung)ehs FPT_STM1/NK. Die
KonnektorSpezifikation [L6] sieht vor, dass die Zeitsynchronisation ausschlief3lich mit
Servern innerhalb der zentralen Telematikinfrastrulfattform erfolgt, d.h. Gber einen
VPN-Konzentrator fur de@ugang zur Telematikinfrastruktur

DHCP-Dienst: Der EVG stellt an der LANSchnittstelle PS2) die Funktion eine®HCP
Servers gemaRFC 2131[37] undRFC 2132 38] zur Verfigung.

DNS-Dienst: Der EVG stellt an der LANSchnittstelle PS2) und an der Schnittstelle zum AK
(PSl1) die Funktion eines DNServers zur Verfigung.

Gultigkeitsprufung von Zertifikaten : Der EVG muss die Glltigkeit der Zertifikate des
Kommunikationspartners tberprifen, die fur den Aufbau eines-K&hlsoder TLSKanals
verwendet werdeft Zu diesem Zweck wird ein@SL (TrustSenice Status List verteilt,
welche Zertifikate von Diensteanbietern enthdlt, die Geratezertifikate ausstelieank®er
EVG kann anhand deaktuell gultigenTSL die Guiltigkeit der Geratezertifikate seiner
Kommunikationspartner prifen. Ferner wird eine zugeho@éd (Certificate Revocation

1 Die Uberpriifung des Zertifikats d&/G erfolgt durch den Kommunikationspartner. Eine Uberprufung der
eigenen, fir den Aufbau eines VPN Kanal verwendeten Zertifikate durdd\d8rist nicht erforderlich.
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List) bereitgestellt, die der EVG ebenfalls wastet. AulRerdem uberpriuft der EVG, dass die
verwendeten Algorithmen giltig sind. Siehe auch Sicherheitsdigi®$t-Client ((a):
Authentisierung der Kommunikationsparther

Anwendungshinweis 22: Die Prifung der Algorithmererfolgt implizit durch den EVG, indem
sichegestellt wird (im Rahmen der Evaluierung), dager EVG nur glltige Algorithmen
verwendetDie Verwendung ungultig gewordener Algorithmeird dadurch verhindert
wird, dassi unter Verwendung des SoftwadpdateMechanismus des EVGs bzw. des
Gesamtkonnektoris ein Update eingespielt wird.

Stateful Padket Inspection. Der EVG kann nichtvohlgeformte IPPakete erkennen und
implementiert eine zustandsgesteuerte Filterstaj€ful packet inspectipn

Anwendungshinweis 23:  Der Konnektorrealisiertkein netzwerkbasiertes Intrusion Detection System
(IDS) fur dasClientsystemetz.

Daruber hinaus implementiert der EVG folgeriidbergeordnete Dienste

Selbstschutz Der EVG schitzt sich selbst und die ihm anvertrauten Daten durch zuséatzliche
Mechanismen, die Manigationen und Angriffe erschwereBer EVG schitzt Geheimnisse
(insbesondere Schlussel) wahrend ihrer Verarbeitung gegen unbefugte Kenntnisnahme.

Speicheraufbereitung Der EVG l6scht nicht mehr bendtigte kryptographische Schlissel
(insbesondere sessideys fur die VPNVerbindung) nach ihrer Verwendung durch aktives
Uberschreiben.

Selbsttests Der EVG bietet seinen Benutzern eine Mdglichkeit, die Integritat des EVGs zu
Uberprufen.

Protokollierung: Der EVG fuhrt ein Sicherheiisog (security log) in einen nichtfliichtigen
Speicher, so dass es auch nach einem Neustart zur Verfligung steht. Der fur das Sicherheits
Log reservierte Speicher muss hinreichend grof dimensioniert sein. Die zu protokollierenden
Ereignisse orientieren sich an der Konnel&pezifikaion [16].

Anwendungshinweis 24: Die Auswertung des Sicherheltsgs erfolgt durch die Einsatzumgebung.
Es werden vom Netzkonnektor keine Auswertungedurchgefiihrt, die Uber die
Anforderungen der Konnektegpezifikation L6] hinausgebn

Anwendungshinweis 25: Die geschiitzte Speicherung des Protokolls(zyklisches Uberschreiben,
Schutz gegen Manipulation durch den Administrator) wird als tibergreifende Funktionalitét
im PP[12] geforcert (siehe dort, FAU_STGAK und FAU_STG.4AK).

Administration: Der EVG bietet eine lokale Managementschnittstellean. Die
Managementschnittstelle wird durch das Mgament Modul vom Netzkonnektor ungesetzt.

Anwendungshinweis 26:
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An der Managementschnittstelle werden Wartungsaktivitaten, wie die Verwaltung von
Clientsystemen, Verwaltung von LAN/WARnNbindungerinkl. Einstellungen bzgl. VPN
Konfiguration von Diensten (Kartendienst, Zertifikatsdienst, Kartenterminaldienst,
Systeminbrmationsdienst, Protokollierungsdienst, Zeitdienst, Signaturdienst) und
Fachmodulen (VSDM), Einstellungen beziglich DHCP und DNS, Management des
Informationsmodelles und des allegeminen Betriebes, Konfiguration zum KSR Client.
Verwaltung von Registrierusghnformationen und Benutzerverwaltung.

EineMdoglichkeit zur Fernwartungemote Maagement)st nicht implementiert.

Der EVG erzwingt eine sicher&uthentisierung des Administrators vor adminigrativen
Aktivitaten. Die Authentisierungwird durch den Netzkonhkéor selbst durchgefiihrt Die
Zugriffskontrolle (nur authentisierte Administratoren durfen administrative Tatigkeiten und
Wartungsarbeiten durchfihren) eienfallsSicherheitsfunktionalitddes Netzkonnektors.

1.3.6. Non-EVG Hardware/Software/Firmware

Der EVG umfasst diSoftware des Netzkonnektoi3abeiwird der Netzkonnektor immer mit
den Konnektorteilen Anwendungskonnektor und®ecurity Module Card KonnektgSMG-

K gemeinsam betrieben, siehe auch die Beschreibung zur Einsatzumgebung inlkagitel
Als Hardware wird der Versionsstahd.0Overwendet.

Der Netzkonnektor bietet dabei dem Anwendskannektor eine sichere Plattform und stellt
die in diesenSecurity Targetliefinierten Sicherhestunktionen zur Verfligung. Dazu nutzt der
EVG die Sicherheitsfunktion dggISMGK. Das Betriebsystem degSMGK muss nach dem
Schutzprofil Card Operating System (PP COS$)0] evaluiert und zertifiziert sein. Das
Objektsystem deggSMCG-K muss nach der Technischen Richtlinie-U&L44 [L5] evaluiert und
zertifiziert sein.

Anwendungshinweis 27: Der Netzkonnektowird als reine Softwarkdsung implementiertDie
Hardwareist nicht Teil des EVGs.

Die Hardware des Einbeonnektors ist in einem vollstandig geschlossenen Gehause mit
externem Netzteil. Das Geh&duse besitzt die in Kagdit8l3.1 beschriebenen physischen
Schnittstellen, insbesondere Netzwerkports fir WAN und LAN Verbindungen;R¢B8 und
LEDs fur die Signaleinrichtung. Im Gehause siindigSMCKs des Konnektors verbaut. Als
gSMCKs werden nacifR-03144[15] evaluierteSTARCOS 3.6 Health SMCK RBSI-K-
TR-02532016)verwendetin der folgenden Tabelle sind die Mindestanfordegen an die HW
Komponenten der EinbelKonnektor Hardware beschrieben:

Komponente Beschreibung

CPU x86-64

RAM 8GB

Harddisk 16GB

Netzwerk Zwei getrennte Netzwerkcontroller fir LANPS2) und
WAN (PS3)
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Smartcareleser (fur gSMGEK) | 3x interne CCIDkompatible USB Leser oder Onboal
Kartenleser fur D000 KartenSIM-Kartenformat)

RTC RealTime-Clock mit einem definierten Drift vo
maximal +£ 20ppm

Tabelle 2: Mindestanforderungen fir Komponenten der EinboxKonnektor Hardware

Seite28von 155 RISE



Security TargeRISE-KonnektorV3.0 Version3.11, 12.01.2021

2. Postulat der Ubereinstimmung

2.1. Common Criteria Konformitat
Das Scurity Targetvurde gemaf Common Criteria Version 3.1 ReviSianstellt

[1] Common Ciriteria for Information Technology Security Exion i Partl:
Introduction and general model, Version 3.1 Revissoi\pril 2017, CCMB-
2017-04-001

[2] Common Ciriteria for Information Technology Security EvaluatiorPart?2:
Security functional components, Version 3.1 Revistoipril 2017, CCMB-
2017-04-002

[3] Common Ciriteria for Information Technology Security EvaluatiorPart3:
Security assurance components, Version 3.1 Revisiokpril 2017, CCMB-
2017-04-003

und unter Beriicksichtigung von

[4] Common Methodology for Information Technology Security Evaluation,
Evaluation methodology (CEM), Version 3.1 RevisignApril 2017, CCMB-
2017-04-004

Es wurde eine funktionale SicherheitsanforderuRBT( EMS1/NK, siehe Abschnitb.1)
definiert, die nicht in CC Teil 2 2] enthalten ist. Die Anforderungen an die
Vertrauenswiurdigkeit wurden ausschlie3lich aus CC Tl 8rjtnommen.

Daher ist dieseSecurity Target

CC Teil 2 [2] erweitert (extended und
CC Teil 3 [3] konform (conformant).

2.2. Security Target-Konformitat
DiesesSecurity Targebehauptefstrict conformancefi Konformitét zum

Common Criteria Schutzprofil (Protection Profil8ghutzprofil 1: Anforderungen an den
NetzkonnektarBSI-CC-PR-0097-V2, [11]].

2.3. PaketKonformitat
Das Schutzprofil fordert die Vertrauenswuirdigkeitsstufe EAL3, erweitert um die Komponente

TAVA_ _VAN.5 (Resistenz gegen Angriffspotent
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1 ADV_FSP.4 (Vollstandige Funktionale Spezifikation),

1 ADV_TDS.3 (Einfaches Modulares Design),

1 ADV_IMP.1 (TSFImplementierung),

1 ALC_TAT.1 (Wohldefinierte Entwicklungserkzeuge) und
1 ALC_FLR.2 (Verfahen fur Problemreports).

In diesem Security Target werden die v@uohutzprofil BSI-CC-PR-0097-V2 geforderten
Vertrauenswurdigkeitsanforderungébernommen.

2.4. Begrindung der Konformitat

Das Scurity Targetverwendet funktionale Sicherheitsanforderungen aus CC T&jlsbvie
eine funktionale Sicherheitsanforderung, die nicht in CC Te] 2ifithalten ist, daher ist das
Security TargetCC Teil 2 erweitert (extended).

Das Scurity Targewverwendet nur Anforderungen an die Vertrauenswirdigkeit aus CC Teil 3
[3], daher ist das&urity TargeCC Teil 3 konform (conformant).

Das Security Target Ubernimmte Definition des EVGIyps sowie deSicherheitsproblems,
der Sicherheitsziele und der Sicherheitsanforderuagsrdem zugrundelgenden Protection
Profile BSI-CC-PR0097-V2. Da das $curity Targetkeine Konformitat zuweiteren
Schutzprofien behauptet, kdnnen auch keine Widerspriche zwisdlesemSecurity Target
und weiteren &hutzprofilen im EVGTyp oder in der Dinition des Sicherheitsproblems, der
Sicherheitsziele und der Sicherheitsanforderungen auftreten.

Das zugrundeliegend&chutzprofil fordert die Vertrauenswiurdigkeitsstufe EAL3, wie sie in
CC Teil 3 B] definiert ist, zusammen mit dé&omponente AVA_VAN.5, um Schutz gegen
hohes Angriffspotenzial zu erreichen. Durch direkte und indirekte Abhéangigkeiten der
Komponente AVA_VAN.5 muissen die Komponenten ADV_IMP.1 und ALC_TAT.1 neu
aufgenommen werden und die Komponenten ADV_TDS.3 und ADV.4~@Rgmentiert
werden. Daruber hinaus wurde die Stufe EAL3 noch um die Komponente ALC_FLR.2
augmentiert, die keinAbhangigkeiten besitzt; fur die Griinde dazu siehe AbscréttDas
Security Target Ubernimmt die Vertrauenswurdigkeitsstufe des Schutzprofils. Damit sind alle
Anforderungen an die Konformitat erfullt.
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3. Definition des Sicherheitsproblems

In diesem Abschnitt wird zunéchst beschrieben, welche Weédset3 durch denEVG
geschitz werden welche externen Einheiten mit ihm interagieren und welche Objekte von
Bedeutung sind. Auf dieser Basis wird danach beschrieben, welche Bedrohungen der EVG
abwehren muss, welche organisatorischen Sicherheitspolitiken ehtéeaind und welche
Annahmen an seine Einsatzumgebung getroffen werden kdénnen.

Bedrohungen, organisatorischen Sicherheitspolitiken sowie Annahmen ventspnechend
zum zugrundeliegenden PP nitem zus?®t zlichen K¢rzel ANKA
Herkinft di eser Artefakte eindeutig mit ANetzk

3.1. Zu schutzende Werte

Werte (Assets) sind die durch GegenmalRnahmen zu schitzandtgormationen oder
Ressourcerdes EVGs Der Schutz kann durch den EV&glbstoder durch die Umgebung
erfolgen; diese Aufteilung erfolgt in Kapitél

Zu schitzende Daten

Der B ewschitzehde Baten der Tlund der Bedtann e liezeiehiiet im Folgenden stets
medizinische oder sonstige persamerogene Daten (einschlielich Daten des Versicherten),
die aus dem Zustandigkeitsbereich des Leistungserbringers in die Verantwortung der
Telematiknfrastruktur bzw. in die Bestdsnetze tUibergehen, und umgekehrt. Diese Daten sind
User Dataim Sinne der Common Criteria. Sie umfassen bei féichtanwendungemach
§291aSGBYV [9] mindestens die Versichertenstammdatend elektronische Verordnungen
(eVerordnungen) sowie sonstige Daten, die im Rahmen der Abwicklung dieser
Pflichtanwendungen entstehen (etwa Dispensierdaten).

Bei den zu schitzenden Werten wird zwischen primaresekwhdaren Werten unterschieden:

PrimareWerte sind die urspringlichen Werte, die auch vor Einfihrung des EVG bereits
existierten. Ein typisches Beispiel fur einen primaren Wert sind KlaNektdaten,
deren Vertraulichkeit zu schitzen ist.

SekundaraNerte sind solche Werte, die durch die Einfihrung des EVG erst entstehen,
durch diesen bedingt werden oder von den primaren Werte abgeleitet werden kénnen. Ein
typisches Beispiel fur einen sekundaren Wert sind Schliissel; etwa solche, die zum Schutz
der Vertralichkeit der Nutzdaten verwendet werden.

2. Man beachte, dass aus dem Zuzahlungsstatus dsichertenstammdaten Riickschliisse tber den Empfang
von Sozialleistungen (Arbeitslosigkeit) oder Uber bestehende chronische Krankheiten (Erreichen der
Zuzahlungsgrenze) gezogen werden kdnnen.
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3.1.1.

Priméare Werte

Die primaren Werte sind in der folgend€abelle3 aufgefuhrt.

Wert

Zu schitzende
Eigenschaftendes
Wertes

Erlauterung,
Y davon abgeleitete Bedrohungen bzw. erforderliche
Annahmen

zu schiitzende Daten de
Tl und der Bestasnetze
wahrend der Ubéragung
zwischen Konnektor und
zentraler Telmatikinfra-
strukturPlattform
(beide Ubertragungs
richtungen)

Vertraulichkeit,
Integritét,
Authentizitat

Zwischen den lokalen Netzen der Leistungserbringer und der
zentralen Telematikinfrastrukti®lattform werderzu schitzende
Daten der Tl und der Bestdsnetzeausgetauscht. Unbefugte

durfen weder Kenntnis dieser Daten erlangen, noch diese Da
unbemerkt manipulieren kénnen. Der Absender von Ubertrag:
Daten muss eindeutig bestimmbar sein.

Y T.NK.local EVG_LAN T.NK.remote_EVG_LAN
T.NK.remote_ EVG_WANT.NK.remote_VPN_DataA.NK.AK,
T.NK.local_admin_LAN T.NK.remote_admin_WAN
T.NK.counterfeit T.NK.Zert_Pruf T.NK.DNS

zu schitzende
Nutzerdaterwahrend der
Ubertragung zwischen
Konnektor und sicherem
Internet Service

Vertraulichkeit,
Integritat,
Authentizitat

Beim Zugriff auf InterneDienste werden Nutzerdaten zwische
den lokalen Netzeder Leistungserbringer und dem sicheren
Zugangspunkt zum Internet ausgetauscht. Unbefugte dirfen |
Kenntnis dieser Daten erlangen, noch diese Daten unbemerk
manipulieren kdnnen. Der angegebene Schutz der Authentizi
bezieht sich auf die Tunn&ndpunkte, nicht auf die im Tunnel
Ubertragenen Daten.

Y T.NK.local EVG_LAN T.NK.remote_EVG_LAN
T.NK.remote_ EVG_WANT.NK.remote_VPN_DataA.NK.AK,
T.NK.local_admin_LAN T.NK.remote_admin_WAN
T.NK.counterfeif T.NK.Zert_Prif T.NK.DNS

zu schiitzende Daten de
Tl und der Bestasnetze
im Clientsystem

Vertraulichkeit,

Integritat

Auf denClientsysteren werderzu schiitzende Daten der Tl unc
der Bestadsnetzesorgehalten. Unbefugte dirfen weder Kennti
dieser Daten erlangen, noch diese Daten manipulieren kénne

Y T.NK.remote_EVG_LANA.NK.phys_Schutz

in der zentralen
Telematikinfrastrukur-

Vertraulichkeit,

Werdenzu schitzende Daten der Tl und der Bedsaetzen der
zentralen TelmatikinfrastrukturPlattform gespeichert, so dirfe|

Plattform oder auf Chip Integritat diese, abhéangig von ihrem Schutzbedarf (abhéngig vom
karten gespeichertau Fachdienst), auch dort nicht unbefugt eingesehen oder unber
schutzende Daten der T verandert werden kénnen.
n rB netz - .
und der Bestatsnetze Y T.NK.remote_VPN_DataA.NK.sichere_TlI
Clientsystem Integritat ManipulierteClientsystera oderAnwendungkonnektoren
Anwendungkonnektor kénnen dazu fihren, dags schiitzende Daten der Tl und der
BestamlsnetzeabflieRen oder unautorisiert verandedrden.
Im normalen Betrieb wird davon ausgegangen, daschitzendi
Daten der Tl und der BestdgnetzedasClientsystenrmur dann
verlassen, wenn sie in die zentrale Treddikinfrastruktur
Plattform oder auf eine eGK Ubertragen werden sollen. Dahel
werdenzu schitzende Daten der Tl und der Bedsaetzenur
durch den Anwendungskonnektor bzw. (im Fall von Daten de
Bestandsnetze) den Netzkonnektor Gbermittelt. Ein manipulie
Clientsystenkénnte Kopien der Daten einem Angreifer
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Wert

Zu schitzende
Eigenschaftendes
Wertes

Erlauterung,
Y davon abgeleitete Bedrohungen bzw. erforderliche
Annahmen

zuganglich machen oder auzh schitzende Daten der Tl und ¢
Bestamlsnetzegezidt verdndern. Ein manipulierter
Anwendungskonnektor (oder Fachmodule) kérmteschiitzende
Daten der Tl und der Bestdgnetzdalsch tibergeben und so die
korrekte Ubermittlung durch den Netzkonnektor (iiber den VF
Kanal zur Telematikinfrastruktur) verhindern. Auf diese Weise
koénnte einem Versicherten oder einem Leistungserbringer
Schaden zugefugt werden.

Y T.NK.remote_ EVG_LANA.NK.Betrieb AK,
A.NK.Betrieb CS A.NK.phys_Schutz

Systeme der zentralen
Telematikinfrastruktur
Plattform

Verfugbarkeit

Der Anwendungskonnektor kann Syntaxprifungen und
Plausibilisierungen von Anfragen an die zentrale
TelematikinfrastruktwPlattform duchfuhren und auf diese Weij
dazu beitragen, dass weniger nicht wohlgeformte Anfragen ai
zentrale Telematikinfrastruktt®lattform gerichtet werden. Bei
diesen Aspekten handelt es sich aber um Bedrohungen der
zentralen Telematikinfrastruktdtlattformund nicht um
Bedrohungen des EV.G\uRRerdem kann der Konnektor nicht fii
die Verflgbarkeit von Diensten garantieren; daher wird
Verfugbarkeit nicht als Sicherhsziel fir den EVG formuliert.

Y A.NK.kein_DoS A.NK.Ersatzverfahren

Tabelle 3: Priméare Werte

Die primaren Werte,deren zu schitzenden Eigenschaftemd das daraus abgeleitete

Bedrohungspotential

bzw.

zugrundeliegendeRPs [11]

3.1.2. Sekundére

Werte

erforderliche

Annahmeentsprechen Tabelle 1des

Die sekundaren Werte sind in der folgendaelle4 aufgefihrt:

Wert

zu schitzende
Eigenschaften des
Wertes

Erlauterung,
Y davon abgeleitete Bedrohungen bzw. erforderliche
Annahmen

zu schiitzende Daten de
Tl und der Bestasnetze
im EVG

Vertraulichkeit,

Integritat

Auch wahrend der Verarbeitung im EVG misgen
schitzende Daten der Tl und der Bedtaretzegegen
unbefugte Kenntnisnahme und Veréanderung geschiitzt
werden.

Y T.NK.local EVG_LANT.NK.remote_ EVG_LAN
T.NK.remote_EVG_WAN

kryptographisches
Schlisselmaterial
(wahrend seiner
Speicherung im EVG
oder Verwendung durch
den EVG)

Vertraulichkeit,
Integritat,
Authentizitat

Gelingt es einem Angreifer, Kenntnis von Schliisselmateri
zu erlangen oder dieses zu manipulieren, so ist nicht meh
sichergestellt, dass der E\&gine Sicherheitsleistungen
korrekt erbringt. Werden Sitzungsschliissel ausgetauscht,
ist vorher die Authentizitdt des Kommunikatipastners
sicherzustellen.

RISE
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geheimnisse (im EVG
gespeicherte

EVG Ubetragene

Referenzdaten und zum

Wert zu schitzende Erlauterung,
Eigenschaften des| Y davon abgeleitete Bedrohungen bzw. erforderliche
Wertes Annahmen
Y A.NK.phys_SchutzT.NK.local EVG_LAN,
T.NK.remote_ EVG_WANT.NK.remote_ EVG_LAN
T.NK.local_admin_LAN T.NK.remote_admin_WAN
T.NK.counterfeit T.NK.Zert_Prif
Authentisierungs Vertraulichkeit Die Vertraulichkeit von Authergieunggieheimnissen (8.

Passwort fir Administratauthentisierung, evtl. PIN fir die
gSMGCK) ist zu schitzen.

Y A.NK.phys_Schutzalle Bedrohungergegen die
O.NK.Schutawirkt (T.NK.local EVG_LAN,

(wahrend ihrer
Ubertragung zo EVG)

Integritat und
Authentizitat

Verifikationgdaten
et ) T.NK.remote_EVG_WANT.NK.remote EVG_LAN
T.NK.local_admin_LAN T.NK.remote_admin_WAN
T.NK.counterfei}
ManagemenDaten Vertraulichkeit, Wenn der EVG administriert wird, dirfen die administrativ

Datenstrome nicht eingesehen oder unbemerkt verandert
werden kénnen.

Y T.NK.local_admin_LAN T.NK.remote_admin_WAN
T.NK.counterfeit

ManagemenbDaten
(wahrend ihrer
Speicherung im EVG)

Integritat

ManagemenDaten (zB. Konfigurationsdaten) des EVG
dirfen nicht unbemerkt verandertngen kénnen, da sonst
nicht mehr sichergestellt ist, dass der EVG seine
Sicherheitsleistungen korrekt erbringt.

Y A.NK.phys_Schutzalle Bedrohungen, gegen die
O.NK.Schutzwirkt (T.NK.local_EVG_LAN,
T.NK.remote_ EVG_WANT.NK.remote_ EVG_LAN
T.NK.local_admin_LAN T.NK.remote_admin_WAN
T.NK.counterfei}

SicherheitsLog-Daten
(Audit-Daten)

Integritat,

Verfugbarkeit

Der EVG muss Sicherheitsog-Daten generieren, anhand
derer Veranderungen an der Konfiguration B¥$
nachvollzogen werden kénnen (v@.NK.Protokollund
FAU_GEN1/NK.SecLog.

Niemand darf Sicherheiisog-Daten I6schen oder verander
kénnen. Wenn der fiir die Sicherhelitsg-Daten vorgesehen
Speicherbereich aufgebraucht ist, kénnen die Sicherbegs
Daten zyklisch tUberschrieben werd&ie Sicherheitdog-
Daten missen auch zum Nachweis der Aktivitaten von
Administratoren verwendet werden kdnnen.

Y T.NK.remote_ EVG_WANT.NK.remote_ EVG_WAN
T.NK.remote_ EVG_LANT.NK.local_admin_LAN
T.NK.remote_admin_WANT.NK.counterfeit

Systemzeit

Verfugbarkeit,
Gultigkeit

Der EVG muss eine giltige Systemzeit vorhalten und dies
regelmaRig mit Zeitservern synchisieren. Die Zeit wird fur
die Prufung der Gultigkeit von VRXertifikaten sowie fir die
Erzeugungron Zeitstempeln in Sicherheit®g-Daten oder
Audit-Daten verwendet.

Y T.NK.TimeSync

Tabelle 4: Sekundare Werte
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Die sekundaren Wertejeren zu schitzenden Eigenschaftemd das daraus abgeleitete
Bedrohungspotential bzw. erforderliche Annahmeentsprechen Tabelle 2 des
zugrundeliegenden PPE]].

3.2. Externe Einheiten, Subjekte und Objekte

Die Formulierung des Sicherheitsproblems (Security Problem ibefip erfolgt unter
Verwendung der im Folgenden beschriebenen externen Einhextenn@l entities Mit dem

Begriff external entitywerdengema den Definitionéfin Common Criteria v3.1R [1]
Einheiten aulRerhalb des EVGs bezeichnet, mit denen der EVG interagieren kann. Eine solche
external entittkann der EVG intern als Subjekt abbildeab er dies tut, hangt davon ab, ob er

die externe Einheit identifizieren kann.

3.2.1. Externe Einheiten (externd entitie

In der Einsatzumgebung des EVGs gibt es folgende externe Einheiten:

AK Anwendungskonnektogntspricht S AK deBSI-CC-PR-00%8-V2
VPN-TI entfernter VPNKonzentator, der den Zugriff auf die Telematikinfrastruktur
vermittelt,

VPN-SIS entfernter VPNKonzentrator, der den sicheren Zugriff auf das Internet

realisiert,
DNS-ext (externer) DNSServerfur den Namensraum Internet
Zeit-ext (externer) Ze#Server degugangsnetzproviders
CS Clientsystem

TSL/CRL Bereitstellungspunkte fir TSL und CRL

NK-Admin oder auchNK-Administrator : Administrator des Netzkonnektorfillt
zusammen mit S_Administrator dBSI-CC-PR00®B-V2.

S KSR AUpdSdgreverid in der TI . SpdatePaketefur ei ge
den TOE und eHealth Kartenterminalem Download bereit.

Angreifer ein Angreifer.

DerNK-Admin authentisiert sich gegentber dem Konnektor (si@2h#.Admin_EVG).

13 Definitionen in Common Criteria J], Kapitel 3 subject:= an active entity in théeVG that performs
operations on objectobject:= a passive entity in thEVG, that contains or receives information, and upon
which subjects perform operatigrexternal entity:= any entity (human or IT) oside theEVGthat interacts
(or may interact) with the EVG.
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Der Angreifer kann sich sowdhgegeniber dem Netzkonnektor als (geféalschter) VPN
Konzentrator als aucbegentuber einem VRKonzentrator als (gefalschter) Netzkonnektor
ausgeben.

Ersteres wird durch die Bedrohungé€mK.remote EVGWAN, T.NK.remote EVG LAN,
T.NK.remote_VPNData und T.NK.remote_adminWAN (fir den VPNTunnel in die
Telematikinfrastruktur) abgebildet. Es wird nicht ausgeschlossen, dass auch ein Versicherter
oder ein Leistungserbringer als Angreifer auftreten kbnnen:

Der Versicherte hat keinen direkten Zugriff auf den Konnektor, deshalb wird er hier nicht
gesondert modelliert. AuRerdem ist er natirlich am Schutz der Werte (Nutzdaien, z.
medizinische Daten) interessiert. Insofern werden tber den Schutz der Werte disénteles
Versicherten bericksichtigt. Ein Versicherter kann in der Rolle des Angreifers auftreten.

Fur denLeistungserbringer sind die Leistungen des NK transparent, er arbeitet mit dem
Clientsystem Sofern er Einstellungen des NK veréandert, agiert er in der RolleNHes
Administrators Deshalb sind Leistungserbringer bzw. HB#aber nicht gesondert als eigene
externe Einheiten modelliert. Auch ein Leistungserger kbnnte grundsatzlich in der Rolle

des Angreifers auftreten: Innerhalb des NK gibt es GeheimnisBe $itzungsschlissel des
VPN-Kanals), die auch ein Leistungserbringer nicht kennen soll. Versucht ein
Leistungserbringer, Kenntnis von diesen Geimssen zu erlangen, kann dies als Angriff
betrachtet werden. Beim Leistungserbringer gilt jedoch folgende Einschrankung: Weder der
NK noch der Anwendungennektor kénnen gegen den Willen eines Leistungserbringers
Datenschutanforderungen durchsetzen]asweClientsystere dies nicht unterstitzen. Daher
werden solche potentiellen Angriffe eines Leistungserbringers riat betrachtet (das
Verhindern solcheAngriffe ist nicht Bestandteil der EV(Sicherheitspolitik). Im Umfeld des
Konnektors wird der Leistungserbringer als vertrauenswirdig angesehen, da er Ublicherweise
auch die Erfullung des Umgebungszi®B NK.phys Schutzsicherstellen muss.

3.2.2. Objekte
Es werden die folgenden Objekte betrachtet:

CS-Daten lokal beim Leistungserbringer (inClientsysteren im LAN)
gespeicherteu schitzende Daten der Tl und der Badsaetze

VPN-Daten-TI zu schitzende Daten der Tl und der Besdtaetzewadhrend de
Transports zwischen NK unéPN-K der Telematikinfrastruktur,

VPN-Daten-SIS  zu schiitzende Nutzerdateédhrend des Transports sehen NK und
VPN-SIS

TI-Daten entfernt in den Datenbanken d&elematiknfrastruktur bzw. den
Bestandsnetzen gespeichede schitzende Daten der Tl und der
Bestamlsnetze

Update-Pakete  SoftwareKomponenten eines zukinftigen EVG, die im Sinne eines
Update Prozesses zur Aktualisierung der laufenden Version der
SoftwareKomponente des EVG dienen soll.
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Es wird davon awgegangen, dass die VHDaten durch den zwischen NK und
VPN-Konzentratoren implementierten sicheren Kanal (d.h. durch das VPN) geschitzt werden
und dass did|-Datennur in verschlusselter Form gespeichert vorliege® (2Verordnung)
(siehe A.NK.sichere Tl in Abschnitt 3.5. Die Sicherheit derClientsystere ist nicht
Gegenstand der Betrachtung.

3.3. Bedrohungen

3.3.1. Auswabhl der betrachteten Bedrohungen

Eine Motivation der in Abschni®.3.2beschriebenen Bedrohungsowie eine Beschreibung
der moéglichen Angriffspfadist demPP [L1], Abschnitt 3.3.%u entrthmenund wird in diesem
Security Target nicht wiederholDie wesentlichen vom Netzkonnektor abzuwehrenden
Bedrohungenverden wie folgt zusammengefasst:

1 Angriffe aus dem Transportnetz geger@mponenten des Leistungserbringers oder
auch gegen den Netzkonnektor selbst (mit ZigtSDaten siehe
T.NK.remote_ EVGWAN undT.NK.remote EVG LAN),

1 Angriffe aus dem Transportnetz auf die Datenlbertragung zwischen dem lokalen Netz
des Leistungserbringeund der zentralen Telematikinfrastruklattform (mit Ziel
VPN-DatenTI, sieheT.NK.remote VPN Datg; hier sind die Vertraulichkeit und
Integritat de Ubertragenen Daten sowie die Authentizitdt von Sender und Empfanger
bedroht.

1 Angriffe aus dem Transportnetz auf die Datenibertragung zwischen dem lokalen Netz
des Leistungserbringeund demSicheren Internet Servigeit Ziel VPN-DatenSIS
anzugreifen, siehel .NK.remote VPNDatg; hier sind die Vertraulichkeit und
Integritat der Ubertragenen Daten bedroht.

1 Lokale Angriffe auf die Integritat des Netzkonnektors (sieidK.local EVG _LAN)
mit dem Ziel, dessen Sicherheitseigenschaften zu schwachen oder zu verandern.

M Zudem erlaubtler EVG lokale und entfernte Administration, die ebesfdlhs Ziel
von  Angriffen  sein  kdnen (siehe T.NK.ocal admin_LAN und
T.NK.remote_admin_WAIN

3.3.2. Liste der Bedrohungen

Die folgende Abbildung5 zeigt die beschriebenen externen Einheiten, Objekte und
Angriffspfade (nummerierte Pfeile) im Zusammenhang.

Der Anwendungskonnektavird in diesr Abbildung nicht dargestelbas K2 st chen A
Il nterfacein stellt entweder die Verbindung z
Anwendungskonnektor durch einen LASgitigen Paketfilter.
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Abbildung 5: Externe Einheiten und Objekte im ZusammenhangAngriffspfade

Zusatzlich zu den iMbbildung5 visualisierten Angriffspfaden (Nr. 1 bis Nr. 6) bzw. den
zugeodneten Bedrohungen kdnnte ein Angreifer
1 unbemerkt ganze Konnektoren durch Nachbauten erséta¢K.Counterfei} oder

1 die Kommunikation mit netzbasieri Diensten (Bezug von Sperrlisten fir
Gultigkeitsprifung von Zertifikaten, Zeitsynchronisation, DNS) manipulieren
(T.NK.Zert_Priuf T.NK.TimeSyn¢ T.NK.DNYS).

Die Bedrohungen werden im restlichen Dokument mit den folgenden Bezeichnern referenziert:

Angriffspfad Bezeichner Beschreibung
in Abschnitt

Nr. 1 T.NK.local_EVG_LAN 3321
Nr. 2 T.NK.remote_ EVG_WAN 3.3.2.2
Nr. 3.1 T.NK.remote_EVG_LAN 3.3.2.3
Nr. 3.2 T.NK.remote_ EVG_LAN 3.3.2.3
Nr. 4.1 T.NK.remote_VPN_Data 3.3.24
Nr. 4.2 T.NK.remote_VPN_Data 3.3.24
Nr. 5 T.NK.local_admin_LAN 3.3.25
Nr. 6 T.NK.remote_admin_WAN 3.3.2.6
Konnektornachbauten | T.NK.counterfeit 3.3.2.7
Zertifikatsstatusabfragen T.NK.Zert_Pruf 3.3.2.8
Zeitsynchronisation | T.NK.TimeSync 3.3.29
DNS-Manipulation T.NK.DNS 3.3.2.10

Tabelle 5: Kurzbezeichnerder Bedrohungen
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In den folgenden Abschnitten werden die Bedrohungen genauer beschrieben.

Die Angriffe, derenBezeichnerd a s  Wacalfit eAnt W.AK.lbcallEEVE LAN und
T.NK.local_admin LAN) nehmen an, dass der Angreifer lokal in den Raurkéiten des
Leistungserbringers agiert, setzen also einen unbefugten physischen Zugriff auf den
Netzkonnektor (zB. Einbruch) voraus. Dabei wird angenommen, dass Personen, die
berechtigten Zugang zu vor physischen Zugriff gest¢biitBereichen des Leistgserbringers

haben, entweder vertrauenswiifdigjnd (so dass von ihnen keine Bedrohungen ausgetin, z.

Arzt selbst, Servicetechniker, einige Angestellte) oder dass der physische Zugriff durch den
Leistungserbringer geeignet beschrankt wirdB(zPatienén durfen zwar Wartezimmer und
Behandlungsraume betreten, aber nicht auf den gesicherten Bereich zugreifen in welchem der
Konnektor aufbewahrt wird siehe die Annahma.NK.phys Schut3.

Die Angriffe, der e memdBfe z e n € fi.Alerensotd &6GWAN, r t A
T.NK.remote_ EVGLAN, T.NK.remote_VPNData und T.NK.remote_adminWAN),

nehmen an, dass der Angreifer Uber keinen solchen physischen Zugriff auf Gerate erlangt,
sondern dass die Angriffe ausschlief3lich Gber das TransportnBtzlifternet) erfolgen.

Die Angriffe, derenBe z ei ¢ h n e radmira s e Wb if.AK.l6kal radm{n LAN und
T.NK.remote_adminWAN), nehmen an, dass ein Angreifer die
Administrationsschnittstelle(n) des Netzkonnektors ausnutzt, um unbefugt
Sicherheitseinstellungen zu verandern oder zu deaktivieren.

3.3.2.1. T.NK.local EVG_LAN

Ein Angrefer dringt lokal in die Raumlichkeiten des Leistungserbringers ein und greift den
Netzkonnektor Uber dessen LASchnittstelle an. Der Angreifer verfigt tber hohes
Angriffspotential’®> Ziel bzw. Motivation des Angriffs ist es, den Netzkonnektor zu
kompromitteren, um

1 den Netzkonnektor zu kompromittieren, umm Netzkonnektor gespeichertes
kryptographisches Schliisselmaterial, ManagerDatén,
Authentisierungsgeheimnisse und zu schitzende Daten der Tl und der Bestandsnetze
im Netzkonnektor in Erfahrung zu brieg,

14 genauer: vertrauenswirdig im Umfeld des Netzkonnektors bzw. im Rahmen der Bedrohungen, die der
Netzkonnektor abwehren kann; Angriffe auf das Gesamtsystem werden hier nicht betrachtet.

15 Aufgrund der Vielzahl moglicher Angreifer soll hier bewusst keine nahere Spezifikation des Angreifers
vorgenommen werden. Das hohe Angriffspotential impliziert (siehe CMAhhang A.8.2Calculating
attack potentigl, Aussagen uber die Expise und die Ressourcen fur Angriffe. Denkbar sind fur alle in
diesem Security Target aufgefihrten Bedrohungen sowohl Angriffe einzelner Personen (z.B.
Beziehungstaten, Rache) als auch organisierte Angriffe. Auch das Ziel der Angriffe kann in einem breiten
Spektrum variieren zwischen dem Wunsch, gezielt Daten tber einzelne Opfer auszusp&Pann@Ex
Prominente(r), Politiker(in), etc.) und dem Wunsch, die groRen Mengen vertraulicher Daten in der zentralen
Telematikinfrastruktur in vielerlei Hinsicht auszerten.
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1 den Netzkonnektor so zu manipulieren, dass zukunftig vertrauliche zu schitzende Daten
der Tl und der Bestandsnetzred zu schitzende Nutzerdaten wahrend der Ubertragung
kompromittiert werden kénnen, oder

1 den Netzkonnektor so zu manipulieren, dass aftigizu schutzende Daten der Tl und
der Bestandsnetaad zu schitzende Nutzerdaten wahrend der Ubertraguemerkt
manipuliert werden kénnen.

Fur diesen Angriff kann der Angreifer sowohl vorhandeneSysteme im LAN des
Leistungserbringers nutzen als auch eigene B.(z.Noteb@k, Netbook PDAS,
Smartphone/Handymitbringen.

Nicht vom Anwendungskonnektor generierter direkter Verkehr aus dem LAN kdnnte an die
Telematikinfrastrukturdienste fur Dienste gem&f®8a SGBV gelenkt werden.

Einen Spezialfall dieses Angriffs stetlas Szenario dar, dass eir3ystem im LAN durch
lokale Kontamination mit bosartigem Code verseucht wird und danach Angriffe gegen den
Netzkonnektor an dessen LA®¢itiger Schnittstelle vornimmt. Lokale Kontamination bedeutet
dabei, dass ein lokaler Angfer den bdsartigen Code direkt auf das3ystem im LAN
aufbringt, beispielsweise durch Wechseldatentrager (CD 881, etc.).

Ebenfalls betrachtet werden Angriffe, bei denen ein Angreifer den Netzkonnektor dureh mani
pulierte Aufrufe aus derClientsysterNetz in einen unsicheren Systemzustand zu bringen
versucht.

Anwendungshinweis 28: Der EVG verfigt Uber einen LAlNeitigen Paketfilter, der den
Netzkonnektor vorpotentiellen Angriffen aus dem LAN schitzt. Der LASsitige
Paketfilter des Netzkonnektors schitzt in der vorliegenden Eihbswng auch den
Anwendungskonnektor.

3.3.2.2. T.NK.remote_ EVG_WAN

Ein Angreifer greift den Konnektor aus dem Transportnetz heraus an. igeeifer verfugt

Uber hohes Angriffspotential. Der Angreifer nutzt Fehler des Netzkonnektors aus, um den
Konnektor zu kompromittiereni mit allen Aspekten wie in Abschnitt3.3.2.1
T.NK.local_EVG LAN beschrieben. Der Angreifer greift den Netzkonnektor unbemerkt tber
das Netzwerk an, um unauisierten Zugriff auf weitere Werte zu erhalten.

3.3.2.3. T.NK.remote_EVG_LAN

Ein Angreifer greift den Konnektor aus dem Transportnetz bzw. Internet heraus an. Der
Angreifer verfugt tber hohes Angriffspotential. Ziel ist wieder eine Kompromittierung des
Konnektos, mit allen Aspekten wie bereits in Abschridtt3.2.1 T.NK.local EVG LAN
beschrieben. Im Gegensatz zur BedrohtmK.remote_ EVG WAN ist das Ziel jedoch nicht,

den Netzkonnektor ikt an seiner WARNSchnittstelle anzugreifen, sondern lber den
Netzkonnektor zunachst Zugriff auf das lokale Netz des Leistungserbringers (LAN) zu erhalten,
um dort einClientsystemzu kompromittieren und mdglicherweise im Anschluss daran den

16 Ppersonal DigitaAssistant
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Konnektor von dessen LAISeite her anzugreifen. Die Kompromittierung eiGéentsysterns

ist gegeben, wenn ein Angreifer aus dem Transportnetz bzw. dem Internet unautorisiert auf
personenbezogene Daten i@lientsystemzugreifen kann oder wenn der Angreifer ein
Clientsystenerfolgreich und nbemerkt manipulieren kann.

Hierzu werden irAbbildung5 zwei Angriffspfade unterschieden:

Im Fall von Angriffspfad 3.1 nutzt der Angreifer Fehler dietzkonnektors aus, um die vom
Netzkonnektor als Sicherheitsfunktion erbrachte Trennung der Netze (Transportnetz / LAN) zu
tiberwinden. Bereits eine Uberwindung dieser Trennung stellt einen erfolgreichen Angriff dar.
Wird daruber hinaus in der Folge ubeée 4 AN-Schnittstelle des Konnektors unerwiinschtes
Verhalten herbeigefiihrt, so stellt dies eine erfolgreiche Fortfihrung des Angriffs dar.

Im Fall von Angriffspfad 3.2 nutzt der Angreifer Fehler in der SicherheitsfunktioBidasren
Internet Servicawus, um tUber den VRNunnel Zugriff auf IFSysteme im LAN zu erlangen.
Dabei kann auch der Netzkonnektor tber dessen LAN Interface angegriffen werden.

Einen Spealfall dieses Angriffs (Angriffspfad 3.1 oder 3.2) stellt das Szenario dar, dass ein
IT-System im LAN vom Transportnetz bzw. Internet (WAN) aus mit bosartigem Code
verseucht wird und in der Folge Angriffe gegen den Konnektor an desserseififer
Schnittgelle vornimmt. Ein IFSystem im LAN kdnnte vom Transportnetz aus mit bésartigem
Code verseucht werden, wenn der Netzkonnektor keine effektive Netztréhawischen
WAN und LAN leistet.

Betroffene zu schitzende Werte sind:

zu schiitzende Daten der TI uter Bestandsnetze wahrend der Ubertragung
zu schiitzende Nutzerdaten wahrend der Ubertragung

zu schiutzende Daten der Tl und der Bestandsnetze im Clientsystem
Clientsystem, Anwendungskonnektor

zu schitzende Daten der Tl und der Bestandsnetze im Netkkonne
kryptographisches Schlisselmaterial

Authentisierungsgeheimnisse

ManagemenDaten (wahrend ihrer Speicherung im Netzkonnektor)
Sicherheitsd_og-Daten

= =4 -8 -8 _9_9_98_2°_2

Anwendungshinweis 29: Der EVG verfugt Uber einen LAlNeitigen Paketfilter, der den
Netzkonnektor vor potentiellen Angiéih aus dem LAN schiitzt. Der LABEitige
Paketfilter des Netzkonnektors schitzt in der vorliegenden Eihbswng auch den
Anwendungskonnektor

7 Das setzt ein entsprechendes Einsatzszenario des Konnektors voraus, bei dem die Kommunikation zum Internet
Uber den Netzkonnektor erfolgt.
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3.3.2.4. T.NK.remote_VPN_Data

Ein Angreifer aus dem Transportnetz hort Daten ab oder manipuliert Daten unbemerkt, die
zwischen dem Konnektor und der zentralen Telematikinfrastritaitform (Angriffspfad 4.2

aus Abbildung5) oder zwischen dem Konnektor und deSicheren Internet Service
(Angriffspfad 4.1 ausAbbildung5) ubertragen werden. Der Angreifer verfugt Uber hohes
Angriffspotential.

Dies umfasst folgende Aspekte:

1 Ein Angreifer gibt sich dem Netzkonnektgegentber als VPIonzentrator aus
(evtl. auch mann-themiddle Angriff), um unautorisierten Zugriff auf vom
Clientsystemibertragene Dateruzrhalten.

1 Ein Angreifer verandert verschliisselte Daten wahrend der Ubertragung unbemerkt.
Betroffene zu schitzende Werte sind:

1 zu schitzende Daten der Tl und der Bestandsnetze wahrend der Ubertragung
1 zu schitzende Nutzerdaten wahrend der Ubertragung

1 in der zentralen TelematikinfrastruktBtattform gespeicherte Daten

3.3.2.5. T.NK.local_admin_LAN

Ein Angreifer dringt lokal in die Raumlichkeiten des Leistungserbringers ein und verandert (im
Rahmen lokaler Administration) sicherheitsrelevante Einstellungen eiegdhnektors. Dies

kann dem Angreifer einerseits dadurch gelingen, dass der Netzkonnektor das Verandern von
sicherheitsrelevanten Einstellungen nicht hinreichend schitzt (im Sinne einer
Zugriffskontrolle), oder andererseits dadurch, dass sich ein Angreif®lgreich als
Administrator ausgeben und mit dessen Berechtigungen agieren kann (im Sinne einer
Authentisierung/Autorisierung). Der Angreifer verfugt Uber hohes Angriffspotential. Ziel des
Angreifers kann es sein, Sicherheitsfunktionen des Netzkonsekto deaktivieren (B.
Abschalten der Verschlisselung auf dem ViR&dhal oder Erlauben bzw. Erzwingen kurzer
Schlissellangen), die Integritéat des Netzkonnektors selbst zu verletzen, Schliissel auszulesen,
um damit Zugriff auf geschitzte Daten zu erhalbeler auch die Grundlagen flr weiteren
Missbrauch zu legeh etwa durch Einspielen schadhafter Software, welche Kopien aller vom
Netzkonnektor Ubertragenen Daten am VPRPMNnel vorbei zum Angreifer spiegelt.

Diese Bedrohung umfasst auch folgende Aspekte:

1 Einlokaler Angreifer bringt schadhafte Software auf den Netzkonnektor auf.

1 Ein lokaler Angreifer greift unautorisiert auf genutzte kryptographische Schlissel im
Arbeitsspeicher des Netzkonnektors zu.

1 Ein lokaler Angreifer deaktiviert die Protokollierungsftiok des Netzkonnektors.

1 Ein lokaler Angreifer spielt ein Backup eines anderen Konnektors ein und tiberschreibt
damit Daten (etwa Konfigurationsdaten).
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1 Ein lokaler Angreifer kann mit modifizierten Konfigurationsdaten beispielsweise per
dynamischem Routingeth Netzwerkverkehr umleiten.

3.3.2.6. T.NK.remote_admin_WAN

Ein Angreifer verandert aus dem Transportnetz heraus sicherheitsrelevante Einstellungen des
Netzkonnektors (im Rahmen zentraler AdministraffprDies kann dem Angreifer einerseits
dadurch gelingen, dassemrd Netzkonnektor das Verandern von sicherheitsrelevanten
Einstellungen nicht hinreichend schitzt bzw. an seiner V&&Nnittstelle verfigbar macht (im

Sinne einer Zugriffskontrolle), oder andererseits dadurch, dass sich ein Angreifer erfolgreich
als Adminidrator ausgeben und mit dessen Berechtigungen agieren kann (im Sinne einer
Authentisierung/Autorisierung). Der Angreifer verfugt Gber hohes Angriffspotential. Der
Angreifer verfolgt dieselben Ziele wie unfeMNK.local_admin LAN besprochen.

Diese Bedrohung umfasst auch folgende Aspekte:

1 Ein Angreifer aus dem Transportnetz bringt schadhafte Software auf den
Netzkonnektor auf.

1 Ein Angreifer aus dem Transportnetgreift unautorisiert auf genutzte
kryptographische Schlissel im Arbeitsspeicher des Netzkonnektors zu.

1 Ein Angreifer aus dem Transportnetz deaktiviert die Protokollierungsfunktion des
Netzkonnektors.

3.3.2.7. T.NK.counterfeit

Ein Angreifer bringt gefalschte Netzkoektoren in Umlauf, ohne dass dies vom VPN
Konzentrator erkannt witd Der Angriff kann durch den unbemerkten Austausch eines bereits
im Einsatz befindlichen Gerats erfolgén wozu in der Regel ein Eindringen in die
Raumlichkeiten des Leistungserbringexrforderlich isti oder bei der Erstauslieferung
durchgefuhrt werden. Der Angreifer verfugt Uber hohes Angriffspotential. Der Angreifer
verfolgt dieselben Ziele wie unt&NK.local_admin LAN besprochen.

3.3.2.8. T.NK.Zert_Pruf

Ein Angreifer manipuliert Sperrlisten, die im Rahmen der Glltigkeitsprifung von Zertifikaten
zwischen dem EVG und einem netzbasierten Dienst (€&h¥K.PKI) ausgetauscht werden
(Wert: zu schiitzende Daten der Tl bei der Ubertragung)mit einem inzwischen gesperrten
Zertifikat unautorisierten Zugriff auf Systeme und Daten zu erhalten. Eetdgesperrtes
Zertifikat wird dem EVG gegenlber als noch giltig ausgegeben, indem eine veraltete oder

18 Der vorliegende EVG unterstitzt die Remote Administration nicht. Diese Beagoverbleibt wegen strikter
Konformitat zum unterliegenden PP in diesen Sicherheitsvorgaben.

19 Der Netzkonnektor kann seinen eigenen Diebstahl oder dasnlauf-Bringen gefalschter Gerate nicht
verhindern; die Authentizitat des Netzkonnektors muss letztlich der-K@tgentrator sicherstellen. Der
Netzkonnektor kann aber zum Erkennen solcher Argtiitragen, indem er sich gegeniber dem VPN
Konzentrator authentisiert. Daher zielt die BedrohtingK.counterfeitauf dasunbemerkte=alschen bzw.
Austauschen von Nekonnektoren.
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manipulierte Sperrliste verteilt wird. Dazu kann der Angreifer NachrichterSgeslisten
Verteilungspunktsnanipulieren oder sich selbst digserVerteilungspunkausgeben.

3.3.2.9. T.NK.TimeSync

Ein Angreifer manipuliert ldchrichten, die im Rahmen der Zeitsynchronisation zwischen dem
EVG und einem netzbasierten Dienst (Zeitdienst) ausgetauscht wedéegjbt sich selbst als
Zeitdienst ausym auf dem EVG die Einstellung einer falsci®&stemzeitzu bewirken Der
Angreifer verfligt Uber hohes Angriffspotential.

3.3.2.10. T.NK.DNS

Ein Angreifer manipuliert aus dem Transportnetz heraus Antworten autAdN&gen zu
externen DNSServern. Dies kann einerseits Anfragen deszhimnektors betreffen, wenn
dieser vor dem Aufbau von VRKanélen die Adresse des VRfdonzentrators der Tl oder des

SIS ermitteln will. Im Ergebnis wird keine oder eine falsche Adresse ausgeliefert, so dass der
Netzkonnektor ggf. die VPIVerbindung zu eiem gefalschten Endpunkt aufbaut, der
beispielsweise eine gefédlschte zentralePHEttform vorspiegeltDadurch werden die zu
schiitzenden Daten der TI und der Bestandsnetze wahrend der Ubertragung zwischen
Konnektor und zentraler Telematikinfrastrukiiattform bedroht.Andererseits kdnnen
gefadlschte DNSAntworten auch beim Intern&ugriff von Clientsystenen der
Leistungserbringer auftreten. In einem solchen Szenario kdnnte der Angreifer den Zugriff der
Clientsysteme auf manipulierte Systeme umle{i#fert: zu schitzende Nutzerdaten wahrend

der Ubertragung zwischen Konnektor und sicherem Internet SeruiveLlientsysteme mit
bosartigem Code zu infizieren, der dann das lokale Netz, den Netzkonnektor und die zu
schitzenden Werte bedroht.

3.4. OrganisatorischeSicherheitspolitiken
OSPNK.Zeitdienst  Zeitdienst

Der EVG stellt einen Zeitdienst bereit. Dazu fihrt er in regelmafigen
Absténden eine Zeitsynchronisation mit Zeitservern durch.

OSPNK.SIS Sicherer Internet Service

Die Einsatzumgebung des EVG stelltenngesicherten Zugangspunkt
zum Internet bereit. Dieser Zugangspunkt schitzt die dahinter liegenden
Netze der Benutzer wirksam gegen Angriffe aus dem Internet. Von
diesem Zugangspunkt gehen keine Angriffe auf die angeschlossenen
LANSs aus.

OSPNK.BOF Kommunikation mit Bestandsnetzen und offenen Fachdiensten

Der EVG ermdglicht den aktiven Komponenten im LAN des LE eine
Kommunikation mit den Bestandsnetzen und den offenen Fachdiensten
uber den VPNKanal zur TI.
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OSPNK.TLS TLS-Kanéale mit sicheren kryptographische Algorithmen

Der EVGstellt TLSKanéale zur sicheren Kommunikation mit anderen
IT-Produkten zur Verfigung undverwendet dabei sichere
kryptographische Algorithmen und Protokolle gemfd&] mit den
Einschrankungen der gematik Spezifikation fur Kryptoalgorithfd&h
Zudem prift deEVG die Gultigkeit der Zertifikate, die fir den Aufbau
einesTLS-Kanalsverwendet werden

OSP.NK.SW-Update Software-Update

Die Software von Konnektorkomponenten kann aktualisiert werden
(SoftwareUpdate) und zusatzliche Fachmodule kénnen nachgeladen
werden Dabei ist die (ggf. automatische) Auslieferung des Updietes
Fachmodulglurch das Konfigurationsind Software Repositorf KSR,
UpdateServer) Uber einen sicheren Kaaalden Leistungserbringer und
die (ggf. automatischehstallation des Updatézw. Fachmoduldurch

den Administrator zu unterscheiden.

Es durfen nur von einer autorisierten Stelle gepytifeéggegebae und
ggf. zertifizierte Komponentenbzw. Fachmoduleum Update bereit
gestellt werdenDie Updates kdnnen automatisch installiert werden,
wenn dies explizit vom Administrator so konfiguriert wurde.

Bevor ein SoftwareUpdate installiert wird, wird die Integét und
Authentizitat / Zulassigkeit der Software Uberprift (Signaturprifung und
Prifung der Identitdt des Signierenden, Schutz gegen unbefugtes
Wiedereinspielen alterer Softwavkersionen). Schlagt die Prufung der
Integritat fehl, verhindert der EVG einkktualisierung der Software.
Falls das Aktivieren einer neuen Softwafersion fehlschlagt, wird der
letzte funktionierende Softwai®tand der Komponente reaktiviert.

Hinweis: OSP.NK.S\WUpdate wurde von OSP.SWpdate aus dem Protection ProfB&I-
CC-PR0O0®B-V2 [12] abgeleitet

3.5. Annahmen
A.NK.phys Schutz Physi scher Schutz des EVG (Asicher

Die SicherheitsmalBnahmen in der Umgebsaolgitzenden Konnektor (wahrend
aktver Datenverarbeitung im Konnektor) vor physistch&ugriff Unbefugter.

Befugt sind dabei nur durch den Betreiber des Konnektors namentlich autorisierte
Personen (z. B. Leistungserbringer, ggf. medizinisches Personal). Sowohl wahrend
als auch auflerhalb aktr Datenverarbeitung im Konnektostellen die
SicherheitsmalRnahmen in der Umgebung sicher, dass ein Diebstahl des Konnektors
und/oder Manipulationen am Konnektor so rechtzeitig erkannt werden, dass die
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einzuleitenden materielte organisatoriscire und/ocer personelle Malinahmen
groReren Schaden abwehren

A.NK.gSMC-K Sicherheitsmodul fir den EVG QSMC-K)

Der EVG hat Zugriff auf ein Sicherheitsmodul (gSM(, das sicher mit dem EVG
verbunden ist. Sicher bedeutet in diesem Fall, desgMCK nicht unbemerkt
vom EVG getrennt werden kann und dass die Kommunikation zwigfheic-K
und EVG weder mitgelesen noch manipuligerden kann.

Die gSMGK dient als Schlisselspeicher fir das Schlisselmaterial, welches die
kryptographische Identitdt des EVG reprasentiert und welches auch fur
O.NK.VPN_Auth verwendet wird. Es fuhrt kryptographische Operationen mit
diesem Schlisselmaterial durch (Authentisierung), ohne dass das Schllisselmaterial
den sichegn Schlisselspeicher dazu verlassen muss.

Die gSMCK ist nach dem Schutzproffard Operating System (PP COR)]
evaluiert und zertifizieroder bietet gleichwertige Sicherheit, die zum Beispiel
durch eine andere ZertifizieruagiR3erhalb der Gesamtzertifizierumgchgewiesen
werden kann. Die Gleichwertigkeit wird im Rahmen der Gesamitzertifizierung
Ubemprift.

Anwendungshinweis 30:  In der KonnektoHardware werden physische gSMG verbaut
A.NK.sichere TI Sichere Telematikinfrastruktur -Plattform

Die zentrale Telematikinfrastruktiflattform und diedamit verbundenen Netze
werden als vertrauenswirdig angesehen, d.h., Angriffe aus der zentralen TI
Plattform sowie aus Netzen, die mit der zentralefPlattform verbunden sind,
werden nicht betrachtet.

Die Betreiber der Telematikinfrastruktur sorgen dafiiass die Server in der
Telematikinfrastruktur frei von Schadsoftware gehalten werden, so dass Uber den
sicheren VPNKanal in den Konnektor hinein keine Angriffe erfolgen.

Die VPN-Schlissel auf Seiten der VPRbnzentratoren werden geheim gehalten
und shd nur fur die rechtmaflligen Administratoren zugénglich. Es werden weder
VPN-Konzentratoren noch deren Schlisselmaterial durch Angreifer entwendet.

Alle Administratoren in der Telematikinfrastruktur sind fachkundig und
vertrauenswiuirdig.

A.NK.kein_DoS Keine denial-of-service-Angriffe

Denialof-serviceAngriffe aus dem Transportnetz werden effektiv von
Komponenten aul3erhalb des Konnektors abgewehrt.

Anwendungshinweis 31: Die Verantwortung fir den Schutz der Systeme der zentralen Telematik
infrastrukturPlattform bezlglich deniatof-serviceAngriffe liegt bei den Firewall
Systemen im Perimeter der zentralen TelendtigstrukturPlattform. Der Schwerpunkt
der Abwehr durch den EVG beschréankt sich auf die OiNK.PF_WAN und
O.NK.PF_LAN beschriebenen Sicherheitsziele
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A.NK.AK

Anwendungskonnektor nutzt EVG korrekt

Der Anwendungskonnektorutet die Sicherheitsdienste des EVG lber dessen
Schnittstellen automatisch. Durch die Art der Aufrufe ist fir den EVG jederzeit
eindeutig erkennbar, welche Daten Uber die VRMnel an die zentrale
TelematikinfrastruktwPlattform (offene und gesicherte dRalienste, zentrale
Dienste) und SIS weitergeleitet werden mussen.

Anwendungshinweis 32:  Der Konnektor ist modular aufgebaut. Die einzelnen Module werden durch

A.NK.CS

einen Security and Separation Layer (Virtualisierungsschicht) sepaxelien der
HardwareVirtualisierung laufen d Module jeweils in eigenerBetriebssystems
Anwendungscontainar(Linux Container UmgebungDie Kommunikation der Module
untereinander wird durch ein dediziertes Firewall Modul gerelDaten diean diezentrale
TI-Plattformundan derSIS weitergeleitetverden sind daher strikt getrennt.

Clientsystemnutzt EVG korrekt

Die Clientsystere nutzen die Sicherheitsdienste des EVG uUber dessen
Schnittstellen automatisch. Durch die Art der Aufrufe aus dem lokalen Netz des
Leistungserbringers ist fur den EVG jederzeit eindeutig erkennbar, welche Daten
an Fachmodule und Basisdienste des Konnektdyer den VPNIrunnel an die
zentrale TelematikinfrastrukttRlattform (offene  Fachdienste, gesicherte
Fachdienste, zentrale Dienste), die aktiven Bestandsnetze und den SIS
weitergeleitet werden mussen.

Anwendungshinweis 33: Der Konnektor ist modular aufgebaut. Die einzelnemdie werden durch

einen Security and Separation Layer (Virtualisierungsschicht) separiert. Neben der
HardwareVirtualisierung laufen die Module jeweils in eigenen Betriebssystems
Anwendungscontainern (Linux Container Umgebung). Die Kommunikation der Elodul
untereinander wird durch ein dediziertes Firewall Modul geregelt. Daten die an die zentrale
TI-Plattform, die aktiven Bestandsnetze und den SIS weitergeleitet werden, sind daher
strikt getrennt.

A.NK.Betrieb_AK  Sicherer Betrieb des Anwendungskonnektors

Der Betreiber des Anwendungskonnektors organisiert dessen Betrieb in sicherer
Art und Weise:

Er setzt nur gemalRl dem SchutzprdtiP] zertifizierte Anwendundsnnektoren
ein, die nach dem aktuellen Stand der Technik entwickeitden und das
spezifizierte Verhalten zeigen.

Er administriert die Anwendungskonnektoren in sicherer Art und Weise.

Er tragt die Verantwortung dafir, dass die Anwendungskonnektorah
Fachmodulelen EVG in der spezifizierten Art und Weise nutzen, msbesondere
die spezifizierten KonnektgBchnittstellen korrekt nutzen.

A.NK.Betrieb_CS  Sicherer Betrieb derClientsystene

Der Betreiber delClientsystere organisiert diesen Betrieb in sicherer Art und
Weise:
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Er setzt nuClientsystere ein, die nach dem aktuellen Stand der Technik entwickelt
wurden und das spezifizierte Verhalten zeigen.

Er administriert dieClientsysters in sicherer Art und Weise.

Er tragt die Verantwortung dafir, dass diientsystere den EVG in der
spezifizierten Art und Weise nutzen, also insbesondere die spezifizierten
KonnektorSchnittstellen korrekt nutzen.

Er sorgt dafur, dass Uber Kanéle, die nicht der Kdetd®s Konnektors unterliegen
(z.B. Einspielen von ausfihrbaren Dateien Uber lokale optische Laufwerke oder
Uber USB-Stick, Offnen von BEMail-Anhangen) keine Schadsoftware auf die
Clientsystere oder andere FBysteme im LAN aufgebracht wird.

Er ist verantwortlich daflr, dass eine Anbindung @eentsystere an pagntiell
unsichere Netze (B. Internet) unterbunden wird oder ausschlie3lich in sicherer
Art und Weise erfolgt. Die Anbindung an unsichere Netze kai dadurch in
sicherer Art und Weise erfolgen, dass es neben dem definierten Zugang zum
Transportnetziiber den EVG keine weiteren ungeschitzten oder schlechter
geschitzten Zugange zum Transportnetz gibt.

Die Verantwortung fur di€lientsystere liegt sowohl ben Leistungserbringer (der
z.B. lokal potentiell bosartige Software oder auch potentiell fehlerhafte Updates
der ClientsysterSoftware einspielen konnte) alsuch beim Clientsystern
Hersteller (der zB. den korrekten Aufruf der Konnekt&chnittstellen
sicherstellen muss).

A.NK.Admin_EVG Sichere Administration des ENG

Der Betreiber des EVG sorgt daftir, dass administrative Tatigkeiten (dies umfasst
sowohl die lokale als auch die optionale zentrale Administration) in
Ubereinstimmung mit der Administrat®okumentation des EVG durchgefihrt
werden. Insbesondere ist furede Tatigkeiten vertrauenswuirdiges, mit der
Benutzerdokumentation vertrautes, sachkundiges Personal einzusetzen. Die
Administratoren halten Authentisierumg®rmationen und token geheim bzw.
geben diese nicht weiter @. PIN bzw. Passwort od&chliisel Token.

A.NK.Ersatzverfahren Sichere Ersatzverfahren bei Ausfall der Infrastruktur

Es sind sichere Ersatzverfahren etabliert, auf die zuriickgegriffen werden kann,
wenn die Telematikinfrastruktur ganz oder teilweise ausfallt oder wenn plétzliche
Schwachen in den verwendeten kryptographischen Algorithmen bekannt werden,
die nicht durch die redundanten Algorithmen ausgeglichen werden kdnnen.

A.NK. Zugriff_ gSMC-K Effektiver Zugriffsschutz auf gSMC-K

Es sind Hektive Zugriffsschutmallnahmen etabliert, die den moglichen Zugriff
von Komponenten des Konnektors auf Schlisselmatedat gSMGK
kontrollieren und unzuldssige Zugriffe verhindern. Die Zugriffskontrolle kann
durch eine zentrale Instanz vermittelt werden oder es wird sichergestalglidas
Komponenten des Konnektors nur auf ihr eigenes Schlisselmaterial zugreifen.
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Anwendungshinweis 34: Dieser Aspekt wird im PP12] des Gesamtinnektos als Ubergreifende
Sicherheitsfunktion modelliert.
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4. Sicherheitsziele

Die hierdefinierten Sicherheitsziele wurden entsprechend zum zugrundeliegendendemmit
zus?®tzlichen K¢rzel ANKRA versehen. Dami t
ANet zkonnektori gekennzeichnet.

4.1. Sicherheitsziele fur den EVG

Der EVGschutztdie Nutzdaten (Benutzerdatetuser Dataim Sinne der Common Criteriau
schitzende Daten der Tl und der Bedtaetzgsiehe AbschnitB.1), die Clientsystere und
die TSF Daten

4.1.1. Allgemeine Ziele: Schutz und Adminstration

O.NK.TLS_Krypto TLS-Kanéale mit sicheren kryptographischen Algorithmen

Der EVGstellt TLSKanéle zur sicheren Kommunikation mit anderen
IT-Produkten zur Verfigung undverwendet dabei sichere
kryptographische Algorithmen und Protokolle genid8] mit den
Einschrankungen der gematik Spezifikation fir Kryptoalgorithmen
[18]. Zudem prift deEVG die Gultigkeit der Zertifikate, die fur den
Aufbau eineslLS-Kanalsverwendet werden

Anwendungshinweis 35:  Fur welcke Verbindungen TLEanéle genutzt werden, ist Gegenstand des
Anwendungskonnektors. Der  Netzkonnektor stellt die  kryptographische
Grundfunktionalitat fur TLS zur Verfliigung

O.NK.Schutz Selbstschutz, Selbsttest und Schutz von Benutzerdaten

Der EVG schitzt g£h selbst und die ihm anvertrauten Benutzerdaten

Der EVG schitzt sich selbst gegen sicherheitstechnische
Verédnderungen an den auf3eren logischen Schnittstellen bzw. erkennt

diese oder macht diese erkennbar.
Der EVG erkennt Dbereits Versuche, sicherhaitatésche

Veranderungen durchzuftuihren, sofern diese Uber die &aul3eren

Schnittstellen des EVGs erfolgen (mit den ur@& NK.phys Schutz
formulierten BEnschrankungen).

Der EVG fuhrt beinStartup und bei Bedarf Selbsttests durch.

Der EVG l6scht temporare Kopien nicht mehr benétigter Geheimnisse
(z.B. Schlussel) vollstandig durch aktives Uberschreiben. Das

Uberschreiben erfolgt unmittelbar zu dem Zeitkt, an dem die
Geheimnisse nicht mehr bendtigt werden.

Anwendungshinweis 36:  Annahmen zum physischen Schuber Schutz vor physischen Angriffen
wird durch die Einsatzumgebungewéhrleistet(siehe A.NK.phys_Schutg Der EVG
selbst besteht nur aus der Software des Netzkonnektors.
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O.NK.EVG_Authenticity ~ Authentizitat des EVG

Das Auslieferungsverfahren und die Verfahren zur Inbetriebnahme des
EVGs stellersicher, dass nur authentische EVGs in Umlauf gebracht
werden konnen. Gefalschte EVGs muissen vom NBNzentrator
sicher erkannt werden konnen. Der EVG muss auf Anforderung und mit
Unterstitzung de gSMCGK einen Nachweis seiner Authentizitat
ermoglichen.

Anwendungshinweis 37: Die Auslieferung des Netzkonnektogegeniber dem empfangenden
Leistungserbringer oder dem von ihm beauftragten Servicetecheitelgt durch
gesichertefTransport. Naclkrhalt des Netzkonnektors muss dieser bis zur Inbetriebnahme
in einem gesicherten Bereich aufbewahrt werden. Der Betrieb selbst findet in einer sicheren
Umgebung stat{sieche OENK.phys_Schutz Die Authentizitdt des EVG wird dadurch
nachgewiesen, dass der Netzkonnektor sich erfolgreich gegeniber einem VPN
Konzentrator fir Dienste gemaR28la SGBV [9] authentisiert hat und fachliche
Anwendungsfalle im Onlindodus durchgefiihrt werden kénnen

O.NK.Admin_EVG Administration nur nach Autorisierung und Uber sicheren Kanal
Der EVG setzt eine Zugriffskontrolle flr administrative Funktionen

um: Nur Administratoren durfen administrative Funktionen ausfihren.

Dazu ermdglicht deEVG die sicherddentifikationund Autorisierung
eines Administrators, welcher die lokale wdfernte Administration
deseVG durchfuihren kann. Die Administration erfolgt rollenbasiert.

Weil die Administration Gber Netzverbindungen (lokal UB&2 oder
zentral UbePS3) erfolgt, sind die Vertraulichkeit und Integritét des fur
die Administration verwendeten Kanals sowie die Authentizitat seiner
Endstellen zu sichermA@iministration Uber einenicheren logischen
Kanal).

Der EVG verhindert die Administration folgendgirewallRegeln

w

0 Regeln fir die Kommunikation zwischen Konnektor und

Transportnetz,

0 Regeln fir die Kommunikation zwischen Konnektor und
Telematikinfrastruktur, sowohl gesicherteals auch offene
Fachdienste und zentrale Dienste,

0 Regeln furdie Kommunikation zwischen Konnektor urten
Bestandsnetzen

0 Regeln fur die Kommunikation zwischen LAN und dem
Transportnetz,

0 Regeln fir die Kommunikation zwischen LAN und der
Telematikinfastruktuy sowohl gesicherte als auch offene
Fachdienste und zentrale Dienste,

0 Regeln fur die Kommunikation zwischen LAN und den

Bestandsnetzefauler Freischalten aktiver Bestandsnetze),
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Anwendungshinweis 38: Der EVG unterstitzt dieRolle Administrator Dabei wird TOE-intern
zwischen den AdministratorRollen local administrator und super adminigiator
unterschieden. Der lokalkdministratorkannden TOE Uber die jeweilige Schnittstelle
konfigurieren. Der Super Admirssiator hat kann zudem die Benutzerkonten verwalten.
Dazu gehort die Vergabe von Zugriffsrechtendgdizh der Konfigurationsbereichend
zum Werksreset. Die Sup@dministrierung erfolgt Gber die lokale Saitistelle (LAN).

Es kdnnen alle Managemeftinktionen der TSF von deidministratoren ausgefuhrt
werden. Daherwerden unter dem Subjekt Adminsitrator die einzelnen Rollen
zusammengefasdber EVG nimmt die Authentifizierungselbst voy O.NK.Admin_EVG
wurde aus dem PR1] dbernommen undeeignet verschérfDie Anpassungen zum PP
wurden durcldurchgestrichenefext kenntlich gemacht.

Anwendungshinweis 39:  Jede Anderung, die ein Administrator vornimmird zusammen mit einem
Zeitstempel und der Identitat des Administrators protokolliert.

Anwendungshinweis 40: Der fur die Administration notwendige sichere logische Kdmalhtauf
den durch 18] vorgegebenen Protokollen und Algorithmen

O.NK.Admin_Auth  Der Netzkonnektofiihrt die Authentisierung deddministratorsdurch.

Anmerkung: Das UmgebungszigDE.NK.Admin_Auth aus dem Protection Profile
[11] wurde in ein Sicherheitsziel des EVG umgewandelt.

O.NK. Protokoll Protokollierung mit Zeitstempel

Der EVG protokolliert sicherheitsrelevante Ereignisse und stellt die
erforderlichen Daten bereit.

Anwendungshinweis 41: Der fir das Protokoll erforderliche Zeitstempel wird dakskirch
O.NK.Zeitdienstbereitgestellt.

Anwendungshinweis 42:  Eine Protokollierung von Zugriffen auf medizinische Daten na2&1& (6)
Satz2 SGBYV erfolgt durch den Anwendgskonnektor (auf der eGK oder in der zentralen
TelematikinfrastruktwPlattform). Diese Art der Protokollierung ist hier nicht gemeint; der
EVG ist in die Protokollierung von Zugriffen auf medizinische Daten nicht involviert.

O.NK. Zeitdienst Zeitdienst

Der EVG synchronisiert die Echtzeituhr gem@B& NK.Echtzeituhrin
regelmafRigen Abstanden Uber einen sicheren Kanal mit einem
vertrauenswurdigen Zeitdienst (sigD& NK.Zeitsynchro.

Anwendungshinweis 43:  Die sichere Systemzeit wird a. fur die Giltigkeitsprifung von Zertifikaten
von VPNKonzentratoren verwendet.

O.NK.Update Software Update

Bevor Updiatedaten fur den EVG oder andere Komponenten

bereitgestellt werden, muss die Integritdt und die Authentizitat /

Zulassigkeit der Updatedaten uberprift (Signaturprifung und Prifung
der Identitat des Signierenden) und Metadaten (zum Schutz gegen
unbefugtes \Wedereinspielen alterer Softwaversionen) angezeigt
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werden. Schlagt die Prifung der Integritat fehl, verhindert der EVG die
Bereitstellung der Updatedaten. Die Installation dieser Updates
durch den Administratooder, wenn dies vom Administrator izt so
konfiguriert wurde, automatisarfolgen.

Hinweis: O.NK.Update wurde von 8K.Update aus dem Protection Pro8l-CC-PRP-0098-
V2 [12] abgeleitet undbezieht sich auf das Update der Software des Konnektiorg jedoch
auf die Updates von TSL, CRL und BNetxA . Die Updatefunktion fir Software i
komplett durch den EVG implementiashd daher wurden alle SFRs, die |[88-CC-PP
009B-V2 [12], Abschnitt 6.5.5 dem Aspekt Update der Saitev zugeordnet sind, in diese
Sicherheitsvorgaben Gbernommém Einzelnen sind dies SFRs in der folgenden Tabelle
gelistet:

Bezeichner inBSI-CC-PP-0098B-V2 [12] Bezeichner in diesen Sicherheitsvorgaber
FDP_ACC.1/AK.Update FDP_ACC.1/NK.Update
FDP_ACF.1/AK.Update FDP_ACF.1/NK.Update
FDP_UIT.1/AK.Update FDP_UIT.1/NK.Update
FTP_ITC.1/AK.KSR FTP_ITC.1/NKKSR

Zum Erfullen aller Abhangigkeiten dieser hinzugefugten SFRs waren keine weiteren SFRs
notwendig, deexakt wie inder Begriindung der Nichterfillung zu FMT_MSA.3 BSI-CC-
PR00%B-V2 [12] der EVG keine Initialisierung von Sicherheitsattributen im Zusammenhang
zu SoftwareUpdates durchfihrt.

Die Updatefunktion fur Software kannueh fur das Nachladen von gepriften und
freigegebenen Fachmodulen verwendet werden.

4.1.2. Ziele fur die VPN-Funktionalitat
O.NK.VPN_Auth Gegenseitige Authentisierundgtr den VPN-Tunnel

Der EVG erzwingt die Authentisierung der Kommunikatigausner
der VPN-Tunnel (VPNKonzentratoren der TI und des SIS) und
ermdglicht eine Authergieung seiner selbst gegeniber den VPN
Konzentratoren in der zentralen Telematikinfrastruilattform und
des SIS.

Der EVG pruft zertifikatsbasiert die Authentizitat der VPN
Konzentratoren der Tl und des SIS.

Der EVG authentisiert sich gegentiber den Rdhzentratoren der Tl
und des SIS. Das dazu erforderliche Schliisselmaterial bezieht der EVG
von dergSMCK.
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AulRRerdem Uberprift der EVG, dass die verwendeten Algorithmen
gemal Technische Richtlinie BSI TB31161, Kryptographische
Vorgaben fur Projekte der BundesregierungTeil 1:
Telematikinfrastruktur[14] mit den Einschréankungen der gematik
Spezifikation fur KryptoalgorithmeriB] noch gultig sind.

Anwendungshinweis 44: Der EVG implementiert die Algorithmen nacfR-031161 [14]. Eine
Prufung der Glltigkeit der Algorithmen wird nicht explizit durchgefiihrt. Die Gultigkeit
wird im Rahmen der Evaluierung des Netzkonnekgichergestellt. Weiterhin bietet der
EVG keine Funktionalitat die Verflgbarkeit der in Bezug auf dienabaten
Spezifikationen ungultigen Algorithmen selektiv einzuschranken. Eine Einschrankung der
im Konnektor verwendbaren Algéiimen wird Uber ein StkareUpdate durchgesetzt.

O.NK.Zert_Pruf Gultigkeitsprufung fur VPN -Zertifikate

Der EVG fuhrt im Rahmen der Authentisierung eines VPN
Konzentrators eine Gultigkeitspriufung der Zertifikate, die zum Aufbau
des VPNTunnels verwendet werden, durch. Die zutifEng der
Zertifikate erforderlichen Informationen werden dem Konnektor in
Form eineiCRL und einefTSL bereitgestellt.

O.NK.VPN_Vertraul Schutz der Vertraulichkeit von Daten im VPN-Tunnel

Der EVG schiitzt die Vertraulichkeit der Nutzddferbei der
Ubertragung von und zu den VRRbnzentratoren.

Bei der Ubertragung der Nutzdaten zwiscHEWG und entfernten
VPN-Konzentratoren verschlisselt (vor dem Versand) bzw.
entschlisselt (nach dem Empfang) der Konnektor die Nutzdaten; dies
wird durch die Verwendung des IPslemtokolls erreicht.

Wahrend der gegenseitigen Authentisierung erfolgt dishandlung
eines Sessiodeys

O.NK.VPN_Integritat Integritatsschutz von Daten im VPNTunnel

Der EVG schiitzt die Integritat der Nutzdaten bei der Ubertragung von
und zu den VPNKonzentratoren.

Bei der Ubertragung der Nutzdaten zwischen EVG und entfernten
VPN-Konzentratoren sichert (vor dem Versand) bzw. prift (nach dem
Empfang) der Konnektor die Integritéat der Nutzdaten; dies wird durch
die Verwendung des IPs&rotokolls erreicht.

2 per Begriff ANutzdatenfi schlieCt in diesem PP grunct
Uber Kommunikationsbeziehungein beispielsweise Daten darliber, welcher Versicherte zu welchem
Zeitpunkt bei welchem HBAnhaber Lestungen in Anspruch genommen hat.
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4.1.3. Ziele fur die Paketffilter-Funktionalitat

O.NK.PF_WAN

Anwendungshinweis 45:

Dynamischer Paketfilter zum WAN

Der EVG schutzt sich selbst und andere Konnektorteile vor Missbrauch
und Manipulation aus dem Transportnetz (dynamische Paketfilter
Funktionalitat, Schutz vor Angriffen aus dem WAN). Wenn der
Konnektor das einzige Gateway vom LAN defstungserbringer zum
Transportnetz darstell dann schiitzt der EVG auch digentsystere.

Der EVG ermdoglicht diskommunikation von aktiven Komponenten
im LAN des LE mit dem SIS.

Mit Ausnahme der Kommunikation der Clientsysteme mit den
Bestandsnetzen und den offenen Fachdiengit@hgrundsatzlich jeder
nicht vomKonnektor generierte, direkte Verkehr aus dem LAN in den
VPN-Tunnelzur Tl ausgeschlosseizs werden Angreifer mit hohem
Angriffspotential betrachtet.

Die Inhalte der Kommunikation tber den VPNunnel werden vom

Konnektor nicht ausgewertet.

O.NK.PF_LAN

Anwendungshinweis 46:

O.NK. Stateful

Dynamischer Paketfilter zum LAN

Der EVG schitzt sich selbst und den Anwendungskonnektor vor
Missbrauch und Manipulation aus maoglicherweise kompromittierten
lokalen Netzen der Leistungdbringer (dynamische Paketfilter
Funktionalitdt, Schutz vor Angriffen aus dem LAN). Es werden
Angreifer mit hohem Angriffspotential betrachtet.

Fiar zu schutzende Daten der Tl und der Bedsaetzesowie zu
schitzende Nutzerdateei InternetZugriff Gber den SI®rzwingtder
EVG die Nutzung eines VPNunnels. Ungeschitzter Zugriff von-T
Systemen aus dem LAN ®. von Clientsysteren) auf das
Transportnetz wird durch den EVG unterbundenSksteme im LAN
kénnen nur unter der Kontrolle des EVG und im Einklang mit der
Sicherheitspolitik des EVG zugreifen.

Siehe auclOENK.AK.
Stateful Packet Inspection (zustandsgesteuerte Filterung)

Der EVG implementiert zustandsgesteuerte Filterwtagtéful packet
inspection mindestens fur den WAMeitigen dynamischen Paketfilter.

2! Dies ist vom Einsatzszenario und der entsprechenden Kons#éddiguration abhangig, sieHd 6], Kapitel

2.7.
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4.2. Sicherheitsziele fur die Umgebung

Die Einsatzumgebung des EVG {Umgebung oder nefT-Umgebung) muss folgende
Sicherheitsziele erfillen:

OE.NK.RNG Externer Zufallszahlengenerator

Die Umgebung stelltem EVG einen externen Zufatishlemgenerator
bereit, der Zufallszahlen geprifter Gute und Qualitdt gemald den
Anforderungen der Klassen PTG.2 oder PTG.3 8lkefert.

Anwendungshinweis 47: Der Zufallszahlengenerator degSMGK wird als physikalischer
Zufallszahlengenerator der Klassd®TG.2 als (Re)SeedGenerator fur den
Zufallszahlengenerator des Betriebssystems genutzt

OE.NK.Echtzeituhr Echtzeituhr

Die IT-Umgehung stellt denEVG eine Echtzeituhr zur Verfigung, die
gemalRO.NK.Zeitdienstsynchronisiert werden kaniie Echtzeituhr
erfullt die relevanten Anforderungen zur Frefgenauigkeit.

Anwendungshinweis 48: Die HardwarePlatform des Netzkonnektors muss eine Real Time Clock mit
maximale zulassige Fehler von +/20ppm (part per millionxur Verfligung stellerDies
entspricht einer maximalen Abweichung im Freilauf v61834,56 Sekunden tber 20g&a
Die Freilaufgenauigkeit garantiert eine Abweichung von weniger als 2 Sekunden pro Tag,
so dass bei einer Synchronisation spéatestens alle 24 Stunden der Zeitdienst des Konnektors
um maximal 2 Sekunden ungenau ist.

OE.NK.Zeitsynchro Zeitsynchronisation

Die IT-Umgebung (zentrale Telematikinfrastrukfliattform) stellt
einen Dienst bereit (Zeitserver, die Uber ei#N-Konzentrator fur
denZugang zur Telematikinfrastrukterreichbar sind), mit deren Hilfe

der EVG die Echtzeituhr gem&BE NK.Echtzeituhrsynchronisieren
kann. Dieser Dienst muss Uber eine verlassliche Systemzeit verfiigen,
uber einen sicheren Kanal erreichbar sein (Zeitserver stehen innerhalb
der Telematikinfrastruktur) undinieichend hoch verflgbar sein.

OE.NK.gSMC-K SicherheitsmodulgSMC-K

gSMCK sicher verbunden ~ Der EVG hat Zugriff auf ein SicherheitsmodysMCK, das sicher
mit dem EVG verbunden ist. Sicher bedeutet in diesem Fall, dass die
gSMGCK nicht unbemerkt vom EVG getrennt werden kann und dass
die Kommunikation zwischegSMGK und EMG weder mitgelesen
noch manipuliert werden kann.

Die gSMGK dient als Schlusselspeicher fur das Schlisselmaterial,
welches diekryptographische Identitdt ddsVG repréasentiert und
welches auch furO.NK.VPN_Auth verwendet wird, und fuhrt
kryptographische Operationen mit diesem Schlisselmaterial durch
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(Authentisierung), ohne dass das Schliisselmaterial den sicheren
Schlisselspeicher dazu verlassen muss.

Die gSMCK stellt Zufallszahlen zur Schlisselerzeugung bereit, die
von einen Zufallszahlengenerator der Klasse PTG.2 oder PTG.3
erzeugt wurden.

AulRerdem enthalt digSMC-K Schllisselmateriaur Verifikation der
Authentizitdt des VPMNKonzentrators

Anwendungshinweis 49: Das Betriebssystem degSMGK wird nach dem SchutzprofiCard
Operating System (PP CO$10] evaluiert und zertifiziertund das dazugehdrige
Objektsystem getesteDer EVG verwendetnur geeignete evaluierte und zertifizierte
SicherheitsmodulgSMGK.

OE.NK.KeyStorage Sicherer Schlisselspeicher

Die IT-Umgebung (ein Teil des Gesamtkonnektors) stellt dem EVG
einen sicheren Schlisselspeicher bereit. Der sichere Schlisselspeicher
schitzt sowbl die Vertraulichkeit als auch die Integritat des in ihm
gespeicherten Schliisselmaterials.

Der Schlusselspeicher wird vom NK verwendet zur Speicherung von
privaten Schlisseln, die zur Authentisierung beim Aufbau des-VPN
Tunnels verwendet werden (kryptaghische Identitat des EVG, siehe
FTP_ITC.INK.VPN_TI) oder im Rahmen des TLS
Verbindungsaufbaus (siel€rP_ITC.1NK.TLS). Zudem unterstutzt

der Schlisselspeicher den EVG bei der sicheren Speicherung von
Geheimnissen, wie zum Beispiel Sitzungsschlissel (session keys).

Anwendungshinweis 50: Der Netzkonnektor stellt ein symmetrisorerschliisseltes Filesystem
(Crypted File System, CFS) als Datenspeicher flr sichere Speicherung von Geheimnissen
zur Verfiigung. Der symmetrische Schlissel selbst wird durch einen asymmetrischen
Schliissel derindergSME  ( Asi cher er Sctérlegtist geschiszp ei cher i

Anwendungshinweis 51:  Der Schllisselspeicharird auch zur Speicherung von
Priufschliisseln (Offentlicher Schlussel) zur Verifikation der eigenen

Integritat,

Prifschlisseln (6ffentlicher Schliissel) zur Verifikation der Authentizitat
von SoftwareUpdates

Geheimnissen (Passwortern), mit denen der Administrator sich gegenuber
dem EVG authentisieren kanRTP_TRP.INK.Admin), sowie vom

DNSSECVertrauensanker der TDNSSEC wird vom DN&ienst des
EVG unterstitzt)

verwendet.
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OE.NK.AK

Anwendungshinweis 52:

OE.NK.CS

Korrekte Nutzung des EVG durch Anwendungskonnektor

Anwendungskonnektoren miussam schiitzende Daten der Tl und der
Bestanisnetzedie durch Dienste gemal281aSGBYV [9] verarbeitet
werden sollen, in é&rrekter Weise an den EVG Ubergeben, damit der
EVG zu schutzende Daten der Tl und der Bedsaetzeliber den
entsprechenden VRMNunnel fir Dieste gemall 89l1a SGBV
versenden kann.

Dazu mussen die Anwendungskonnektoren die vom EVG
bereitgestellten Schnittstellen geeignet verwenden, so dass die Daten
gemal den gesetzlichen Anforderungen tbertragen werden.

Siehe auch\.NK.AK.

Korrekte Nutzung des Konnektors durch Clientsystene und

andere aktive Komponentenm LAN

OE.NK.Admin_EVG

Anwendungshinweis 53:

Die Hersteller vorClientsysteren missen ihre Prodite so gestalten,
dass diese den Konnektor fiir Dienste gemag1&SGBYV [9] korrekt
aufrufen. Aufrufe von Diensten gema%1aSGBYV [9] mussen Uber
den Anwendungskonnektor erfolgen. Der Zugriff auf Bestandsnetze
und offene Fachanwendungen erfolgt nur durch aktive Komponenten
im LAN in den vorgesehemneP-Adressbereichen.

Sichere Administration desNetzkonnektors

Der Betreiber des Netzkonnektors muss dafir sorgen, dass
administrative Tatigkeiten der lokalen und zentralen Administration in
Ubereinstimmung mit der Administrat@okumentation des EVGs
durchgefuhrt werden. Insbesondere muss fir diese Tatigkeiten
vertrauenswuirdiges, mit der Benutzerdokumentation vertrautes,
sachkundiges Personal eingesetzt werden. Die Administratoren missen
Authentisierungsinformationen uridoken (z.B. PIN bzw. Passwort
oder Schlisseloken) geheim halten bzw. dirfen diese nicht
weitergeben. Wenn ein Konnektor und/oder sein Sicherheitsmodul
gSMCK gestohlen wird oder abhandenkommt, muss der Betreiber des
EVGs den Betreiber der PKI (MgOENK.PKI) informieren. Dazu
muss sichergestellt sein, dass gestohlene oder abhanden gekommene
Gerate §SMGK oder NK) eindeutig identifiziert werden kénnen.

Der EVG hat ein&eriennummeiiber die eine Identifikation erfolgen kann

Es wird organisatoriscsichergestellt, dass die Seriennummer bei Verlust deseSeréch
vorliegt oder rekonstruiert werden kann, damit das Geréat bei der Verlustmeldung eindeutig
identifiziert werden kanrund weitergehende Schritte (8. Sperrung des zugehdrigen
Zertifikats) eingeleitet werden koénnen.
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Anwendungshinweis 54:

Der EVG fuhrt die Authentisiergn selbst durch. Das Umgebungsziel

OE.NK.Admin_Auth aus dem PP 1[l] wurde in ein EVGZiel O.NK.Admin_Auth
umgewandelund wird in diesem ST daher nicht mehufgefihrt OE.NK.Admin_Auth
kann als automatisaturchO.NK.Admin_Autherfillt angesehen werdebie funktionale
Anforderung FMT_MSA4/NK wird beibehalten,da die Anforderung, dasnur bei
erfdgreicher Autorisierung ein entsprechen@aherheitszustand gesetzird; nach wie
vor gltig ist

OE.NK.PKI

OE.NK.phys_Schutz

Betrieb einer Public-Key-Infrastruktur und Verteilung der TSL

Die Umgebung muss eine PubKey-Infrastruktur bereitstellen, mit
deren Hilfe der EVG im Rahmen der gegenseitigen Authentisierung die
Gultigkeit der zur Authentisierung verwendeten Zertifikate prufen
kann. Dazu stellt die Umgebung Zertifikate zulassigePNV
Konzentratoren flr den Zugang in die Telematikinfrastruktur bereit
bzw. Zertifikate der ausstellend@As.

Wird eine Kompromittierung, Betriebsaufgabe oder
Vertragsbeendigungrees VPNKonzentrators, des Schliisselmaterials
eines VPNKonzentrators, einer CA oder des Schliisselmaterials einer
CA bekannt, so reagiert der Betreiber der PKI geeignet, indem er je
nach Erfordernis das zugehorige Zertifikat (des WRdhzentrators
oder de CA) sperrt und diese Information @. in Form einer
Sperrliste CRL)) fur die Konnektoren bereitstellt, so dass EVGs mit
kompromittierten VPNKonzentratoren keine Verbindung ehr
aufbauen.

Meldet ein KonnekteBetreiber seinen Konnektor und/oder dessen
Sicherheitsmodul gSMCGK als gestohlen oder anderweitig
abhandengekommen, so sperrt derr@ber der PKI das zugehdrige
Zertifikat und stellt diese Information (Uber eine CRL) fir die VPN
Konzentratoren bereit, so dass diese mit dem abhanden gekommenen
Konnektor keine Verbindung mehr aufbauen.

Physischer Schutz des EVG

Die Scherheitsmallnahmen in der Umgebung mussen den Konnektor
(wahrend aktiver Datenverarbeitung im Konnektor) vor physischen
Zugriff Unbefugter schitzen. Befugt sind dabei nur durch den Betreiber
des Konnektors namentlich autorisierte Personen (z. B.
Leistungerbringer, ggf. medizinisches Personal). Sowohl wéhrend als
auch auRRerhalb aktiver Datenverarbeitung im Konnektor missen die
SicherheitsmalRnahmen in der Umgebung sicherstellen, dass ein
Diebstahl des Konnektors und/oder Manipulationen am Konnektor so
rechizeitig erkannt werden, dass die einzuleitenden matenrjelle
organisatorischeund/oder personelteMal3inahmen gréf3eren Schaden
abwehren

Im Fall eines verteilt betriebenen Mehrkomponerfemnektors muss
die Umgebung aulRerdem den Kommunikationskanal zersalen
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Anwendungshinweis 55:

OE.NK.sichere_TI

OE.NK.kein_DoS

Anwendungshinweis 56:

OE.NK.Betrieb_AK

OE.NK.Betrieb_CS

Konnektorteilen Anwendungskonnektor und Netzkonnektor, sowie
dem EVG und weiteren Komponenten des Konnektors wahrend aktiver
Datenverarbeitung vor physischem Zugriff schitzen und auf3erhalb
aktiver Datenverarbeitung physische Manipulation erkennen.

Siehe auchA.NK.phys_Schutz
Sichere Telematikinfrastruktur -Plattform

Die Betreiber der zentralen Telematikinfrastruk®lattform missen
sicherstellen, dass aus dem Netz der zentraleRlaktform heraus
keine Angriffe gegen den Konnektor durchgefiihrt werden. Das schlief3t
auch Angriffe auf den Konnektor oder auf die lokalen Netze der
Leistungserbringer aus weiteren Netzen ein, diedai Tl verbunden
sind (Bestandsnetze).

Die Betreiber der Telematikinfrastruktur miissen daftir sorgen, dass die
Server in der Telematikinfrastruktur frei von Schadsoftware gehalten
werden, so dass uber den sicheren \¥al in den Konnektor hinein
keine Angriffe erfolgen. Dies impliziert, dass die VPBthlussel auf
Seiten des VPNKonzentrators geheim gehalten werden mussen und
nur fur die rechtmaRigen Administratoren zuganglich sein durfen.

Alle Administratoren in der Telematikinfrastruktur missen facitkg
und vertrauenswaurdig sein.

Keine denialof-service Angriffe
Die Betreiber der zentralen TelematikinfrastrukBlattform miissen

geeignete GegenmalRnahmen treffendemalof-service Angriffe aus
dem Transportetz gegen die Telematifrastruktur abzuwehren.

Siehe auc\.NK.kein_DoS
Sicherer Betrieb des Anwendungskonnektors
Der Betreiber des Anwendungskonnektors musseth Betrieb in

sicherer Art und Weise organisieren:

Er administriert dieAnwendungskonnektorem sicherer Art und
Weise.

Er tragt die Verantwortung dafir, dass édiewendungkonnektoren

und Fachmodulden EVG in der spezifizierten Art und Weise natze
also insbesondere die spezifizierten Konnel&ohnittstellen korrekt
nutzen.

Sicherer Betrieb derClientsystene
Der Betreiber deClientsystere muss diesen Betrieb in sicherer Art
und Weise organisieren:

Er setzt nurClientsystere ein, die nach dem aktuellen Stand der
Technik entwickelt wurden und das spezifizierte Verhalten zeigen.
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Er administriert dieClientsysters in sicherer Art und Weise.

Er tragt die Verantwortung dafur, dass @Gikentsystere den EVG in
der spezifizierten Art und Weise nutzealso insbesondere die
spezifizierten KonnekteBchnittstellen korrekt nutzen.

Er sorgt daftir, dass Uber Kanale, die nicht der Kontrolle des Konnektors
unterliegen (zB. Einspielen von ausfiihrbaren Dateien Uber lokale
optische Laufwerke oder UbedSB-Stick, Offnen von E-Mail-
Anhangen keine Schadsoftware auf dientsystene oder andere FT
Systeme im LAN aufgebracht wird.

Er ist verantwortlich dafir, dasgne Anbindung deClientsystere an
potentiell unsichere Netze @. Internet) unterbunden wird oder
ausschlieBlich in sicherer Art und Weise erfolgt. Die iadhng an
unsichere Netze kann B. dadurch in sicherer Art und Weise erfolgen,
dass es neben dem definierten Zugang zum Transportnetz Uber den
EVG keine weiteren ungeschitzten oder schlechter geschutzten
Zugange zum Transportnetz gibt.

Die Verantwortung fur die Clientsystere liegt sowohl beim
Leistungserbringer (der B. lokal potentiell bdsartige Software oder
auch potentiell fehlerhafte Updates delientsysterrSoftware
einspielen kénnte) als auch be@tientsystersHersteller (der zB. den
korrekten Aufruf der KonnekteBchnittstellen sicherstellen muss).

OE.NK.Ersatzverfahren  Sichere Ersatzverfahren bei Ausfall der Infrastruktur

Es missen sichere Ersatzverfahren etabliert werden, auf die
zurlckgegriffen werdekann, wenn die Telematikinfrastruktur ganz

oder teilweise ausfallt oder wenn plétzliche Schwéachen in den
verwendeten kryptographischen Algorithmen bekannt werden, die
nicht durch die redundanten Algorithmen ausgeglichen werden kénnen.

OE.NK.SIS Sicherer Internet Service

Die Umgebung stellt einen gesicherten Zugangspunkt zum Internet
bereit. Dieser Zugangspunkt muss die dahinter liegenden Netze der
Benutzer wirksam gegen Angriffe aus dem Internet schiftzen.

Die Administration desSicheren Internet Servigauss daflr sorgen,
dass dieses System frei von Schadsoftware gehalten wird, so dass keine

22 Es wird darauf hingewiesen, dass ein absoluter Schutz der Netze vor Angriffedem Internet durch einen
gesicherten Zugangspunkt praktisch nicht realisierbar ist. Als Folge muss der Schutz der Clientsysteme stets
auch weitere MaRnahmen umfassen. In diesem Security Target wird daher eine Kombination aus einem
gesicherten Zugangenkt zum Internet@E NK.SIS) und lokalen Schutzmafl3nahmen auf den Clientsystemen
(OENK.Betrieb_C$ gefordert.
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Angriffe Gber den sicheren VRKanal zum Konnektor von diesem
Zugangspunkt ausgeme Im Fall der Nutzung des SIS als VPN
Konzentratof® impliziert dies, dass die VRSchlussel auf Seiten des
Sicheren Internet Servigeeheim gehalten werden missen undfaor
die rechtmafigen Administratoren zuganglich sein durfen.

Alle Administratoren deSicheren Internet Servigeiissen fachkundig
und vertrauenswaurdig sein.

OE.NK.SW-Update Prozesse fur sicheres Softwartlpdate

Die Einsatzumgebung etabliert Prozesse, die dafur sorgen, dass-Update
Pakete und nachzuladen&achmodule fur den EVG nur dann signiert
und ausgeliefert werden, wenn der Code von einer dazu autorisierten
Stelle gepruft und freigegeben wurde. Zertifizierte EM@mponenten
darfen nur durch zertifizierte Komponenten ersetzt werden.

Hinweis: OE.NK.SWUpdate wurde von OE.SWpdate aus dem Protection Profd&I-CC-
PR00B-V2 [12] abgeleitet

23 Laut KonnektorSpezifikation (Kapitel 2.7)16] ist ein Szenario vorgesehen, das die Verwendung eines anderen
InternetGatavays gestattetn diesem Fall ist die Nutzung des SIS optional.
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4.3. Erklarung der Sicherheitsziele (SecurityObjectivesRationale)

4.3.1. Uberblick: Abbildung der Bedrohungen, OSPsund Annahmen auf Ziele

Die folgende Tabelle6 bildet die Bedrohungen Threat$, organisatorischen
Sicherheitsplitiken (OSP3$ und AnnahmenAssumption} auf Sicherheitsziele fir den EVG
und die Umgebung ab.

Bedrohung
(T...)
bzw. OSP
bzw.
Annahme
(A...)

O.NK.EVG Authenticity

O.NK.Admin EVG
OE NK.Ersatzverfahren

OE NK.phys Schutz
OENK.Betrieb AK
OENK.Betrieb CS
OENK.SIS

OENK.Admin EVG
OE NK.sichere Tl

O.NK.VPN Integritat
O.NK.PF WAN
O.NK.PF LAN
OENK.PKI

O.NK.VPN Vertraul
O.NK. Stateful

O.NK.TLS Krypto
0O.NK.Update
O.NK.VPN Auth
O.NK.Zert Prif
O.NK.Admin Auth
OENK.RNG
OENK.qSMCK
OENK.AK
OENK.CS
OENK.kein DoS

OE.NK.SW-Update

< lo.NK_.Protokoll

< |o.NK Zeitdienst

< |OENK_ Echtzeituhr
> |OENK.Zeitsynchro
< |OE.NK. KeyStorage

< lo.NK.Schutz

T.NK.local_E
VG_LAN

x

T.NK.remote
_EVG_WAN

x
x
x
x
x
x
x
x
x
x
x
x
x
x
x
x

T.NK.remote X
_EVG_LAN X X | X X | X X[ XX X X[ X|X X X X[ X | X

T.NK.remote
_VPN_Data

T.NK.local_a
dmin_LAN

T.NK.remote
_admin_WA X X | X]|X X | X X X X
N

T._NK.counter X X X X
feit

E%NK.Zert_Pr X X X

T.NK.TimeS
ync

T.NK.DNS X | X X X | X

OSPNK.Zeit
dienst

OSPNK.SIS X X

SSPNK.BO x| x | x X X

OSPNK.TLS | X

OSP.NK.SW
Update

A.NK.phys_S| X
chutz

ANK.gSMG X
K

A.NK.sichere X
_TI
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Bedrohung

(T...)
bzw. OSP

bzw.
Annahme
(A...)

A.NK.kein_D
oS

A.NK.AK
A.NK.CS X

A.NK.Betrieb X
_AK
A.NK.Betrieb X
_CS
A.NK.Admin X
_EVG

A.NK_.Ersatzv|
X
erfahren

A.NK.Zugriff
_gSMCK X X

O.NK.EVG Authenticity

O.NK.Admin EVG
O.NK.Protokoll
O.NK.VPN Inteqgritat
O.NK.PF WAN
O.NK.PF LAN
OENK.Admin EVG
OE NK.PKI
OE NK.phys Schutz
OE NK.sichere Tl

> _|OENK.kein DoS
OE NK.Betrieb AK
OENK.Betrieb CS
OENK_.Ersatzverfahren
OENK.SIS
OE.NK.SW-Update

O.NK.VPN Vertraul
O.NK. Stateful

ONK.TLS Krypto
O.NK.Schutz
O.NK.Zeitdienst
0.NK.Update
O.NK.VPN Auth
O.NK.Zert Prif
O.NK.Admin Auth
OENK.RNG

OE NK.Echtzeituhr
OE NK.Zeitsynchro
OENK.qaSMGK
OE.NK.KeyStorage
OENK.AK
OENK.CS

x

Tabelle 6: Abbildung der Sicherheitsziele auf Bedrohungen und Annahmen

Ein Kreuz AXA in einer Zelle bedeutrehiung dass
durch das in der Spalte des Kreuzes stehende Sicherheitsziel (fur den EVG oder fir die
Umgebung) abgewehrt wird bzw. dass die in der Zeile des Kreuzes stehende Annahme auf das
entsprechende Umgebungsziel abgebildet wird. Man beachte, dass Comreria @ie
Abbildung von Annahmen auf EV(Sicherheitsziele verbietet; der entsprechende Bereich der
Tabelle ist dahegrau schattiert

Die Abwehr einiger Bedrohungen wird zusatzlich zu den benannten Sicherheitszielen durch
AssuranceKomponenterunterstitzt:

Die Abwehr vonT.NK.local EVG_LAN wird durch die Klasse ADV und die Familie
AVA_VAN unterstiitzt.

Die Abwehr von T.NK.counterfeit wird durch die KomponentePALC DEL.1 und
AGD_OPEL1 unterstitzt.

Das ZielOENK.Admin_EVGwird durch die Familie AGD_OPE unterstitzt.

Anwendungshinweis 57: Samtliche Bedrohugen, organisatorische Sicherheitspolitiken und
Annahmen, sowie die Sicherteiele wurden aus dem Protection Profil@][
tibernommen. Entsprecheigi auch die Eklarung zu den Sicherheitszielen aus dem PP
Ubernommen. Im PP werden b#a optionale Abbildungen von Sicherheitszielen auf
Bedrohungen agegebenDiese werden in Tabelle 4 des PPsial&lammern gesetztes
kleines Kreuz(x) dargestellt. In diesen8T wurden keine optionalen Beziehungen
ausgewahlt und dien Klammern gesetziekleinen Kreuze (x) wurden aus der Tabelle
entfernt Es wurden keine Beziehungen ergénzt.
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4.3.2. Abwehr der Bedrohungen durch die Sicherheitsziele

In diesem Abschnitt wird der Nachweis gefuhrt, dass die oben formulierten Oradbéhe6
auf die Bedrohungen abgebildeten Sicherheitsziele geeignet sind, um die Bedrohungen
abzuwehren.

43.2.1. T.NK.local_EVG_LAN

T.NK.local_EVG_LANGgreift den EVG Uber seine LAISchnittstelle an. Der EVG filtert alle
Nachrichten, die ihn aufielser Schnittstelle erreichen, mit Hilfe des LANitigen Paketfilters
(O.NK.PF_LAN; mit grundlegender zustandsgesteuerter Filterdugsctionalitat); dieser
schitzt den EVG vor Missbrauch und Manipulation aus mdglicherweise kompromittierten
lokalen Netzen der Leistungserbringer. Der EVG schitzt auch den Anwendungskonnektor vor
LAN -seitigen Angriffen Q.NK.PF_LAN) und tragt somit zur Abwehr der Bedrohung bei. Der
dynamische Paketfilter wird dabei unterstutzt @NK.Protokoll indem sicherheitsrelevante
Ereignisse mit Zeitstempel Q.NK.Zeitdienst OENK.Echtzeituhy OENK.ZeitsynchrQ
protokolliert werden (zB. die letzte vorgenommene Konfigurations&nderung), und von
O.NK.Schutz indem Selbsttests durchgefuhrtrden, die Veranderungen der Integritat des
EVG erkennen, und Geheimnisse nach Benutzung aktiv geldéscht werden. Fir eine sichere
Speicherung der Geheimnisse s@@. NK.KeyStorage

4.3.2.2. T.NK.remote_ EVG_WAN

T.NK.remote_ EVGWAN beschreibt einen Angriff aus dem Transportnetz, bei dem der EVG
bzw. dessen Integritéat bedroht wird. Angriffe aus dem Transportnetz werden durch den VPN
Tunnel und den Paketfilter miBtatful Packet Inspectiorfzustandsgesteuerte Filtergng
abgewehrt: Anfragen, die ein Angreifer mit Hilfe des \(Pbhnels zu senden versucht, werden
vom EVG als ungultig erkannt (weil der Angreifer die \W3&hlussel nicht kennt,
O.NK.VPN_ Integrita} und verworfenDie gSMCK speichert das fir die Authentisierung des
VPN-Kanals erforderliche SchliisselmateriaDENK.gSMGK). Die Inhalte, die durch den
VPN-Tunnel Ubertragen werden, sind nicht bosa@& (\K.sichere_T). Anfragen aul3erhalb

des VPNTunnels werden durch den dynamischen Paketfilter gefilleRK.PF_WAN) i der

EVG schitzt sich selbst mittels des W#AHNitigen Paketfilters. Der WAJNeitige Paketfilter
bietet zustandsgesteuerte Filterung (stateful padspiection zustandsgesteuerte Filterung,
O.NK.Statefu). Der dynamische Paketfilter wird dabei unterstiitzt @dK. Protokoll, indem
sicherheitsrelevante Ereignissmit Zeitstempel Q.NK.Zeitdienst OENK.Echtzeituhy
OENK.Zeitsynchrg ~ protokolliert werden (zB. die letzte vorgenommene
Konfigurationsénderung), und vad.NK.Schutz indem Selbsttests durchgefiihrt werden, die
Veranderungen der Integritat des EVG erkennen, und Geheimnisse nach Benutzung aktiv
geldscht werden. Fir eine sichere Speicherung der Geheimniss®Edxit.KeyStorage

AulRerdem authentisieren sich die \HPldrtner gegenseitig zu Beginn der Kommunikation
(O.NK.VPN_Auth. Im Rahmen der gegenseitigen Authentisierung wird eine
Zertifikatsprifung durchgefihrlQ(NK.Zert_Prij, die wiederum eine entsprechende PKI in
der Umgebung vorausset@KE NK.PKI). Im Rahmen der Giltigkisprifung von Zertifikaten
benotigt der EVG eine sichere Zeitquel@NK.Zeitdienstund regelmafiige Synchronisation
mit einem Dienst in der Umgebun@ENK.Zeitsynchrg. Die Schlissel fur die VPN
Authentisierung liegen im sicheren Schlusselspeictt.NIK.KeyStorage Die gSMCGK
kann daruber hinaus als Lieferant flr gute Zufallszahlen genutzt wé&adK.RNG), die im
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Rahmen eines Challendg®&esponsérotokolls zum Einsatz kommen konneSBichere
ErsatzverfahrendE NK.Ersatzverfahrenunterstiitzen bei der Abwehr von Angriffen, die sich
gegen Schwachen der beim Vi&nal genutzten kryptographischen Algorithmen und
Protokollen richten.

4.3.2.3. T.NK.remote_ EVG_LAN

Angriffe aus dem Transportnetz werden durch die VIRiNnel und den Paketfilter nistateful
Packet Inspectiofzustandsgesteuerte Filtergrapgewehrt: Anfragn, die ein Angreifer aus
dem Transportnetz durch einen VANNnel zu senden versucht, werden vom EVG als ungiiltig
erkannt (weil der Angreifer die VRSchliussel nicht kenntD.NK.VPN_Integritd} und
verworfen. De gSMCK speichert das fur den VRKanal erforderliche Schlisselmaterial
(OENK.gSMGCK). Die Inhalte, die durch den VRRNunnel mit der zentralen IRlattform
Ubertragen werden, sind nicht bosar@E(NK.sichere_T). Anfragen auf3erhalb desPN-
Tunnels werden durch den dynamischen Paketfilter gefil@mk.PF_WAN); der EVG
schutzt durch diesen WAHBitigen Paketfilter sich selbst und weitere dézte Komponenten

im LAN der LeistungserbringerDer WAN-seitige Paketfilter bietet zustandsgesteuerte
Filterung (stateful packet inspection, zustandsgesteueiterung, O.NK.Statefu). Der
dynamische Paketfilter wird dabei unterstitzt @NK.Protokoll indem sicherheitsrelevante
Ereignisse mit Zeitstempel Q.NK.Zeitdienst OENK.Echtzeituhy OENK.Zeitsynchrg
protokolliert werden. Konnte ei@lientsystembereits kompromittiert werden, so unterstitzt
auch der LANseitige Paketfilter beim Schutz des EVG.NK.PF_LAN): Im Fall einer
EinboxL6sung schitzt der EVE(NK.PF_LAN) auch den Anwendungskonnektor vor LAN
seitigen Angriffen und tragt satreur Abwehr der Bedrohung bei. Der EVG wirdvie bei
T.NK.remote_ EVGWAN 1 unterstitzt vonO.NK.Schutz indem Selbsttests durchgefihrt
werden, die Veranderungen dietegritat des EVG erkennen, und Geheimnisse nach Benutzung
aktiv geléscht werden. Fir eine sichere Speicherung der Geheimnisse sorgt
OE.NK.KeyStorage

Mit den gleichen Argumenten wie b& NK.remote EVGWAN (der Aufbau des sicheren
Kanals wird vorab durch eine gegenseitige Authentisierunghgéz, die wiederum eine
Zertifikatsguiltigkeitspriifung und eine Uberpriifung der Systemzeit umfasst), tragen auch die
Ziele O.NK.VPN_Auth O.NK.Zert_Priuf OENK.PKI, O.NK.Zeitdienst OE NK.Zeitsynchrg
OE.NK.KeyStorage OE NK.Ersatzverfahrerund OENK.RNG zur Abwehr der Bedrohung

bei.

Angriffe aus dem Internet Uber den VHAMNnel vom Sicheren Internet Servicésiene
Angriffspfad 3.2 inAbbildung5) werden duch die Sicherheitsfunktionalitat delicheren
Internet Serviceerhindert OENK.SIS). Entsprechende Zugriffe werden dadurch erkannt und
vor der Weiterleitung tber den VPNunnel zum EVG blockiert. Zusatzlich kann der LAN
seitige Paketfilter@.NK.PF_LAN) zum Schutz des LAN und des EVG beitragen. Konnte ein
LAN dennoch kompwmittiert werden, schitzen die LABEitig installierten Mal3nahmen zur
Erkennungund Schutz vor bosartigem CodeH NK.Betrieb C$ die Clientsystere und den
EVG.

4.3.2.4. T.NK.remote_VPN_Data

Der VPN-Client verschlisselt die Daten mit einem starken kryptographischen Algorithmus; der
Angreifer kann daher ohne Kenntnis der Schlissel die verschlisselte Nachricht nicht
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entschlisseln .NK.VPN_Vertrau). Die gSMCGK speichert das fur den VPRKanal
erforderliche SchlisselmateridDENK.gSMCK). Dass die VPNSchlussel auf Seiten der
VPN-Konzentratoren geheim gehalten werden, dafir sor@d#aNK.sichere TI und
OENK.SIS Dass die richtigen Daten auch tatsachlich verschlisselt werden, daflr sorgt
OENK.AK, indem zu schitzende Daten der Tund der Bestasnetze vom
Anwendungskonnektor fir den EVG erkennbar gemacht werden, unterstitzt von
OENK.Betrieb_AK (sicherer Betrieb des Anwendungskonnektors) @itINK.Betrieb CS
(sicherer Betrieb detlientsystera). Der VPNClient vollzieht die Entschliisselung von Daten,

die ihm ein VPNKonzentrator verschlisselt zugesendet hat. Die Nutzdatetdewdyeim
Senden integritatsgeschutzt Ubertragen und beim Empfang auf ihre Integritat hin Gberpruft
(O.NK.VPN_ Integritd}, was Manipulationen ausschlief3t.

Mit den gleichen Argumenten wie b&iNK.remote EVGWAN (der Aufbau des sicheren
Kanals wird vorab durch eine gegenseitige Authentisierung geschutzt, die wiederum eine
Zertifikatsgultigkeitsprufung und ee Uberprifung der Systemzeit umfasst), tragen auch die
Ziele O.NK.VPN_Auth O.NK.Zert_Priuf OENK.PKI, O.NK.Zeitdiensi OE NK.Zeitsynchrg
OE.NK.KeyStorage OE NK.Ersatzverfahreund OENK.RNG zur Abwehr der Bedrohung

bei.

Anwendungshinweis 58: In diesem Security Target wurden keine optionalen Beziehungen zur
Abwehr von Bedrohungeswus dem Protection Profisaisgewahlt

4.3.2.5. T.NK.local_admin_LAN

T.NK.local_admin LAN betrachtet Angriffe im Zusammenhang mit lokaler Administration
des EVG. Der EVG muss dazu eine Zugriffskontrolle implementig@aNK.Admin_EVG),

so dass Administration nur durch Administratoren nach erfolgreicher Authentisierung
(O.NK.Admin_Auth  mdglich  ist. Die  Administratoren halten  dazuihre
Authentisierungsinformationen gehei@E NK.Admin_EVG) und verhindern so, dass sich ein
Angreifer dem EVG gegenlber als Administrator ausgebem.k&nes wehrt bereits
wesentliche Teile des beschriebenen Angriffs ab. Weitere Teilaspekte des Angriffs,
insbesondere der Zugriff auf Schlissel, werden durch weitere Ziele verhindert: Der Zugriff auf
kryptographische Schlissel und andere Geheimnisse igitdspeicher des EVGs wird durch
entsprechende Speicheraufbereitung verhindert (aktives Léschen nach Verwendung der
Geheimnisse, O.NK.Schutz. Fir eine sichere @icherung der Geheimnisse sorgt
OE.NK.KeyStorage Administrative Tatigkeiten kénnen im Sicherhditsg mit Zeitstempel
(O.NK.Zeitdienst OENK.Echtzeituhy OENK.Zeitsynchrg nachvollzogen werden
(O.NK.Protokol). Die gSMGK kann dartuber hinaus als Lieferant fir gute Zufallszahlen
genutzt werden@ENK.RNG), die im Rahmen eines ChallenBesponsd’rotokolls zum
Einsatz kommen kdnnen.

Anwendungshinweis 59: In diesem Security Target wurden keine optionalen Beziehungen zur
Abwehr von Bedrohungen aus dem Protection Profilgawuéhlt

4.3.2.6. T.NK.remote_admin_WAN

T.NK.remote_adminWAN betrachtet Angriffe im Zusammenhang mit zentraler
Administration. Der Unterschied im Angriffspfad zwisch&mNK.remote_adminWAN und
T.NK.local_admin LAN besteht darin, dass der Angreifer BelK.remote_adminWAN aus
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dem Transportnetz heraus versucht, seinen Angriff durchzufuhren, wéahrend bei
T.NK.local_admin LAN die Angriffsversuche aus dem lokalen Netz heraus durchgefihrt
werden. Bei der Abwehr sind jedoch die gleichen Mechanismen beteiligt (Zugriffskontrolle,
Authentisierung des Administrators, Selbstschutz, Protokollierung) diede wirken
unabhangig vom Ursprungsort des Angriffsversuchs, daher gilt hier sinngemalf? das gleiche wie
unter T.NK.local_admin LAN: Zur Abwehr tragen die ZieleO.NK.Admin_EVG,
O.NK.Admin_Auth OENK.Admin_EVG OENK.RNG, O.NK.Protokoll O.NK.Schutzund
OE.NK.KeyStoragdei.

43.2.7. T.NK.counterfeit

Bei der Bedrohungd .NK.counterfeitbringt ein Angreifer unbemerkt gefalschte Konnektoren

in Umlauf. Neben der durch die Vertrauenswirdigkeitskompon®h@ DEL.1 geforderten
Uberprifung des Ausferungsverfahrens und entsprechenden Verfahren zur Inbetriebnahme
(AGD_OPE.1)ermoglicht der EVG auf Anforderung einen Nachweis seiner Authentizitat
(O.NK.EVG_Authenticity), der durch die kryptographische Identitat im Sicherheitsmodul
gSMCK unterstitzt wird QENK.gSMCK). Der EVG wird an einem zutrittsgeschitzten Ort
aufbewahrt QENK.phys_Schutg wodurch ein Entwenden erschwert wird. Sichere
ErsatzverfahrenQJE NK.Ersatzverfahrenunterstitzen bei der Abwehr aller Angriffe, die sich
gegen Schwéchen in kryptographischen Algorithmen und Protokollen richten, also auch bei
Schwachen, die sich auf die kryptographische ldentitat beziehen.

4.3.2.8. T.NK.Zert_Pruf

Bei der Bedrohun@.NK.Zert_Prufmanipuliert ein Angreifer Sperrlisten, die zum Zwecke der
Gultigkeitsprifung von Zertifikaten von einem netzbasierten Dienst verteilt werden. Dieser
Angriff wird durch das ZielO.NK.Zert_Prif auf Basis der Ube©OENK.PKI erhaltenen
Informationen abgewehrt. Sichere Ersatzverfahf@B NK.Ersatzverfahrenunterstitzen bei

der Abwehr von Angriffen, die sich gegen Schwachen der bei den Zertifikaten genutzten
kryptographischen Algorithmen richten.

Anwendungshinweis 60: In diesem Security Target wurden keine optionalen Beziehungen zur
Abwehr von Bedrohungen aus dem Protection Profile ausgewahlt

4.3.2.9. T.NK.TimeSync

T.NK.TimeSyncbeschreibt den Angriff, dass Nachrichten manipuliert werden, die im Rahmen
einer Zeitsynchronisation mit einem netzbasierten Dienst ausgetauscht werden, um auf dem
EVG die Einstellung einer fatben Echtzeit zu bewirken. Dieser Angriff wird durch das Ziel
O.NK.Zeitdienst abgewehrt, da dieses die Synchronisation der durch die Umgebung
bereitgestdle Echtzeituhr QENK.Echtzeituhy tber einen sicheren Kanal fordert. Weil der
Zeitdienst innerhalb der zentralen Telematikinfrastrullattform bereitgestellt wal, dient
bereits der VPNTrunnel zu denVPN-Konzentrator fir deZugang zur Telematikinfrastruktur

als sicherer KanalQ.NK.VPN_ Integritd). Die gSMCK speichert das fur den VRKanal
erforderliche SchliisselmateriaDENK.gSMGK). Die gSMCGK kann dariber hinaus als
Lieferant fur gute Zufallszahlen genutzt werdeDE(NK.RNG), die im Rahmen eines
ChallengeResponsérotokolls zum Einsatz kommen konnen. Beim Aufbau des Kanals
werden die Kummunikationspartner authentisi€@tNK.VPN_Auth) und Zertifikat gepruft
(ONK.Zert_Prij gegen die PKI der TI QENK.PKI). Sichere Ersatzverfahren
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(OENK.Ersatzverfahren unterstiitzen bei der Abwehr von Angriffen, die sich gegen
Schwachen der beim VRKanal genutzten kryptographischen Algorithmen richtBie
Zeitserver, die Ulreeine verlassliche Systemzeit verfigen und somit die Basis fur eine
vertrauenswirdige Zeitinformation im Rahmen der Synchronisierung bilden, werden durch die
Umgebung bereitgestellt OE NK.Zeitsynchrg; aul3erdem liegen sie innerhalb der
Telematikinfrastruktur und bilden somit die Gegenseite des sicheren Kanals.

Anwendungshinweis 61: In diesem Security Target wurden keine optionalen Beziehungen zur
Abwehr von Bedrohungen aus dé&rotection Profile ausgewabhilt.

4.3.2.10. T.NK.DNS

Die BedrohungT.NK.DNS beschreibt einen Angriff aus dem Transportnetz, bei dem
Antworten auf DNSAnfragen geftscht werden. Solche DNAnfragen an DNSServer im
Transportnetz bzw. im Internet kommen nur in solchen Szenarien vor, bei denen Adressen im
Transportnetz bzw. Internet aufgelost werden séfléder Netzkonnektor l6st die 6ffentlichen
Adressen der VPN onzentratoren mittels DN&nfragen auf. Bei erfolgtem Angriff bekommt

er nicht die gewunschte Adresse zurick. Das fuhrt aber dazu, dass er keindtaidN
aufbauen kann, da durch das Sicherheits2ibK.VPN_Auth die Authentisierung der VPN
Konzentratoren erforderlich isDabei findet eine Zertifikatsprifung sta®.\K.Zert_Prij

gegen die PKI der TIQENK.PKI). Sichere ErsatzverfahrerOENK.Ersatzverfahren
unterstitzen bei der Abwehr von Angriffen, diehsgegen Schwachen der bei den Zertifikaten
genutzten kryptographischen Algorithmen richteamit erlangt der Angreifer keinen Zugriff

auf das LAN des Leistungserbringers und kann die zu schiitzenden Daten nicht angreifen. Bei
versuchtem Angriff kann dieseinter Umstanden durch den Paketfilter des Netzkonnektors
erkannt und verhindert werde®.N\K.PF_WAN, O.NK.Statefu). Dies hangt einerseits vom
Vorgehen des Angreifers und andererseits von der Funktionalitat des Paketfilters ab. Bei
erkanntem Angriff erfolgt ferner ein Eintragnit Zeitstempel ©.NK.Zeitdienst
OENK.Echtzeituhy OENK.Zeitsynchrg in das SicherheitsprotokolD(NK.Protokol).

Im Fall einer DNSAuflosung durch Clientsysteme beim Zugriff auf das Internet fuhrt die
Manipulation der DNSAntwort dazu, dass Clientsysteme auf Seiten umgelenkt werden
kénnen, die nichihrer urspringlichen Intention entsprechen. Erfolgt dies vom Benutzer
unbemerkt, kdnnen bei bdsartigen Systemen die Clientsysteme durch bésartigen Code infiziert
werden. Dies kann teilweise durch Erkennungsmechanismen im SIS verhindert werden,
welches wiksame MalRnahmen gegen Angriffe aus dem Internet implementieren soll
(OENK.SIS). In jedem Fall muss der bosartige Code auf den Clientsystemen aber durch
Mechanisma auf den Clientsystemen (Einsatz von sicheren Produkten und Virenscannern)
erkannt und neutralisiert werde@QHE NK.Betrieb_C3S.

24 Fur Namensauflosungen innerhalb der Tl und der darin angeschlossenen Netzwerke stellt die Tl eigene DNS
Server bereit, die vom Transportnetz bzw. Internet nicht erreichbar sind.
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4.3.3. Abbildung der organisatorischen Sicherheitspolitiken auf Sicherheitsziele

4.3.3.1. OSPNK. Zeitdienst

Die organisatorische Sicherheitspoli@SPNK.Zeitdienstfordert einen Zeitdienst sowie eine
regelmalige Zeitsynchronisationtrdeitservern.

Die regelmaRige Zeitsynchronisation wird du@iNK.Zeitdienstgefordert. Die Echtzeituhr,
welche im Rahmen der Zeitsynchronisation synchronisiert wird, wird durch die Umgebung
(OENK.Echtzeituhy bereitgestellt; ohne die Echtzeituhr gébe es kein Ziel fur die im Rahmen
der Zeitsynchronisation ausgetauschten Zeitinformationen und der EVG konnte keinen
Zeitdienst anbieten, daher unterstitzt dieses Unmygsziel ebenfalls di®@SPNK.Zeitdienst

Damit die Zeitsynchronisation stattfinden kann und im Rahmen der Synchronisation die
korrekte Zeit ausgetaaht wird, bedarf es einer Menge von Zeitservern, welche Uber eine
verlassliche Systemzeit verflgen; diese Zeitserver werden durch die Umgebung bereitgestellt
(OENK.Zeitsynchrg.

4.3.3.2. OSPNK.SIS

Die SicherheitspolitikOSPNK.SIS fordert einen gesicherten Interfi&igangspunkt, der die
damit verbundenen Netze der Benutzer wirksam gegen Angriffe aus dem Internet schutzt.
Dieser Zugang wird durch O.NK.PF_WA(it zustandsgestierter Filterung®.NK. Statefu)
ermdglicht. Von diesem System dtirfen keine Angriffe auf die Netze der Benutzer ausgehen.

Genau diese Eigenschaften werden dudfBNK.SIS gefordert. Das schlie3t neben den
technischen Schutzmal3hahmen auch eine sichere Administration des Zugangspunktes ein.

4.3.3.3. OSPNK.BOF

Die SicherheitspolitikOSPNK.BOF fordert eine Kommunikation der aktiven Komponenten
des LAN des LE mit den Bestandsnetzen und offenen Fachdiensten tber détan&Nur

Tl. Diese Kommunikation wird durctden VPNKanal entsprechend NK.PF_WAN
O.NK.VPN_ Integritat O.NK.VPN_Vertrau] O.NK.Zert_Prifund durch den Paketfilter nach
O.NK.PF_WAN (mit zustandsgesteuerter Filterund).NK.Statefu) ermdéglicht und
kontrolliert. GemalR OENK.CS erfolgt der Zugriff auf Bestandsnetze und offene
Fachanwendungen nur durch aktive Komponenten im LAN in den vorgesehenen IP
Adressbereichen.

4.3.3.4. OSPNK.TLS

Die Sicherheitspolitik OSPNK.TLS fordert die Bereitstellung von TLRanalen unter
Verwending sichere kryptographsche Algorithmen und Protokolle zur sicheren
Kommunikation mit anderen FProdukten. Diese TL&andle werden durch
O.NK.TLS_Krypto erméglicht.

4.3.3.5. OSP.NK.SW-Update

Die Sicherheitspolitik OSP.NK.SWUpdate erlaubt das Einspielen von Software fur
Konnektorkomponenten im Sinne einer Aktualisierung sowie das Aktualisieren der TSF Daten
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und das Nachladen von Fachmastul Dies ist ein administrativer Vorgang und damit auf
Personen mit administrativen Zugriffsrechten beschrankt. Dies wird durch das Sicherheitsziel
O.NK.Admin_EVG erreicht. In diesem Zusammenhang stehende sicherheitsrelevante
Ereignisse werden durc®.NK.Protokoll protokolliert und mit einem sicheren Zeitstempel
versehen. Bei der Bereitstellung der Updatden sorgt die Einsatzumgebung gemal
OE.NK.SWUpdatedafur, dass nur geprufte und von einer autorisierten Stelle freigegebene
SW-Updates signiert und ausgeliefert werden. Ebenso @& gt K.SW-Updatedaflr, dass nur
geprifte und von einer autorisierten Stelle freigegebene Fachmodule signiert und ausgeliefert
werden. Zum Softwartlpdate im EVG fordertO.NK.Update dass nur solche Updates
eingespielt werden durfen, deren Integritat und Authentizitat gesichert ist.

4.3.4. Abbildung der Annahmen auf Sicherheitsziele fur die Umgebung

Bei den inhaltlicheédiglich umformulierten AnnahmeA(...) bzw. Umgebungsziele®E....)
besteht eine direkte EimreinsBeziehung A.NK.phys Schutz A.NK.gSMCK,
A.NK.sichereTI, A.NK.kein_DoS A.NK.AK, A.NK.CS A.NK.Betrieb AK,
A.NK.Betrieb_C$S A.NK.Admin_EVG und A.NK.Ersatzverfahrenassen sich direkt den
entsprechend bezeichneten Umgedsrielen zuordne®ENK.phys SchutzOENK.gSMG
K, OENK:.sichere T] OENK.kein_DoS OENK.AK, OENK.CS OENK.Betrieb AK
OENK.Betrieb_ CS OENK.Admin_EVG und OENK.Ersatzverfahren Zu jeder dieser
Annahmen existiert ein entsprechendes Umgebungsziel.

Die AnnahmeA.NK.Zugriff_ gSMCK lautet:

Es sind #ektive ZugriffsschutmalRnahmen etabliert, die den mdglichen Zugriff von
Komponenten des Konnektors auf SchliisselmatdealgSMGK kontrollieren und
unzulassige Zugriffe verhindern. Die Zugriffskontrolle kann durch eine zentrale Instanz
vermittelt werden oder es wird sichergestellt,sldie Komponenten des Konnektors nur
auf ihr eigenes Schlisselmaterial zugreifen.

Diese Annahme wird wie folgt auf die Umgebungszie®®ENK.gSMGK und
OENK.Betrieb_AKabgebildet:

OENK.gSMGK impliziert, dass eia gSMGK existiert und nach einem entsprechenden
Schutzprofil evaluiert und zertifiziert ist, und dass der EVG Zugriff auf dieses Modul hat. Der
Hersteller des EVG verbaut nur sadchertifizierten Module und digSMGK ist sicher mit

dem EVG verbunden, so dass die Kommunikation zwisaifeMCGK und EVG wede
mitgelesen noch manipuliert werden kann. Somit missen im Rahmen der Zugriffskontrolle
Uberhaupt nur Zugriffe anderer Konnektorteile (AK) aufgiMC-K betrachtet werden.

Laut OENK.Betrieb_AK tragt der Betreiber des EVG die Verantwortung datlass die
Anwendungkonnektorenund Fachmoduleden EVG in der spezifizierten Art und Weise
nutzen, also insbesondere die spezifizierten Konne®hnittstellen korrekt nutzerim
Rahmen dieser Betrachtungrd das Vorhandensein einer wirksamen Zugriffskontrolle im
Gesamtkonnektor sichergestellt.
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5. Definition zuséatzlicher Komponenten

5.1. Definition der erweiterten Familie FPT_EMS und der Anforderung
FPT_EMS.1

Die Definition der FamiligFPT_EMSwurde aus denCard Operating System (PP CQ%))],
Abschnitt 6.6.libernommen.

Family FPT_EMS1 EVG Emanation

Family behaviour This family defines requirements to mitigate intelligible emanations.

Component levelling: FPT_EMS1 EVG Emanation — 1
FPT_EMS1i1 EVG Emanation has two constituents:

FPT_EMS1.1 Limit of Emissions requires to not emit intelligilgimissions enabling access to
TSF data or user data.

FPT_EMS1.2 Interface Emanation requires to not emit interface emanation enabling access to
TSF data or user data.

Management: FPT_EMS1

There are no management activities foreseen.
Audit:FPT_EMS1

There are no actions identified that should be auditable if FAU_GEN
Security audit data generation is included in the PP/ST.

FPT_EMS.1 Emanation of TSF and User data
Hierarchical to: No other components.
Dependencies: No dependencies.
FPT _EMS1.1 The TOE shall not emit [assignmentypes of emissiohsn excess

of [assignmentspecified limitfenabling access to [assignmdist
of types of TSF dafand [assignmentist of types of user data

FPT_EMS1.2 The TSF shall ensure [assignmenype of usellsare unable to use
the following interface [assignmentype of connectignto gain
access to [assignmelit of types of TSF dafand [assignmentist
of types of user dala
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6. Sicherheitsanforderungen

6.1.1. Hinweise zur Notation

Die Auswahl der funktionalerSicherheitsanforderungeist durch das zugrundeliegende
Schutzprofil BSI-CC-PR-0097-V2, gegeberDas Schutzprofibasiert auf Version 3.1 Revision
5 der Conmon Criteria.Dieses Security Targdtasiertebenfallsauf der aktuellererVersion
3.1 Revisiorb der Conmon Criteria undibernmmt die Formulierungen des Schutzprofils.

Die Common Criteria erlauben die Anwendung verschiedener Operationen auf die funktionalen
Sicherheitsanforderungenyerfeinerung, Auswahl, Zuweisung und Iteratialede dieser
Operationen wird in diese®ecurityTargetangewandt.

Die OperationVerfeinerung (refinement)wird genutzt, um Details zu einer Anforderung
hinzuzufligen und schrankt diese Anforderung folglich weiter ein. In diGsurity Target
werden Verfeinerungn durchfettgedruckten Text in der Anforcerung hervorgehobéezw.

mit einer entsprechenden (kaote gekennzeichneidersie werden der Anforderung einem

mit dem Wort nidRedcten Absatinzugefiigsegebenenfallsverden sign

einem der Anforderung folgenden Anwendungshinweis naher erlautert. Geléschter Text wird

fettgedrucktund-durchgestrichendargestellt.

Die OperationAuswahl (selection)wird genutzt, um eine oder mehrere durch die CC
vorgegebenen Optionen auszuwahlen.diesemSecurity Targetwird eine bereits im PP
ausgefuhrte Auswahl durcanterstrichenen Texin der Anforderung hervorgehoben und
zusatzlich durch eine Ful3note der Originaltext angegébea.durch das PBzw. CC Teil 2

[2] vorgegdene und im Security TargatisgefuhrteAuswahlwird zusétzlich durchdckige
Klammerr] hervorgehoben

Die OperationZuweisung (assignmentwird genutzt, um einem unspezifizierten Parameter
einen spezifischen Wert zuzuweisen. In dies8eturity Targetwerden bereits im PP
ausgefuhrteZuweisungen durchkursiven Text in der Anforderung hervorgehoben und
zusatzlich durch eine Ful3note der Originaltext angegeberch das PRzw. CC Teil 2
[2]vorgegebene und im Security TargeisgefuhrteZuweisungenwerden zusatzlich durch
[eckige Klammerhervorgehoben

Die Operatioriteration wird genutzt, um eine Komponente mit unterschiedlichen Operationen
zu wiederholen. In dieseBecurity Targeive r den |t erati onen durch e
den Iterationsidentifikator hinter dem Komponentenidentifikator angegeben.

6.2. Funktionale EVG-Sicherheitsanforderungen

Die funktionalen Sicherheitsanforderungen werden im Folgenden nicht wie sonst haufig in
alphabetischer Reihenfolge aufgezahlt, sondern naxtktibnalen Gruppen gegliedert.

Dadurch soll ein besseres Verstandnis der Anforderungen und ihrer Abhangigkeiten
untereinander erreicht werden. Die funktionalen Gruppen orientieren sich an den in
Abschnittl.3.5beschriebenen Sicherheitsdiensten (hier nur kurz in Stichworten rekapituliert):

RISE Seite73von 155



Security TargeRISE-KonnektorV3.0 Version3.11, 12.01.2021

VPN-Client: gegenseitige Authentisierung, Vertraulichkeit, Dateninteqgritat,
Informationsflusskontrolle (erzwuege VPNNutzung fir sensitive Daten);

Dynamischer Paketfilter: sowohl fiur WAN als auch fur LAN;

Netzdienste: Zeitsynchronisation Uber sicheren Kanal, Zertifikatsprifung mittels
Sperrlisten;

Stateful Packet Inspection Generierung von AudiDaten flr spater
zustandsgesteuerte Filteryng

Selbstschutz: Speicheraufbereitung, Selbsttests, sicherer Schlisselspeicher, Schutz
von Geheimnissemptional sichere Kanéle zu anderen Komponenten des Konnektors,
ProtokollierungSicherheitsog;

Administration: Moglichkei zur Wartung, erzwungene Authentisierung des
Administrators eingeschrankte Mdglichkeit der Administration von FireviRelgeln

Kryptographische Basisdienste
Nutzung starker kryptographischer Verfahren fur \&bindungen.

Um die Semantik von Sicherheitsanforderungen leichter erkennen zu kdnnen, wurden den
Anforderungen teilweis8uffixe angehangz. B.ANK.VPN TIi f ¢r den Trust ed
den VPNKanalin die Telematikinfrastruktufordert (siehe=TP_ITC.1NK.VPN_TI). Diese
Vorgehensweise erleichtert es audnhaltlich zusammenhangende Anforderungen zu
identifizieren (z. B. FDP_IFC.1INK.PF, FDP_IFF.INK.PF und FMT_MSA.3NK.PFH und

iterierte Komponenten zu unterscheiddrir alle SFRs aus diese8ecurity Targetwurde
zudem das Suffix ANKA verwendet, selbst we
Vereinfachung im Umgang mit der vorgesehenen Evaluierung GeEsantKonnektors
eingefuhrt, bei der dim diesem Schutzprofildefinierten SFRs wiederverwendet werden sollen

6.2.1. VPN-Client

VPN

Um die Sicherheitsanforderungen, die wesentlich durch den -GNt far die
Telematikinfrastruktur bedingt werden, leicht erkennen zu konnen, wurden diese
Sicherheitsanforderungen durch das Suffix A
Sicherheitsaforderungen, die wesentlich durch den \(ENent desSicheren Internet Service
bedingt werden, durch das Suffix A/VPN_SI SAH

FTP_ITC.1/NK.VPN_TI Inter-TSF trusted channel

Dependencies:  No dependencies.

FTP_ITC.1.1NK.VPN_TI The TSF shall provide a communication channel between
itself and aother trusted IT productVPN-Konzentrator der
Telematikinfrastruktur 2° that is logically distinct from other
communication channels and provides assured identification of its

25 refinement
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end pointausing certificate based authenticatiod® andprotection
of the channel data from modificatiamd?’ disclosure.

FTP_ITC.1.2NK.VPN_TI  The TSF shall permthe TSE8to initiate communication
via the trusted channel.

FTP_ITC.1.3NK.VPN_TI The TSF shall initiate communication via the trusted
channel focommunication withhe TI2°,

Refinement: Die Anforderung Aprotection of
and discloa r e fFTPi_ITC.1.1NK.VPN_TI ist zu verstehen als
Schutz der Integritatndder Vertraulichkeit (der Kanal muss beides
leisten). Der Trusted Channel mussg Basis dedPsecProtokolls
aufgebaut werdefsiehe KonnekteSpezifikation [L6], RFC4301
(IPsec)27], RFC4303 (ESP)30]). Zusatzlich soINAT -Traversal
(sieheRFC7296[31]) unterstutzt werden.

Di e Anf or dassured g identiicatian i n
FTP_ITC.1.INK.VPN_TI impliziert, dass der EVG die
Authentizitat des VPNKonzentrators Uberprifen muss. Im Rahmen
dieser Uberprufung muss er ei@ertifikatsprifung durchfihren
(sieheFPT_TDC.1NK.Zert).

Erlauterung: Die von O.NK.VPN_Auth geforderte gegenseitige Authentisierung
der Endpunkte wird durcH-TP_ITC.1.1INK.VPN_TI geleistet
(assured identification of its end points).

Der vonO.NK.VPN_VertraulundO.NK.VPN_Integritatgeforderte
Schutz der Vertraulichkeit und Datenintegritat der Nutzdaten wird
ebenfalls durcitFTP_ITC.1.1INK.VPN_TI geleistet protection of
the channel data from modificatioand disclosur¢. Um beide
Aspekte verbindlich zu machen, wurde die Verfeinerung
(refinemen} vonor zu anddurchgefinhrt.

FTP_ITC.1/NK.VPN_SIS Inter-TSF trusted channel

Dependencies:  No dependencies.

FTP_ITC.1.1NK.VPN_SIS The TSF shall provide a communication channel between
itself and another trusted IT produSicherer Internet Service
(SIS)** that is logically distinct from o#r communication channels
and provides assured identification of its end paistsg certificate

26

27

28

29

30

refinement

refinement (or and)

[selectionithe TSFanoher trusted IT produgt

[assignmenttist of functions for which a trusted channel is requjred
refinement
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based authenticatiod* and protection of the channel data from
modificationand®? disclosure.

FTP_ITC.1.2NK.VPN_SIS The TSF shall permthe TSF3to initiate communication
via the trusted channel.

FTP_ITC.1.3NK.VPN_SIS The TSF shall initiate communicah via the trusted
channel for alcommunication witlthe SIS*.

Refinement: Die Anforderung Aprotection of
and di s cHTB $TC.L.BNR.VANNSISist zu verstehen als
Schutz deintegritatundder Vertraulichkeit (der Kanal muss beides
leisten)aller Kommunikation mit dem Interndder Trusted Channel
muss auf Basis de#PsecProtokolls aufgebaut werden (siehe
KonnektorSpezifikation L6], RFC4301 (IPsec)27], RFC4303
(ESP)[30]). Zusatzlich soINAT -Traversal (sieheRFC7296[31])
unterstutzt werden.

Di e Anf or dassued g identiicatian i n
FTP_ITC.1.INK.VPN_SIS impliziert, dass der EVG die
Authentizitat des VPNKonzentratordiberprifen muss. Im Rahmen
dieser Uberprifung muss er eiertifikatsprifung durchfiihren
(sieheFPT_TDC.1NK.Zert).

Erlauterung Die vonO.NK.VPN_Auth geforderte gegenseitige Authentisierung
der Endpunkte wird durchTP_ITC.1.1INK.VPN_SIS geleistet
(assured identification of its end points).

Der vonO.NK.VPN_VertraulundO.NK.VPN_Integritatgeforderte
Schutz der Vertraulichkeit und Datenintegritat der Nutzdaten wird
ebenfalls durchFTP_ITC.1.1INK.VPN_SISgeleistet protection of

the channel data from modificatioand disclosurg¢. Um beide
Aspekte verbindlich zu machen, wurde die Verfeinerung
(refinemen} vonor zu anddurchgefinhrt.

Anwendungshinweis 62: Der EVG unterstitztRFC 7296 (IKEv2) [31], siehe[18], Kapitel 3.3.1
Dieser Hinweis bezieht sich auf FTP_ITC.1.1INK.VPN_SIS  und
FTP_ITC.1.1NK.VPN_TI.

Anwendungshinweis 63:  Eine theoretisch méglichH€ommunikation vonEVGs untereinander wird in
diesem $curity Targehicht behandelt.

31 refinement

32 refinement (or and)

33 [selectionithe TSFanother trusted IT produkt

34 [assignmentlist of functions for which a trustezhannel is requiregd
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Informationsflusskontrolle

Die Informationsflusskontrolle ergibt sich zwar aus detr&chtung der VPN anéle (aufgrund

der Frage: Wie wird der Eingang in den VVHNNnel geschitzt?), sie wird aber im Hinblick

auf ihre Realisierung der Anforderung nach Informationsflusskontrolle mittels einem
dynamischen Paketfilted=DP_IFC.1INK.PF, FDP_IFF.1NK.PF, sieheuntenin Abschnitt

6.2.2 zugeordnet; daAPFfA st eht dabei f¢r Paketfilter.
(SFR) zu diesen Aspekten im nachsten Absclriti2

Die von O.NK.PF_WAN und O.NK.PF_LAN erzwungene VPMutzung flrzu schitzende
Daten der Tl und der Bestdanetzeund fiir zu schitzende Nutzerdat¢im Sinne des
Abschnitts 3.1) wird durch FDP_IFF.1.2/NK.PFumgesetzt, sofern die PaketfiiRegeln
geeignet gesetzt sind, was wiederum durch die Administratordokumentation (siehe das
Refinement zKAGD_OPE1in Abschnitt6.3.2 sichergestellt wird.

6.2.2. Dynamischer Paketfilter mit zustandsgesteerter Filterung

Alle funktionalen Anforderungen, die mit dem Paketfilter in direktem Zusammenhang stehen,
wurden mit dem Suffix A/ NK.PFA (wie Paketfil

Dynamischer Paketfilter
FDP_IFC.1INNK.PF  Subset information flow control

Dependencies:  FDP_IFF.1 Simple security attributes
hier erflllt durchiFDP_IFF.1INK.PF

FDP_IFC.1.1NK.PF The TSF shall enforce tipacket filtering SFP (PF SFPonthe
subjects

(1) IAG,

(2) VPN concentratoof the TI,

(3) VPN concentrator of the SIS

(4) the Tl services ,

(5) application connectofexcept the service modules),

(6) the service modulesserman:Fachmodule) running on the
application connectqr

(7) activeentityin the LAN

(8) CRLdownload server

(9) hash&URL server

(10) registration server of the VPN network provider,

35 [assignmentinformation flow control SFP
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(11) remotemanagemerserver
theinformation

(1) incoming information flows

(2) outgoing information flows
and theoperation

(1) receivingdata,

(2) sending data

(3) communicate (i.esending and receiving datf)

Anwendungshinweis 64: Die dynamischen Paketfilter (LANeitig und WANSseitig) sollen sowohl
denEVG vor Angriffen bzw. vor unerlaubten Informationsflissen (i) aus dem LAN und
(iif) aus dem WAN schiitzen als auch die Informationsfliisse zwischém{il)Jund WAN
bzw. (iv) zwischen WAN und LAN kontrollieren.

Anwendungshinweis 65: Systembedingt bietet IPv4 (Internd®rotocol Version 4) nur eine
Identifikation der Informationsfliisse, aber keine Authentisierung. Aus Mangel an besseren
Mechanismen muissen dennoch auf diesersBidisi Entscheidungen Uber die Zulassigkeit
von Informationsfliissen getroffen werden.

Fur die Beschreibung derlterregeln werden folgende 4Rdressbereiche definiert:

IP-Adressbereich Instanz fir Kommunikation mit dem Konnekto

ANLW_WAN_NETWORK_SEGMENT IP-Adresse / Subnetzmaske des lokalerebetes
LE, in dem der WANAdapter des Konnektor
angeschlossen ist.

ANLW_LAN_NETWORK_SEGMENT IP-Adresse / Subnetzmaske des lokaleredetes
LE, in dem der LANAdapter des Konnektor
angeschlossen ist.

ANLW_LEKTR_INTRANET_ROUTES Adressbereich des IntrarePN des LE
NET_SIS VPN-Konzentratoren der SIS
NET_TI_ZENTRAL Zentrale Dienste der Tl

NET_TI_DEZENTRAL Adressbereich de WAN-Schnittstellen de

Konnektoren fir die Kommunikation mit der 7
oder den Bstandsnetzen

NET_TI_OFFENE_FD Offene Fachdienste d&t

NET_TI_GESICHERTE_FD Gesicherte Fachdiengter Tl

36 [assignmentlist of subjects, information, and operations that cause controlled information to flow to and

from controlled subjects covered by the $FP
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IP-Adressbereich

Instanz fir Kommunikation mit dem Konnekto

ANLW_BESTANDSNETZE

diean die Tl angeschlossenen Bestandsnetze

ANLW_AKTIVE_BESTANDSNETZE

die an die TI angeschlossenen und v
Administrator freigeschalteten Bestandsnetze

VPN_KONZENTRATOR_TI_IP_ADDRESS

IP-Adresse des VPonzentratos der Tl

VPN_KONZENTRATOR_SIS_IP_ADDRESS

IP-Adresse des VP onzentratos des SIS

DNS_SERVERS_BESTANDSNETZE

IP-Adressen von DNServern fir dig
Bestandsnetze (ANLW_BESTANDSNETZE)

CERT_CRL_DOWNLOAD_ADDRESS

IP-Adresse des CRDownloadServers

DNS_ROOT_ANCHOR_URL

IP-Adresse des DNSSEC Vertrauensankers fir
Internet

hash&URL-Server

IP-Adresse des hash&URServers

registration server

IP-Adresse des Registrierungsservers

remote management server

IP-Adresse des Remeldanagementservers

ANLW_IAG_ADDRESS

ANLW_IAG_ADDRESS ist die Adresse de
Default Gateways. Diese 4Rdresse MUSS
innerhalb des
ANLW_WAN_NETWORK_SEGMENT liegen.

IP-Adresserdes Konnektors

Erlauterung

ANLW_LAN_IP_ADDRESS

LAN -seitige Adresse des EV@nterdieser Adresse
werdendie Dienste des Konnektor im lokalen
Netzwerk bereitgestellt werden.

ANLW_WAN_IP_ADDRESS

WAN-seitige Adresse des EVG

VPN_TUNNEL_TI_INNER_IP

IP-Adresse deKonnektos als Endpunkder IPSee
Kanalemit den VPNKonzentratoren der Tl

VPN_TUNNEL_SIS_INNER_IP

IP-Adresse des Konnektors als Endpunkt der 1P
Kanéle mit den VPNKonzentratoren deSIS

Fur die Beschreibung der Filterregeln werden folgende Konfigurationsparameter des
definiert:
Konfigurationsparameter Bedeutung und [Werte]

ANLW_WAN_ADAPTER_MODUS | Parameter aktiviert [ENABLED] oder deaktiviert [DISABLED] d¢
WAN-Port des EVG

RISE
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ANLW_ANBINDUNGS_MODUS

Parameter beschreibt die Art der Anbindung des EVGs in das LAN
Nutzers.

Bei Schaltung [InReihe] befindet sich der EVG als erste Kompon
hinter dem IAG und das LAN spannt sich hinter dem EVG auf. W
ANLW_WAN_ADAPTER_MODUS=ENABLED befindet sich de
EVG in dieser Schaltung.

Bei Schaltung [Parallel] befindet sich der EVG als eine von weit
Komponenten im LAN. Wenr
ANLW_WAN_ADAPTER_MODUS=DISABLED befindet sich de
EVG in dieser Schaltung.

MGM_LOGICAL_SEPARATION

Parameter aktiert [Enabled] oder deaktiviert [Disabled] die logisc
Trennung, wodurch trotz Verbindung des EVG mit dem IAG und dar
mit Tl Services eine Verbindung von Clientsystemen mit dem Inte
TI Services und Bestandsnetzen vom EVG unterbunden wird.

ANLW_INTERNET_MODUS

Parameter regelt das Routing von Paketen von Clientsystemen im
mit dem Ziele im Bereich Internet.

Bei Konfiguration [KEINER] wird kein Traffic ins Internet geroutet.

Bei Konfiguration [SIS] wird InterneTraffic aus dem LAN Uber eh
VPN-Tunnel zum SIS geroutet.

Bei Konfiguration [IAG] wird das Clientsystem per ICM®edirect auf
die Route zum IAG verwiesen.

ANLW_FW_SIS_ADMIN_RULES

Hierbei handelt es sich um vom Administrator definierte FireRaleln
(zusétzlich zu den hier

bestrriebenen) fur den einschréankenden Zugriff auf den SIS. Werte
hier Regeln mit den Parametern AbseridRAdresse, EmpfangdpP-
Adresse, Protokoll (ggf. mit AbsendBort und EmpfangePort) und
Verbindungsrichtung.

FDP_IFF.1INK.PF  Simple security atributes

Dependencies:  FDP_IFC.1 Subset information flow control
hier erfullt durchiDP_IFC.1NK.PF
FMT_MSA.3 Static attribute initialisation
hier efullt durch: FMT_MSA.3NK.PF(restriktiveFilterregeln)

FDP_IFF.1.1INK.PF The TSF shall enforce tiRF SFP’ based on the following types
of subject and information security attributes:

37 [assignmentinformation flow cotrol SFA
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For all subjects and information as specifiedrbP_IFC.1INK.PF,
the decision shall be based on thiéowing security attributes:

(1) IP address,

(2) port number,

(3) protocol type

(4) direction(inbound and outbound Ptraffic)

The subject activentityin the LAN has the security attribute IP
address withiANLW_LAN_NETWORK_SEGMENT or
ANLW_LEKTR_INTRANET ROUTES

FDP_IFF.1.2/NK.PF The TSF shall permit amformation flow between a controlled
subject and controlled information via a controlled operation if the
following rules hold:

(1) For every operation receiving asending datathe TOE shall
maintain a set of packet filtering rules that specifies the allowed
operations byij direction (inbound or outbound), (ii) source and
destination IP address involved, and (iii) source and destination
port numbers involved in the information flow.

(2) The TSFis allowed to communicate with th&G through the
LAN interface if (ANLW_WAN_ADAPTER_MODUS=
DISABLED).

(3) The TSF shall communicate with théAG through the WAN
interfaceif (ANLW_WAN_ADAPTER_MODUSACTIVE and
ANLW_ANBINDUNGS_ MODUS InReihg.

(4) The connectousing the IP addressSNLW_WAN _IP_ ADDRESS
is allowed tocommunicateria IAG

a) by means ofPSEC protocol with VPN concentrator of Tl
with IP-Address VPN_KONZENTRATOR_IA_ADD-
RESS$S

b) by means ofPSECprotocol with VPN concentrator @IS
with IP-Addres VPN_KONZENTRATOR_SIS_IP_ADD
RESS,

c) by means oprotocos HTTP and HTTPSwith IP-Address
CERT_CRL_DOWNOAD_ADDRESS, DNS_ROOT_AN
CHOR_URL. hash&URL Serverregistration serverand
remote management seryer

d) by means gbrotocolDNS to any destination.

38 |P = InternetProtocol

39 [assignmentlist of subjects and information controlled under the indicated SFP, and for each, the security
attributeg
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(5) The active entities in the LAMith IP addresses within
ANLW _ LAN_ NETWORK_SEGMENTor ANLW_LEKTR_IN
TRANET_ROUTESare allowed to communicate with the
connector for access to base services.

(6) Theapplicationconnectoiis allowedto communicate withctive
entities in the LAN.

(7) The TSF shakllow

a) toestablish the IPsettinnelwith theVPN concentrator of Tl
if initiated by the application connectand

b) to serd packes with destination IP address
VPN_KONZENTRATOR_TI_IP_ADDRESSd to receive
packes with source IP address VPN_KONZENTRA
TOR_TI_IP_ADDRES$ the outerheader ofthe IPsec
packets.

(8) The following rules based on the IP addresses in the inner header
of the IPSepacketapply forthe communicatioi| throughthe
VPN tunnebetween the connector and BN concentratar

a) Communications allowedbetweerentities withIP address
within NET_TI ZENTRALandapplicationconnector

b) Communications allowedbetween entities with IP address
within  NET_TI_GESICHERTE_FD and application
connector

c) If MGM_LU_ONLINE=Enabled the communication
between entities with IP  ddress within
NET_TI_GESICHERTE_FDand by service modulsis
allowed

d) Communication between entities with IP address within
NET_TI_OFFENE_FDand active entity in the LAN is
allowed

e) Communication between entities with IP address within
NET_TI_OFFENE_F[anda service module is allowed.

f) If (MGM_LU_ONLINE=Enabled and MGM_LOGI
CAL_SEPARATION=Disabled) the TSF shall allow
communication ofconnectorwith DNS with IP address
within DNS_SERVERS BESTANDSNETZE

g) If (MGM_LU_ONLINE=Enabled and MGM_LOGI
CAL_SEPARATION=Da&abled) the TSF shall allow
communication adictiveentities in the LAN with entities with
IP address withimNLW_AKTIVE_BESTANDSNETZE

(9) The TSF shall allow

a) to establish the IPsetunnel with the SIS concentratoif
initiated by the application connectand
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b) to sem packes with destination IP  address
VPN_KONZENTRATOR_SI®_ ADDRESSnNd to receive
packes with source IP address VPN_KONZENTRA
TOR_SISIP_ADDRESSN the outer header othe IPsec
packets.

(10) Packets with source IP address withMET SIS shall be
receivedwith outer header othe VPN tunnefrom the VPN
concentrator of th&IS only.

(11) For the communication thougthe VPN tunnel withVPN
concentrator of theSIS the following rules baseoh the IP
addresses in the inn@eader of the IPSqeackes appy:

a) If (MGM_LU_ONLINE=Enabled wad MGM_LOG}
CAL_SEPARATION=Disabled and
ANLW_INTERNET_MDUS=SIS) the application
connector andactive entities in the LANare allowed to
communicatehroughthe VPN tunnel witthe SIS.

b) The rules ANLW_FW_SIS ADMIN_RULES&pplies if
defined.

(12) The TSF shall redirect theackes received fronactiveentities
in the LAN to the default gateway if the packet destination
address is not (NET_TI_ZENTRAL or NET_TI_OFFENE_FD or
NET_TI_GESICHERTE_FD or ANLW_AKTIVE_BESTAND
SNETZE) and if (MGM_LU_ONLINE=Enabled and
MGM_LOGICAL_SEPARATION=Disabled and ANLW-IN
TERNET_MODUS=IAG).

(13)The TSF shall redirect communication from IAG dctive
entities in the LAN if NNGM_LU_ ONLINE=Enabled and
MGM_LOGICAL_SEPARATION=Disabled and
ANLW_INTERNET_MDUS=IAG und
ANLW | AG_ADDRESSIi fAfn).

FDP_IFF.1.3NK.PF The TSF shall enforce thellowing additional information flow
control SFP rules:

(1) The TSF shall enforce SFP rules
ANLW_FW_SIS_ADMIN_RULES

(2) The TSF shall transmit datgexcept for establishment of VPN
connetions)to the WAN only if the IPsec VPN tunnel between the
TSF and the remote VPN concentrator has been successfully
established and is active and workihg

40 Tassignmentfor each operation, the security attribubased relationship that must hold betwesibject and
information security attributds

41 [assignmentadditional information flow control SFP rules
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FDP_IFF.1.ANK.PF The TSF shalexplicitly authorise an information flow based on
the following rdes Stateful Packet Inspection[no additional
ruleg*2

Refinement: StatefulPacket Inspection (zustandsgesteuerte Filterung) bedeutet in
diesem Zusammenhang, dass B®/G zur Entscheidundgsmdung,
ob ein Informationsfluss zulassig ist oder nicht, nicht nur jedes
einzelnePaketbetrachtet, sondern auch den Status einer Verbindung
mit in diese Entscheidung einbezieht.

FDP_IFF.15/NK.PF The TSF shall explicitly deny an information flow basedtie
following rules:

(1) The TSF prevents direct communicatajractive entities in the
LAN, application connector and service modules with
NET_TI_GESICHERTE_FD, NET_TI_OFFENE_FD
NET_TI ZENTRAL NET_TI_DEZENTRAL outside VPN
channel toVPN concentrator athe Tl

(2) The TSF prevents direct communicatafractiveentities in the
LAN, application connector and service modulesth SIS
outside VPN channel 4PN concentrator of th8IS.

(3) The TSF prevents communication of acewitiesin the LAN
with destination IP address within
ANLW_AKTIVE_BESTANDSNET 4iitiated by activeentities
in the LAN if (MGM_LOGICAL_SEPARATION=Enabled)

(4) The TSF preventsommunication oéctive entitiesin the LAN
with entities with IP address within
ANLW_BESTANDSNEEZ but outside ANLW_Ak
TIVE_BESTANDSNETZE

(5) The TSF prevents communicatiaf service modules with
NET_TI ZENTRAL, NET_TI DEZENTRAL ANLW_ Ak
TIVE_BESTANDSNETZ&nd internet via SIS or IAG.

(6) The TSF preventsommunicationnitiated by entities with IP
address within NET_TI_GESICHERTE_FD,NET_TI_OF
FENE_FD NET_TI ZENTRALNET_TI_DEZENTRAlexcept
the connectoiitself), ANLW_BESTANDSNETZEHJNET_SIS

(7) The TSF preventommunication of entities with IP addresses
the inner header  within NET_TI_ZENTRAL,
NET TI_GESICHERTE_FD, NET_TI_DEZENTRAL,
ANLW_AKTIVE_BESTANDSNETZE, ANLW_LAN-AD
DRESS _SEGMENT, ANLW_LEKTR_INTRANET_ ROWRES
ANLW_WAN_NETWORK_SEGMENAdming througtthe VPN
tunnel withVPN concentrator of th8I1S

42 Tassignmentrules, based on security attributes, that explicitly authorise informatior] flow
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(8) The TSF prevents receive packes from entities in LANf
packet destination is internet and
(MGM_LU_ONLINE=Enabled and MGM_LOGICAL_SE
PARATION=Disabled and ANLW_INTERNET_MODUS=
KEINER)

(9)The TSF preveniaboundpackes of the VPN channefsom SIS
with destination addreds the innerheaderoutside
a)ANLW_LAN_IP_ADDRESS or
b)ANLW_LEKTR_INTRANET_ROUTES if

ANLW_WAN_ADAPTER_MODUS=DISABLED or
c)ANLW_WAN_IP_ADDRESS if
ANLW_WAN_ADAPTER_MODUS=ACTIVE

(10)The TSF preventsommunication of IAG to connecttiirough
LAN interface if (ANLW_WAN_ADAPTER_MODUS=

ACTIVE).
(11)The TSF preventsommunication of IAG to connector through
WAN interface of the connector if

(ANLW_WAN_ADAPTER_MODUS= DISABLED).
(12)[no additional rule¥®.

Refinement: Alle nicht durch den Paketfilter explizit erlaubteformationgliisse
mussen verboten sein (defadény)
Erlauterung Der von O.NK.PFWAN und O.NK.PF LAN geforderte

dynamische Paketfilter wird durchFDP_IFC.1INK.PF und
FDP_IFF.1NK.PFgefordert.

Der Mechani smus ALogische Trennu
TIP1-A_4823 wird vom RISEKonnektor V3.0 nicht
implementiert. Fir das AttribdllGM_LOGICAL_SEPARATION

kann der Wert daher nicht auf ENABLED gesetzt werden.

Anwendungshinweis 66: Durch die Festlegung veindlicher, nicht administrierbarer Paketfiker
Regeln (vgl. auch das RefinementdT_MSA.INK.PPF und bei Wahl eines geeigneten
Satzes von PaketfiltdRegeln (siehe dazu das RefinementAtGD OPEL in Abschnitt
6.3) erzwingtFDP_IFF.1.2/NK.PHie VPN-Nutzungfir zu schitzende Daten der Tl und
der Bestadsnetzaundzu schiutzende Nutzerdatete in Abschnitt3.1definiert.

Anwendungshinweis 67: Der EVG verwaltd Informationen Uber eine (kurze) Historie der
Verbindungdurch die Funtionalitéat des Betriebsystemkerndingehende Verbindungen
werdennur als Antworten auf zuvor ausgegangene Anfragen zugelassen, so dass ein
ungefragter Verbindungsaufbau aus dem WAN wirkungsvoll verhindert wird. Siehe auch
stateful packet inspectiom Glossar

43 [assignmentrules, based on securittributes, that explicitly deny information flojws
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Anwendungshinweis 68: Die dynamische Paketfilterung soll die Menge zldéssigen Protokollen
Rahmen der Kommunikation mit der Telematikinfrastrukeeignet beschréankess sind
nur die in derSpezifikation Netzwerk demSpecNet] [17], Tabelle 1 aufgefiihrten
Protokolle zulassigoer EVG beschrénkt den freien Zugang zum als unsicher angesehenen
Transportnetz (WAN) geeignet zum Schutz @éentsystera.

Entsprechend der Anforderungen an die in ONK.PF_LAN beschriebene
Informationsflusskontrolle, erzwingt delEVG, dasszu schiitzende Daten der Tl und der
Bestamlsnetze und zu schiitzende Nutzerdateiiber den VPN-Tunnel in die
Telematikinfrastruktur bzw. zum Internet versendet werden EVG verhindert
ungeschitzten Zugriff auf das afrsportnetz. Dartiber hinawsurden keineweiteren
Regeln ergéanzt.

FMT_MSA.3/NK.PF Static attribute initialisation

Restriktive PaketfilteRegeln

Dependencies: FMT_MSA.1 Management of security attributes
hier erfullt durchFMT_MSA.INK.PF
FMT_SMR.1 Security roles
hier erfullt durchFMT_SMR1/NK

FMT_MSA.3.1NK.PFThe TSF shall enforce theF SFP* to provide restrictive®
default values for security attributes that are used to enforce the SFP.

FMT_MSA.3.2NK.PF The TSF shall allow theagministratos (local administrator,
super administratgi to specify alternative initial values to override
the default values when an object or information is created.

Refinement: Bei den Sicherheitsattributen handelt es sich um die Filterregeln fur
den dynamischen Paketfilte=DP_IFF.1.2/NK.PF. Restriktive
bedeutet, dass Verbindungen, die nicht ausdrtcklich erlaubt sind,
automatisch verboten sind. AuRBerdem muss &G bei
Ausliefeung mit einem Regelsatz ausgeliefert werden, der bereits
einen grundlegenden Schutz bietet.

Anwendungshinweis 69: Der Netzkonnektor unterscheidentern zwischen den Rollenlocal
administratorund super administratorAlle administrativen Rollerkénnen alternative
DefaultWerteim Sinne von FMT_MSA.3/PBpezifizieren

Erlauterung FMT_MSA.3NK.PF erflllt die Abh&ngigkeit vorFDP_IFF.1INK.PF,
weil es die Festlegung von Voreinstellungen fir die PaketiRtgeln
fordert und klart, welche Rollen die Voreinstellungen andern kdnnen.

Die hier noch nicht erflllten AbhangigkeiteeMT_MSA.1NK.PFund
FMT_SMR21/NK) werden in Abschnit.2.6 Administrationdiskutiert.

44 Jassignmentaccess control SFP, information flow control §FP
4 [selection, choose one agstrictive, permissiviassignment: other property]
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6.2.3. Netzdienste

Zeitsynchronisation
FPT_STM.1/NK Reliable time stamps

Der EVG stellt verlassliche Zeitstempel bereit, indem er die
Echtzeituhr gemaRE NK.Echtzeituhregelm&Rig synchronisiert

Dependencies:  No dependencies
FPT_STM.1.INK TheTSF shall be able to provide reliable time stamps.

Refinement: Die Zuverlassigkeit rgliable) des Zeitstempels wird durch
Zeitsynchronisationder Echtzeituhr(gem&alR OENK.Echtzeituhy
mit Zeitserven (vgl. OENK.Zeitsynchrd unter Verwendungles
Protokols NTP W4 [22] erreicht.

Der EVG verwendet den verlasslichen Zeitstempel fir sich selbst
und bietet anderen Konnektorteileme Schnittstelleur Nutzung
des verlasslichen Zeitstempaels.

Befindet sich dr EVG im OnlineModus, muss er die
Zeitsynchronisation mindestebgi Startup, einmal innerhalb von
24 Stundenund auf Anforderung durch den Administrator
durchfuhren.Die verteilte Zeitinformationweicht nicht mehr als
330m$ von der Zeitinformation der daribéiegenden Stratum
Ebere ab.

Anwendungshinweis 70:  Zum Zeitdienst siehe Konnekt@pezifikation [L6], Abschnitt 42.5
Zeitdienst

Anwendungshinweis 71: Die im Refinement angegebene Zeitsynchronisation entspricht den
AnforderungerderKonnektorSpezifikation L6] (einmal innerhalb von 24 Stunden)

Anwendungshinweis 72: GemalR KonnekteBpezifikation [6], Abschnitt 3.3 Betriebszusind,
erfolgen Hinweise an defxddministratoriiber kritische Betriebszustande des Konnektors
Darlber hinausordert [16]

Im Betrieb MUSS der Zustand des Konnektors erkennbar sein. Zur
Anzeige des Betriebszustandes des Konnektors SOLL es eine
Signaleinrichtung am Konnektor gebghlP1-A_4843.

Der EVG unterstiitzt eine Signaleinrichtung in Form vBtatusLEDs, die den
Betriebszustand Rower, Verbindungsstatus, Fehlerzustarath Konnektorgehduse
anzeigen, um die benannte Anforderung der Spezifikation umzusetzerl, Salved P$H
in Kapitel1.3.3

Der NK (EVG in diesem Security Targgt meldet bei einer nicht erftgten
Zeitsynchronisatiordem AK den Fehlerzustando dass dieser via Ereignisdienst seine
Benutzer informieren kannZusatzlich wird an der Signaleinrichtung de kritische
Betriebszustand gezeid.
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Zertifikatsprifung
FPT_TDC.1/NK.Zert Inter -TSF basic TSF data consistency

Prifung der Gltigkeit von Zertifikaten
Dependencies:  No dependencies.

FPT_TDC.1.1INK.Zert The TSF shall provide the capability to consistently
interpretinformation 1 distributed in the form of & SL (Trust
Senice Status Ligt and CRL (Certificate RevocationList)
informationi about the validity of certificatemnd about thelomain
(Telematikinfrastrukturto which the VPN concentrateiith a given
certificate connect§ when shared between the TSF and another
trusted IT product.

FPT_TDC.1.2NK.Zert The TSF shall useinterpretation rule§’ when
interpreting the TSF dafeom arother trusted IT product

Refinement: Der EVG muss priifen, dad$) das Zertifikatdes Ausstelles (der
CA) des VPNKonzentratotZertifikats in defTSL enthalten ist, dass
(i) dasGerateertifikat nicht in derzugehdrigerCRL enthalten ist,
dasq(iii) sowohITSL als aucfCRL integer sind, d.hnicht verandert
wurden (durch Prifung der Signatur dieser Listemd dass (iv)
sowohITSL als auchCRL aktuell sind

Anwendungshinweis 73: Die interpretation rulesin FPT_TDC.1.2NK.Zert
entsprecheder KonnektorSpezifikation L6]. Der Konnektor prift insbesondere auch die
Integritat der TSL; die Modellierung mit SFRs aus der Familie FCS_&@Ryt jedoch
gemal 12] im Teil AnwendungskonnektdXML -Signaturprifung)

Anwendungshinweis 74: Die TSL und dieCRL muss gemal Anforderumg 4684in der Konnektor
Spezifikation L6 im Online-Modus mindestens einmal taglichfaAktualitat Gberprift
werden.

Der Konnektor kann diefTSL und die CRL bei Bedarf manuell importieren (siehe
AnforderungTIP1-A_4705 undTIP1-A_4706 in[16]).

6.2.4. Stateful Packet Inspection
Anwendungshinweis 75: Weitergehende Angriffe gegen die Systemintegritat B®G werden
abgewehrt(robuste Implementierung, Resistenz gegen Angriffe wie von AVANS

gefordert), aber nithm Detail erkanntim Sinne einekomplexa Erkennungslogik fir
Angriffe.

Der Aspekt deStatefulPacketinspectiorwird durchFDP_IFF.1.4NK.PFmodelliert.

46 Jassignmenttist of TSF data typés

47 [assignmenttist of interpretation rules to be applied by the T&fe Regeln werden teilweise im Refinement
angefuhrt)
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6.2.5.

Speicheraufbereitung

FDP_RIP.1/NK

Dependencies:
FDP_RIP.1.INK

Refinement:

Anwendungshinweis 76:
oderzu schiitzende Nutzerdateiemalsdauerhaft; er speichert sie ledigligmpora zur
Verarbeitung £. B. wahrend einer Veroder Entschlusselung).

Selbsttests

FPT_TST.1/NK

Dependencies:
FPT_TST.11/NK

FPT_TST.1.INK

FPT_TST.13/NK

Selbstschutz

Subset residual information protection

Speicheraufbereitung (L6schen nicht mehr bendtigter Schlussel
direkt nach ihrer Verwendundurch aktives Uberschreiben); keine
dauerhafte Speicherung medizinischer Daten

No dependencies.

The TSF shall ensure that any previous information content of a
resource is made unavailable upon deallocationof the resource
from*® the following objectscryptographic keys (and session keys)
used for the VPNr for TLSconnectionsuser data£u schitzende
Daten der Tund der Bestaitsnetzeindzu schitzende Nutzerdalen
[nong“®.

Die sensitivea Datenmuissermit konstanten oder zufalligen Werten
Uberschriebemverden, sobald sie nicht mehr verwendetrden.In
jedem Fall missedie sensitiva Datenvor dem Herunterfahren
bzw. Resetiberschriebemwerden.

Der Konnektor speicheru schiitzende Daten der Tl und der Bedsaetze

TSF testing

Selbsttests
No dependencies.

The TSF shall run a suite of self testisifing initial startup]®® to
demonstrate the correct operatioritbe TSH°.

The TSF shall provide authorised users with the capability to verify
the inegrity of TSF daté’.

The TSF shall provide authorised users with the capability to verify
the integrity of TSH>3.

48

49

50

51

52

53

[selection:allocation of the resource taleallocationof the resource froin
[assignmenttist of object$

[selection:during initial start-up, periodically during normal operatigrat the request of the authorised user
at the conditiongassignmentconditions under which self test should odtur

[selection: [assignmenparts of TS, the TSF
[selection: [assignmenparts of TSKlatd), TSF datd
[selection: [assignmenparts of TS TSH

RISE
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Refinement: Zur Erfillung der Anforderungen ausPT_TST1/NK muss der
EVG mindestens die Mechanismen implementieren, welche dem
aktuellen Stand der Technik bei Einzelpt&ignatuanwendungn
entsprecherDazu gehdren insbesondere:

1 die Prufung kryptograpscher Verfahren bei Progranstart,

1 eine Prifung dekorrektenFunktionalitat und Qualitat des
RNG, sofern defEVG einen physikalischen Zufallszahien
generator beinhaltet und diesen anstelle des Umgehetsys
OENK.RNG nutzt

Anwendungshinweis 77:  Die kryptographische Verfahrenwerden in Software implementiert. Der
Benutzer kann dieelf tests durch Neustart des EVGs selbst anstol3en. Die im Refinement
geforderten Mechanismen werdere folgt umgesetzt

Eine Prifungder Integritatder installierten ausfiihrbaren Dateien und sonstigen
sicherheiteelevanten Dateien (B. Konfigurationslateien, TSHDaten) mit
kryptographischen Verfahrdyeim Programmstart

Der EVG nutzt denphysikalisclen Zufallszahlengeneratder gSMGK (OENK.RNG) als Seed
Quelle fir den Zufallszahlengenerator des Besdgstems. Es werden Kkeine weiteren
physikalischen Zufallszahlgeneratoen verwendet.

Schutz von Geheimnissereitenkanalresistenz
Zur Definition der Anforderun§gPT_EMS1/NK siehe Abschnitb.l
FPT_EMS.1/NK Emanation of TSF and User data

Dependencies:  No dependencies.

FPT_EMS1.1/NK The TOE shall not emitsensitive datags listed beloywi or
information which can be used to recover such sensitive data
through network interfaces (LADF WANP*in excess ofimits that
ensure that no leakage this sensitive dataccurs® enabling access
to

- session keys derivéucourse of th®iffie-Hellman-Keyexchange
Protocol

- [nong®s,
- [nong®’,

- [nong®8,

54 [assignmenttypes of emissiohs

% [assignmentspecified limity

% [ selection: none, key materi al used to verify the
57 [selection: none, key materiaked to verify the integrity and authenticity of software updates]

58 [selection: none, key material used to decrypt encrypted software updates (if applicable)]
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[key material used for authentication of administrative (J$&rs

[passwords used fauthentication of administrative usg§t$and

-data to bezupadhidzenele Dated de Al und der
Bestamlsnetze )
- [nong®L.

FPT_EMS1.2NK The TSF shall ensum@tackers on the transport network (WAN) or
on the local network (LA are unable to use the following
interfaceWAN interface or LAN interface of the conneton gain
access tathe sensitive data (TSF data and user data) listed
above*,

Anwendungshinweis 78: Es wurden keine weiteren Verfeinerungen vorgenommen. Die
Integritatsprifung bei Selbstieund SoftwardéJpdate erfolgt anhand von o6ffentlichen
SignaturSchlisselnDie Software Images werdéier einen sicheren Kanal (VPN/TLS)
Ubertragen. Die Images selbst sind daleierschliissel&ir die entsprechenden Auswahl
Operationen des PP4l]] wur de daher DfnAotheatiSieruggedes hl t .
Administrators wird vom Netzkonnektor durchgefuhrt. Dieser schitzt die
Authentisierungsschlissehd Passworteror Offenlegung.

SicherheitsLog
FAU_GEN.1/NK.SecLog Audit data generation

Dependencies: FPT_STM.1 Reliable time stamps
hier erflllt durchFPT_STM1/NK

FAU_GEN.11/NK.SecLog The TSF shall be able to generate an audibone of the
following auditable events:

b) All auditable events for thigot specifiedf® level of audit; and
c)

- startup, shut down and reséf applicable)of the TOE

- VPN connection to uccessfully / not successfudistablished

59 [selection: none, key material used for authentication of administrative users (if appljcable)

60 Jassignmenttist of types of TSF data
Hinweis: Die Auswahlensglection wurde vom PFRAutor im Rahmen deassignmentfiinzugefigt; diese
Auswahlen sind optional

61 Jassignmenttist of types of user dafa
62 [assignmenttype of useids
63 [assignmenttype of connectidn

64 refinement(Umformulierung) sowie Zuweisung der beidassignments[assignmentlist of types of TSF
datg] and fassignmenttist of types of user data

85 [selection, choose one afiinimum, basic, detailed, not specified
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Refinement:

- VPN connection to SlISsuccessfully / not successfully
established,

- TOEcannot reach services of the transport network
- IP addresses of thEOE are undefined or wrong

- TOE could not perform system time syncheation within the
last  days,

- during a time synchronisatiorthe deviationbetween the local
system time and the time received from the time server exceeds
the allowed maximum deviation(see refinement to
FPT_STML/NK);

- changes of th& OE configuration®®
operational statesaccording to [16], table F’

Der in CC angegebersiditable event aptartup and shutdownfo
the audit functionsist nicht relevant da de Generierung von
Sicherheitd_og-Daten nicht einoder ausgeschaltet werdiesinn

FAU_GEN.1.2ZNK.SecLog The TSF shall record within each audit record at least the

Refinement:

following information:

a) Date and time dhe event, type of event, subject identity, and the
outcome (success or failure) of the event; and

b) For each audit event type, based on the auditable event definitions
of the functional components included in the PP[8® pther audit
relevant inform#on] %8,

Das Sicherheitd.og muss in einem nicHtichtigen Speicher
abgelegt werden, so dass es auch nach einem Neustart zur Verfigung
steht. Der fur dasSicherheits.og reservierte Speicher muss
hinreichend grof3 dimensioniert seier Speiche ist dann
hinreichend grof3 dimensioniert, wenn sichergestellt ist, dass ein
Angreifer durch das Provozieren von Eintragen im Sicherheigs

die im Rahmen einer Lodwuswertungnoch interessanten Leg
Datennicht unbemerkaus dem Speicher verdrangen kann.

66 [assignmentother specifically defined auditable evdnts

87 refinement

68 [assignmentother audit relevant informatign
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Anwendungshinweis 79:  Es werden alle ider KonnektoiSpezifikation [L6] (Abschnite 3.2 und.3,
Tabelle 3)aufgeflhrten Fehlerzustande protokolli®te KonnektorSpezifikation fordert
die Initialisierung des Protokollierungsdienstes und weiterer Dienste in dePBasé und
die Meldung des Abschlusses der BBbtase durch den EventBOOTUP/
BOOTUP_COMPLETE! Der Protokollierungsdienstvird als erste Dienst gestartet
dieser Zeitpunkt wird al s Zei tpunkt f ¢start ugfia s i nEr e
FAU_GEN.11/NK.SecLog Punkt c) verwendefAnalogwird der Protokollierungsdienst
als letzter Dienst b&inemshut-down des EVG beendehd ensprecherals Zeitpunkt fur
das Ershdtdpwii sRABA GEN.11/NK.SeclLog Punkt c) verwendet.

Anwendungshinweis 80: Der Netzkonnektor muss auf einer HW betrieben werden, die ausreichend
Speicherplatz fidie LogEintrage zur Verfigung stellt, siehe KapifieB.6 Zusatzlich
implementiert der Netzkonnktor die folgenden Mechanismen um die sichere
Protokollierung von Ereignissen Zu gewahrleisten:Zusammenfassung
aufeinanderfolgender Eintrage gleicheeignisse mit Angabe der Anzahl, Log Rotation
und Komprimierung archivierter Logs

FAU_GEN.2/NK.SecLog User identity association

Dependencies:  FAU_GEN.1 Audit data generation
hier erfullt durchFAU_GEN1/NK.SecLog
FIA_UID.1 Timing of identification
hier erfullt durch:FIA_UID.1/NK.SMR

FAU_GENZ2.J/NK.SecLog For audit events resulting from actions of identified users,
the TSF shall be able to associate each auditable event with the
identity of the user that caused the event.

Anwendungshinweis 81: Der EVG nimmt bei Konfigurationséanderungen durch authentisierte
Administratoren (username, passwordjie Identitdt des andernden Administrators
(usernameind diedie jeweilige AdministrateRolle in dasSicherheitd_og auf.

6.2.6. Administration

Administrator -Rollen, ManagementFunktionen, Authentisierung der Administratoren,
gestcherte Wartung

FMT_SMR.1/NK Security roles

Dependencies:  FIA_UID.1 Timing of identification
hier erfullt durchFIA_UID.1/NK.SMR
FMT_SMR.1.INK The TSF shall maintain the roles

f Administrator(local administrator,super administrato)®,

69 refinement
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1 SIS,
T TI
f Anwendugskonnektof®.
FMT_SMR.1.ZNK TheTSF shall be able to associate users with roles.

Refinement: Die TSF erkennen diein FMT_SMR.1.1 definierte Rolle
Administrator daran, dass das Sicherlagitgout
AAutorisierungsstatusfi des Benut
Aaut or i s iwewvd BVTbVSAA/NKgesetdt

Anwendungshinweis 82: Der EVG unterstiitzt die Rolle Administrator.

Anwendungshinweis 83:  In einem Gesamtkonnektor kann der Administrator des Netzkonnektors auch
als NK-Administrator bezeichnet werdeh.Externe vertrauenswirdige -Systeme wie
Kartenterminals sind keine Rollen, also ohne Einflus$-8if_SMR1/NK. Lediglich der
Anwendungskonnektor wurde hier formal als Rolle definiert, da er das Sicherheitsverhalten
von Funktionen des EVG steuern kann, siENd_MOF.1/NK.TLS Die Rollen SIS und
Tl werden nur im Zusammenhang mit den Paketfilterregeln fiir die Komtation mit
deren VPNKonzentratoren verwendet.

FMT_MTD. 1/NK Management of TSF daéa

Dependencies: FMT_SMR.1 Security roles

hier erfullt durchFMT_SMR1/NK

FMT_SMF.1 Specification of Management Functions
hier erflllt durchFMT_SMF1/NK

FMT_MTD.1.UNK The TSF shall restrict the ability t@dery, modify, delete, clear,
[activate/deactivate (VPN connectitii} thereal timeclock,packet
filtering rules[ VPN connectiojf? to the role Administrator®. The
TSF shall restrict the ability to modify the configuration for
automatic installation of software updates

Refinement: Die real time clock bezieht sich auf die vo@ENK.Echtzeituhr
geforderte EchtzeituhiObwohl die Echtzeituhr in der Umgebung
liegt, wird ihre Zeit vonEVG genutzt und deEVG beschrankt den
Zugriff (modify= Einstellen der Uhrzeit) auf diese Echtzertubie
packet filtering rules legen das Verhalten des Paketfilters
(ONK.PF_LAN, O.NK.PF_WAN) fest.

70 Tassignmentthe authorised identified rolgs

"t [selection:change_defauliguery, modify, delete clear, [assignmentother operation§
72 Jassignmenttist of TSF dath

73 [assignmentthe authorised identified rolgs
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Anwendungshinweis 84: Nur  Administratoren dirfen  administrieren: Die  aufgelisteten
administrativen Tatigkeiten kénnen nur von Administratoren ausgefiihrt weBien.
Operationemuery und modify sind auf diereal time clockanwendbarDie Operationen
query, modify, deletendclear kbnnen auf digacket filtering ruleangewended werden.
Fur dieVPN connectiosind nur die Operationeactivateund deactivatezulassig

Anwendungshinweis 85: Nur der Administratorkann das Deaktivieren der VPN/erbindung
vornehmenDi e Management funktion AAkt iTwinewred rs fiun
wurdein die Liste beiFMT_SMF1/NK aufgenommen.rinerhalb vorFMT_MTD.1/NK
wird der Zugriff auf diese Managementfunktion auf den Administrator beschrénken.

FIA_UID.1/NK.SMR Timing of identification

Identification of Security ManagemeRbDles
Dependencies:  No dependencies.
FIA_UID.1.1INK.SMR The TSF shall allowhe following TSFnediated actions:

1 all actions except for administrative actions (as specified by
FMT_SMF1/NK, seebelow)’

on behalf of the user to be performed before the user is identified.

FIA_UID.1.2NK.SMR The TSF shall require each user to be successfully
identified before allowing any other TS#kediated actions on behalf
of that user.

Anwendungshinweis 86: Die Zuweisung all actions except for administrative actions (as specified by
FMT_SMF1/NK) wird in diesem Security Target nicht weiter eingeschraddr
administrativen Tatigkeiteist die Identifkation verglichtend.

FTP_TRP.1INK.Admin Trusted path

Trusted Patliir den Administratar
Dependencies:  No dependencies.

FTP_TRP.1.IMK.Admin The TSF shall provide a communication path between
itself and [ocal] users that is logically distinct from other
communication paths and provides assured identification of its end
points and protection of the communicated data fnovodification

disclosurg’

FTP_TRP.1.MK.Admin The TSF shall permiithe TSF, local use}® to initiate
communication via the trusted path.

FTP_TRP.1.MK.Admin The TSF shall require the use of the trusted patimifioel
user authentication and administrative actidhs

74 Jassignmenttist of TSFmediated actioris

s [selection:modification, disclosure, [assignment: other types of integrity or confidentiaditstion]]

76 [selectionithe TSF, local users, remote uders

77 [selectioninitial user authentication, [assignment: other services for which trusted path is required)]
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Anwendungshinweis 87:  Die Wartungkann tibemnurdie LAN-Schnittstelle PS2) erfolgen.
FMT_SMF.1/NK Specification of ManagemehFunctions

Dependencies:  No dependencies.

FMT_SMF.1.INK The TSF shall be capable of performing the following security
management functions:

1 Management of dynamic packet filtering rules (as required for
FDP_IFC.INK.PF, FDP_IFF.INK.PF, FMT_MSA.3NK.PF, and
FMT_MSA.INK.PF).

(Verwalten der Filterregeln fur den dynamischen Paketfilter.)

1 Management of TLSonnections (as required for
FMT_MOF.1/NK.TL$

(Verwalten der  TLSVerbindungen durch den
Anwendungskonnektdr®

f Aktivieren und Deaktivieren des VPN-Tunnels’®

Anwendungshinweis 88: Das Review (Lesen und Auswerten) der veAU_GEN1/NK.SeclLog
erzeugten AudiDatenwird nichtals Managementfunktiomodelliert

FMT_MSA.1/NK.PF Management of security attributes

Nur der Administrator darfgewisse)Filterregeln verandern.
Dependencies:  [FDP_ACC.1 Subset access control, or

FDP_IFC.1 Subset information flow control]

hier erfullt durchiDP_IFC.1NK.PF

FMT_SMR.1 Security roles

hier erfullt durchFMT_SMR1/NK

FMT_SMF.1 Specification of Management Functions

hier erfullt durchFMT_SMF1/NK

FMT_MSA.1.1NK.PF The TSF shall enforce theF SFF° to restrict the ability to
[query, modify, deleté} the security attributepacket filtering

78 [assignmentiist of management functions to be provided by the] TSF
7 refinementAktivieren und Deaktivieren des VPN-Tunnels

80 [assignmentaccess control SERnformation flow control SFP

81 [selection: guery, modify, delete, [assignment: other operations]]
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rule?to the rolesA A d mi n ifi,drio othertauthorised identified
roleg 83,

Refinement: Der Administrator darf nur solche Filterregelpacket filtering
rules) administrieren,welche die Kommunikationzwischen dem
Konnektor und Systemen im LANetreffen. FirewalRegeln,
welche

T die Kommunikationzwischen dem Konnektoeinerseitsund
dem Transportnetz der Telematikinfrastruktur sowohl
gesicherte als auch offene Fachdienste und zentrale Dienste
bzw. den Bestandsnetzandererseits oder

T die Kommunikationzwischen demLAN einerseitsund dem
Transportnetzder Telematikinfrastruktusowohl gesicherte als
auch offene Fachdienstend zentrale Dienstepzw. den
Bestandsnetzen(aulRer Freischalten aktiver Bestandsnetze)
andererseits

betreffen, darfen nicht Uber die Administratechnittstelle
verandert werden kdnneer Administrator muss den gesamten
WAN-seitigen Verkehr blockiere kobnnen  (siehe
Konnektorspezifikation [16], Kapitel 4.2.1.1, Parameter
MGM_LU_ ONLINE). Der Administrator darf zusatzlich
einschrénkende Regeln fur die Kommunikation mit dem SIS
festlegen (siehe Konnektorspezifikatiofl6], Kapitel 4.2.1.2
ANLW_FW_SIS ADMIN_RULES) festlegen. Vorgabewerte
d¢rfen nicht ver adredearmntl tviiern den n(i Ad

Erlauterung FMT_MSA.INK.PFsorgt als vorFMT_MSA.3NK.PFabhéngige
Komponente dafur, dass die Regeln fur den Paketfiffecket
filtering rules diese Regeln werderals security attributes
angesehen) nur durch den Administratoder eine andere
kompetente InstanZsiehe FMT_SMR1/NK) verandert werden
kénnen. Weiterhin legt die Konnektorspezifikation 1f] fest,
dynamisches Routing zu deaktivieren. Dies ist Gegenstand der
Schwachstelleanalyse.

Das Refinement minimiert das Risiko, dass durch menschliches
Versagen oder Fehlkonfiguration sehentlich ein unsicherer Satz
von Filterregeln aktiviert wird. Es sorgt daflr, dass grundlegende
Regeln, welche die Kommunikation zwischen dem Konnektor und
dem Transportnetz bzw. der Telematikinfrastruktur oder auch die
Kommunikation zwischen dem LAN urdem Transportnetz bzw.
der Telematikinfrastruktur betreffen, nicht durch einen
administrativen Eingriff (Konfiguration) des Administrators auf3er
Kraft gesetzt werden kdnnen.

82 Tassignmentiist of security attributels
83 [assignmentthe authoriseddentified role$
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Anwendungshinweis 89: Unt éid miAn i swemdenthierralle AdministrateRollen verstanden
(local, super)Zu den verschiedenen laut Konnek8pezifikation zuldassigen Optionder
Administration von FirewalRegeln gelten die in Kapitel 4.2.1 1p] definierten
Anforderungen.

Anwendungshinweis 90: FirewalFRegeln die nicht durch den Admistrator angepasst werden
durfen,kénnen durch daBinspielen eineSoftwareUpdates aktualisiert werden.

Anwendungshinweis 91: Der Netzkonnektorkann seine Filterregeln abhangig von Ereignissen
anderer Konnektorteile (B. Anwendungskonnektor) dynamisch anpgasss

FMT_MSA. 4/NK Security attribute value inheritance

Definition von Regeln fur die Sicherheitsattribute
Dependencies [FDP_ACC.1 Subsedccess control, or

FDP_IFC.1 Subsenformation flow contrq|

hier erfullt durchiDP_IFC.1NK.PF

FMT_MSA.4.INK The TSF shall use the following rules to se¢ talue of
security attributes:

Die  Authentisierung des Admlnlstratorskanﬂ—gemaﬂ
NK. in . i rwird
durch den Netzkonnektor selbst durchgefifift

Wenn die Authentisierung des Administratols—der—F-
Einsatzumgebung-erfolgturt erfolgreich durchgefiihrt werden

konnte, dann Ubernehmen die TSF diese Autorisierung und weisen
dem Sicher Maittosatsti eirlbumigsAt at ushn
authentisierterBenutzes A Admi ni st r aattaisiefii den
Zu.

Wenn die Authentisierung des Administratols—der—F-
Einsatzumgebung—erfolgtund® nicht erfolgreich durchgefihrt

werden konntedannibernehmenlie TSF dieseStatusundweisen

dem Sicherheitsattri baufdiedeAdeiseor i s i
nicht authentisierterBenutzes A Admi ni st r anictr A de
autorisieri % u

84 refinement

87 [assignmentiules for setting the values of security attribiif@se Schriftauszeichnungen im Zuweisungstext
dienen (wenn nicht explizit durch Fussnoten gekennzeichnet) der besseren Leserlichkeit und kennzeichnen
hier keine ausgefuhrten Operationen)

87 [assignmentiules for setting the values of security attribiif@se Schriftauszeichnungen im Zuweisungstext
dienen (wenn nicht explizit durch Fussnoten gekennzeichnet) der besseren Leserlichkeit und kennzeichnen
hier keine ausgefuhrten Operationen)

87 [assignmentiules for setting the values of security attribiif@se Schriftauszeichnungen im Zuweisungstext
dienen (wenn nicht explizit durch Fussnoten gekennzeichnet) der besseren Leserlichkeit und kennzeichnen
hier keine ausgefuhrten Operationen)
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Subjekt Sicherheitsattribut Maogliche Werte

Administrator Autorisierungsstatus autorisiert, nicht autorisiert

Hinweis: Die Authentisierung des Administrators erfolgt ge@agK.Admin_Authdurch den
Netzkonnektor selbst. OE.NK.AdmiAuth wird daher als automatisch erfullt
betrachtet.

Software Update
FDP_ACC.1/NK.Update Subset access controlUpdate

Zugriffskontrollei Updates
Dependencies:  FDP_ACF.1 Security attribute based access control

Hier erfulltdurch FDP_ACF.1/NK.Update
FDP_ACC.1.1NK.Update The TSF shall enforce ti&Jpdate SFA on

[subjects:

(1) Administrator(S_Administrator)

(2) Anwendungskonnektor (S_AK)

(3) Netzkonnektor (S_NK);

objects:
(1) UpdatePakete
operations:
(1) Importieren
(2) Verwendejf®
Operation Beschreibung Anmerkung
Importieren Einlesen von bereitgestellten | Der Download kann
UpdatePaketen und automatisch erfolgen.
Aktualisieren der Komponente
des EVG.
Verwenden Die UpdatePakete werden zun Das Installieren
Update der TSaten, zum (Verwenden) des
Update des EVG zu einem Updates kann
neuen EVG oder zum Update | automatisch erfolgen.

88 [assignmentaccess control SAP
89 [assignmenttist of subjects, objects, and operations among subjects and objects covered by]the SFP
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anderer externer Komponente
(eHealthKartenterminal)
verwendet.

Hinweis: Das vogenannte SFR wurde wortgenau aus @&ShCC-PR00®B-V2 tibernommen
und enthalt daher die Unterscheidung der Subj&ktAdministrator,S_AK und
S_NK.

FDP_ACF.1/NK.Update  Secuiity attribute based access control Update

Sicherheitsattribute fi£ugriffskontrollei Updates
Dependencies:  FDP_ACC.1 Subset access control

hier erfullt durchFDP_ACC.1/NK.Update

FMT_MSA.3 Static attribute initialisation

nicht erfillt mit folgender Begriindung: Fir das Datenobjekt Update
Paket findet keine Initialisierung von Sicherheitsattributen im Sinne
von FMT_MSA.3 stattSignatur und Software Version kdnnen nicht
sinnvoll vom EVG mit Default Werten initialisiert werden.

FDP_ACF.1.1NK.Update The TSF shall enforce thfUpdateSFA® to
objects based on the following

[subjects:

(1) S_Administrator

(2) S_AK,

(3) S_NK,

objects:

(1) UpdatePakete with security attributes:

a) Signatur,
b) Zulassige Softwaréersionen
191
FDP_ACF.1.20K.Update The TSF shall enforce the following rules to

determine if an operation among controlled subjects and controlled
objects isallowed:

[

(1) Das Subjekt S _AK oder S_NHarf nur UpdatePakete
importieren deren Signatur erfolgreich gepruft wurde.

90 [assignmentaccess control SAP

91 1assignmentlist of subjects and objects conlled under the indicated SFP, and for each, the $&lEvant
security attributes, or named groups of SfeRevant security attributés
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(2) Die Subjekte SAdministrator S_AK und S_NKdurfen nur
UpdatePakete verwenden die einer Firmwaregruppe
angehoren, die gleich oder hoheer gegenwartig installierten
Firmwaregruppe ist.
]92
FDP_ACF.1.3NK.Update The TSF shall explicitly authorise access of

subjects to objects based time following additional rules:nfo
additional rule$®.

FDP_ACF.14/NK.Update The TSF shall explicitly dey access of subjects
to objects based on the following additional rules:

[

(1) S_AK und S_NK durfen UpdaBakete nicht automatisch
anwenden, wenn das automatische Anwenden von Update
Paketen nicht durch S_Administrator aktiviendrde.

(2) WennMGM_LU_ONLINE=Disabled gesetzt ist, so darf die TSF
keine Kommunikation mit dem Upd&erver (KSR) herstellen.

194

Hinweis: Das vogenannte SFR wurde wortgenau aus @&ShCC-PR00®B-V2 tibernommen
und enthélt daher die Unterscheidung der Sub@k#&dministratorS_AK und S_NK.

Anmerkung: Dielntegritat und Authentizitdder UpdateDateien wird durch die Verifikation
von kryptografischen Signaturen geprift. Dabei werden SignaturenRBABSAPKCST
vl 5with SHA256 (siehe[24]) und 2048 Bit Schlissellange verwendet. BiML -Dateien
Updatelnfo.xml und FirmwareGroupinfo.xmlerden durch Signaturen naBt8ASSAPSS
with SHA256(siehe[24]) und 2048 Bit Schliissellange geschitzt.

FTP_ITC.1/NK.KSR Inter-TSF trusted channel / Zum KSR (UpdateServer)

Import von UpdatdPaketen
Dependencies:  No dependencies
Hierarchical to:  No other components

FTP_ITC.1.1NK.KSR The TSF shall provide a communication channel between itself
andS_KSRanethertrustedHproduttiat is logically distinct from

othercommunication channels and provides assured identification
of S_KSR mit dem Zertifikat C.ZD.TLS-S gegenuber dem EVG

92 [assignment rules governing access among controlled subjects and controlled objects using controlled operations on
controlled objects
9% [assignmentrules, based on security attributes, that explicitly authorise access of subjects to]objects

94 [assignmentrules, based on security attributes, that explicitly deny access of subjects to]objects
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its-end-peointand protection of the channel data from modification
and er disclosure.

FTP_ITC.12/NK.KSR The TSF shall permit the TSRo initiate communication via the
trusted channel

FTP_ITC.13/NK.KSR The TSF shall initiate communication via the trusted channel for
Prifung auf neue FirmwaddpdatePakete und Download neuer
FirmwareUpdatePaketé&®.

FDP_UIT.1/NK.Update Data exchange integrity / Update

Integritat von Updatdéaketen
Dependencies: [FDP_ACC.1 Subset access contmwl,

FDP_IFC.1 Subset information flow control]

hier erfullt durchFDP_ACC.1/NK.Update

[FTP_ITC.1 IntefTSF trusted channedy

FTP_TRP.1 Trusted path]

hier erfullt durchFTP_ITC.1/NKKSR

FDP_UIT.1.1NK.Update = The TSF shall enforce tH&/pdate SFA® to [receivg®®
user datain—a—manner’® protected from[modification, deletion,

insertior] '

FDP_UIT.1.2NK.Update The TSF shall be able to determine on receipt of user data,
whethefmodification, deletion, insertid#’* has occurred.

9 [selection: the TSFanother trusted IT product]

96 [assignment: list of functions for which a trusted channel is required]

97 [assignmentaccess control SFP(s) and/or information flow control SHP(S)
98 [selection:transmit, receive

9 refinement

100[selection:modification,deletion, insertion, repldy

101 selection:modification, deletion, insertion, replpy
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6.2.7. Kryptographische Basisdienste

Anwendungshinweis 92: Die SFR der Familie FCS in CC Teil 2][enthalten einf[assignment:
cryptographic algorithin Diese Zuweisungen wurdemurch das PP 1] in
Ubereinstimmung mit den gemat8pezifikationen und Technischen Richtlinien des BSI
vorgenommen.Die TSF implemertieren die darlberhinausgehendeverpflichtenden
Vorgaben der angegebenen Standasdweit sie die angegebenen Algorithmen und
Protokolen betreffen es wird dabeiden angegebenen Standamg Ausnahme der
zugewiesenen Kryptoalgorithmenicht widersprechen So fordert RFC 3602 die
Unterstitzung von AES 128 Bit, die Zuweisung des SFR FCS_COP.1/NK.ESk aber
Ubereinstimmung mit derSpezifikation kryptographischer Algorithmen in der
Telematikinfrastruktur 18] an seiner Stellgerindlich den starkeren AES 256 Biie
Zuweisung erfordert nicht, dass die TSF alle in den angegeben Standards zulassigen
Optionen fir die spezifizierten kryptographischen Operationen und Schliisselmanagement
funktionen implementieren mus®die Anforderungn an die Gewahrlgung der
Interoperabilitat sind hiervon nicht betroffen.

Anwendungshinweis 93: Die Implementierung des Blockchiffre Advanced Encryption Standard
(AES) ist eine fur den TOE sicherheitsrelevante Funktionalbigt AES Implementierung
des TOEs verwendet keimasatztlichen HW Mechanismen (AB8) zur Berechnung der
AES-Verschlisselungen uriEntschlisselung

FCS_COP.1NK.Hash Cryptographic operation

Zu unterstutzende Hagklgorithmen

Dependencies:  [FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]
FCS_CKM.4Cryptographic key destruction

Alle bisher fur FCS_COP.IMK.Hash genannten Abhéangigkeiten
werden nicht erfillt. Begrindung: Bei einem Hadgorithmus
handelt es sich um einen kryptographischen Algorithmus, der keine
kryptographischen Schliussel verwend&aher ist auch keine
Funktionalitstt zum Import bzw. zur Generierung des
kryptographischen Schlissels und zu seiner Zerstorung erforderlich.

FCS_COP.1.MK.Hash The TSF shall performrhash value calculatio? in
accordance with a specified cryptographic athpon SHAL1, SHA
256, [nong % and cryptographic key sizawné® that meet the
following: FIPS PUB180-4 [25]. 105

1021assignmenttist of cryptographic operatiois

1031assignment: list of SHR Algorithms with more than 256 bit size]
1041assignmentcryptographic key sizgs

05Tassignmenttist of standardp
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FCS_COP.1INK.HMAC  Cryptographic operation

Zu unterstitzende Hash basierende MAIGorithmen
Dependencies:  [FDP_ITC.1 Imporof user data without security attributes, or

FDP_ITC.2 Import of user data with security attributes, or

FCS_CKM.1 Cryptographic key generation]

hier erflllt durchFCS_CKM1/NK

FCS_CKM.4Cryptographic key destruction

hier erflllt durchFCS_CKM4/NK

FCS_COP.1.1/NK.HMAC The TSF shall perfornrHMAC value generation and
verification'®® in accordance with a specified cryptographic
algorithmHMAC withSHA1, [ SHA 256 1°” and cryptographic key
sizeq 128 bit and 25®it]*°®that meet the followingZIPS PUB 1860
4 [25], RFC2404[34], RFC4868[35, RFC7296[31] .1%

FCS_COP.1NK.Auth Cryptographic operation

Authentisierungshlgorithmen, die im Rahmen von Authenti
sierunggrotokollen zunEinsatz kommen

Dependencies:  [FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]

Die hier genannten Abhangigkeiten werden nicht erfillt.
Begrurdung: Die signature creationwird von der gSMEK
durchgefuhrt. Der verwendete private Schlissel verbleibt dabei
immer innerhalb der gSM&. Daher ist auch keine Funktionalitat
zum Import bzw. zur Generierung des kryptographischen Schlissels
erforderlich. De verification of digital signaturekann auch im
EVG durchgefihrt werden. Die entsprechenden o6ffentlichen
Schlusselobjekte werden durch den Import von Zertifikaten in den
EVG eingebracht, die Abhangigkeit wird inhaltlich durch
FPT_TDC.1NK.Zerterfullt.

FCS_CKM.4Cryptographic key destruction

hier erfullt durch: FCS_CKM4/NK fur die o6ffentlichen
Schlisselobjekte zwerification of digital signaturesn EVG.

06 1assignmenttist of cryptographic operatiois

07Tassignment: list of SHR Algorithms with 256bit size or more]
108Tassignmentcryptographic key sizgs

1091assignmenttist of standardp
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FCS_COP.1.MK.Auth The TSF shall perform

FCS_COP.1NK.ESP

Dependencies:

a) verification of digital signatures and

b) signature creation witlsupport ofgSMCGK storing thesigning
key and performing the RSA operattd®

in accordance with a specified cryptographic algorithm
sha256withRSAEncryptionOID  1.2.840.113549.1.1.1% and
cryptographic key size2048 hit!'2 that meet the followingRFC
8017(RSASSHRKCS1vl 5 [24], FIPS PUB 1804 [25] 113

Cryptographic operation
Zu unterstiutzendé/erschlisselungalgorithmen fur die IPsec
Tunnel inFTP_ITC.1NK.VPN_Tl undFTP_[TC.INK.VPN_SIS
[FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]
hier erfullt durchFCS_CKM1/NK
FCS_CKM.4Cryptographic key destruction
hier erfullt durchFCS_CKM4/NK

FCS_COP.1.1/NKSP The TSF shall performsymmetric encryption and

FCS_COP.1NK.IPsec

Dependencies:

decryptionwith Encapsulating Security Paylodd in accordance
with a specified cryptographic algorithmAESCBC (OID

2.16.840.1.01.3.4.142)}'*° and cryptographic key size256 bit®

that meet the followingfIPS 197[26], RFC3602[33], RFC4303

(ESP)[30Q], ], specification[ 18 ',

Cryptographic operation

Zu unterstitzende Verschlusselumggorithmen fur die IPsee
Tunnel inFTP_ITC.1INK.VPN_TI undFTP_ITC.INK.VPN_SIS

[FDP_ITC.1 Import of user data without security attributes, or

110 Tassignmenttist of cryptograplic operation$
11 rassignmentcryptographic algorithrh
21assignmentcryptographic key sizgs
13Tassignmenttist of standardp
HN4T1assignmenttist of cryptographic operatiois
115Tassignmentcryptographic algorithrh

L8 [assignmentcryptographic key sizgs
17Tassignmenttist of standardp
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FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]

hier erfillt durch:FCS_CKM1/NK
FCS_CKM.4Cryptographic key destruction

hier erfullt durchFCS_CKM4/NK

FCS_COP.1.NK.IPsec The TSF shall performVPN communicatiof® in
accordance with a specified cryptographic algoritiRsec
protocof'® and cryptographic key sizez56 bit?° that meet the
following: RFC4301 (IPsec]27], specificatior] 18 2%,

FCS_CKM.1/NK Cryptographic key generation

Dependencies [FCS_CKM.2 Cryptographic key distributign  or
FCS_COP.Lryptographic operatign

hier erflllt durch: FCS_&KM.2/NK.IKE, FCS_COP.IMK.Auth,
FCS_COP.NMK.IPsecundFCS_COP.IMK.Hash

FCS_CKM.4Cryptographic key destruction
hier erflllt duch: FCS_CKM4/NK

FCS_CKM.1.INK The TSF shall generate cryptographic keysaacordance with a
specified cryptographic key generation algorithm
[PRF_HMAC_SHAIland PRF_HMAC_SH256'??> and specified
cryptographic key sizes1P8 bit and 256 bjt?® that meet the
following: RFC 2104 fi6], RFC7296[31], specification 1§, TR-
03116 [L4)124

HN8Tassignmenttist of cryptographic operatiois
19Tassignmentcryptographic algorithrh
120[assignmentcryptographic key sizgs
121Tassignmenttist of standardp
221assignmentcryptographic key generation algoritim
123[assignmentcryptographic key sizgs
L241assignmenttist of standardp
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Anwendungshinweis 94: Fur alle mittels FCS_COP.1/... beschriebenen kryptographische

Operationen (mit Ausnahme der Hashwertberechnung, Bi€Be COP.IMMK.Hash sind
kryptographische Schlissel erforderlich, die entsprechend der Abkéitgig von
FCS_COP.1 aus CC Teil 2][entweder durch eine Schlisgeherierung (FCS_CKM.1)
oder durch einen Schltsselimport (FDP_ITC.1 oder FDP_ITC.2) zu erfillen sind. In
diesem $curity Targetwvurde (entsprechend zum PBine Schllisselgenerierung gewéahlt
(siehe FCS_CKM1/NK), da derEVG im Rahmen dediffie-HellmanKeyexchange
Protocot seine SitzungsschlisseseSsion keysfir die VPNKanéle ableitet; diese
Ableitung wird als Schliisselgenerierung angesefiear Aspekt des Schliisselaustausches
mit einemVPN-Konzentrator wird al§CS_ M. 2/NK.IKE modelliert, siehanter). Alle
erzeugten Schliissbesitzermindestens 108it Entropie, damit der EVG resistent gegen
Angriffe mit hohem Angriffspotential sein kann.

FCS_CKM. 2/NK.IKE Cryptographic key distribution

Schlusselaustausch symmetrischer Schlissel im Rahmen des
Aufbaus des VPMNKanals

Dependencies:  [FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_®&M.1 Cryptographic key generation]
hier erfillt durchFCS_CKM1/NK
FCS_CKM.4Cryptographic key destruction
hier erflllt durchFCS_CKM4/NK

FCS_CKM.2.1/NK.IKE The TSF shall distribute cryptographic keysin
accordance with a specified cryptographic key distribution method
IPsec IKE 2!?° that meets the followingtandard RFC 7296[31],
specificationg 18], TR-021023 [13]1%¢,

FCS_CKM.4/NK Cryptographic key destruction

Léschen nicht meHsendtigter Schltissel

Dependencies:  [FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]
hier erfullt durchFCS_CKM1/NK

FCS_CKM.4.INK The TSF shall destroy cryptographic keys in accordance with a
specified cryptographic key destruction mettogierwriting with
fixed bit patterit?’ that meets the followingnong*,

125

126

127

128

[assignmentcryptographic key distribution methpd
[assignmenttist of standardp
[assignmentcryptographic key destruction metfjod
[assignmenttist of standardk
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Anwendungshinweis 95: FCS_CKM4/NK zerstért die von den Komponenten FCS_COP ddwie
FCS_CKM.2 (FCS_COP.MK.Auth, FCS_COP.MK.IPse¢ FCS_KM.2/NK.IKE)
bendtigten SchllisseGleiches gilt fur die in Kapiteb.2.8flir TLS-Kanale verwendeten
SchlusselDie Schlisselwerden durch das Uberschreiben mit Nulbeler festen Werten
zerstort.

Anwendungshinweis 96:  Die Operationerstehenim Einklang mit den in Dokumente4], [18] und
[16] angegebenen Vorgahdbiesgilt insbesondere fialle genannten SFRs FCS_COP.1/*
sowieFCS_CKM1/NK, FCS_&M.2/NK.IKE undFCS_CKM4/NK. Gleiches gilt fur die
in Kapitel 6.2.8flr TLS-Kanale definierten Kryptoverfahren.

Der DH-Exponent fur den Scasselaustausdiateine Mindestlange gematd). FurlKE-
Lifetime, IPseeSA-Lifetime und Forward Secreayurdendie Vorgaben aud p] beachté

6.2.8. TLS-Kanale unter Nutzung sicherer kryptographischerAlgorithmen

Die folgenden SFRs wurden in dieSecurity Targeaufgenommen, um sicher zu stellen, dass
die kryptographischen Sicherheitsanforderungen an die im Konnektor zu nutzenden TLS
Verbindungen nach hoher Angriffsstarke evaluiert werden.

Hinweis 1 Tatsachlich verwendet werden die von der Spezifikation geforderten TLS
Verbindungen erst im Anwendungskonnektor

Hinweis 2. TLS-Verbindungen werden auch fir die Absicherung einer
Administrationsschnittstelle des Netzkonnektweswendet Die SFRs in diesm Kapitel
werden dafuimit gerutzt undwurdenentsprecbnd vervollstandit

FTP_ITC.1/NK.TLS Inter-TSF trusted channel

Grundlegende Sicherheitsleistungen eines-KlaBals
Dependencies:  No dependencies.

FTP_ITC.1.1/NK.TLS The TSF shall provide a communiicen channel between itself
and another trusted IT product that is logically distinct from other
communication channels ani able t0?° provides assured
identification of its end pointand protection of the channel data
from modificationand®*° disclosure.

FTP_ITC.1.2/NKTLS The TSFmust be able td3! permitthe TSF or another trusted
IT-Product®?to initiate communication via the trusted channel.

129 refinement: dieses Refinement soll darauf hinweisen, dass der Netzkonnektor die Moglichkeit implementiert,
beide Seiten zu authentisieren, dass es aber Entscheidung des nutzenden Systems (i.a. der
Anwendungskonnektor) ist, inwieweit diedathentisierungyenutzt wird.

B0 refinement (or and)
11 refinement (shal must be able to)
132 [selectionithe TSF, another trusted 4Froduct]

Seite108von 155 RISE



Security TargeRISE-KonnektorV3.0 Version3.11, 12.01.2021

FTP_ITC.1.3/NKTLS The TSF shall initiate communication via the trusted channel for
communication required by the Awendungskonnektor,
[administation] 133,

Refinement: Die Anforderung Aprotection of tF
anddi scl osurei i st Zzu verwdderhen a
Vertraulichkeit (der Kanal muss beides leistddgbei umfasst hier
Aintegrityfin auCer der Verhinderu
Verhinderung von unbefugtem Léschen, Einfigen oder
Wiedereinspielen von Datewahrend der KommunikationDer
Trusted Channel muss auf Basis dEsS-Protokolls aufgebaut
werden (siehe KonnekteBpezifikation [L6] und [18], wobei TLS
1.2 gemalRFC 5246[41] unterstitzt werden musBie folgenden
Cipher Suiten MUSSEN unterstiitzt werden:

TLS_DHE_RSA WITH_AES_128_CBC_SHA,
TLS_DHE_RSA WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256, and
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

Di e Anf oassued idemticati@nim ersten Element des
SFR impliziert, dass derEVG in der Lage sein mussdie
Authentizititd e s At pu Dtdesd t IATImneRahmer digsere n
Uberpriifung muss ein der Lage seingine Zertifikatspriifung
durchfihren (siehdPT_TDC.1NK.TLS.Zert). Da allerdings der
Anwendungskonnektor in Abhéngigkeit von der FU8rbindung

ggaf. entscheiden kann, auf eine Authentikation eines der Endpunkte
zu verzichten, wurde ein entsprechendes refinement gewahlt. Aus
demselben Grund wurde dies flie Frage, ob deEVG selbst oder

das andere FProdukt die Kommunikation anstof3en kann, durch ein
refinementprazisiert, da auch dies vom Typ der FU8rbindung
abhangt und vom Anwendungskonnektor entschieden wird.

Anwendungshinweis 97: Der EVG unterstitzausschlieRliciTLS Version 1.2 (4.18]). Insbesondere
unterstiutzt der EVG alle im Refinement des SFRs genannten Kryptosuiten als Algorithmen
fur TLS; dabei werden die Anforderungen aa§][erfillt. Die Kryptosuiten sollen fiir die
TLS-Kommunikation zwischen dem Anwendungskonnektor und anderen Komponenten
genutzt werderDie TLS Versioren1.1,1.0 und SSL werden vom EVG nicht unterstitzt.

133 Jassignment: list of other functions for which a trusted channel is required]
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