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1 Introduccion

1.1 Referencia ST
Titulo: GLORIA_ASE_DS
Version: v1.9

Autor: S2 Grupo

1.2 Referencia TOE
Nombre del TOE: GLORIA
Version del TOE: v5.6.0

Desarrollador del TOE: S2 Grupo

1.3 Vision general del TOE

1.3.1 Uso del TOE

GLORIA, Gestor de LOgs para Responder ante Incidentes y Amenazas, es una plataforma para
la gestién de incidentes y amenazas de seguridad informdtica a través de técnicas de
correlacién compleja de eventos. La solucidon va un paso mas alld de las capacidades de SIEM
(Security Information and Event Management), proporcionando, ademas de la monitorizacion,
almacenamiento y procesado de la informacidn, capacidades de gestion de servicios para un
centro de operaciones de seguridad.

Los componentes que conforman la plataforma ofrecen las siguientes funcionalidades:

® Monitorizacién de entornos tecnoldgicos (IT/OT), recoleccién de eventos de seguridad y

analisis de la informacion.

o Analisis basado en inteligencia, a través de técnicas de correlacién compleja de eventos
gue sirve de base para el desarrollo y parametrizacién de los mismos.

® Gestidn del servicio mediante una consola Unica de gestidon de alertas e incidentes que
recoge todas las incidencias o alertas automaticas generadas por el sistema de correlacion.

® Cuadro de mando.
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1.3.2 Tipo de TOE

GLORIA es una solucién software de monitorizacion, correlacién, gestion y cuadro de mando
para facilitar la identificacién y respuesta de incidentes y amenazas, asi como la consulta de
datos histéricos de eventos de los elementos de seguridad de la organizacién.

Esta compuesta por los siguientes componentes:
ARGOS: componente de monitorizacion y recoleccion de eventos de seguridad
TRITON: componente de inteligencia, correlacién
EMAS: componente de gestion del servicio

HERA: componente de cuadro de mando

1.3.3 Funcionalidad principal de seguridad

GLORIA es una plataforma para la gestidon de incidentes y amenazas de ciberseguridad que
ayuda a identificar, mediante la generaciéon de alertas en la consola de gestién, posibles
amenazas a las organizaciones con la aplicacion de técnicas de correlacién compleja de
eventos sobre los registros de seguridad generados por los diferentes dispositivos de
seguridad de la organizacion.

El TOE dispone de mecanismos de seguridad para garantizar que Unicamente el personal
autorizado puede utilizarlo.

Las caracteristicas de seguridad son:

Autenticacidn: no es posible realizar ninguna accién en el TOE sin haber realizado
previamente una autenticacion. El usuario accede a los componentes a través de la
interfaz especifica de cada uno, pero basado en un control de la autenticacién
centralizado en la consola de gestién, EMAS.

Autorizacidn: es posible definir roles de acceso a los diferentes componentes. Cada
componente, a su vez, puede disponer de roles especificos internos para su
funcionamiento, controlado asi de forma detallada qué puede hacer cada usuario. La
funcionalidad ofrecida a cada usuario se determina a partir de los roles que tenga
asignados, siendo estos roles atributos de seguridad de cada uno de los usuarios.

Aseguramiento: garantiza que, pasado un tiempo de inactividad configurable, la sesidn
de los componentes de GLORIA se cerrardn automaticamente, evitando el acceso a la

informacion.

Comunicaciones: Las comunicaciones entre los componentes de GLORIA se realizan en
una red interna aislada, mientras que las que se realizan desde fuera del TOE se hacen
mediante protocolos seguros.
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Auditoria: Todos los intentos de inicios de sesién y accesos a alertas se registran en
ficheros de log para su posterior consulta por parte de un usuario con privilegios.

1.3.4 Hardware/Software/Firmware exentos al TOE

Los componentes de GLORIA se sirven en imagenes virtuales (.ova) preparadas para su
despliegue sobre un hipervisor VMWare ESXi.

Las imagenes se publican en un repositorio privado de S2 Grupo (con acceso cifrado vy
protegido por contrasefia) para la descarga por parte del cliente, preconfiguradas con el
direccionamiento acordado previamente con el propio cliente. De este modo, el cliente puede
proceder a la descarga de las imagenes y el despliegue en su hipervisor.

Existen una serie de elementos software (como el hipervisor, el sistema operativo o productos
Open Source que son empleados por el TOE) que son necesarias para su ejecucion y forman
parte de las condiciones de entorno de la aplicacion:

Hipervisor VMWare ESXi, versién 5.1 o superior
Sistema Operativo maquinas virtuales: CentOS 7, versién 7.9
Servidor de aplicaciones Apache Tomcat: versién 7.0
Servidor de aplicaciones Apache: versién 2.4
Elementos no accesibles desde el exterior de GLORIA:
Gestor de colas: RabbitMQ, version 3.6
Gestor de Base de datos: PostgreSQL, versién 9.2
Gestor de Documentos: ElasticSearch, version 6.
Mdquina virtual Java: versién 1.8

Para acceder a la interfaz web se debera de disponer de un navegador web en un equipo que
esté en la misma red que la interfaz de gestion del TOE. En concreto, los navegadores
soportados por GLORIA son los siguientes:

e Chrome: a partir de la versién 74

e Firefox: a partir de la versién 66

¢ Edge: a partir de la version 12

¢ Internet Explorer: a partir de la versién 11

En cualquier otro navegador, no es posible garantizar que la visualizacidon de la interfaz de
usuario sea la esperada, sin embargo, los datos visualizados si seran los mismos en todos los
navegadores.

Los recursos recomendados para las maquinas virtuales de los componentes de GLORIA son los
siguientes:
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Requisitos basicos

Miquina virtual ‘

| vCPU
ARGOS 4 6 GB 60 GB
ARGOS-LogServer 8 8 GB 20 GB
ARGOS-LogDatal 8 16 GB 20 GB 750 GB
ARGOS-LogData2 8 16 GB 20 GB 750 GB
TRITON 8 16 GB 40 GB
EMAS 4 6 GB 60 GB

Tabla 2 — Recursos recomendados despliegue componentes GLORIA

Estos recursos bdsicos aproximados se calculan considerando una volumetria de 500 EPS, un
tamafio medio de mensaje de 1 Kb y una retencidn de 15 dias de los registros de las fuentes de
seguridad.

El incremento de los valores de estos pardmetros supone una ampliacidon de capacidades de la
plataforma. Puede suponer un aumento de recursos en las maquinas virtuales de ARGOS,
TRITON o EMAS, o un aumento de recursos y/o instancias de ARGOS-LogServer y ARGOS-
LogData.

1.3.5 Funcionalidad excluida de la evaluacion

La siguiente funcionalidad incluida en GLORIA no se encuentra dentro del alcance de la

evaluacidn:
Activacién/Desactivacion de fuentes y agentes de recolecciéon
Configuracion de expresiones regulares, patrones y pipelines para la adquisicion de logs

Incorporacién de nuevas capacidades de inteligencia mediante el desarrollo de nuevas
reglas de correlacién

Integracidn con un sistema remoto que permita importar inteligencia (ioc, analizadores...)
Integracién con un sistema de restauracién y copias de seguridad

Mecanismo de blogueo temporal de autenticacion en la interfaz de gestion.
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Los componentes de GLORIA se pueden observar en el siguiente diagrama explicativo de la

arquitectura légica y son descritos a continuacién
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Figura 1. Modelo de operacion por niveles de la plataforma GLORIA

1.4.1 Alcance logico

El dmbito ldogico del TOE se define agrupando funcionalidades en las siguientes clases

funcionales que se detallaran a continuacion en este Objetivo de seguridad.

Las caracteristicas de seguridad son:

Autenticacidon: no es posible realizar ninguna accién en el TOE sin haber realizado
previamente una autenticacién (a parte de la propia accién). Para ello el TOE muestra
una pantalla de acceso dénde se solicitan las credenciales del usuario.

Usuario
Usuario

Contrasefia
Contrasefia

El nombre de usuario o la contrasefia
introducidos no son correctos.

El nombre de usuario o la contrasefia
introducidos no son correctos

Usuario
Administrador

Contrasefia

El nombre de usuario o la
contrasefia introducidos no son

correctos.

Iniciar sesion

Usuario

Eror en el acceso a Hera

INICIAR SESION

llustraciéon 1 Mensaje error tras una autenticacion incorrecta en cualquiera de los componentes ARGOS, TRITON,

EMAS y HERA
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Aseguramiento: pasado un tiempo de inactividad configurado, la sesion de GLORIA se
cerrard automaticamente, sin poder acceder de nuevo a la informacidn, ni navegar por la
interfaz web, para ello sera necesario volver a realizar un inicio de sesién.

Autorizacidn: es posible definir roles especificos y politicas de control de acceso para
cada una de las funcionalidades existentes de la interfaz que dan acceso a la informacién
recolectada y analizada de la organizacion. La funcionalidad ofrecida a cada usuario se
determina a partir de los roles asignados a cada usuario, siendo estos roles uno de los
atributos de seguridad de cada uno de los usuarios.

Auditoria: Para poder llevar un control de sus accesos, el TOE dispone de la capacidad de
generar y almacenar registros de auditoria, exitosos y fallidos. Estos registros estan
protegidos por el TOE ante la modificacién y borrado no autorizado.

Comunicaciones: Las comunicaciones entre los usuarios y el TOE se realizan mediante el
protocolo HTTPS y SSH que garantiza que la informacion que se intercambia entre el TOE
y el usuario se realiza de forma cifrada y segura.

1.4.2 Alcance fisico

El ambito fisico del TOE, GLORIA, se define como:

EMAS: componente para las tareas de gestion del servicio y el componente HERA de
cuadro de mando. Proporcionada en el fichero de plantilla de mdaquina virtual GLORIA -
EMAS-v 5.6.0 .ova con el cual se despliega la maquina virtual asociada a estos
componentes.

TRITON: componente para realizar las acciones de correlacion. Proporcionada en el
fichero de plantilla de maquina virtual GLORIA-TRITON-v5.6.0.0va con el cual se despliega
la maquina virtual asociada a este componente.

ARGOS: componente para la monitorizaciéon y recoleccién de eventos de seguridad.
Proporcionada en el fichero de plantilla de maquina virtual GLORIA -ARGOS-v 5.6.0 .ova
con el cual se despliega la maquina virtual asociada a este componente.

ARGOS-LogServer: subcomponente para el tratamiento de los eventos de seguridad.
Proporcionada en el fichero de plantilla de mdaquina virtual GLORIA -ARGOS-LogServer-
v5.6.0.0va, con el cual se despliega la maquina virtual asociada a este subcomponente.

ARGOS-LogData: subcomponente desplegado en cluster para el almacenamiento de
registros de eventos de seguridad recogidos de las fuentes de informacién. Al tratarse de
un cluster se proporciona en los ficheros plantilla de maquinas virtuales GLORIA -ARGOS-
LogDatal-v5.6.0.ova y GLORIA-ARGOS-LogData2-v5.6.0.0va, con los cuales se despliegan
las dos maquinas virtuales que componen el cliUster asociado a este subcomponente.

La distribucién de estos entregables se realiza mediante la comparticion en el repositorio

https://minube.s2grupo.es. Los ficheros OVA que se distribuyen son marcados mediante la
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huella SHA256, para asegurar que no son alterados ni modificados antes de su distribucién. En
el proceso de entrega al cliente, se comunica al cliente via email la URL de descarga, la
Contrasefia de acceso, la fecha de vigencia del enlace facilitado a partir de la cual dejara de
estar disponible la descarga y el Hash SHA256 de cada fichero ova y los manuales de
administracién y usuario. Pudiendo garantizar, mediante esta comprobacién, que los
elementos que se van a desplegar son los que tienen que ser y no han sido manipulados.

La siguiente tabla muestra la lista de elementos que se deben descargar de la ruta de descarga:

ARGOS GLORIA-ARGOS-v5.6.0.0va GLORIA-ARGOS-v5.6.0.sha
ARGOS-LogServer GLORIA-ARGOS-LogServer-v5.6.0.ova GLORIA-ARGOS-LogServer-v5.6.0.sha
ARGOS-LogDatal GLORIA-ARGOS-LogDatal-v5.6.0.ova GLORIA-ARGOS-LogDatal-v5.6.0.sha
ARGOS-LogData2 GLORIA-ARGOS-LogData2-v5.6.0.ova GLORIA-ARGOS-LogData2-v5.6.0.sha
TRITON GLORIA-TRITON-v5.6.0.0va GLORIA-TRITON-v5.6.0.sha
EMAS GLORIA-EMAS-v5.6.0.0va GLORIA-EMAS-v5.6.0.sha

Tabla 1 - Ficheros que se encuentran para la descarga

Las guias de usuario y de administrador son marcados mediante la huella SHA256, Estos
archivos son accesibles a través de la comparticion del repositorio de S2 Grupo albergado en
“https://minube.s2grupo.es”. En el repositorio también se ubicaran los ficheros de texto que
indican el hash SHA256 de las siguientes guias.

e Una guia de usuario llamada “GLORIA_AGD_OPE_v 5.6.0 .pdf”, en formato “.pdf”. Esta
guia hace referencia a GLORIA_AGD_OPE_v1.4.

e Una guia de administrador llamada “GLORIA_AGD_PRE_v 5.6.0 .pdf”, en formato “.pdf”.
Esta guia hace referencia a GLORIA_AGD_PRE_v1.5.

1.4.3 Configuracion evaluacion del TOE

Para realizar la evaluacién del TOE se ha desplegado un entorno donde se ejecutan todas sus
imagenes.

Red
; Servidores
INTERNET Corporativa Corporativos

| . Analista
....... H de sequridad

SYSLOG

Passive
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En el diagrama anterior se observa que GLORIA 5.6.0 se encuentra conectada a la red
corporativa de la organizacién para recibir el trafico SYSLOG de la red del cliente y un analista
se conecta directamente a GLORIA 5.6.0 para realizar el analisis.

Los recursos utilizados para la evaluacion configurada son los siguientes:

‘ Requisitos

Maquina virtual

| vCPU RAM HD (S.0)
ARGOS 4 6GB 60 GB
ARGOS-LogServer 8 8 GB 20 GB
ARGOS-LogDatal 8 16 GB 20 GB 750 GB
ARGOS-LogData2 8 16 GB 20 GB 750 GB
TRITON 8 16 GB 40 GB
EMAS 4 6GB 60 GB

Tabla 2 — Recursos recomendados despliegue componentes GLORIA

Posteriormente, el servidor donde se encuentran las mdquinas desplegadas tiene instalado el
hipervisor VMWare ESXi, version 5.1

1.5 Descripcion del producto

GLORIA es una herramienta de apoyo al analista de seguridad para la recoleccién, modelado y
centralizacion de registros y eventos de seguridad tanto de infraestructuras IT como de
infraestructuras OT, dentro de la organizacidn en la que se encuentra desplegado.

Para poder realizar dicha tarea, es necesaria la adquisicién, centralizado, procesamiento vy
analisis de los registros de los diferentes sistemas que conforman la plataforma tecnolégica
dentro del alcance del servicio y almacenarlos en disco para su posterior consulta con un
potente motor de indexacidn y busqueda. De esta gestion se encarga el componente ARGOS y
sus subcomponentes asociados.

Asi mismo, GLORIA permite la correlacidon y procesamiento de los eventos remitidos por el
sistema de monitorizacion, con capacidad de realizar correlacion simple, compleja y multinivel
en base a reglas de correlacidon predefinidas y reglas personalizables de forma sencilla e
intuitiva mediante un lenguaje DSL (Domain Specific Language), a través del componente
TRITON.

Para gestionar de forma unificada las alertas e incidentes anteriores y otras definidas de forma
manual independientes de su origen se utiliza el componente de EMAS, basado en la gestidn
del ciclo de vida del incidente (Incident Handling) desde su creacién hasta su resolucidn, y que
se apoya en una base de datos de activos (CMDB) que recoge los activos a proteger, y una
definicion del catdlogo de servicios con soporte para asegurar una respuesta basada en
procedimientos, y siempre vigilando los marcos de Acuerdos de Nivel de Servicio (ANS o SLA
del inglés Service Level Agreement).

Finalmente, como cuadro de mando GLORIA utiliza el componente HERA, el cual cubre
indicadores de disponibilidad, calidad de servicio actividad y riesgo en tiempo procesando los
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datos generados por GLORIA vy otros sistemas de forma automatica y permitiendo un posterior
andlisis historico.
El TOE, ademas provee mecanismos de seguridad para garantizar que Unicamente el personal

autorizado puede hacer uso de él.
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2 Declaracion de conformidad

Esta declaracién de seguridad es conforme, en su estructura y contenido, a los requisitos de la
norma Common Criteria, versidn 3.1, revision 5 y nivel de evaluacién EAL2.

Todos los requisitos de seguridad, tanto funcionales como de garantia, incluidos en esta
declaraciéon de seguridad se han extraido de las partes 2 y 3 de la norma Common Criteria, con
algunos componentes funcionales extendidos.

En concreto, se consideran las siguientes condiciones:

CC Part 2 extended: la parte 2 de la norma (ccpart2v3.1r5) se considera de forma
extendida en esta declaracion de seguridad.

CC Part 3 conformant: la parte 3 de la norma (ccpart3v3.1r5) se considera de forma
estricta en esta declaracién de seguridad.

Esta declaracién de seguridad no satisface ningun perfil de proteccién.

Esta declaracién de seguridad es conforme al paquete de garantia EAL2 aumentado con
ALC_FLR.1 cdmo se define en el CC, parte 3.
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3 Definicion del problema de seguridad

Esta seccion describe los aspectos de seguridad del entorno operativo de GLORIA y su uso
esperado en dicho entorno. Incluye la declaracion del entorno operativo TOE que identifica y
describe:

Las amenazas conocidas que serdn contrarrestadas por el TOE;
Las politicas de seguridad de la organizacion que el TOE debe cumplir;
El uso del TOE en el entorno operativo sugerido.

A continuacidn se definen los actos, hipétesis y amenazas que son aplicables a esta definicion.

3.1Alcance del TOE

El TOE que se va a proceder a certificar consta del siguiente alcance:
Control de acceso al TOE
Identificacion y autenticacién
Control de sesiones

Gestidn segura de los puntos anteriores

3.2Activos del TOE

Los principales activos a proteger son:

A.EVENTOS: confidencialidad e integridad de los registros enviados por los dispositivos
de seguridad y activos de la organizacién tratados, adquiridos, procesados, normalizados
y almacenados en GLORIA.

A.INCIDENCIAS: confidencialidad e integridad de los resultados de las ejecuciones de los
diferentes correladores (procesadores inteligentes de logs) a partir de los registros
enviados por los dispositivos de seguridad y activos de la organizacion.

A.USUARIOS: Confidencialidad de la configuracion de acceso de los usuarios como son
las credenciales de acceso y el listado de roles asociados.

A.ROLES: Confidencialidad de la informacion de pantallas / funcionalidades /
componentes a las que tendra acceso cada usuario que se encuentre relacionado con
cada uno de ellos.

A.AUDITORIA: Confidencialidad e integridad de los registros de auditoria de seguridad
del TOE.

A.COMUNICACIONES: Confidencialidad e integridad de los datos en transito de las
interfaces accesibles por los usuarios (SSH y HTTPS).
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3.3Hipadtesis
Este es el principal supuesto:

AS.ENTORNO: GLORIA se entrega en mdaquinas virtuales que se encuentran bastionadas
y configuradas para evitar el acceso directo a la informacién almacenada.

AS.INSTALACION: La instalacién y configuracién del TOE se realizard de acuerdo a las
instrucciones de instalacion proporcionadas.

AS.OPERATIVO: Los sistemas operativos empleados por los diferentes componentes de
GLORIA (Cent0S7) se consideran condicién de entorno, por lo que las vulnerabilidades
propias de estos deberan ser solucionadas por su fabricante, al igual que los
componentes software instalados desde el repositorio oficial del Sistema Operativo
(apache, tomcat...). Asi mismo, el control de usuarios del sistema y su acceso ssh, lo
gestiona también el propio sistema operativo. En cada actualizacién del TOE se actualizan
los elementos de paqueteria, con lo cual, en caso de haber alglin paquete obsoleto o con
una vulnerabilidad, éste se actualizard cuando la version esté disponible en los
repositorios oficiales.

AS.LOCALIZACION: El servidor que aloja el hipervisor donde se ejecuta el TOE se
encuentra situado dentro de una instalacién segura y controlada donde no se permite el
acceso. Se considera dentro de este entorno la red corporativa, el firewall y los
dispositivos de seguridad de la organizacion.

AS.ADMINISTRADOR: Se considera que los usuarios con rol de administrador de la
interfaz web (https) son competentes y confiables con el uso de la aplicacion, por lo que
no van a atentar contra la integridad del TOE.

AS.CONFIGURADOR: Se considera que el configurador de la interfaz de gestion (ssh) es
competente y confiable con el uso de la aplicacidn, por lo que no va a atentar contra la
integridad del TOE.

AS.TIME: El entorno operacional garantiza que se entregan timestamps que sean
confiables y el TOE obtiene las referencias temporales del sistema operativo donde
reside.

AS.GESTION: La comunicacion con la interfaz de gestidon estd cifrada mediante SSH que
solicita la apropiada autenticacién.

3.4Amenazas

Las amenazas identificadas en GLORIA son:
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T.ACCESO: un atacante consigue acceso a los registros de los dispositivos de seguridad de
la organizacién (A.EVENTOS), incidencias (A.INCIDENCIAS) identificadas, registros de
auditoria (A.AUDITORIA) a las que no tiene concedido permiso de consulta o al
contenido del canal de comunicacién (A.COMUNICACIONES).

T.FALSIFICACION: un atacante consigue modificar o suprimir los registros de los
dispositivos de seguridad almacenados (A.EVENTOS), los registros de auditoria
(A.AUDITORIA), incidencias identificadas (A.INCIDENCIAS) o alterar el contenido del
canal de comunicacion (A.COMUNICACIONES).

T.SUPLANTACION: un atacante consigue acceder con el perfil de otro usuario
(A.USUARIOS) o con unos roles (A.ROLES) distintos a los que le corresponden a su propio
usuario.

4 Objetivos de Seguridad

Los objetivos de seguridad son declaraciones de alto nivel, concisas y abstractas de la solucion
al problema expuesto en la seccién anterior, que contrarrestan las amenazas y cumplen con las
politicas de seguridad y las hipdtesis.

Estos se dividen en dos tipos:
objetivos de seguridad para el TOE

objetivos de seguridad para el entorno operacional

4.1 0bjetivos de seguridad del TOE

Los objetivos de seguridad para el TOE son:

O.AUTENTICACION: el TOE mostrara la interfaz de autenticacidn cuando se acceda a
alguno de sus componentes y no permitira el acceso a ninguna otra de sus interfaces sin
gue se haya realizado antes una autenticacion éxitosa.

O.ACCESO: el TOE permitird la definicidon de usuarios y sus correspondientes politicas de
acceso.

O.AUDITORIA: el TOE registrard los intentos de inicios de sesidn en los componentes de
GLORIA y los accesos a los eventos de la consola de gestién y no permite la manipulacién
ni la eliminacidn de los registros de auditoria. Ademas, el TOE protege dichos registros de
accesos no autorizados.

O.COMUNICACIONES: los componentes del TOE se comunican a través de una red
interna aislada y las comunicaciones de los usuarios se realizan mediante el uso de
protocolos seguros.
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4.20bjetivos de seguridad para el entorno operacional

Los objetivos de seguridad para el entorno operacional del TOE son:

OE.ENTREGA: GLORIA se entrega en forma de madquinas virtuales de los distintos
componentes que la conforman. Cada componente tiene su sistema operativo
bastionado siguiendo las recomendaciones detalladas en el apartado Perfil de sequridad
del documento de especificaciones funcionales, destacando los controles de
configuracién de:

- Instalacion y Mantenimiento de Software
- Permisos y mdscaras de ficheros

- Politica de SELinux

- Cuentas y control de Acceso

- Redy Firewall

- Syslog

- Auditoria del Sistema

- Servicios

OE.DESPLIEGUE: El administrador se asegurard de seguir los pasos de los manuales de
instalacion y uso del producto para realizar el despliegue de forma segura.

OE.ADMINISTRADOR: Los usuarios con el rol de administrador de la interfaz web (https)
son competentes y confiables en el uso de la aplicacién, por lo que no van a atentar
contra la integridad del TOE.

OE.CONFIGURADOR: el configurador de la interfaz de gestion (ssh) se considera
competente y confiable con el uso de la aplicacidén, por lo que no va a atentar contra la
integridad del TOE.

OE.TIME: el entorno operacional garantiza que se entregan timestamps que sean
confiables y el TOE obtiene las referencias temporales del sistema operativo.

OE.OPERATIVO: La paqueteria interna de cada componente que conforma GLORIA ,
depende Unicamente de su operativo. En cada actualizacién del TOE se actualizan los
elementos de la paqueteria, aunque podria ocurrir que existiese algln paquete obsoleto
o con algun tipo de vulnerabilidad que no sea actualizado hasta que se encuentre
disponible en los repositorios oficiales, pudiendo pasar varios meses hasta que los
paquetes afectados se actualicen.

OE.LOCALIZACION: el entorno operacional garantizara que GLORIA se encuentra dentro
de una instalacion segura y controlada, conectado a la red corporativa y protegido por
los dispositivos de seguridad de la organizacion.

OE.GESTION: El sistema operativo donde reside GLORIA cifra mediante SSH Ia
comunicacion con la interfaz de gestion. El protocolo SSH esta implementado de tal
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manera que solicita automdticamente credenciales para llevar a cabo la autenticacion. La
configuracién del servicio de SSH del sistema operativo ha sido realizada siguiendo las
recomendaciones detalladas en el apartado Perfil de seguridad del documento de
especificaciones funcionales, destacando las siguientes recomendaciones para la
proteccion de los accesos de usuarios:

- Permitir unicamente protocolo SSHv2

- Deshabilitar la autenticacion por GSSAPI

- Deshabilitar la autenticacion por Kerberos

- Habilitar el uso de la comprobacion de seguridad en modo estricto

- Habilitar el uso de separacion de privilegios

- Establecer el temporizador de inactividad para las sesiones SSH

- Deshabilitar el soporte de SSH para ficheros .rhosts

- Deshabilitar el soporte de SSH para hosts conocidos por el usuario

- Deshabilitar el soporte de SSH para autenticar en base a RSA de hosts

- Deshabilitar la autenticacion basada en hosts

- Deshabilitar el inicio de sesion por SSH para el usuario root

- Deshabilitar el inicio de sesion por SSH para cuentas sin clave

- Proteccion de cuentas mediante PAM

- Establecer el algoritmo de hashing a SHA-512

4 .3Justificacion de los objetivos de seguridad

4.3.1 Objetivos para GLORIA

La siguiente tabla permite representar la relacidn entre cada uno de los objetivos de seguridad
exigibles y sus correspondientes amenazas identificadas:

Amenazas
T.ACCESO T.FALSIFICACION T.SUPLANTACION
O.AUTENTICACION X X X
Objetivos de 0.ACCESO X X X
Seguridad O.AUDITORIA X X
0O.COMUNICACIONES X X

Tabla 3 — Relacién de objetivos y amenazas

De esta forma, la relacién entre cada uno de los objetivos de seguridad que permiten mitigar
las amenazas identificadas es la siguiente:

O.AUTENTICACION: el TOE no permitira el acceso a sus interfaces sin que se haya
realizado antes una autenticacidn exitosa, por lo que no se podran consultar los datos

T. (+34) 902 882 992 WWW.S2grupo.es

info@s2grupo.es www.securityartwork.es



http://www.s2grupo.es
http://www.securityartwork.es

GLORIA_ASE_DS_v1.9
22/06/2021
Pagina 20 de 42

4 GRUPQ

almacenados (T.ACCESO), ni realizar modificaciones sobre los datos existentes
(T.FALSIFICACION), ni simular el acceso de un usuario (T.SUPLANTACION).

O.ACCESO: el TOE permitird la definicion de usuarios y sus correspondientes politicas de
acceso, por lo que no se podran consultar los datos almacenados sin los permisos de
acceso adecuados (T.ACCESO), ni realizar modificaciones sobre los datos existentes
(T.FALSIFICACION), ni obtener el acceso de un usuario distinto al autenticado
(T.SUPLANTACION).

O.AUDITORIA: el TOE registra todos los accesos, no permite el acceso a los registros de
auditoria excepto al usuario administrador (T.ACCESO), y no existe funcionalidad ninguna
para su manipulacién o eliminacién (T.FALSIFICACION).

O.COMUNICACIONES: el TOE protege las comunicaciones entre él mismo y los usuarios a
través de un canal seguro de navegacién que impide el acceso a la informacién
(T.ACCESO) y su posible manipulacién (T.FALSIFICACION) por parte de un atacante.

4.3.2 Objetivos para el entorno operacional de GLORIA

La siguiente tabla permite representar la relacién entre cada una de las hipdtesis de seguridad
exigibles en el TOE y sus correspondientes objetivos de seguridad del entorno operacional
relacionadas.
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AS.ENTORNO X
AS.INSTALACION X
g AS.OPERATIVO X
£ AS.LOCALIZACION X
| | AS.ADMINISTRADOR X
3 AS.CONFIGURADOR X
AS.TIME X
AS.GESTION X

Tabla 4 — Relacién entre hipétesis y objetivos de seguridad del entorno operacional

De esta forma, la relacién entre cada uno de las hipdtesis de seguridad y sus correspondientes
objetivos de seguridad del entorno operacional es la siguiente:

AS.ENTORNO: GLORIA sera desplegado en un entorno seguro y adecuadamente
configurado, por tanto se consideran automdticamente cubiertos las objetivos de
seguridad del entorno operacional relacionados con el TOE (OE.ENTREGA).

AS.INSTALACION: La instalacidn y configuracion del TOE se realizarad de acuerdo a las
instrucciones de instalacidon proporcionadas, por tanto se consideran automaticamente
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cubiertos los objetivos de seguridad del entorno operacional relacionados con el modo
de configuracién del mismo (OE.DESPLIEGUE).

AS.OPERATIVO: El sistema operativo (CentOS7) se mantiene actualizado en cada
actualizacién (OE.OPERATIVO) solventando los problemas de seguridad que se hayan
descubierto desde la ultima actualizacidn.

AS.LOCALIZACION: El conjunto de maquinas virtuales que componen el TOE sdlo
ejecutara este en un entorno controlado (OE.LOCALIZACION).

AS.ADMINISTRADOR: Los administradores de la interfaz web (OE.ADMINISTRADOR) se
encargan de las tareas de gestidn de usuarios y sus permisos.

AS.CONFIGURADOR: Sélo el operador encargado de la configuracion e instalacidon
(OE.CONFIGURADOR) de los componentes del TOE accederd a la interfaz ssh y escalara
con permisos de superusuario para realizar dichas tareas.

AS.TIME: El TOE serd provisto de fuentes de tiempo fiable obtenidas del sistema
operativo donde reside (OE.TIME).

AS.GESTION: El acceso a GLORIA a través de la interfaz de gestidon es seguro debido a
que se realiza empleando SSH. El protocolo SSH proporciona mecanismos de
autenticacién (OE.GESTION).
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5 Definicion de requisitos funcionales extendidos de seguridad

Los requisitos funcionales incluidos en esta seccion son derivados de la Parte 2 del Common
Criteria para la Seguridad en Tecnologias de Informacion Parte 2 Version 3.1 Revision 5 con
algunos componentes funcionales extendidos descritos a continuacion.

5.1.1 (Class FCS: Cryptographic Support

5.1.1.1 FCS_STO_EXT.1: Storage of Credentials

Family Behaviour

Esta declaracién de seguridad presenta el requisito extendido FCS_STO_EXT Storage of
credentials debido a la necesidad de introducir un requisito que garantice que las credenciales
persistentes (claves secretas, claves privadas PKI o contrasefias) se almacenen de forma segura.

Component leveling

FCS_STO_EXT: Storage of Credentials 1

FCS_STO_EXT.1 Almacenar las credenciales en la memoria no volatil.
Management: FCS_STO_EXT.1

There are no management activities foreseen.

Audit: FCS_STO_EXT.1

There are no auditable events foreseen.
FCS_STO_EXT.1 Storage of Credentials

Hierarchical to: No other components.
Dependencies: No other components.

FCS_STO_EXT.1.1 The application shall [selection: not store any credentials, invoke the
functionality provided by the platform to securely store [assignment: list of credentials],
implement functionality to securely store [assignment: list of credentials] ] to non-volatile
memory.

5.1.1.2 FCS_HTTPS_EXT.1: HTTPS Protocol
Family Behaviour

Esta declaracion de seguridad presenta el requisito extendido FCS_HTTPS_EXT HTTPS Protocol
debido a la necesidad de introducir un requisito para proteger las sesiones de administracién
remota entre el TOE y los usuarios.

Component leveling

FCS_HTTPS_EXT: HTTPS Protocol 1
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FCS_HTTPS_EXT.1: HTTPS requires that HTTPS be implemented according to RFC 2818 and

supports TLS.

Management: FCS_HTTPS_EXT.1

There are no management activities foreseen.
Audit: FCS_HTTPS_EXT.1

There are no auditable events foreseen.

FCS_HTTPS_EXT.1 HTTPS Protocol

Hierarchical to: No other components
Dependencies: No other components
FCS_HTTPS_EXT.1.1
The TSF shall implement the HTTPS protocol that complies with RFC 2818.

FCS_HTTPS_EXT.1.2
The application shall implement HTTPS using
(TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256, 128 bits TLS 1.2).

5.1.2 Class FTP: Trusted Path/Channel

5.1.2.1 FTP_DIT_EXT.1: Protection of Data in Transit

Family behaviour

TLS

Esta declaracion de seguridad presenta el requisito extendido FTP_DIT_EXT.1 Protection of

Data in Transit, el cual se introduce debido a la necesidad de crear un requisito por el cual se

cifren los datos que esta en transito entre el TOE y otro producto IT confiable.

Component leveling

FTP_DIT_EXT: Protection of Data in Transit 1

FTP_DIT_EXT.1 Cifrado de datos a través de un protocolo entre el TOE y otro producto IT

confiable.
Management: FTP_DIT_EXT.1

There are no management activities foreseen.
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Audit: FTP_DIT_EXT.1

There are no auditable events foreseen,

FTP_DIT_EXT.1 Protection of Data in Transit
Hierarchical to: No other components.
Dependencies: No other components.

FTP_DIT_EXT.1.1 The application shall [selection:
not transmit any [selection: data, sensitive data],
encrypt all transmitted [selection: sensitive data, data] with [selection: HTTPS in
accordance with FCS_HTTPS_EXT.1],
o invoke platform-provided functionality to encrypt all transmitted sensitive data with
[selection: HTTPS],
o invoke platform-provided functionality to encrypt all transmitted data with [selection:
HTTPS]
] between itself and another trusted IT product.

5.1.3 Class FDP: User Data Protection

5.1.3.1 FDP_NET_EXT.1: Network Communications
Family behaviour

Esta declaracion de seguridad presenta el requisito extendido FDP_NET_EXT.1 Network
Communications, el cual se introduce debido a la necesidad de restringir las comunicaciones
de red entrantes y salientes solo a aquellas requeridas, o a las comunicaciones de red iniciadas
por el usuario.

Component leveling

FDP_NET_EXT Network Communications 1

FDP_NET_EXT.1 Cifrado de datos a través de un protocolo entre el TOE y los usuarios.
Management: FDP_NET_EXT.1
There are no management activities foreseen.
Audit: FDP_NET_EXT.1
There are no auditable events foreseen,
FDP_NET_EXT.1 Network Communications
Hierarchical to: No other components.

Dependencies: No other components.
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FDP_NET_EXT.1: The application restrict network communication to [selection: no network
communication, user-initiated communication for [assignment: list of functions for which the

user can initiate network communication], respond to [assignment: list of remotely initiated
communication], [assignment: list of application-initiated network communication]].

6 Requisitos de seguridad del TOE

Los requisitos funcionales escogidos para cubrir el alcance del TOE son:

Functional Class Functional Components
FAU: Security Audit FAU_GEN FAU_GEN.1
FAU_SAR.1
FAU_SAR —
- FAU_SAR.2
FAU_STG FAU_STG.2
FCS: Cryptographic Support FCS_STO_EXT FCS_STO_EXT.1
FCS_HTTPS_EXT FCS_HTTPS_EXT.1
FDP: User Data Protection FDP_NET_EXT FDP_NET_EXT.1
FIA:Identification and authentication FIA_AFL FIA_AFL.1
FIA_ATD FIA_ATD.1
FIA_UAU FIA_UAU.2
FIA_UID FIA_UID.2
FMT: Security Management FMT_MOF FMT_MOF.1
FMT_MTD FMT_MTD.1
FMT_SMF FMT_SMF.1
FMT_SMR FMT_SMR.1
FTA: TOE Access FTA_SSL.1
FTA_SSL FTA_SSL.3
FTA_SSL.4
FTA_TSE FTA_TSE.1
FTP: Trusted Path/Channel FTP_DIT_EXT FTP_DIT_EXT.1

Tabla 5 - Requisitos funcionales relacionados con el alcance

6.1 Requisitos funcionales de seguridad

6.1.1 Class FAU: Security Audit

6.1.1.1 Audit data generation (FAU_GEN)
Esta familia cubre los siguientes requisitos funcionales de seguridad:
FAU_GEN.1 con las siguientes caracteristicas:

o Hierarchical to: No other components.
o Dependencies: FPT_STM.1 Reliable time stamps.
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6.1.1.1.1 FAU_GEN.1.1
The TSF shall be able to generate an audit record of the following auditable events:
Start-up and shutdown of the audit functions;
All auditable events for the [selection: not specified] level of audit; and
[assignment:
o Autenticacion correcta (inicio y cierre de sesion)
o Intento de autenticacion fallido
o Acceso a los componentes del TOE
o Acceso en modo lectura o escritura a las alertas de la consola de gestién
1.
6.1.1.1.2 FAU_GEN.1.2
The TSF shall record within each audit record at least the following information:

Date and time of the event, type of event, subject identity (if applicable), and the
outcome (success or failure) of the event; and

For each audit event type, based on the auditable event definitions of the functional

components included in the PP/ST, [assighment:

o en un inicio de sesidn satisfactorio, se registra el identificador de sesion y

componente al que se accede

O enun acceso a una alerta se registra el identificador de la alerta

6.1.1.2 Restricted Audit Review (FAU_SAR)
Esta familia cubre los siguientes requisitos funcionales de seguridad:
FAU_SAR.1 con las siguientes caracteristicas:

o Hierarchical to: No other components.
o Dependencies: FAU_GEN.1 Audit Data Generation

FAU_SAR.2 con las siguientes caracteristicas:

o  Hierarchical to: No other components.
o Dependencies: FAU_SAR.1 Audit Review

6.1.1.2.1 FAU_SAR.1.1

The TSF shall provide [assignment: usuario con el rol administrador] with the capability to
read [assignment: toda la informacion] from the audit records.
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6.1.1.2.2 FAU_SAR.1.2

The TSF shall provide the audit records in @ manner suitable for the user to interpret the
information.

6.1.1.2.3 FAU_SAR.2.1

The TSF shall prohibit all users read access to the audit records, except those users that have
been granted explicit read-access.

6.1.1.3 Security Audit Event Storage (FAU_STG)
Esta familia cubre los siguientes requisitos funcionales de seguridad:
FAU_STG.2 con las siguientes caracteristicas:

o Hierarchical to: No other components
O Dependencies: FAU_GEN.1 Audit data generation

6.1.1.3.1 FAU_STG.2.1
The TSF shall protect the stored audit records in the audit trail from unauthorized deletion.
6.1.1.3.2 FAU_STG.2.2

The TSF shall be able to [selection: prevent] unauthorized modifications to the stored audit
records in the audit trail.

6.1.1.3.3 FAU_STG.2.3

The TSF shall ensure that [assignment: 10 ficheros de 10 MB] stored audit records will be
maintained when the following conditions occur: [selection: audit storage exhaustion].

6.1.2 Class FCS: Cryptographic Support

6.1.2.1 Storage of Credentials (FCS_STO_EXT.1)
Esta familia cubre los siguientes requisitos funcionales de seguridad:
FCS_STO_EXT.1 con las siguientes caracteristicas:

o Hierarchical to: No other components.
o Dependencies: No dependencies

6.1.2.1.1 FCS_STO_EXT.1.1

The application shall [selection: invoke the functionality provided by the platform to securely
store [assignment: todas las credenciales de usuario]] to non-volatile memory.
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6.1.2.2 HTTPS Protocol (FCS_HTTPS_EXT.1)

FCS_HTTPS_EXT.1 con las siguientes caracteristicas:

o Hierarchical to: No other components.
o Dependencies: No dependencies

6.1.2.2.1 FCS_HTTPS_EXT.1.1
The application shall implement the HTTPS protocol that complies with RFC 2818.
6.1.2.2.2 FCS_HTTPS_EXT.1.2

The application shall implement HTTPS using TLS
(TLS_ECDHE_RSA_WITH_AES 128 GCM_SHA256, 128 bits TLS 1.2).

6.1.3 Class FDP: User Data Protection

6.1.3.1 Network Communications (FDP_NET_EXT)
Esta familia cubre los siguientes requisitos funcionales de seguridad:
FDP_NET_EXT.1 con las siguientes caracteristicas:

o Hierarchical to: No other components.
o0 Dependencies: No dependencies

6.1.3.1.1 FDP_NET_EXT.1.1

The application shall restrict network communication to [selection: [assignment: a las
interfaces de adquisicidn y procesamiento de trafico]].

6.1.4 Class FIA: Identification and authentication

6.1.4.1 Authentication failure handling (FIA_AFL)
Esta familia cubre los siguientes requisitos funcionales de seguridad:
FIA_AFL.1 con las siguientes caracteristicas:

o Hierarchical to: No other components.
o Dependencies: FIA_UAU.1 Timing of authentication

6.1.4.1.1 FIA_AFL.1.1

The TSF shall detect when [selection: [assignment: 3]] unsuccessful authentication attempts
occur related to [assignment: login].
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6.1.4.1.2 FIA_AFL.1.2

When the defined number of unsuccessful authentication attempts has been [selection: met],
the TSF shall [assignment: bloquear el acceso del usuario durante 15 minutos].

6.1.4.2 User attribute definition (FIA_ATD)
Esta familia cubre los siguientes requisitos funcionales de seguridad:
FIA_ATD.1 con las siguientes caracteristicas:

o Hierarchical to: No other components.
o Dependencies: No dependencies

6.1.4.2.1 FIA_ATD.1.1

The TSF shall maintain the following list of security attributes belonging to individual users:
[assignment: identificador de usuario y lista de roles de acceso a funcionalidades]

6.1.4.3 User Authentication (FIA_UAU)
Esta familia cubre los siguientes requisitos funcionales de seguridad:
FIA_UAU.2 con las siguientes caracteristicas:

o Hierarchical to: FIA_UAU.1 Timing of authentication
o Dependencies: FIA_UID.1 Timing of identification

6.1.4.3.1 FIA_UAU.2.1
The TSF shall require each user to be successfully authenticated before allowing any other TSF-
mediated actions on behalf of that user.
6.1.4.4 User Identification (FIA_UID)
Esta familia cubre los siguientes requisitos funcionales de seguridad:
FIA_UID.2 con las siguientes caracteristicas:

o Hierarchical to: FIA_UID.1 Timing of identification
o Dependencies: No dependencies.

6.1.4.4.1 FIA_UID.2.1

The TSF shall require each user to be successfully identified before allowing any other TSF-
mediated actions on behalf of that user.

6.1.5 Class FMT: Security Management

6.1.56.1 Management of Functions in TSF (FMT_MOF)

Esta familia cubre los siguientes requisitos funcionales de seguridad:
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FMT_MOF.1 con las siguientes caracteristicas:

o Hierarchical to: No other components.
o Dependencies: FMT_SMR.1 Security roles
FMT_SMF.1 Specification of Management Functions

6.1.5.1.1 FMT_MOF.1.1
The TSF shall restrict the ability to [selection: modify the behavior of] the functions
[assignment: gestionar el control de acceso de los usuarios] to [assignment: usuario con rol
administrador].
6.1.6.2 Specification of TSF data (FMT_MTD)
Esta familia cubre los siguientes requisitos funcionales de seguridad:

FMT_MTD.1 con las siguientes caracteristicas:

o Hierarchical to: No other components.
o Dependencies: FMT_SMR.1 Security roles
FMT_SMF.1 Specification of Management Functions

6.1.5.2.1 FMT_MTD.1.1
The TSF shall restrict the ability to [selection: query, modify, delete, [assignment: create]] the
[assignment: cuentas de usuario] to [assignment: usuario con rol administrador].
6.1.56.3 Specification of Management Functions (FMT_SMF)
Esta familia cubre los siguientes requisitos funcionales de seguridad:
FMT_SMF.1 con las siguientes caracteristicas:

o Hierarchical to: No other components.
o Dependencies: No dependencies

6.1.56.3.1 FMT_SMF.1.1
The TSF shall be capable of performing the following management functions: [assighment:
o ver/crear/editar/eliminar usuarios y roles,
o realizar la asignacidn de roles a usuarios,
o asignacion de pantallas a roles,
o modificar las contrasefias de los usuarios,

o gestionar el control de acceso de los usuarios
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6.1.56.4 Security Roles (FMT_SMR)
Esta familia cubre los siguientes requisitos funcionales de seguridad:
FMT_SMR.1 con las siguientes caracteristicas:

o Hierarchical to: No other components
o Dependencies: FIA_UID.1 Timing of identification

6.1.5.4.1 FMT_SMR.1.1

The TSF shall maintain the roles [assignment: Administrador, Técnico, Solo Lectura, Direccidn
N3, Direccidn N4, Visor de Identificadores, Acceso Tritdn, Acceso Argos y Acceso Hera y roles

personalizados].
6.1.5.4.2 FMT_SMR.1.2

The TSF shall be able to associate users with roles.

6.1.6 Class FTA: TOE Access

6.1.6.1 Session locking and termination (FTA_SSL)
Esta familia cubre los siguientes requisitos funcionales de seguridad:
FTA_SSL.1 con las siguientes caracteristicas:

o Hierarchical to: No other components.
o Dependencies: FIA_UAU.1 Timing of authentication

FTA_SSL.3 con las siguientes caracteristicas:

o Hierarchical to: No other components
o Dependencies: No dependencies

FTA_SSL.4 con las siguientes caracteristicas:

o Hierarchical to: No other components
o Dependencies: No dependencies

6.1.6.1.1 FTA_SSL.1.1

The TSF shall lock an interactive session after [assignment: 30 minutos de inactividad] by:
clearing or overwriting display devices, making the current contents unreadable;

disabling any activity of the user's data access/display devices other than unlocking the session.

Application note: Este requisito aplica para el componente emas.
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6.1.6.1.2 FTA_SSL.1.2

The TSF shall require the following events to occur prior to unlocking the session: [assignment:
en emas, autenticarse correctamente de nuevo el usuario en la ventana de sesion caducada].

6.1.6.1.3 FTA_SSL.3.1

The TSF shall terminate an interactive session after a [assighment: 30 minutos de inactividad].
Application note: Este requisito aplica para los componentes argos, tritdn y hera.

6.1.6.1.4 FTA_SSL.4.1

The TSF shall allow user-initiated termination of the user's own interactive session.

6.1.6.2 TOE session establishment (FTA_TSE)
Esta familia cubre los siguientes requisitos funcionales de seguridad:
FTA_TSE.1 con las siguientes caracteristicas:

o Hierarchical to: No other components.
o Dependencies: No dependencies

6.1.6.2.1 FTA TSE.1.1

The TSF shall be able to deny session establishment based on [assighnment: nombre usuario].

6.1.7 Class FTP: Trusted Path/Channel

6.1.7.1 Protection of Data in Transit (FTP_DIT_EXT)
Esta familia cubre los siguientes requisitos funcionales de seguridad:
FTP_DIT_EXT.1 con las siguientes caracteristicas:

o Hierarchical to: No other components.
o0 Dependencies: No dependencies

6.1.7.1.1 FTP_DIT_EXT.1.1

The application shall [selection: encrypt all transmitted [selection: sensitive data] with
[selection: HTTPS in accordance with FCS_HTTPS_EXT.1]] between itself and another trusted
IT product.

T. (+34) 902 882 992 WWW.S2grupo.es

info@s2grupo.es www.securityartwork.es



http://www.s2grupo.es
http://www.securityartwork.es

4 GRUPO

GLORIA_ASE_DS_v1.9
22/06/2021
Pagina 33 de 42

6.2Justificacion de los requisitos funcionales de seguridad

La siguiente tabla proporciona la asignacidon de objetivos de seguridad TOE a los Requisitos

funcionales de seguridad. Se incluye el analisis de necesidad y suficiencia para cumplir con los

objetivos de seguridad del TOE.

Objetivos de seguridad

O.AUTENTICACION
0.ACCESO
O.AUDITORIA
O.COMUNICACIONES

FAU_GEN.1

FAU_SAR.1

FAU_SAR.2

FAU_STG.2

K| | A

FCS_STO_EXT.1

FCS_HTTPS_EXT.1

FDP_NET EXT.1

FIA_AFL.1

FIA_ATD.1

>

Requisitos

FIA_UAU.2

funcionales FIA_UID.2

FMT_MOF.1

FMT_MTD.1

FMT_SMEF.1

FMT_SMR.1

T | | ] A

FTA_SSL.1

FTA_SSL.3

FTA_SSL.4

FTA_TSE.1

| A | A

FTP_DIT_EXT.1

Tabla 6 — Relacién de objetivos de seguridad y requisitos funcionales

El objetivo O.AUTENTICACION indica que el TOE no permitira el acceso a los componentes del
TOE sin que se haya realizado anteriormente una autenticacién exitosa, por lo que no se
podran consultar los datos almacenados ni simular el acceso de un usuario.

Este objetivo se encuentra cubierto por los siguientes requisitos funcionales:

FCS_STO_EXT.1: utilizando un mecanismo de cifrado para asegurar que las credenciales

ofrecidas no puedan ser descifradas.

FIA_AFL.1:
autenticacion fallidos.

mediante bloqueo temporal del usuario tras reiterados intentos de

FIA_ATD.1: mediante la asignacion de un identificador Unico de usuario y la posibilidad

de asignacion de roles de acceso.
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FIA_UAU.2: mediante la comprobacién de que se estd accediendo a la interfaz con un
usuario autenticado y solicitando autenticacidn en caso de que no lo esté.

FTA_SSL.1: mediante un control de timeout para bloquear la sesién de los usuarios en
emas.

FTA_SSL.3: mediante un control de timeout para cerrar la sesién de los usuarios en argos,
tritén y hera.

FTA_SSL.4: mediante la disponibilidad de un método para cerrar la sesion.

FTA_TSE.1: comprobando las credenciales de los usuarios para asegurar una correcta
autenticacion.

El objetivo O.ACCESO indica que el TOE permitird la definicion de usuarios y sus
correspondientes politicas de acceso, por lo que no se podrdn consultar los datos almacenados
sin los permisos de acceso adecuados ni obtener el acceso de un usuario distinto al
autenticado.

Este objetivo se encuentra cubierto por los siguientes requisitos funcionales:

FIA_UID.2: mediante la identificacién del usuario en el inicio de sesion.

FMT_MOF.1: restringiendo el acceso la gestion del control de acceso a un usuario con el
rol administrador.

FMT_MTD.1: restringiendo la gestion de usuarios a un usuario con el rol administrador.
FMT_SMF.1: proporcionando la gestién de las funcionalidades de seguridad.

FMT_SMR.1: proporcionando el listado de roles definidos y su posible asignacién a

usuarios.

El objetivo O.AUDITORIA indica que el TOE debe proteger los registros de auditoria

almacenados de modificaciones o eliminaciones no autorizadas.

FAU_GEN.1: mediante el registro y almacenamiento de los eventos de auditoria.

FAU_SAR.1: garantizando que solo el administrador pueda acceder a los registros de
auditoria y registrando la informacién de auditoria de forma legible.

FAU_SAR.2: garantizando que Unicamente los usuarios del entorno operacional con los
permisos necesarios pueden acceder a los registros de auditoria.

FAU_STG.2: garantizando que Unicamente los usuarios del entorno operacional con los
permisos necesarios pueden acceder a los registros de auditoria y se mantienen un
nimero minimo de ficheros de almacenamiento de los registros de auditoria y no
pueden ser modificados ni eliminados por ningln usuario.
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El objetivo 0.COMUNICACIONES indica que el TOE debe proteger las comunicaciones entre los

usuarios remotos y este. Este objetivo se satisface por los siguientes requisitos de seguridad:

FCS_HTTPS_EXT.1: garantizando que la comunicacién se realiza mediante el protocolo

https entre los usuarios y el TOE.

FDP_NET_EXT.1: garantizando que Unicamente se realizan conexiones a las interfaces de

adquisicion y procesamiento de trafico.

FTP_DIT_EXT.1: garantizando que la comunicacion se realiza mediante el cifrado de las

comunicaciones entre los diferentes elementos.

6.3Dependencias requisitos de seguridad

La dependencia de FAU_GEN.1 se satisface con el requisito de entorno OE.TIME que obtiene la
hora que proporciona el propio sistema operativo.

Tabla general de dependencias de los requisitos:

SFR Dependencia Satisfecha (S, N, NA)
FAU_GEN.1 FPT STM.1 S (OE.TIME)
FAU_SAR.1 FAU_GEN.1 S
FAU_SAR.2 FAU_SAR.1 S
FAU_STG.2 FAU_GEN.1 S

FCS_STO_EXT.1 NA NA
FCS_HTTPS_EXT.1 NA NA
FDP_NET EXT.1 NA NA
FIA_AFL.1 FIA_UAU.1 S (FIA_UAU.2)
FIA_ATD.1 NA NA
FIA_UAU.2 FIA_UID.1 S (FIA_UID.2)
FIA_UID.2 NA NA
FMT MOF.1 FMT SMR.1 S
FMT SMF.1 S
FMT MTD.1 FMT SMR.1 S
FMT SMF.1 S
FMT_SMF.1 NA NA
FMT_SMR.1 FIA_UID.1 S (FIA_UID.2)
FTA_SSL.1 FIA_UAU.1 S (FIA_UAU.2)
FTA_SSL.3 NA NA
FTA_SSL.4 NA NA
FTA_TSE.1 NA NA
FTP_DIT_EXT.1 NA NA

Tabla 7 — Dependencias requisitos de seguridad
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6.4Requisitos de garantia de seguridad

El desarrollo y la evaluacién del TOE debe realizarse de acuerdo con los siguientes

requerimientos de aseguramiento de la seguridad, a nivel EAL 2, para la ampliacién de esta

certificacidn se realiza con el requisito ALC_FLR.1:

6.4.1 EAL2

Assurance Class

ADV: Development

Assurance Components

ADV_ARC.1 Security architecture description

ADV_FSP.2 Security-enforcing functional specification

ADV_TDS.1 Basic Design

AGD: Guidance Documents

AGD_OPE.1 Operation user guidance

AGD_PRE.1 Preparative procedures

ALC: Life-cycle support

ALC_CMC.2 Use of CM system

ALC_CMS.2 Parts of the TOE CM coverage

ALC_DEL.1 Delivery procedures

ALC_FLR.1 Flaw remediation procedure

ASE: Security Target
Evaluation

ASE_OBJ.2 Security objectives

ASE_CCL.1 Conformance claims

ASE_ECD.1 Extended components definition

ASE_INT.1 ST Introduction

ASE_REQ.2 Derived security requirements

ASE_SPD.1 Security problems definition

ASE_TSS.1 TOE summary specification

ATE: Test

ATE_COV.1 Evidence of coverage

ATE_FUN.1 Functional testing

ATE_IND.2 Independent testing — simple

AVA: Vulnerability
assessment

AVA _VAN.2 Vulnerability analysis

Tabla 8 - Listado de clases de aseguramiento de la seguridad

Esta es la asignacidn de clases de aseguramiento de la seguridad necesarias para una obtener

una certificacion de Common Criteria a nivel EAL 2.
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6.5Justificacion de los requisitos de garantia

Los requisitos de seguridad se han seleccionado de acuerdo con el nivel de garantia de
evaluacion EAL 2 aumentado con el componente ALC_FLR.1.

El nivel de seguridad seleccionado es apropiado para las amenazas especificadas en el
problema de seguridad en el entorno operativo descrito.

7 Resumen de especificaciones del TOE
7.1Funciones de seguridad

7.1.1 Autenticacion

Con anterioridad a la realizacion de cualquier accidon, un usuario debe realizar una
autenticacion exitosa en el sistema.

El TOE requiere al usuario que introduzca correctamente su usuario y contrasefia para poder
realizar acciones.

Cualquier usuario que desconozca esta combinacién de valores no podra acceder al TOE para
realizar ningln tipo de acciéon. Ademads, estos datos no son visibles por el administrador,
puesto que sélo tiene acceso al atributo del nombre de usuario y no a la contrasefia en claro ni
puede recuperarse teniendo su valor cifrado.

Los requisitos relevantes asociados son los siguientes: FCS_STO_EXT.1, FIA_UAU.2, FTA TSE.1,
FIA_AFL.1y FIA_ATD.1.

GLORIA asegura el requisito FCS_STO_EXT.1 mediante un mecanismo de cifrado no reversible
aseguran que las credenciales ofrecidas no puedan ser descifradas. Asimismo, dichas
credenciales solo se pueden consultar desde la consola SSH por un usuario configurador.

emas=# select idpersona, password from usuario
idpersona password

GLORIA asegura el requisito FIA_UAU.2 mediante la incorporacion de un sistema de
autenticacién que comprueba si un usuario se encuentra con sesion iniciada y valida antes de
realizar cualquier accidn en el sistema.

GLORIA asegura el requisito FTA_TSE.1 mediante la posibilidad de marcar la cuenta de un
usuario como bloqueada desde el perfil del mismo, en caso de que un usuario con el rol de
Administrador considere que ésta deba ser bloqueada.
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Este bloqueo manual no tiene efecto sobre el usuario administrador inicial (usuario con
identificador 1). Cualquier otro usuario puede ser bloqueado en GLORIA, independientemente
de su tipo o rol.

GLORIA asegura el requisito FIA_AFL.1 mediante el control de autenticaciones incorrectas, de
forma que tras tres intentos fallidos de autenticaciéon se bloquea al usuario temporalmente por
un periodo de 15 minutos, evitando que este pueda iniciar sesidn en ese plazo. Este bloqueo
se aplica a cualquier usuario de GLORIA.

GLORIA asegura el requisito FIA_ATD.1.1 mediante la asignacion de un identificador Unico de
usuario y la posibilidad de asignacién de roles de acceso a este.

Descripcion Contacto Caracteristicas Activos OBS Control de acceso

[¥] Persena habilitada [¥] Cuenta acceso habil. [¥] Técnico
Usuario : Administrador Formulario : General

Autenticacién : | Base de datos - Areas de usuario | Roles de usuario

Confrasefia : <3 Anadir || T Bomar

Confirmacion : | swsssessssssns Nombre

[ Bloqueado Administrador

7.1.2 Autorizacion

El TOE permite realizar una gestion de roles a los que se les asocia el control de acceso a cada
componente de GLORIA.

Estos roles son relacionados con cada uno de los usuarios de GLORIA permitiendo asignar los
permisos adecuados para acceder a la informacion.

La gestion de roles de GLORIA permite crear tantos roles como sea necesario en la
organizacién en la que se despliega, permitiendo de este modo un alto nivel de granularidad
en la definicién de la autorizacién de acceso a los datos.

En el caso de que un usuario disponga de varios roles, la autorizacién se obtiene como la suma
de cada uno de ellos, no siendo necesario que todos los roles tengan acceso a todas las
funcionalidades.

El TOE dispone de un mecanismo de deteccion de inactividad de sesiones que evita que una
sesion de un usuario autenticado pueda ser utilizada tras un tiempo de inactividad realizando
el bloqueo de dicha sesién de forma automatica garantizando que sélo el usuario que conoce
los datos de autenticacidn se encuentra autorizado a visualizar la informacién.

Los requisitos relevantes asociados son los siguientes: FIA_UID.2, FMT_MOF.1, FMT_MTD.1,
FMT_SMF.1y FMT_SMR.1.

GLORIA asegura el requisito FIA_UID.2 mediante la identificacidon univoca del usuario en el
inicio de sesién y su asociacion a su identificador unico.
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GLORIA asegura el requisito FMT_MOF.1 restringiendo la visibilidad de la pestaia de control
de acceso en la pantalla de gestién de personas y personal, a usuarios con el rol administrador.
En emas se realiza la gestion de personas, y no todas las personas tienen usuario asociado.
Cualquier usuario tiene permisos para ver la informacion de las personas registradas en la
aplicacién, pues desde el formulario de evento puede asociar el evento a cualquier persona vy,
por tanto, debe poder ver la informacion asociada. Sin embargo, la pestaifia de control de
acceso esta restringida a los usuarios con el rol de administrador.

GLORIA asegura el requisito FMT_MTD.1 haciendo que sélo usuarios con el rol administrador
puedan otorgar/revocar permisos sobre las pantallas y/o componentes.

GLORIA asegura el requisito FMT_SMF.1 mediante las pantallas:
Gestidn de roles: permite su administracién.
Gestidn de pantallas: permite asignar roles a pantallas e indicar sus permisos.

Gestidon de personas y gestion de personal: permiten administrar las personas
registradas y habilitarles usuario en la herramienta, asignandoles en tal caso los roles
que les correspondan.

GLORIA asegura el requisito FMT_SMR.1 permitiendo Unicamente la asignacién a los usuarios

de los roles definidos.

7.1.3 Aseguramiento

El TOE tiene configurado un tiempo de inactividad de la sesidén, para que esta tenga una
duracidn determinada en el tiempo si no se estd realizando accidn alguna sobre la interfaz web.
Pasado el tiempo configurado, la sesién se cerrara evitando que se pueda acceder a la interfaz
y a sus datos, por lo que serd necesario realizar un nuevo inicio de sesiéon para continuar
trabajando con la herramienta.

Los requisitos relevantes asociados son los siguientes: FTA_SSL.1, FTA SSL.3y FTA_SSL.4.

GLORIA asegura el requisito FTA_SSL.1.1: mediante un periodo de caducidad para bloquear la
sesion de los usuarios del componente EMAS.

GLORIA asegura el requisito FTA_SSL.1.2 en el componente de EMAS mostrando una ventana
emergente al usuario para que bien, vuelva a iniciar sesidn continuando su trabajo, o bien
cierre la sesion sin permitirle realizar ninguna accion adicional.
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@ emas

Usuario Administrador

Su sesién ha caducado

Contrasena

Cerrar Sesion

GLORIA asegura el requisito FTA_SSL.3.1: mediante un periodo de caducidad para cerrar la
sesion de los usuarios en argos, tritdn y hera.

GLORIA asegura el requisito FTA_SSL.4.1 mediante la disponibilidad de un método para cerrar
la sesién, como una opcién de menu o bien con un botdn de cierre de sesion.

7.1.4 Auditoria

Todos los accesos al TOE mediante la interfaz se registran en ficheros de log para su posterior
consulta.

Los requisitos relevantes asociados son los siguientes: FAU_GEN.1, FAU_SAR.1, FAU_SAR.2 y
FAU_STG.2.

GLORIA asegura el requisito FAU_GEN.1.1 y FAU_GEN.1.2 mediante la generacién de los
registros de auditoria para todos los eventos relevantes relacionados con la seguridad. Estos
incluyen la fecha y la hora del evento, el tipo de evento, el sujeto que genera el registro de
autoria y el resultado del evento: exitoso (valor 1) o fallido (valor 0).

Desde : 17109020 3 Hasta - 17ierz020 3
Filtro -
e

Log de seguridad
2020-09-17 10:13:17 573 [Server Connection: 127 0.0.1: 43274] - Administradomt @48 ogind @08 @EE-#@##Se denegoe el acceso al usuario Administrador en
2020-08-17 10:13:24 233 [Server Connection: 127 .0.0.1:43278] - Administradom @ oging (@8 12088 2@#REl usuario Administrador se ha autenticado en el =

2020-09-17 10:13:27 169 [Server.Connection:127.0.0.1:45360] - Administrador@#Freadd @B 1#EEE11 S EEEE] usuario Administrador accedio en modo lect

Adicionalmente, en un inicio de sesidn satisfactorio, se registra el identificador de sesion (entre
paréntesis) y componente al que se accede:

Efogind# @R 13D F@HEEEl usuario Administrador se ha autenticado en el sistema (y+3IS12yPwHuXF+2VkohRLesdE=) desde ARGOS
idEHogin# (@R D @] usuario Administrador se ha autenticado en el sistema {Ip/HRIgEVGGezow Gz WrebRNyleM =) desde TRITOM

Y en un acceso a una alerta se registra el identificador de la misma:

Adminisirad o@D ead@aE 1HEEE6 0 EEEE] uzuario Administrador accedio en modo lectura al evento: 60

Adminisirad oRE D& eadBDas: 18088 S0# T usuario Administrador accedio en modo lectura al evento: 56
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GLORIA asegura los requisitos FAU_SAR.1.1 y FAU_SAR.1.2 registrando la informacién de
auditoria de forma legible y permitiendo Unicamente su consulta a usuarios con el rol
administrador.

GLORIA asegura el requisito FAU_SAR.2.1 garantizando que Unicamente los usuarios con rol
administrador del entorno operacional tienen los permisos necesarios para consultar los
registros de auditoria.

GLORIA asegura los requisitos FAU_STG.2.1 y FAU_STG.2.2 mediante la proteccion de los
registros de auditoria almacenados, frente a modificaciones y eliminaciones.

Desde : 17092020, (5 Hasta - 17ierz020 3
Filiro

| Filtrar |

Log de seguridad
2020-09-17 10:13:17 573 [Server Conneclion: 127 0.0.1: 43274] - Administradors @#Elogind @308 0E8-#@#F5e denego el acceso al usuanio Administrador en

7 10:13:24 233 [Server Conneclion: 127 .0.0.1:

Administradorst HE-BEAEEE] usuario Administrador s& ha autenticado en el =

19-17 10:13:27 169 [Server.Connection: 127 0] - Administrador#(@FFread@ REER11 4 EEEE usuario Administrador accedio en modo lect

GLORIA asegura el requisito FAU_STG.2.3 garantizando que se mantienen hasta 10 ficheros
con un tamafo maximo de 10Mb cada uno, destinados al almacenamiento de los registros de
auditoria. Para mantener este limite de ficheros se realiza un rotado del mismos.

7.1.5 Comunicaciones

Las comunicaciones entre los usuarios y el TOE se realizan mediante el protocolo HTTPS que
garantiza que la informacién que se intercambia entre el TOE y el usuario se realiza de forma
cifrada y segura.

Los requisitos relevantes asociados son los siguientes: FCS_HTTPS_EXT.1, FDP_NET_EXT.1 y
FTP_DIT_EXT.1.

GLORIA asegura los requisitos FCS_HTTPS_EXT.1.1 y FCS_HTTPS_EXT.1.2 mediante el uso del
protocolo https en todas las comunicaciones que se realizan desde los usuarios hacia el TOE.

GLORIA asegura el requisito FDP_NET_EXT.1.1 mediante la restriccién de comunicaciones del
TOE con las interfaces de adquisicion y procesamiento de trafico.

GLORIA asegura el requisito FTP_DIT_EXT.1.1 mediante el cifrado en todas las comunicaciones
que se realizan desde/hacia el TOE.
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