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1.3 09.05.2018 | Erste zertifizierte VersioBSI-CC-PR-00982018

154 |17.03.2020 |Zweite zertifizierte VersioBSI-CC-PR0098V2-2020
Einarbeitung Kommentare von Herstellern, Prifstellen und B{
Bereinigung Inkonsistenz zur Konneki8pezifikation
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Editorieller Hinweis:

Um die Konformitat des Konnektors rmuSchutzprofil BSI-CC-PRP-0098 im Sinne einer

sicheren Umsetzung der Sicherheitsanforderungen zu gewahrleisten, wird dem Hersteller
dringend empfohlen, seine Umsetzung der Sicherheitsfunktionalitat frihzeitig mit der
Hierdurch bekommt der Hersteller rechtzeitig ein
Feedback, ob die getroffenen Mallnahmen zeitgemal sind. Es wird explizit begrif3t, wenn bei
dieser Abstimmung die mit der CBEvaluierung beauftragte Priifstelle mit dabei ist. Dem
Hersteller muss aber bewusst sein, dass die Ergebnisse der Abstimmung nur unverbindlich
sein konnen, da erst die €EVvaluierung des Produkts nachweist, dass die konkrete

Zertifizierungsstelle abzustimmen.

Umsetzung der Sicherheitsfunktionalitaten geman gewahlter AVA -8ANE sicher ist.
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Dieses Schutzprofil wurde erstellt auf der Grundlage folgender Dokumente:

[1] Common Ciriteria for Information Technology Security EvaluatiorPartl:
Introduction and generahodel, Version 3.1 Revisiof, April 2017, CCMB-
2017-04-001

[2] Common Ciriteria for InformatiorTechnology Security Evaluation Part2:
Security functional components, Version Reévision5, April 2017, CCMB-
2017-04-002

[3] Common Criteria for Information Technology Security EvaluatiorPart3:
Security assurance components, Versiah RBevision5, April 2017, CCMB-
2017-04-003

[4] Common Methodology for Information Technology Security Evaluation,
Evaluation methodology (CEM), Version 3Revision5, April 2017, CCMB-
2017-04-004

Darliber hinaus orientiert sich dieses Dokument in fachlicher Hinsicht an den relevanten
Spezifikationen der gematik, die im Anhang in Afositt 7.6 (insbesondere Abschnift6.5
aufgefuhrt sind; allen voran dipezifikationKonnektor:

[76] Einfuhrung der Gesundheitskart&pezifikation Konnektor[gemSpec_Kon],
PTV4:Version5.9.3,21.092020,gematik GnbH
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1.2. PP-Ubersicht

Das Schutzprofil (PP) beschreibt urmkgriindetdie Sicherheitsanforderungean den
Konnektor gemald Spezifikation[76]. Der Konnektor ist darauf ausgerichtet, durch
Weiterentwicklung undpdate im Feld fur weitere Versionaachgenutzt zu werden.

Der Konnektor besteht aus dem Netzkonneki) und dem Anwendungskonnekt@AK)
undbendtigt dieSecurity Module Card Konnektog$MGC-K).

Die Sicherheitsanforderungen die Sicherheitsfunktionalitétes Netzkonnektors sindienn
dieser als Einzelkomponente evaluiert wird, SchutzprofilBSI-CC-PR-0097 beschriebes

Die Security Module Card Konnektor basiert auf einer Chipkarte mit einem
Chipkartenbetriebsstem und dem Objektsystemfir gSMCGK, welche von der gematik
zugelassen sind Es speiclert Schlisselmaterial fur den Netzkonnektor und den
Anwendungskonnektor und stellt kryptographische Sicherheitsfunktiomen der
Einsatzumgebunbereit.

Die Sicherheitsfunktionalitat dégonnektorsumfasstdie Paketfilter und VPNFunktionalitat

fur die Kommunikation mit der zentralen TelematikinfrastrukRlattform und einem
Sicheren Internet Service (SJ®inerSCaVA (Signature Creation Application andgBature
Validation Application, die Verschlisselung und Entschlisselung von Dokumenten, den
Kartenterminaldienst, den Chipkartendierndie gesicherte Kommunikation zwischen dem
Konnektor und dentlientsystensowie zwisclken Fachmodulen und Fachdiensten

1.2.1. Abgrenzung

Das vorliegende Schutzpro#SI-CC-PR-0098 definiert die Sicherheitsanforderungen an den
gesamten Konnektor.

Das Chipkartenbetriebssgm dergSMGK ist von der gematik zugelasséh. AK.gSMGK).
FurdasChipkartenbetriebssysteder gSMCGK existiert eine eigene Spezifikatiod(].

Dieses Schutzprofil diskutiert nicht die verschiedenen Mdglichkeiten Umgebungsziele zu
erfullen.Insbesondere werden keine Aussagen dazu getroffen,

1 wie der im Umgebungszi€DE NK.phys_Schutzyeforderte physische Schutz realisiert
werden kann,

1 auf welche Weise ein SicherheitsmodgbMCGK wie von OENK.gSMGK und
OEAK.gSMGCK gefordert sicher mit derdonnektor verbunden werden kann, und

1 wie Denial of Service Angriffe aus dem WAN oder aus dem LAN verhindert werden
konnen (siehe audBE NK.kein_DoS.

1 Werden Teile des Netzkonnektors evaluiert, sollte dem immer eine Evaluierung nR@@BP®rausgehen. Eine
Evaluieung des Konnektors allein nach-B898 ist nach Common Criteria méglich jedoch nicht sinnvoll
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1.2.2. Terminologie

Zu diesem Schutzprofil konforme Produkte werden ltnnektor bezeichnet und im
Folgenden AEvaluierungsgegenstandi rafhiv G, en.

Der Konnektor bildet die Schnittstelle zwischen der zentralen Telematikinfrastruktur
Plattform des Gesundheitswesénand den Clientsystemen des Gesundheitswesens. Die
Chipkarten elektronische Gesundheitskarte (eGK), Heilberufsausweis (HBWE
Institutskarte  (SME&B, Security Module Card Typ B) die SMGB der
Gesellschafterorganisatien (SMCGB ORG), der HardwareSicheheitsmodulHSM-B, die
Kartenterminals und die Konnektoren bilden die dezentralen Komponenten der
Telematikinfrastruktur. Zu den Clientsystemen gehéren die Praxisverwaltungssysteme der
Arzte (PVS), die Krankenhausinformationssysteme (KIS) und die Apotheken
verwaltungssysteme (AVS). Der Konnektor stellt auch eine gesicherte Verbindung zu einem
Sicheren Internet Server (SIS) berBier Konnektor unterstitzt weiterhin die Vorlauferkarten
des HBA, den HBAgSIig und den ZOE2.0.

Anmerkung: SM-B ist ein Zusammerdssender Begriff fir eine SMB (Security Module
Card Typ B Al nst i) al$ auchnenk anreinenii HSBI (HSM-
Variante einerSecurity Module Cardlyp B) enthaltene virtuelle SM8
verwendet.Die Verwendung eines HSH ist nur dann zulassig, wenn die
Umgebungsanforderungen daran erfillt werden. Funktional entspricht das
HSM-B einer bzw. mehrerer SMB8s. Im Folgenden werden die Begriffe
SMC-B und SMB synonym verwendet.

HBAXx ist ein Zusammenfassender Begriff fir den HBA sowde
Vorlauferkarten des BIA, den HBA(QSig und den ZOE2.0. Immer dann,
wenn die Funktionalitdt deslBA auch durchdie Vorgamerkartengeleistet
werden kann, ist es zulassig €lBAx zu verwenden.

Zur Verwendung der Begriffd SDM Fachdienst und VSDM Intermediéar siehe
Anwendungshinweis.1

Audit-Daten vs. Logging: Der Begriff AudDaten wird in diesem Schutzprofil auch im
Sinne der Common Criteria verwendet. Im Sinne der Com@ateria bezeichnet dieser
Begriff ganz allgemein Anforderungen aus der Klasse FAU (Security Audit) aus Common

Criteria Teil 2 B] die im Gesundheitswesen eher mit
Schutzprofil verwendet ebenfatse n Begri ff ALoggingd, wo dies
den Begri ff BAunkddnaleiAnforderimgen aus.den Common Criteria zitiert

wer den. Die Funktionalit?at, die ¢blicherwel

wird hier durch OProtokoll gefordert.

2 Ein Glossar der wichtigsten Begriffe befindet sich im Anhang. Fur Fachtermini der elektronischen Gesundheitskarte und
der Telematikinfrastruktur des Gesundbeiesens wird dartber hinaus auf die Seiten des Bundesministeriums fir
Gesundheit (BMGhttp://www.bmg.bund.de der Gesellschaft fur Telematikanwendungen der Gesundheitskarte mbH
(gematik http://www.gematik.deund des Deutschen Instituts fur Medizinische Dokumentation und Information (DIMDI,
http://www.dimdi.d¢ verwiesen.
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1.3. EVG-Beschreibung
Der EvaluierungsgegenstarteMG) ist derKonnektorentsprechen{i76].

Der EVG umfasstolgende Komponenten:

1 den Netzkonnektor

1 den Anwendungskonnektor,

fdas Fachmodul AVersich@yVIDR) &t ammdat enmana
Der Lieferumfang de&€VG umfasst ebenfalls die Betriebsdokumentatiord&irKonnektor

1.3.1. EVG Typ

Der EVG ist ein Produktbestehend aus o.g. Komponent®er Konnektorumfasstdie
Sicherheitsfunktionalitat einer Firewall, eines VPIClients eing SCaVA eines
Kryptomodusk fur Verschlisselung und gesicherte Kommunikation sowaie Servernfir
Kartenterminaldienste Chipkartendienste Zeitdienst DNS und DHCRDienst Das
Fachmodul VSDM andert défrodukttyp des EVG nicht.

Der Konnektor stellt einen neuen Produkttyp dar, so dass aul3er dem Gattungsbegriff
A K 0 n n &ké&in weiter@Myp benannt werden kann.

Die Sicherheitsfunktionalitat einer Firewall, eines \VEBhNents und von Servern fir
Zeitdienst DNS und DHCRDienst werden durch den Bestandteil Netzkonnektor erbracht.
Die Sicherheitsfunktionalitéineg SCaVA eines Kryptomoduls fudie Verschlisselungind
die gesicherte Kommunikation zwischen dem Konnektor und @&emtsystem zwischen
Fachmodulen und Fachdienstsowie zwischenServen und dem Kartenterminaldienst, dem
Chipkartendienstwerden durch den Anwendungskonnektor erbraght Absicherung der
Kommunikation verwendet der Anwendungskonnektor die -Diéhste, die vom Netz
konnektor bereitgestellt werden.

Das SicherheitsmodulgSMGK stellt Sicherheitginktionalitdt zur Speicherung von
Schlisselmaterialnd kryptographische Sicherhéitsktionenfiir den Netzkonnektor und den
Anwendungskonnektor bereit.

Die wesentlichen Funktionsblécke dénnektos sind in der folgendembbildungl
dargestellt.
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Konnektor

[ S ——

v.a.: Inititerung der TLS-Kaniile
zum Clientsystem, Ablaufkontrolle,
Inititerung der TLS-Kanile zu den
KTs

AK NK

Sicherheitsmodul des Konnektors,
dient als Schliisselspeicher fiir die
Ve.rschiec!enen Konnektorteile I 4 gSMC K
(nicht Teil des EVG)

Abbildung 1: Funktionsblécke des Konnektors
Im Folgenderwerden die einzelnen Funktionalitateurz vorgestellt:
Firewall

Der Konnektor bildet die Schnittstelle zwischen der zentralen Telematikinfrastruktur
Plattform des Gesundheitswesens (aufRerhalb der Verantwketticder Leistungserbringer)

und den dezentralen Systemen. Er stellt den netzseitigen Abschluss der zentralen
TelematikinfrastrukturPlattform dar. Der Zugriff auf Fachanwendungen der zentralen
TelematikinfrastruktwPlattform wird fir Fachmodule des Konnektors auf gesicherte
Fachdienste und fur Clientsysteme bzw. Fachmodule im LAN des Leistungserbringers auf
offene Fachdienste ermdglicht. Die Kommunikation mit aktiven Bestandsnetzen erfolgt
ebenfalls nur tber den VRNunnel derzentralen Telematikinfrastruktdlattform.

Fur den Fall einer Anbindung des lokalen Netzes des Leistungserbringers an das Internet dient
der Konnektorals Internet Gateway und stellt einen sicheren Kanal zum Zugangspunkt des
sicheren Internebienstleisters sowie eind?aketfilter (IRFirewall) zur Verfligung.

VPN-Client

Der Konnektor baut mit einem VPMNKonzentrator der zentralen Telematikinfrastruktur
Plattform einen VPNKanal gemal dem Standard IPsec (IP Security) komnektor und
VPN-Konzentrator authentisieren sich gegenseitig und leiten einen Sitzungsschlissel ab, mit
dem die Vertraulichkeit und Integritat der nachfolgenden Kommunikation gesichert wird.
Dazu nutzt deKonnektorSchliisselmaterial, welches auf einem déomnektorzugeordneten
SicherheitsmodulgSMC-K) gespeicherisst.

In analoger Weise baut d&onnektoreinen VPNKanal zum SIS aufKonnektorund SIS
authentisieren sich gegenseitig und leiten einen Sitzungsschliissel ab, mit dem die
Vertraulichkeit und Integritat der nachfolgenden Kommunikation gesichert wird. Dazu nutzt
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der Konnektor Schlisselmaterial, welches auf einem ddfonnektor zugeordneten
SicherheitsmodulgSMC-K) gespeicherist.

Der VPNKanal zum VPNKonzentrator der zentralen Telematikinfrastruk®attform fur
die Kommunikation mit der Telematikinfrastruktustellt eine Absicherung der
Kommunikationsbeziehung zwisch&wonnektorund VPNKonzentrator auf Netzwerkebene
dar. Nach erfolgtem Aufbau des VPNinnds zur Telematikinfrastruktur durch den
Konnektor wird dieser Kanal genutzt und authentisiertlie Organisation des
Leistungserbringers gegenuber den Fachdiensten. Dazu nutzt Kiemektor
Schlisselmaterial, welches auf einem der OrganisatisrLdistungserbringers zugeordneten
Sicherheitsmodul (SMB) gespeichert ist.

TLS-Kanal

Die Dienste zum Aufbau von Transport Layer Security (TLS) Kanalen zu verschiedenen
Zwecken und Endpunkten werden dem Anwendungskonnektor vom Netzkonnektor zur
Verfugunggestellt.

Hierunter fallt beispielsweise der sichere Kanal zwischen Anwendungskonnektor und
Fachdiensten, bzw. Zentralen Diensten der Tl oder der sichere Kanal zwischen
Anwendungskonnektor und Clientsystem im LAN des Leistungserbringers.

Die uber den TS-Kanal transportierten Daten werden teilweise auf Anwendungsebene weiter
geschutzt, beispielsweise durch ginem HBA erstellte Signaturen.

Zeitdienst

Der Konnektor stellt einen NTPServer der Stratufi-Ebene fir Fachmodule und
Clientsystemebereit, welcher die Zeitangaben eines NTP Servers Stiatibene der
zentralen Telematikinfrastruktiflattform n regelméaRigen Abstanden abfragt. Der EVG
kann die synchronisierte Zeit anderen Komponenten des Konnektors zur Verfugung stellen.
Die vom EVG bereitgestellte Zdibformation wird fur die Prifung der Glltigkeit von
Zertifikaten genutzt,und um die AuditDaten des SicherheHisogs mit einem Zeitstempel zu
versehen.

DNS-Dienst
Der EVG stellt an der LANSchnittstelle die Funktion eines DN&ervers zur Verfigung.
DHCP-Dienst

Di e Sicher hei tDd feinrsk toi oins t iKdreks.aDerdEV@ stéllt anl e s
der LAN-Schnittstelle die Funktion eines DHCP Servers geRBR 2131[45 und RFC
2132[46] zur Verfugung.

3 Diese Authentisierung ist nicht Gegenstaed &chutzprofils.
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SCaVA

Der EVG stellt als SCaVA (Signature Creation Application and Signature Validation
Application) einen Signaturdienstur Erstellung und Prifung von qualifizierten Signaturen
nachder eIDASVO [8] und nicht qualifizierten Signaturdaereit

Er fihrt Uber die eHealtKartenterminalszu signierende Daterden (aqualifizierten)
Signaturerstellungseinheiten fur die Erstellung von (qualifizierten) Einzehd
Stapelsignaturen tber ein lokales Netz zu.

Der Signaturdienstist fur die Erstellung einer begrenzten Anzahl von qualifizierten
Signaturen nach der einmaligen Authentisierung Sigmaturschliissdhhabes gegentber
der qualifizierten Signaturerstellungs-einh&€SEE) mit entfernter und lokaler PHEingabe
geeignet (Stapelsignatur nack7]). Der Signaturdienstunterstiitzt dariber hinaus die
Erstellung von qualifizierten Einfachsignaturen (s&Z])[ mit lokaler und entfernter PN
Eingabe.

Der Signaturdienstist fur die Erstellung qualifizierter elektronischer Signaturdaorch
mehrere Benutzer in einem lokalen Netz vorgesehehn, j@der Signaturschlissdhhaber
nutztzur Erstellung dieser Signaturdie Benutzerschnittstelleum Clientsystenvon jedem
konfigurierten Arbeitsplatz des lokalen Netagsd seine an einemvor physischen Zugriff
geschutzten BereidbefindlichenQSEE dem HeilberufsausweisiBA).

Der Signaturdienstkann fir die Erstellung digitale(nichtqualifizierter) Signaturen mit
anderen Chipkarten urfdr die Prifung digitale (nicht-qualifizierter) Signaturen verwendet
werden.

Kryptomodul

Der EVG stellt als Kryptomodukinen Verschlisselungsdienstr Verschlisselung und
Entschlisselung von Dokumenten bereit, dien \Clientsysteran oder dem VSDM
Fachmodul ibergeben und nach der Bearbeitung an diese zuriickgegeben weeden.
Verschlisselungsdiensenutzt derZertifikatsdienst und eine lokale oder entfernte Eingabe
der KartenhaltePIN fur den Zugriff auf die kryptographischen Schltssel der Chipkarten. Er
steht den Clientsystemen z&enutaingzur Verfiigung

Der EVG stellt als Kryptomodul eine gesicherte Konmikation zwischen dem Konnektor
und demClientsystensowie zwischen Fachmodulen und Fachdiensten bereit. Die gesicherte
Kommunikation zwischen dem Konnektor und déientsystemiber das lokale Netz de
Leistungserbringer (LEEAN) ist konfigurierbar, d.hwenn sie eingerichtet ist, wird sie durch
den EVG erzwungen, und entfallt, soferre siicht eingerichtet wurde. Die gesicherte
Kommunikation zwischen Fachmodulen und Fachdiensten wird auf Anforderung der
Fachmodule hergellt.

Server fur Sicherheitsdiense

Der EVG stellt den Kartenterminaldienst zur Nutzung der eHéattenterminals und den
Chipkartendienst zur Nutzung der Chipkarten in den eHé&atkenterminals geman
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Spezifikation Konnektof76] zur Verfiugung und erbrgt Sicherheit&inktionalitatfir deren
sichere Nutzung und den Schutz derdascen.

Der EVG kommuniziert mit den eHealartenterminals (eHKT, s.7[7/]) im LE-LAN Uber
gesicherte Verbindungen. Diese Verbindungen beruhen auf dem Einrichten der -eHealth
Kartenterminals im LH.AN (einschliel3lich Pairing), der gegenseitigen Authentisierung des
EVG und der eHealtiKartenterminals und der Sicherung der Vertraulichkeit wieal
Integritat der Ubertragenen Daten durch TFK&hale.

Der EVG stelltdenChipkartendienstiir den Zugriff auf in eHealtiKartenterminals gesteckte
Karten, die lokale und entfernte PiHEingabe und die Casb-CardAuthentisierungals
gekapselte Funktiofitat zur Verflugung und nutzt sie selbst im Rahmen anderer
SicherheitsdiensteDer EVG kontrolliert den Zugriff auf Chipkarten in Abh&angigkeit von
deren Sicherheitszustand.

Fachmodul AVersichertenstammdatenmanagement

Der EVG umfasst das FachmodwWSDM. Es unterstitzt die Anwendungsfélle der
FachanwendunySDM, indem es dem Clientsystem anwendungsspezifische Schnittstellen
zum Auslesen der Versichertenstammdatened& und derKVK anbietet. Dazu nutzt es
Funktionalitaten, die der Anwendungskonnektor anbietet, wie z.B. Zugriiiawtarten. Um

die Aktualitdt de’vSD auf dereGK zu priufen, kommuniert das Fachmodul unter Nutzung
des fachanwendungsspezifischen Intermedé8B®M mit dem Fachdienst des Kostentrages
des Versicherten und aktualisiert bei Bédke VSD.

Das Fachmodul ist verantwortlich fur die fachlichen Ablaufe der FachanwendsiDiyl im
Konnektor. Wesentliche Teile des Funktionsumfangs sind: Lesen der Versichertendaten von
der eGK bzw. von derKVK, Prifen der Vorbedingungen, Kommunikation mit den
Fachdiensten, um deGK zu aktualisieren und Erstellung des Prifungsnachweigks [

Anwendungshinweis 1: Der Begriff VSDM Fachdienst umfasstn Rahmen dieses Schutzprofésich den
IntermediarSDM. Diessbedeutet, dadsei einer Beschreibung einer Kommunikation des EVG
mit demVSDM Fachdienst ste die Tatsache bericksichtigurde dass der EVG nur mit dem
IntermediatvSDM kommuniziert und nicht direkt mit den FachdiewSDM

Unterstitzung deszentralen Verzeichnisdienstes

Der Konnektor besitzt einen LDARProxy und unterstitzt die Nutzungles zentralen
Verzeichniglienstesler Tl

1.3.2. Einsatzumgebung

Der EVG besteht aus einem selbstandigen Gerat (Konnektorgerit) wird in der
Einsatzumgebung der Leistungserbringer (LE) verwenDets Konnektorgerawird im
Betrieb vor physischen Zugriff geschitzt(siehe auch A.AK.phys Schutg Die
Betriebsumgebung des EM& ein geschitzter Einsatzbereich.

Die Einsatzumgebung des EV@&Is EinboxL6sung ist in der folgendeibbildung?2
schematischdargestellt. Insbesondere wird dkpnnektor immer mit den Komponenten
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Anwendungskonnektor Netzkonnektor undgSMGK gemeinsam betriebenwobei die
gSMCK durch die gematik zugelassemrde.

Es ist grundséatzlich nicht ausgeschlossAnwendungskonnektor und Netzkonnektor auf
mehrere physische Einheiten zu verteilen bzw. als getrennte Produkte in jeweils eigenem
Gehause zu gestalten und dennoch in Anlehnung an dieses Schutzprofil zu evaluieren.
Hinweise dazu sind inschutzprofil 1:Anforderungen an den Netzkonnekf69] enthalten.

Wenn nicht anders angegeben, wird in den folgenden Darstellungen stets von der Einb
LOsung ausgegangen.

Die in Abbildung?2 links vom Transportnetz dargestellten Komponenten befinden sich im
lokalen Netz deLeistungserbringer underden als dezentrale Komponenten bezeichnet. Die
VPN-Konzentratoren und die tbrigen rechts bzw. unterhalb vom Transportnetz dargestellten
Dienste mit Ausnahme der Fachdiensteerden als zentrale Dienste oder zentrale
TelematikinfrastruktwPlattformbezechnet.

Alle Teilkomponenten des EVG sind durch dicke schwarze Rahmen und blaue Einfarbung
gekennzeichnet. Mit roten Linien werden zum besseren Verstdndnis Komponenten
zusammengefasst, die Ublicherweise in einem gemeinsamen Gehduse untergebracht sind
(insbesondere bei der Einbexdsung) oder die auf einer gemeinsamen Plattform ablaufen

(z. B. Hardware des Clientsystems). Abhéangig vom Einsatzszenario kénnen die roten Linien
geschutzten Bereichen (vg\.AK.phys_Schutg entsprechenDie gezeichneten (schwarzen)
Verbindungslinien kennzeichnen dighysischen Verbindungen der entsprechenden
Komponenten.

Anwendungshinweis 2: Der ST-Autor soll beschreiben, welche Bereiche durch die Einsatzumgebung zu
schitzen sind. Dazu kannA&bbildung2 verandern oder eine vergleichbatéz3e erstellen.

In Abbildung2 bedeuten die Abkirzungen (siehe auch Kafitbt

NK: Netzkonnektor
EVG: Evaluierungsgegenstand

AK:  Anwendungskonnektor

= =2 =4 A

KT (= eHealth KT):Kartenterminal im Gesundheitswesen; in der Abbildung ist aus
Grinden der Ubersichtlichkeit nur ein Kartentermuhaigestellt

1 PF:LAN-seitiger bzw. WANSseitiger Paketfilter. Die spitze Seite des Paketfilter
Symbols zeigt jeweils zu der Seite, von der potentielle Angriffe abgewehrt werden
sollen.

1 ClientsysterHW: Hardware des Clientsystem#&uf dieser Plattform lauftdie
Software des Leistungserbringers Bz. Praxiverwaltungsystem, Apotheken
verwaltungsystem, Krankenhatisaformationsystem).

1 PVS: PraxisVerwaltungssystem. Dieser Ausdruck steht stellvertretend auch fur
ApothekenVerwaltungssysteme (AVS) oderKrankenhaudnformationssysteme
(KIS). Er bezeichnet den Softwareanteil auf dem Clientsystem. Das Betriebssystem
des Clientsystems ist in den folgenden Abbildungen nicht dargestellit.

1 eGK: elektronische Gesundheitskarte
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HBA: Heilberufsausweis

SM-B: Searity Module Card Typ Boder HSMB, Trager der kryptographischen
Identitat der Organisation

=

1 9gSMCK: SicherheitsmodullesKonnektos (nicht Teil des EVG)
1 SiIS: Sicherer Internet Service
T TI Telematikinfrastruktur
1 VSDM: Versichertenstammdatenmanagement
1 VSDD: Versichertenstammdatendienst
Gehause einer Einbox-Losung / Transportnetz
\
cli Netzkonnektor WAN-
ient-System LAN —+< PF (NK) PF Router VPN Konzentrator
= sis
| | <
PVS AK VPN-Konzentrator
KT T Internet
[
// Fach- \ l e
Modul zentrale Intermediar
gSMC-K Ti-Plattform VSDM
eGK SMC-B HBA VSDM T T

Bestands- Fachdienst
Netze VSDD

Abbildung 2: Einsatzumgebung des Konnektors (Einbox.dsung)

Neben den dargestelltgohysischenVerbindungen gibt es logische Kanale, die tber die
physischenVerbindungen etabliert werden und Ublicherweise zuséatzlich geschutzt werden
(sichere Kanéale). Diese Verbindungen sind in d&bbildung2 aus Grinden der
Ubersichtlichkeit nicht dargestellt.

In Abbildung3 sind die logischen Kat& an denen der EVG beteiligt ist, symbolisch
dargestellt. Aus Griinden der Ubersichtlichkeit wurden die zugrunde liegghgsischen
Verbindungen nicht gezeichnetZur Interpretation der zu nutzendephysischen
Verbindungen ist dahékbbildung2 einzubeziehen.
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‘ ' Administrator
Leistungserbringer

I Fachmodul Management-
konsole VPN Konzentrator
VSDM (EVG) oe

/

Konnektor (EVG) VPN-Konzentrator

Clientsystem n

PKlI Dienste

secure (TSL, CRL, OCSP)

messagin

Konfigurations-|
Dienst

Intermediar

Chipkarte
P X VSDM

Abbildung 3: Logische Kanéle des EVG in seiner Einsatzumgebung

Im Folgendenwerden die Komponenten der Einsatzumgebung vorgestellt, mit denen der
EVG zusammenarbeitet:

gSMC-K

Die Security Module Card Konnektor basiert auf einer Chipkarte mit einem
Chipkartenbetriebssystem und dem ObjektsystemgBiMCK, welche von der gematik
zugelassen sind Es speichert Schlusselmaterial fir den Netzkonnektor und den
Anwendungskonnektor und stellt kryptographische Sicherheitsfunktionen bereit

Clientsystem im lokalen Netz des Leistungserbringers

Ein IT-System, das bei einem Leistungserbringer eingesetzt wirdz.B. eine
Praxisverwaltungssoftware (PVS), ein Krankenhausinformationssystem (KIS) oder eine
Apothekensoftware (AVS) und sich unter degn administrativer Hoheit befindet. Das
Clientsystem nutzt die Dienstleistungen des Konnektors und der Fachmodule fir die
Kommunikation mit den Fachdiensten sowie optional mit treernet.

eHealth-Kartenterminals

Die eHealthKartenterminals sind gem&ghutzprofil [71] evaluiert. Der EVG kommuniziert
mit den eHealtfKartenterminals UbeBICCT-Kommandos gemald Spezifikation7] [79] in
TLS-Kanalen, die die Vertrauliteit und Integritdt der Kommunikation schitzebie
SICCT-Kommandos dienen

1 der Steuerung des eHeaHllartenterminals, insbesondere der Kommunikation mit
dem Konnektor, der Kommandoausfihrung und der Konfiguration des eHealth
Kartenterminals, die nicht durch die folgenden Punkte erfasst werden,

4Abhé’;’mgig von der NetzwerKonfiguration kann der Zugriff zum Internet tGiber den sicheren Tunnel zwischen Konnektor
und SIS erfolgen oder Uber ein anderes, sicheres Gateway, siehe KapiteVd].7 in [
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1 dem Zugrif auf die Anzeige (Display und Anzeige des gesichertenNtidus), und
die Tastatur sowie dem optionalen Tongeber,

1 der Kontrolle, Aktivierung, Deaktivierung und Statusabfrage des elektrischen
Zustands von Chipkartenkontaktiereinheiten,

1 der Kommunikation ntiChipkarten in den Chipkartenslots, und

1 die Auslosung der Prozesse zur FEkigabe und dem PHWechsel im gesicherten
Modus.

Der EVG identifiziert die eHealtKartenterminals und authentisiert sie anhahder
Zertifikate beim Aufbau des TL¥anals und @ies PairingGeheimnisses aus einem Pairing
Prozess, siehe7f], Kapitel 3.7. Der EVG ordnet die mit ihm gepaarten eHealth
Kartenterminals den Arbeitsplatzen zu.

JedexHealthKartenterminalkrzwing die Nutzung genau eines TH&anals fur die Nutzung
mit den gesteckten Chipkarten. Fir den Aufbau des-KaSals enthélt jedes eHealth
Kartenterminal einggSMC-KT oder nutzt eine SMC Typ B. Das eHealthrtenterminal
informiert den EVG Uber alle Chipkartgmerationen, wie z. B. Chipkarte gesteckt oder
Chipkarte entnommen.

In den eHealtiKartenterminals stecken eine oder mehrere benutzte ChipkaiBh, eGK,

bzw. SMC-B fir die Erzeugung qualifizierter elektronischer Signaturen, digitaler Signaturen
oderdie Entschlisselung von Dokumentenschliisseln. Der EVG unterstitzt auch die Nutzung
von KVK in den eHealtiKartenterminals.

Der EVG verwendet eHealKartenterminals als PINerminal und als Chipkarteherminal.

Die PIN-Terminals dienen der entfernten oder lekaEingabe der PIN. Die Benutzer geben
ihre Authentisierungsverifikationsdaten (PIN oder PUK) an-Pé&xminals

1 lokal ein (okale PINEingabe vergl. [67]), d.h. die Eingabe erfolgt an dem
Chipkartenterminal, im dem die Qikarte gesteckt ist, die diese PIN bzw. PUK prift,
oder

1 entfernt ein éntfernte PINEingabe vergl. [67]), d.h. die Eingabe erfolgt an einem
anderen Chipkartenterminal, das verschieden ist von dem Kartenterminal, in welchem
sich die Chipkarte befindet, die die PIN bzw. PUK prtift.

Der EVG steuert die Ablaufe der RMMNerminals fur die lokale und entfernte RENhgabe
Uber SICCT-Kommandos, insbesondere diazeige fur die Eingabe der PIN, die gesicherte
PIN-Eingabe bei der lokalen PiRingabe und die gesicherte Ubertragung an die Chipkarte
bei der entfernten PHEingabe.

3 Die eHealthKartenterminals besitzen mehrere, durch Slg@®@mmandos einzeln adressierbare Slots zur Aufnahme von
Chipkarten.
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Chipkarten

Der EVG identifiziert und authentisiert Chipkarten eGK, HBA und SBIGor ihrer
Benutzun§ und arbeitet nur mit Chipkarten zusammen, die gemaR den relevanten
Schutzprofilen evaluiert und zertifiziert sind. Der EVG unterstitzt dariber hinaus reduzierte
Funktionalitat der KVK. Der EVG benutzt bzw. unterstitzt die Nutzung der Chipkarten in der
Einsatzumgebung des Leistungserbringers wie folgt:

1 Eine eGK dient als Trager der Versichertenstammdaten und Daten der
Gesundheitsanwendungen, kryptographischer Schlissel und Zertifikate fir die
Verschlisselungind Authentisierungsowie als PINEmpfanger fudie Kartenhalter
PIN.

1 Ein HBA dient als qualifizierte Signaturerstellungseinheitals Trager des
Entschlisselungsschliisselson Zertifikaten sowie als PINEmpfanger fir die
Signatur und die KartenhaltePIN.

1 Eine SMGB dient als Trager eines Signaturdddels eines Entschlisselungs
schlusselsvon Zertifikatenund als PINEmpfanger.

1 Ein HBA und eine SMEB dienen als Gegenstelle der GaneCardAuthentisierung
gegenuber der eGK zum Nachweis der Einsatzumgebung der eGK.

1 Die gSMC-KT diernt als PINSender Endpunkt eines Secure Messadik@nalsund
als Trager des privaten Schlissels und des Zertifikats fur @in8+Kanal zwischen
einem eHealtKartenterminal und dem EVG.

Die Kommunikation des EVG erfolgt mit den Chipkarten innerhalb desKasls mit den
eHealthKartenterminals im Klartext oder mit dem HBA auch in einem Secure Messaging
Kanal dergSMGCK [67]. HBA und SMCB verfugen uber unterschiedliche Zertifikate und
Schliisselmaterial des Kartenhalters entsprechend dessen Befugnissen insbesondere gegeniber
den eGK.

VPN Konzentrator der zentralen Telematikinfrastruktur -Plattform (TI-Plattform)

Der VPN-Konzenrator der zentralen IPlattform dient als VPNGateway und damit als
TunnelEndpunkt einer geschiutzten Kommunikation vom bzw. zum EWeer das
TransportnetzDiese Kommunikationist durch IBec beziglich Vertraulichkeit und Integritat
geschutzt, siehe Képl 1.3.1 in p9] (VPN-Client). Der damit verfligbare sichere Kanal
verbindet das lokale Netz des Leistungserbringers mit der zentralen Telematikinfrastruktur
Plattform Dadurch wird ein sicherer Zugriffes EVGauf die Fachdienstermoglicht. Ferner
kénnen Clientsystemauch auf die Dienstger Bestandsnetze zugreifen

VPN Konzentrator des Sicheren Internet Servers (SIS)

Der VPN-Konzentrator des SIS dient als VRbateway und damit als TunAEhdpunkt einer
geschitzten Kommunikatioovom bzw. zum EVG Uber das TransportnetzDiese
Kommunikation ist durch Rsec beztliglich Vertraulichkeit und Integritat geschutzt, siehe
Kapitel 1.3.1 in 9] (VPN-Client). Der damit verfigbare sichere Kanal verbindet das lokale

6 Die Authentisierung der Chipkarten ist notwendig, um einen Nachweis fir die angegebene Identitét der Chipkarte und ihre
vom EVG genutzte Funktionalitat zu erhalten.

7 secure Messaging ermdglicht eine verschliisselte und-ggi-herte Kommunikation
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Netz des Leistungserbringers mit Systemen aus dem Internet. Zur Sicherung der Systeme im
lokalen Netz der Leistungserbringer vor Angriffen aus dem Internet sind auf dem SIS weitere
SchutznaBnahmen installiert (siel@SP.NK.SIS).

Fachdiensteund Fachmodule

Der EVG ermdglicht esFachmodulenauf Fachdienstezuzugreifen.Dazu dienter als
Kommunikationsendpunkt fur die sichere Kommunikation mit den Facsidien Dazu
werden vom EVG auf Anforderung der Fachmodule entsprechendeK@ah&8e auf und
abgebaut. AulRerdem bietet der EVG den Fachmodulen kryptographischdédgmgien an.

PKI Dienste

Der EVG nutztOCSRDienste als PkDienstlestungder Tl fur die Prifung von Zertikaten
bei derErstellungqualifizierter elektronischer Signaturaimd der Prifungqualifizierter und
nichtqualifizierter elektronischer Signaturerdem Aufbau gesicherter Kommunikatiens
kanalesowie denVerschlisseln von Daten.

Dartber hinaus werdeRSL, CRL und BNetzA-VL Daten zum Download bereitgestellt, die
vom EVG zur Prufung von Zertifikaten herangezogen werden.

Konfigurationsdienst

Der Konfigurationsdienst stellt fir den Konnektor unddtiealthKartenterminals Software
Updates bereit. Dartber hinaus stellt er fir den Konnektor zentrale Konfigurationsdaten zur
Anbindung von Bestandsnetzen bereit

1.3.3. Schnittstellen des Konnektors

1.3.3.1. Physische Schnittstellen des EVG

Anwendungshinweis 3: Der ST-Autor soll die Beschiibung der physischen Schnittstellen abhéngig von der
konkreten Ausgestaltung des Produkts anpassen. Es wird erwartet, déearehktoriber die im
Folgenden aufgelisteten Schnittstellen verfligt. Sofern deA@dr davon abweicht, sind die
Abweichungen a erlautern und zu begrunden.

Der EVG besitzt folgend@xterne)physischeSchnittstellen(siehe auctkbbildung?2):
PSL Eine Schnittstelle zum LAN bzw. zum Clientsystem.

Uber diese Schnittstelle kann ein Clientsystem mit dem Anwendungskonnektor
kommunizieren bzw. kdnnen ein Clientsystem odeleae Systeme im LAN mit
dem Netzkonnektor kommunizieren.

PSR Eine Schnittstelle zu Datennetzen (WAN), welche als Transportnetz fir den
Zugang zur Telematikinfrastruktur und ggf. zum Internet dienen. Es wird
angenommen, dass diese Datennetzeliohigweise offentlich zuganglich und
nicht notwendigerweise verschlisselt sind.

Anwendungshinweis 4: Falls die mitPSL bezeichnete LANSchnittstelle und die mRPS2 bezeichnete WAN
Schnittstelle in einer physischen Schnittstelle zusammenfallen, muss dent@Tnachweisen,
dass der Konnektor trotzdem die Netze (LAN und WAN) sicher voneinander trennt.

Bundesamt fir Sicherheit in der Informationstechnik Seite27 von 359



Common Criteria Schutzprofil Version15.9, 15.04.2021

PS3 Eine Schnittstelle zum Sicherheitsmod@MGK.

Das Sicherheitsmod@SMCK stellt Sicherheitsfunktionalitat zur Speicherung
von Schlisselmaterial und kryptographische Sicherheitsfunktionen fur den
Netzkonnektor und den Anwendungskonnektor bereit.

Die gSMGK muss sichermit dem EVG verbunden sein. Siehe auch
OENK.gSMCK.

Schlief3lich wird diephysische Hiille des Konnektoads weitere Schnittstelle betrachtet.
Aufgrund der Annhme A.AK.phys Schutzwerden keine Angriffe Uber diese Schnittstelle
betrachtet.

Anwendungshinweis 5: Der ST-Autor soll die Schnittstellen nach Mdglichkeit in Form einer Skizze grafisch
darstellen. Dazu kann auch auf die bereits in Abschn@t2 enthaltene Abbildung verwiesen
werden.

1.3.3.2. Logische Schnittstellen des EVG

Anwendungshinweis 6: Der STAutor soll die Beschreibung der logischen Schnittstellen abhangig von der
konkreten Ausgestaltung des Produkts anpassen. Es wird erwartet, désaresktoriber die im
Folgenden aufgelisteten Schnittstellen verfligt. Sofern deA®dr davon abweicht, sind die
Abweichungen zu erlautern.

Der EVG besitzt folgende (externe) logische Schnittstellen (siehefdisdung 3):
LS1 (gelbscht)

LS2 Eine Schnittstelle zu den Clientsystemen, die physisch tber das R&I) des
Leistungserbringers erreichbar sind.

LS3 Eine Schnittstelle zu den Fachmodulen, die im Konnektor laufen.die
Kommunikation innerhalb des Konnektors erfolgird hier keinephysische
Schnittstellezugeordnet

LS4 Eine Schnittstelleum VPN Konzentrator der zentral@iPlattform (WAN, via
pPS28).

LS5 Eine Schnittstelle zunVPN Konzentrator dessicheren Zugangspunkt des
InternetProvidergSIS) (WAN, viaP ).

LS6 Eine Schnittstelle z&achdienstendie mittels eines VPN Uber das Transportnetz
(WAN, via PS219) erreicht verden

81n der Konnektorspezifikation7[] sind Szenarien definiert, die fur eine Verbindung zum WAN ebenfalls die Schnittstelle
PSL vorsehen. In diesen Fallen bleibt die Schnittstef2 ungenutzt.

91n der Konnektorspezifikation7f] sind Szenarien definiert, die fur eine Verbindung zum WAN ebenfalls die Schnittstelle
PSL vorsehenlin diesen Féllen bleibt die Schnittstel& ungenutzt.
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LS7 Eine Schnittstelle zu PKund anderemiensten (WAN, vidPS211). Dazu zdhlen
derTSL-Dienst, delCRL-Download sowie OCSFDienst.

LS8 Eine Schnittstelle 2m KonfigurationsdiensfWAN, via PS212).
LS9 Eine Schnittstelle zu eHealkartenterminals (LAN, vi®Sl).

LS10 Eine Schnittstelle zu Chipkarten auflerhalb des EVG, die Uber eHealth
Kartenterminals angesprochen wemdLAN, viaPSL).

LS11 Eine Schnittstelle zu mdglicherweise proprietaren (herstellerspezifischen)
Managemeritinktionen desKonnektors (viaPSL und P2, siehe Kapitel 4.3 in

[76]).

LS12 Eine Schnittstelle zu einem Sicherheitsmo@8NIGK, via PS3). Aufgrund der
Annahme A.AK.gSMGK werden keine Angriffe Uber diese Schnittigtel
betrachtet.

1.3.4. Aufbau und physische Abgrenzung des Konnektors

Zur Gesamtarchitektur und fir einen Uberblick tiber die Kernkonzepte sei arfctieektur
der THPIlattform[73] in ihrer jeweils aktuellen Version verwiesen. Eine grobe Abgrenzung
des Konnektors von den ubrigen Teilen des Konnektors erfolgte bereits in Ab&chnitt

Anwendungshinweis 7: Der ST-Autor soll in diesem Abschnitt die Architektur seines Produkts beschreiben.
Dabei soll er sich an der aktuellen Version Spezifikation Konnektof76] orientieren. Siehe
auch die Hinweise in Abschnitt&4 und 76.5 in [69].

1.3.5. Logische Abgrenzung: Vom EVG erbrachte Sicherheitsdienste

Die im Folgenden beschriebene Sicherheitsfunktionalitat stellt die Mindestanforderung an den
EVG dar, d.h. ein Konnektor, der dieses Schutzprofil erfifiyss mindesten diese
Anforderungen erfillen.

1.3.5.1. Vom Netzkonnektor erbrachte Sicherheitsdienste

Der EVGTeil Netzkonnektorerbringt seine Sicherheitsdienste tber die in der Konnektor
Spezifikation [6] definierten Schnittstelle weitgehend automatisciber Netzkonnektor
ermoglicht ein Management (AdministratiosginerFunktionalitdten nach Autorisierung des
Administrators im Konnektor Die Authentisierung des Administrators kann durobnd
Anwendungskonnektaerfolgen.

1011 der Konnektorspezifikation7[e] sind Szenarien definiert, die fur eine Verbindung zum WAN ebenfalls die Schnittstelle
PSL vorsehenlin diesen Féllen bleibt die Schnittstel& ungenutzt.

111n der Konnektorspezifikation7[g] sind Szenarien definiert, die fur eine Verbindung zum WAN ebenfalls die Schnittstelle
PSL vorsehenlin dieserFallen bleibt die SchnittstelRS2 ungenutzt.

1211 der Konnektorspezifikation7f] sind Szenarien definiert, die fur eine Verbindung zum WAN ebenfalls die Schnittstelle
PSL vorsehenlin diesen Féllen bleibt die Schnittstel& ungenutzt.

Bundesamt fir Sicherheit in der Informationstechnik Seite29von 359



Common Criteria Schutzprofil Version15.9, 15.04.2021

Anwendungshinweis 8: Authentisierung des Administrators: Im Fall einer EinboX.6sung, die in diesem

Schutzprofil angenommen wird, erscheint ein gemeinsamer Adminiskatmunt fir mehrere
Konnektorteile wiinschenswert. Daher erlaubt dieses Schutzprofil, dass die Authemgislesu
KonnektorAdministrators vom NK oder vom AK vorgenommen werden kann. Der jeweils andere
Konnektorteil (AK oder NK) kann den Authentisierungszustand tbernehmen und auf diese Weise
die Zugriffe des Administrators autorisieren. Aufgrund der AnnaAmd. phys Schutist dabei
keine zusatzliche Authentisierung zwischen den Konnektorteilen (NK und AK) erforddrlich.
diesem Schutzprofil wird davon awgangen, dass die Authentisierung des Konnektor
Administrators vom AK vorgenommen wird. Das Umgebungsfé&.NK.Admin_Auth des
Netzkonnektors wird daher durch das E¥&| O.AK. Admin des Anwendungskonnektors direkt
erfullt. Das Schutzprofil verbietet nicht, dass dNetzkonnektordie Authentisierung des
Administrators auch selbst durchfihrekann; in diesem Fall ist das Umgebungsziel
OE.NK.Admin_Authin ein EVGZiel umzuwandeln.

Anwendungshinweis 9: Vollstandigkeit der Dienste: Die Liste der im Folgenden genannten Dienste ist in

dem Sinne volistandig, dass man sich weitere Dienste zwar vorstellen kénnte, solche Dienste aber
im SchutzprofilBSI-CC-PR-0097 [69] bewusst nicht modelliert wurden.

1 Beispielsweise erzwingt der VRPKonzentrator die Nutzung des VPNInnels
(er leitet nur Pakete aus dem VHANnnel zu den Fachdiensten weiter). Der
Netzkonnektomunterstiitzt den VPN-Konzentrator dabei, indem er das andere
Ende des VPMNunnels implementiert. Dies stellt aber keine gesonderte
Sicherheitsfunktionalitat dar, sondern wird bereits unter Sicherheitsdi@hét
Clientbeschrieben.

1 Eine Vorabprufung der Datensatze auf Plausibilitét(z. B. XML -Validierung
wird durch den Anwendungskonnektor vorgenommen; dies stellt fir den
Netzkonnektor keine Sicherhditsktionalitét dar.

1 Eine hoheVerfugbarkeit des Konnektors ist naturlich ein wichtiges Ziel im
Gesundheitswesen. Bei Nutzung von Infrastrukturen wi Zlem Internet kann
eine bestimmte Verflgbarkeit jedoch nicht garantiert werden, weil diese von
vielen nicht eeinflussbaren Einzelheiten abhangig ist. Daher wurde in diesem
Schutzprofil darauf verzichtet, die Verfiigbarkeit als Sicherheitsziel (siehe
Abschnitt4.1) zu formalisieren. Gleiches gilt sinngemaf @uality of Service.
Siehe auch g9], Abschnitt 7.6.8 Anforderungen an die Verfugbarkeit von
Konnektoren werden im Rahmeles Zulassungsverfahrens fir die Konnektoren
bertcksichtigt.

Anwendungshinweis 10: Der Netzkonnektor muss kein&ransaktionssicherheigewahrleisten. Soweit

Transaktionssicherheit aus Sicherheitsgriinden erforderlich ist, wird siientsystemund/oder
in der zentralen TelematikrastrukturPlattform hergestellt.

Der Netzkonnektoerbringt folgendeSicherheitsdienste

VPN-Client: Der Netzkonnektorstellt einen sicheren Kanal (virtual private network, VPN)
zur zentralen TelematikinfrastruktéMattform (THPlattform) zwecks Nutzung von Diensten
bereit. Der sichere Kanal zur TI wird zur Kommunikation zwischen Anwendungskonnektor
und Fachdiensten, Netonnektor und zentralen Diensten sowie zwischen Clientsystemen und
Bestandsnetzen genutzt. Ferner stelltNieizkonnektoeinen sicheren Kanal (VPN) zum SIS
her. Dieser Kanal dient der Verbindung der lokalen Netzwerke der Leistungserbringer mit
dem Intenet.

a)

Der Netzkonnektor erzwingt die Authentisierung des Kommunikationspartners
(VPN-Konzentrator und SIS) und erméglicht eine Authentisierung gegeniber diesen
Partnern; diese erfolgt auf der Basis von Standard IPsec und mit Hilfe von
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Zertifikaten nach dem Standard X.509v3. Siehe auch Sicherheitsdienst
Gultigkeitsprufung von Zertifikaten

Der  Netzkonnektor  authestert  sich gegenuber  den genannten
Kommunikationspartnern mittels Schliisselmaterial, das sich auf einem
Sicherheitsmodul gSM& befindet.

b) Die Nutzdaten, die Uber das VPN Ubertragen werden, werden hinsichtlich ihrer
Vertraulichkeit und Datenintegritat gesitht (Verschliisselung und Integritatsschutz
der Daten vor dem Versenden bzw. der Entschlisselung und der Integritatsprifung
nach dem EmpfangenPazu wird fur die VPNVerbindung ein Sitzungsschlussel
vereinbart.

Der Netzkonnektor muss die Benutzung des VRMnels fur den Versand von Daten zur
zentralen Telematikinfrastruktiflattform und den dartiber zugéanglichen Netzen erzwingen
und ungeschiitzten Zugriff auf das Transportnetz verbieten. Der Konnektor kann nicht
verhindern, dass ein Leistungserbringer ghiszende Daten der Tl und der Bestandsnetze
absichtlich preisgib, aber er muss ihre versehentliche Preisgabe verhindern.

Dynamischer Paketfilter. Der Netzkonnektorbindet die Clientsystera sicher an die
Telematikinfrastruktur, den SIS und die Bestandsnetze (Uber die TI) an. Dazu verfugt der
Netzkonnektofiber die Funktionalitéat eines dynamischen Paketfilters, welcherrealtsmde
Regeln umsetzen kann. DEetzkonnektorschiitzt das lokale Netz des Leistungserbringers
vor Angriffen aus dem Transportnetz und sich selbst vor Angriffen aus dem Transportnetz
und dem lokalen Netz des Leistungserbringers. Hiasledirt der Netzkomektor wegen der
Augmentierung mit AVA_VAN.5 in BSI-CC-PR0OM7 [69  Angriffe mit hohem
Angriffspotential ab. DeNetzkonnektobeschrankten freien Zugang zu dem und von dem

als unsicher angesehenen Transportnetz. Die Inhalte der Kommunikatimn
Telematikinfrastruktur werdervom Netzkonnektor nicht ausgewertet. In jedem Fall
unterbindet der Netzkonnektor direkte Kommunikation (aul3erhiatb VPN-Kanéalen) ins
Transportnetz (WAN, Internet) mit Ausnahme der fur den MWRbindungsaufbau
erforderlichen Kommunikatidrt sowie Verbindungen zum CRL Download Server

Anwendungshinweis 11: Bei der Betrachtung von Angriffen aus dem LAN sind auch solche
Bedrohungsszenarien zu bertcksichtigen, bei denen auf anderen Wegjew échseldatentrager
wie CD, DVD, USBStick, Diskette) Schadsoftware in die -Bysteme im LAN des
Leistungserbringers komen kann. EirLAN -seitiger Paketfilter hindert solche Schadsoftware
daran, die Integritéat des Konnektors zu bedrohen.

Anwendungshinweis 12: Der Netzkonnektor muss keifpplication Layer Gateway enthalten. Der
Anwendungskonnektor wird topologisch von beiden Seiten von eirasetfitter umgeben (LAN
seitig und WANseitig, d.h. gegenliber deB@lientsystemetz und gegeniber dem Transportnetz;
siehe auchAbbildung2).

13 Beispielsweise kdnnte ein HBMhaberzu schiitzende Daten der Tl und der Bestandswetzeinem
Clientsystemaus lokal auf Wechseldatentréager kopieren.

14 Das betrifft insbesondere DN&nfragen zur Auflésung der Adresse des VPN Konzentrators sowie Plietoko
zum Aufbau des VPN unnels (IKEv2)
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TLS-Basisdienst: Der Netzkonnektorstellt Basisdienste fur den Aufbau von FK&nalen
zur Verfugungund ermdglicht eine Authentisierung der Kommunikationspartiete auch
Sicherheitsdiengsultigkeitsprufung von Zertifikaten

Anwendungshinweis 13: Hinweis: Die Entscheidung, fir welche Verbindungen diese-KaBale genutzt
werden, liegt beim Anwendungskonnektor. Der Verfasser eines konformen STs kann aber auch
solche Aspekte ganz oder teilwetemNetzkonnektor zuordnen

Der Netzkonnektobietet fdgendenetzbasierte Dienstmn:

Zeitdienst: Der Netzkonnektor stellt einen NI&erver der Stratur-Ebene fir Fachmodule

und Clientsystera berdé, welcher die Zeitangaben eines NTP Servers Strailthene der
zentralen Telematikinfrastruktdtlattform in  regelméafligen Abstanden abfragt. Der
Netzkonnektorkann die synchronisierte Zeit anderen Komponenten des Konnektors zur
Verfugung stellen. Die va Netzkonnektobereitgestellte Zeilnformation wird genutzt, um

die AuditDaten des Sicherheitgs mit einem Zeitstempel zu versehen.

Anwendungshinweis 14. Der STAutor kann optional MalRhahmen zurSicherung des
Kommunikationskanals zwischen dem Netzkonnektor und dem zalemn Zeitdienst fordern,
sofern dies von der zentralen Infrastruktur unterstitzt wird. Als MafRnahmen kommen
insbesondere in Frage: (a) Integritatsschutz der Ubertragenen Zeit und (b) vorherige
Authentisierung des zentralen Zeitdienstes gegeniber dem Ne&#tor. Mindestens gefordert
ist eine Plausibilitdtskontrolle der vom Zeitdienst Ubermittelten Zeit (maximale Abweichung),
sieheFPT_STM1/NK. Zu beachten ist, dass die Konnek8pezifikation 6] vorsieht, dass die
Zeitsynchronisation ausschlieB3lich mit Servern innerhalb der zentralen Telematikikirastru
Plattform erfolgt, d.h. tber eineviPN-Konzentrator fiir den Zugang zur Telematikinfrastruktur
Der ST-Autor soll beschreiben, welche Funktionalitiééngu derNetzkonnektorbietet. Die
Funktionalitat soll sich dabei an den aktuellen Versionen der KonrSktexifikation [6]
orientieren.

DHCP-Dienst: Der Netzkonnektostellt an der LANSchnittstelle PSL) die Funktion eines
DHCP Servers gemdRFC 2131[45] und RFC 213246] zur Verfigung.

DNS-Dienst: Der Netzkonnektostellt an der LANSchnittstelle RSL) und an der
Schnittstelle zum AK die Funktion eines D¥s&rvers zur Verfugundlber die Schnittstelle
LS3 stellt der AK diese Funktion auch den Fachmodulen bereit.

Gultigkeitsprufung von Zertifikaten : Der Netzkonnektomuss die Giiltigkeit der Zertifikate
des Kommunikationspartners Uberprufen, die fur den Aufbau einesKRéPbIsoder TLS
Kanals verwendet werdeft. Zu diesem Zweck wird ein@SL (TrustService Status Li¥t
verteilt, welche Zertifikate von Diensteanbietern enthélt, die Geratezertifikatstebers
kénnen. DerNetzkonnektorkann anhand der aktuell gultigeRSL die Gultigkeit der
Geratezertifikate seiner Kommunikationspartner prifen. Ferner wird zeigehdrigeCRL
(Certificate RevocationList) bereitgestet] die der Netzkonnektor ebenfalls auswertet.
AulRerdem Uberpruft dédetzkonnektordass die verwendeten Algorithmen giltig sitkhe
auch Sicherheitsdien$tPN-Client (a). Authentisierung der Kommunikationspartner).

15 Die Uberpriifung des Zertifikats d&/G erfolgt durch den Kommunikationspartner. Eine Uberpriifung
der eigenen, fur den Aufbau eines VPN Kanal verwendeten Zertifikate duré€i/d&ist nicht erforderlich.
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Anwendungshinweis 15: Die Prufung der Algorithmen kann implizit durch défetzkonnektorerfolgen,
indem sichegestellt wird (z.B. im Rahmen der Evaluierung), dass dietzkonnektomnur giltige
Algorithmen verwendet. Es ist im Sinne des Schutzprofils zulassig, wenn die Verwendung
ungiltig gewordener Algorithmen dadurch verhindert wird, dass\é&zkonnektorentsprehend
konfiguriert wird oder das$ unter Verwendung des SoftwadpdateMechanismus des EVG
bzw. des Gesamtkonnektdrgin Update eingespielt wird.

Stateful Packet Inspection Der Netzkonnektor kann nichtwohlgeformte IPPakete
erkennen und implementiezine zustandsgesteuerte Filterusateful packet inspectidn

Anwendungshinweis 16: Der Konnektor soll kein netzwerkbasiertesrusion DetectiorSBystem (IDS) fiir das
Clientsystemetz realisieren.

Dariuiber hinaus implementiert ddetzkonnektofolgendetibergeordnete Dienste

Selbstschutz Der Netzkonnektorschitzt sich selbst und die ihm anvertrauten Daten durch
zusatzliche Mechanismen, die Manipulationen und Angriffe erschwerenN&gkonnektor

schitzt Geheimnisse (insbesondere Schlussel) wahrend ihrer Verarbeitung gegen unbefugte
Kenntnisnahme.

Speicheraufbereitung Der Netzkonnektorléscht nicht mehr benétigt&ryptographische
Schlissel (insbesondere session keys fur die-VBNindung) nach ihrer Verwendung durch
aktives Uberschreiben.

Selbsttests Der Netzkonnektorbietet seinen Benutzern eine Méglichkeit, die Integritat des
EVGs zu Uberprifen.

Protokollierun g: Der Netzkonnektoffiihrt ein Sicherheitdog (security log) in einem nicht
flichtigen Speicher, so dass es auch nach einem Neustart zur Verfligung steht. Der fur das
Sicherheitd_og reservierte Speicher muss hinreichend grof3 dimensioniert sein. Die zu
protokollierenden Ereignisse orientieren sich an der Konnekpazifikation 6.

Anwendungshinweis 17: Die Auswertung des Sicherheit®gs kann sowohl durch deNetzkonnektorals
auch durch die Einsatzumgebung erfolgen. DerABTor soll beschreiben, welche Funktionalitat
genau deNetzkonnektobietet.

Anwendungshinweis 18: Die geschiitzte Speicherung des Protokollsa(izyklisches Uberschreiben, Schutz
gegen Manipulation durch den Administidtowird als UbergreifendeFunktionalitét des
vorliegenden Schutzprofilgefordert (siehe FAU_STGAK und FAU_STG.4AK).

Administration : Der Netzkonnektobietet eine lokale Managementschnittstelle an. Teile der
Darstellung der Benutzerschnittstelle konmdsbei durch andere Konnektorteile erbracht
werden.

Anwendungshinweis 19: Es soll mdglich sein, Wartungsaktivitdten (einschlie@lich Monitoring und
Konfiguration) durchzufuhren, ohne den zertifizierten Status deskblatektors zu verlieren
(dabei wird davon ausgegangen, dadsei der Wartung die Benutzer und
Administratordokumentation desetzkonnektos beachtet wird). Abhéngig von der Méachtigkeit
der Wartungsschnittstelle sind spezifische Separationsmechanismen erforderlich, welche
sicherstellen, dass die Sicherheitsfuniaiititen desNetzkonnektos durch die Wartung nicht
beeintrachtigt werden. Der SAutor kann auch eine Verfeinerung der Komponenten AGD_OPE.1
in Betracht ziehen.
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Die Schnittstellen zum lokalen Management des Konnektors sind herstellerspezifisch. Der Umfang
der moglichen Wartungsaktivitditen kann unterschiedlich sein. DeAusdr soll beschreiben,
welche Funktionalitat genau dietzkonnektobietet.

Eine Mdglichkeit zur Fernwartung ist winschenswert, wird aber in diesem Schutzprofil nicht
verpflichtend gefadert (wohl aber in der Konnekt@pezifikation 6], Abschnitt 4.3).Falls eine
Mdglichkeit zur Fernwartung vorhanden ist, muss diese hinreichend gut abgesichert werden. Zur
Absicherung der Fernwartung kénnen dieselben é@tatiche Mechanismen verwendet werden

wie zur Absicherung der lokalen Administration an der L8bhnittstelle (zB. sicherer TLS

Kanal zwischen Administraterbeitsplatz und Netzkonnektor wie bEITP_TRP.1/NK.Admin
Autorisierung des Administrators wie beMT_MSA.4/NK). Es ist jedoch zu beachten, démst
Konnektorspezifikation (Kapitel 4.3.8) bei einer Managementverbindung Uber die WAN
Schnittstelle der Verbindungsaufbau immer vom Konnektor ausgehen muss.

Der Netzkonnektor erzwingt eine sichereAuthentisierung des Administrators vor
administrativen Ativitdten. Die Authentisierung selbst kann dabei duteh Netzkonnektor
oderdurch denAnwendungskonnektoiibernommen werders. Anwendungshinweis .8Die
Zugriffskontrolle fur die Administration des Netzkonnektorgnur authentisierte
Administratoren darfen administrative Tatigkeiten und Wartungsarbeiten durchfihren) ist
Sicherheitsfunktionalitdt des Netzkonnektors.

1.3.5.2.  Vom Anwendungskonnektorerbrachte Sicherheitsdienste

Uber die im vorigen Abschnittl.3.5.1 genannten Dienstéinaus bietet der EVGTeil
Anwendungskonnektdblgende Sicherheitsdienste:an

Signaturdienst Der EVG ermoglicht im Sinneler eIDAS-VO [8] die Erstellung und
Prifung qualifizierter elektronischer SignaturéQES) Zudem wird die Erstellung und
Prifung van nichtqualifizierten elektronischen Signaturen (nonQES) ermdglBéi. der
Signaturerstellung sind sowohl Einzelsignaturen als auch Stapelsignaturen mdglich. Als
gualifizierte SignaturerstellungseinheitQSGEE kommt fir QES ein Heilberufsausweis
(HBAX16) mit QES Signaturschlisselnum EinsatzFur die Erzeugungder nonQESSignatur

wird ein HBAx oderdie SM-B17 mit nonQES Signaturschlisseerwendet.

Fur die Beschreibungen in dem vorliegenden Schutzprofil wird der Begriff der
Signaturrichtlinie benutzt. Eine Signaturrichtlinie isin Satzvon Regeln wie die Daten zu
signieren bzw. zu prifen sindndumfasst alle Paragter, die fur die Signaturerstellupigzw.
Signaturprufung der signierten Daten nach dem identifizierten Standard notwendig sind.
Sieenthalt

fSignaturart: Aqua$i §n athighkgliafiziefel etektronischa i s ¢ h
Signatur fi,

9 Format der zu signierenden DateKML -Dokument, Adobe PortableDocument
Format TextDokument, TIFF-Dokument, Binarsting,

1 Signaturtyp der signierten Daten,

1 Signatuattribute einfache Dokumentensigtur, Parallelsignatur, Gegensignatur

16 4BAX schlieRt fiir den Signaturdienst den HBA und die Vorlauferkarten44B#y und ZODB2.0 ein.
17 sM-B schlieRt SMEB und HSMB ein.
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Die Signaturartqualifizierte elektronische Signatwird durch de eIDAS-VO [8] definiert.
Alle anderen, diesen Anforderungean qualifizierte elektronische Signaturen nicht
genugenden durchden Signaturdienst erzeugte Signaturen simdchtqualifizierte
elektronische Signatur.
Nach dem Format der zu signierenden Daten werBamarsting und Dokumente
unterschieden.
Ein Binarstring besteht aus maximal 512 Bit, tber den unabhangig von eleemtStruktur
eine digitale Signatur (NneQES gemaRPKCS#¥2.2, [31]) mit Authentisierungsschlisseln
eines HBAX oder einer S berechnet wird.
Dokumente werden als zu signierende oder zu pdéfe Dateien UbergebenLaut
Spezifikation Konnektof76] werden folgenddokumenterFormatezur Signaturerstellung
und Sighatumprifungunterstitz:

1 XML -Dokumente

9 Adobe Portable Document Format (PDF/A)

1 Text-Dokumente

1 TIFF-Dokumente

1 Binardokumentdnur nichtqualifiziertdnonQES)elektronischeSignaturen)

FolgendeSignatutypen werdenabhangig von derfrormatder zu signierendeBokumené
und vonkonfiguriertenParameterminterstitz{verd. [76], Kap. 41.8):

1 Adobe Standard (fur PDF/Aokumente) PAJES

1 CMS (RFC 5652[33]): CAJES

1 XMLDSig (fur XML -Dokumente) XAdES

T SIMIME [34]

1 Signaturvariante envelopedignature, enveloping signatudetached signature.

Fur XML-Dokumente und XMLSignaturen umfasst digignaturrichtlinie
1 XML -Schemadefinition (XSD): beschreibt die Struktur der zu signierenden Daten,

Das konkret auszuwahlende Format igkapitel 4.1.8 von T6] festgelegt.

Der folgende Abschnitenthéalt einen beispielhaften Ablauf eingualifizierten Signatur
Erzeugungm Fall der fehlerfreien Ausfihrung

Fir die qualifizierte und nickhqualifizierte elektonische Signatur werden die zu signierenden
bzw. zu prifenden Dokumente vom CliSystem an der AulB3enschnittstelle des Konnektors
Ubergeben. Eine eventuelle Anzeige der Dokumente und ggf. Auswahl, welche Dokumente
eines Stapels signiert werden sollen welche nicht, findet vorgagert au3erhalb des EVG

auf demClientsystemstatt. Die zu signierenden bzw. zu prifenden Dokumente werden bei
der Ubermittlung entsprechend den Darstellungen in Adsat2und Abbildung2 geschuitzt.

Um dem Benutzer bei der PINEingabe fur einen Signaturauftrag eine eindeutige
Identifizierung des Auftrags zu ermdglichen, ist fur jeden SignaturauftragJelmeummer

18 pie entsprechenden Standards sind der Konnélerifikation zu entnehmen, siehe Tabelle 148 [
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notwendig. Ein Clientsystemmuss daheeine Jobnummemit jedemSignaturauftragan den
EVG Ubersende

Der EVG stellt dieselobnummeriber eine Schnittstelle dem Clientsystem zur Verfiigung
Die Kommunikation zwischen Clientsystem und EVGaigchAbbildung?2) ist dabei wie im
Sicherheitsdienst Gesicherte Kommunikatidndes Anwendungskonnektors beschrieben
geschutzt.

Bei einervorgelagerten Anzeige der aignierenderDokumentemussdas Clientsystem die
Jobnummeranzeigen. Zur Identifizierung des Signaturauftrags durch den Nutzer wird die
Jobnummerom EVG an das eHeaHlKartenterminal gesendet und dort bei der HEiNgabe

im Display angezeigt.

Der EVG stellt dem Clientsystem zusatzlich den Fortschritt einer Sedgignatur
(Ereignismeldung nach jeder erfolgreichen Signatur eines Dokuments des Stapels) Uber den
Systeminformationsdienst zur Verfiigung. Ebenso ist der Abbruch einer Stapelsignatur durch
den Nutzer Ubedas Clientsystemmaoglich, wobei Signaturen einesereits finalisierta
Teilstapes$ erhalten bleiben jedoch erstellte Signaturen eines aktuell bearbeiteten und noch
nicht finalisierten Teilstapels verworfen werden.

Die dargestellte Erzeugung einer QES erfolgt in folgenden Schritten:

1. Der EVG bekommt einen Auftrggfur einen identifizierten Signierenden undilie
Ubergebeneokumente eine QES zrzeugendabei kann es sich um einen Stapel
oder Einzelsignaturauftrag handeln.

2. Fur den Signierendewird das Kartenterminal mider gesteckten Signaturkarige(m
HBA des Signierendgrermittelt.

3. Es weden die auf der Signaturkarteerfigbaren SignaturZertifikate und ggf.
Attributzertifikateermitteltund geprift

4. Im ubergebenen Dokument werden die zu signierenden Daten identi{i2TBS)
und deren Digest berechnet. Im Fall von X#8ignaturen wird die Wohlgeformtheit
und die Validitat gegen das XMiSchema des Dokumentes und die Auswahlzder
signierenden Daten gepruft.

5. Im Fall einer Stapelsignatwvird ein gesicherter Kanal zwischen dggMGCK und der
Signaturkarte aufgebaut.

6. Am Kartenterminal des Benutzers wimie PIN-Abfrage zur Autorisierung der
Signatur mit derQSEE (HBA) durchgefihrt.Dazu dient die gesteckgSMCGKT als
RemotePIN-Sender.Am Display des Karteerminalswird die vom Clientsystem
UbergebeneJobnummerangezeigt, die den aktuellen Signaturvorgang eindeutig
identifiziert.

7. Eserfolgt die Auslosung des Signaturvorgangs durch Eingabe der Sighakilam
eHealthKartenterminamit der angezeigtelobnummedes Signattauftrages

8. Die Signatuen Giberdie Digess der zu signierenden Dokumenterden in der QSEE
generiert und zm EVG Ubertragen.

9. Der EVGprift die Korrektheit der erzeugteigitalenSignatur unter Verwendung des
Digest, des Wertes der Signatur und des ZertifikateQ8€E fur jede empfangene
digitale Signatur und im Fall der Stapelsignatur die Menge der empfangenen
Signaturen gegen die Liste der zu signierenden DokumBateAbweichungen wird
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die Signaturerzeugung fur die Dokumente des Stapels abgebrontealle bisher
erzeugten Signaturen werden verwortenl sicher vom EVG geldscht

10.Der EVG erzeugt fur ordnungsgemal erzeugte Signaturen cksultierends,
signierten Dokumene entsprechendain gewinschten Format.

11.Die signierten Dokumene wadenan das Clientsystemausgegeben.

Anwendungshinweis 20: Die genauen Ablaufe sind deBpezifikation Konnektor[76] und den dort
referenzierten Dokumenten zu entnehmen.

Fur die Erzeugung von nichtqualifizierten elektronischen Signaturen ist der prinzipielle
Ablauf eine Teilmenge deo.g. Ablaufe. Insofern ergeben sich daflr keine zusatzlichen
Sicherheitseigenschaften.

Der folgende Abschnitenthalt einen beispielhaften kloif einer qualifizierten Signatur
Prifungim Fall der fehlerfreien Ausfiihrung.

1. Der EVG erhdlt einen Auftrag zur Verifizierung eines signierten Dokumentes mit
einer QES.

2. Das ubergebene Dokument wirduf Konformitat gegen die entsprechenden
Dokumentestandrds und Signaturformatealidiert.

3. Jededem Dokumentzugeordnetaligitale Signaturwird durch Schritt 4gepriftund
das Egebnis im Schritt Busgegeben

4. Die zur Verifizierung Dbendtigte Zertifikatskette bzw. Zertifikatsketten
(Signaturzertifikat undCA-Zertifikat) werden aufgebaut (das zum Signaturzertifikat
gehorende CAcertifikat wird der BNetzAVL entnommen) und deren Signaturen und
die Gultigkeit der Zertifikate zum angegebenen Zeitpunkt tberprift und das Ergebnis
im Schritt 5 ausgegeben. Der anetmende Signaturerstellungszeitpunkt ist aus den
zur Signaturprifung vorliegenden Informationen abzuleiten. Dem Verifizierenden
muss ermoglicht werden, selbst einen angenommenen Signaturerstellungszeitpunkt
anzugeben, zu dem die Signatur geprift werdén so

5. Die Verifikationsergebnisseierden an das Clientsystem ausgegeben

Anwendungshinweis 21: Weitere Informationen zu derblaufen sind derSpezifikation Konnektof76] und
den dort referenzierten Dokumenten zu entnehmen.

Fur die Verifizierung von nichtqualifizierten elektronischen Signamrist der Ablauf
identisch.

VerschlisselungsdienstDer Verschlisselungsdienst bietet Schnittstellen zum hybriden und
symmetrischen Ver und Entschlisseln von Dokumenten an. Im Fall der hybriden
Verschlisselng kann die (asymmetrische) Verschlusselung fiur mehrere Identitéaten,
reprasentiert durch X.509 Zertifikate oder durch offentliche Schlussel, erfdgetifikate
werden voVerwendung auf ihre Glltigkeit gepruft. Bei hybrider Entschliisselung erfolgt die
asymmetrische Entschlisselung in der entsprechenden Chipkarte. Spmzifikation
Konnektor[76] werden dazu di&lodule SM-B, eGKundHBAX unterstitzt.

Als Bestandteil des Verschlisselungsdienstes misggemetrische Schlissel erzeugt werden
kénnen.Dazu erflillt der EVG die Anforderungen v@$8Il TR-03116-1 [68] zur Erzeugung
von Zufallszahlen.
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Der Verschlusselungsdienst bietet fur alle unterstitzten Dokumentenformate die hybride und
symmetrische Verund Entschliisselung nach de€nyptographic Message Syntax Standard
(CMS, RFC 5652,[33]) an Dariiber hinaus werden folgende formaterhaltende- Ver
/Entschlusselungsmalinahmen unterstitzt:

1 Hybride Ver/Entschliisselung von XML Dokumenten ngef],

1 Hybride Ver/Entschlisselung von MIMDokumenten nach SMIME Standa(BFC
5751,[34)).

Fur die verwendeten Algorithmen und deren Konfiguration werden bestehende Standards
eingehalten, um eine Interoperabilitdt zwischen verschiedetegstellerimplementierungen
zu erreichen.

Sicherer Datenspeicher Der sichere Datenspeicher bildet einen internen Dienst des
Konnektos fur die dauerhafte Speicherung aller sicherheitskritischen, veranderlichen
Benutzerdaten und TSPaten, die fur seinen Betrieb relevant sind. Ferner stellt der
Konnektor den in ihm laufenddrachmodulen die Nutzung dieses Datenspeichers fiir deren
sensible Daten zur Verfugung.

Der sichereDatenspeicher sichert die Integritat, Authentizitat und die Vertraulichkeit der in
ihm hinterlegten Dateim abgeschalteten Zwstd des KonnektorsNur derKonnektorhat auf
diesen Datenspeicher Zugriff. Folgende Daten werden im sichern Datenspeicher abgelegt:

1 die Konfigurationsdaten dé&nnektormanagements,
1 die Trust Service List,

1 Konfigurationsdaten der eHealkartenterminals, insbesondere deren
Administratorpassworter,

i Daten des Zertifikatsdienstes, insbesondere die Certificate Revocation Lists,
1 sonstige Konfigurationsdaten des Kokiues.

Zusatzlich bietet der sichere Datenspeicher einen separaten Bedschnur fir
Administratoren lesbar und schreibbar ist. Die Absicherung dieses Bereiches erfolgt durch
kryptographische Mechanismen.

Gesicherte Kommunikation: Die Absicherung der &mmunikation Uber die externen
NetzwerkSchnittstellen erfolgt auf niedriger NetzweSkhicht (Layer3: IP) oder tber
Transport Layer Security (TLS) hinsichtlich Vertraulichkeit, Integritat und Authentizitat.
FolgendeVerbindungemmusserdurch TLSabgesichert werden:

1 Verbindungen zwischen dem EVG und Clientsystemen zur Nutzung von
Fachanwendungen (in Form von Fachmodulen) oder von Basisdiensten des
Konnektord®. Der Zugriff von Clientsystemen ist durch die Verwenduin
Whitelisting einschrankbar;

9 Verbindungen zwechen dem EVG und Fachdienstdszw. deren vorgelagerten
Intermediaren;

19 Abhangig von der Konfiguration des Konnektors kénnen auch Verbindungen erlaubt werden, die nicht per TLS gesichert
sind.
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1 Verbindungen zwischen dem EVG und eHe##drtenterminals
1 Verbindungen zwischen dem EVG und einem externen Managementsystem
1 Verbindungen zwischen deBVG und dem Konfigurationsdienst.

1 Verbindungen zwischen dem EVG und dem T@&¥enst fir den Download der
BNetzA-VL und deren HashVert.

Dazu unterstitzt der EVG die Erzeugung und den Export von X.509 Zertifikaten und der
zugehdorigen privaten Schlissel sewlen Import von X.509 Zertifikaten

TLS Diend: Basierend auf derfLS-Basisdienst des Netzkonnektors Abschnitt1.3.5.]

leistet der Anwendungskonnektor folgende Diensachmodule auf dem Konnektor missen
gesicherte Verbindungen zu Fachdiensten nutzen kénnen. Dazu dient der ERfGxglsler
jeweils TLSKanale zwischen Fachmodulen und Fachdienstdéizw. den vorgelagerten
Intermediara verwaltet. Beim Aufbau dieser TLanale wird die Authentizitat der
Endpunkte durch Verwendung von Zertifikaten tUberprift. Bei der Authentisierung gegenuber
Fachdiensten kantier Konnektor die Identitat ein€MC-B Uber einerentsprechendeianal
nutzen. Bei fehlerhafter Authentisierung wird die Verbindung bzw. der Verbgsdufbau
abgebrochen.

Terminaldienst: Der Terminaldienst umfasst das Management iderlokalen Netz der

Leistungserbringer adressierbaren eHedlhtenterminals. Er realisiert die Anmeldung
(Pairing) von neu hinzugekommenen bzw. die Abmeldung von etdfeKartenterminals am
Konnekor.

Das Pairing neu hinzugekommener Terminals erfalggr einen zuvor aufgebauten TFLS
Kanal undunter Aufsicht eines AdministratorBei fehlgeschlagener Prifung des Terntinal
Zertifikates beim Aufbau der TL-Serbindung erfolgt kein Pairing und das Terminal steht
nicht zur Verfigung. Im anderen Fall entscle¢ider Administrator anhandles an der
Managementschnittstelle angezeigten Fingerabdruckes des Tedmitiikates Uber die
Akzeptanz des Kartenterminals. Im Fall einer Zurlickweisung dieses Fingerabdruckes wird
das Pairing abgebrochen und das Kartenteaihsteht flr Dienste des Konnektors nicht zur
Verfligung.

Verbindungen zuangebundenenKartenterminals werden dth einen TLSKeepalive
Mechanismusaufrecht erhaltenDer Termnaldienst stellt Informationen Uber gesteckte
Karten fur Basisdienste und Facbdule bereit. Ferner ermoéglicht er Zugriffe auf
Kartenterminals duh Basisdienste und Fachmodubamit kénnen Meldungen zur Anzeige

am Display des Terminals veranlasst werden und es kdfingaben des Benutzers am PIN
Pad von Kartenterminals abgefragenden. Die Managementfunktion der Terminals durch
den EVG umfasst auch die Behandlung konkurrierender Zugriffsversuche auf ein
Kartenterminal in der Weise, dass ein Termiealem Vorgang (Transaktion) des EVG
exklusiv zur Verfliigung gestellt wird, bis déorgang abgeschlossen ist.

Chipkartendienst: Der Chipkartendiensumfasst das Management aller Chipkarten, die in
den vom Konnektor verwaltete eHealthKartenterminad gesteckt sind. Damit sind alle
gesteckten Kartenicht nur identifizierbar unddressierbar, sie sind auch beziglich ihrer Art

20siehe auch Sicherheitsdienst Agesicherte Kommunikationi
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und Funktionalitat im Konnektor erfasst. Folgende Kaiftgpen werden vom Konnektor
unterstutzt:

1 KVK

1 eGK (Generation4und 2)

1 HBA (Generation 2sowie HBAQqSig und ZODB2.0
1 SMC-B (Generation 2)

1 gSMGKT (Generation 2)

9 gSMCGK (Generation 2)

Die Managementfunktion der Karten durch den EVG umfasst auch die Behandlung
konkurrierender Zugriffsversuche auf einbigkarte in der Weise, dass ein Karte fur einen
Vorgang (Session) des EVG exklusiv zur Verfiugung gestellt wird, des Vorgang
abgeschlossen ist.

Der Konnektor unterstltzt das Rem&N-Verfahren im Sinne deBSI TR-03114 [67).
Weiterhin wird die PIN-Uberprifung, das Andern, Entsperren und die -BtBtusabfrage
unterstutzt.

Systeminformationsdienst:Der Systeminformationsenststellt Ereignisse interner Ereignis
guellen des EVG an Basisdienste, Fachmodule und an die bei ihm registriertesyStieene
zur Verfugung. Dies erfolgt entweder doh einen PulMechanismus oder Push
Mechanismus.

Der PullMechanismus deSysteminformationsdienstes erlaubt die Abfrage von Zustanden
oder statischen Informationen durch Fachmodule und Clientsysteme. Zu diesen Zustanden
bzw. Informationen gehdrgsiehe 6], Kapitel 4.1.6)

1 Auflistung der verfiigaren Kartenterminals

1 Auflistung der gesteckten Karten

1 Auflistung aller HSMs

1 Ressourceitinformationen zu einer gewahlt&®essource

Der PuskhMechanismus des Systeminformationsdienstes stellt Ereignisse interner
Ereignisquellen des Konnektors aktiv allen Bdgnsten, Fachmodulen und bei ihm
registrierten Clientsystemen zur Verfugung. Diese Zustellung edoldirektionaltber eine
Netzschnittstelle.

LDAP-Proxy: Der LDAP-Proxy ermdglicht Fachmodulen und ClientsystemenNliezung
des zentraleNerzeichnisdienstes der Miittels ded.ightweight Directory Access Protocol.

1.3.6. Non-EVG hardware/software/firmware

Der EVG umfasst die Software des Netzkonnektdes Anwendungskonnektorand das
Fachmodul VDSM Dabeiwird der EVG immer mit dem Konnektortebecurity Module
Card Konnektor gSMCGK gemeinsam betrieben, siehe auch die Beschreibung zur
Einsatzumgebung in Kapitél3.2

Seite40von 359 Bundesamt fur Sicherheit in der Informationstechnik



Schutzprofil 2 Anforderungen adenKonnektor

Der EVG nutzt die Sicherheitsfunktion degSMGK. Das Betriebsystemund ds
Objektsysem dergSMGC-K misenvon der gematik zugelasssain.

Anwendungshinweis 22: Der Konnektor kann sowohl als reine Softwaftiesung implementiert werden als
auch in Form einer aus Hardware und Software bestehenden Box, sielig@%usbschnitt7.6.4.
Wenn die Hardware nicht Teil des EVGs ist, soll Werfasser des STs in diesem Kapitel exakte
Angaben zur zugrundeliegenden Hardware machen, insbesondere wenn die Hardware zum
sicheren Betrieb des EVGs beitragt (z.B beim sicheren Start des Netzkonnektors). Im Rahmen von
ADV_ARC missen entsprechende Naclsgeerbracht werden, dass die Sicherheit des EVGs
(unter Berlcksichtigung der Einsatzumgebung) durch die Hardware nicht beeintrachtigeswird.
soll dabei gezeigt werden, dass die Annahme einer sicheren Hardware gerechtfertigt ist.
Insbesondere sind kritike HardwareKkomponenten wie zum Beispiel Netzwerkcontroller oder
fur den sicheren Start relevante Komponenten zu betrachten
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2. Postulat der Ubereinstimmung

2.1. Common Criteria Konformitat
Das Schutzprofil wurde gemal Common Criteviarsion 3.1 Revision5, erstellt und ist

CC Tell 2 [2] erweitert (extended und
CC Teil 3 [3] konform (conformant).

2.2.  Schutzprofil-Konformitat

Dieses Schutzprofil behauptet keine Konformitat zu einem anderen Schutzprofil.

2.3. Paket-Konformitat

Das Schutzprofil fordert die Vertrauenswirdigkeitsstufe EAL3, erweitert um die
Komponenta AVA VAN.3 (Resistenz gegen AngriffspotentiaBEnhanceeBascii),
ADV_FSP.4 (Vollstandige Funktionale Spezifikation), ADV_TDS.3 (Einfaches Modulares
Design), ADV_IMP.1  (TSFImplementierung) ALC_TAT.1 (Wohlddinierte
Entwicklungswerkzeuge) und ALC_FLR.2 (Verfahren fur Problemreports).

2.4. Begrundung derKonformitat

Es wurden die in Kapitéd beschriebenen, Ub&C Teil 2 P] hinausgehenden funktionalen
Anforderungen und keine UbeZC Teil 3 B] hinausgehenden Anforderungen an die
Vertrauenswiurdigkeit defiiert.

Da das Schutzprofil keine Konformitat zu einem anderen Schutzprofil behauptet, konnen auch
keine Widerspriiche zwischen Schutzprofilen im EV¢ oder in der Definition des
Sicherheitsproblems, der Sicherheitsziele und der Sickeah®rderungen auftreten.

Das Schutzprofil fordert die Vertrauenswurdigkeitsstufe EAL3, wie sie in CC Ted] 3 [
definiert ist, zusammen mit der Komponente AVA_VANum Schutz gegeAEnhanced
Basidi Angriffspotenzial zu erreichen.

Durch direkte Abh&ngigkeiten der Komponente AVA_VANnNuUssen die Komponenten
ADV_IMP.1 und ALC_TAT.1 neu aufgenommen werden und die Komponenten
ADV_TDS.3 und ADV_FSP.4 augmentiert werden. Darlber hinaus wurde die Stufe EAL3
noch um die Komponente ALC_FLRaigmentiert, die keine Abhangigkeiten besitzt; fur die
Grunde dazu siehi¢apitel 6.5. Die Erweiterung und das Augmentieren von Komponenten ist
zulassig.
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2.5. Festlegurg der Konformitat

Sicherheitsvorgaben (Security Targets) und Schutzprofile (Protection Profiles), die
Konformit2at zu dAnferdeeungenSamdnkanrektaii o f ible h@A pt en w
mussen

strict conformance
behaupten.

2.6. PP-Organisation

Der Aufbau dieses Schutzprofils folgt der Mustergliederung, die ddacthmon Criteria for
Information Technology Security EvaluatianPartl: Introduction and generahodel [1],
Anhang B, vorgegeben wird.
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3. Definition des Sicherheitsproblems

In diesem Abschnitt wird zunachst beschrieben, weldflerte der EVG schiitzen muss,
welche externen Einheiten mit ihm interagieren und welche Objekte von Bedeutung sind. Auf
dieser Basis wird danach beschrieben, welche Bedrohungen der EVG abwehren muss, welche
organisatorischen Sicherheitspolitiken zu beachsind und welche Annahmen an seine
Einsatzumgebung getroffen werden kénnen

3.1. Werte

Zu schitzende Werte sind zu schitzende Informationen, Abldufe (Prozesse) oder dezentrale
Ressourcen. Der Schutz erfolgt durch den EVG in Verbindung mit MaBhahmen in der
Umgebung. Die Aufteilung in vom EVG bzw. von seiner Einsatzumgebung zu erfullende
Sicheheitsziele erfolgt irKapitel 4 Sicherheitsziele

3.1.1. Zu schiutzende Werte

3.1.1.1. Durch den Netzkonnektor zu schiitzende Werte

Die folgenden zu schitzenden Wertend dem Schutzprofil BSI-CC-PR0097 [69]
enhommen:

Die primaren Werte sind in der folgend€abellel aufgefuhrt.

Wert zu schitzende Erlauterung,
Eigenschaften Y davon abgeleitete Bedrohungen bzw.
des Wertes erforderliche Annahmen
zu schitzende Date Vertraulichkeit, | Zwischen den lokalen Netzen der Leistungserbrir
der Tl und der Integritat, und der zentralen Telematikinfrasttur-Plattform
Bestandsnetze Authentizitit werdenzu schiutzende Daten der Tl und der
wéhrend der Uber Bestandsnetzausgetauscht. Unbefugte dirfen we
tragung zwischen Kenntnis dieser Daten erlangemch diese Daten
Konnektor und unbemerkt manipulieren kdnnen. Der Absender V|
zentraler Telmatik- Ubertragenen Daten muss eindeutig bestimmbar |
infrastruktur Y T.NK.ocal EVG_LAN
Plattform T.NK.remote_EVG_LAN
(beide T.NK.remote_EVG_WAN
Ubertragungs T.NK.remote_VPN_DataA.NK.AK,
richturgen) T.NK.local_admin_LAN
T.NK.remote_admin_WANT.NK.counterfeif
T.NK.Zert_Prif T.NK.DNS

2lper Begriff Azu schy¢ {68 wiafdlgt debréett:medizirdsehe oddr sdistige ipersdinezogene
Daten (einschlie3lich Daten des Versicherten), die aus dem Zusténdigkeitsbereich des Leistungserbringers in die
Verantwortung der Telematikrastruktur bzw. in die Bestasdetzdibergehen und umgekehrt.
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Wert

zu schitzende
Eigenschaften
des Wertes

Erlauterung,
Y davon abgeleitete Bedrohungen bzw.
erforderliche Annahmen

Zu schitzende
Nutzerdaten
wahrend der
Ubertragung
zwischen Konnekto
und sicherem
Internet Service

Vertraulichkeit,
Integritat,
Authentizitat

Beim Zugriff auf InterneDienste werden
Nutzerdaten zwischen den lokalen Netzen der
Leistungserbringer und dem sicheren Zugangspu
zum hternet ausgetauscht. Unbefugte dirfen weg
Kenntnis dieser Daten erlangen, noch diese Date
unbemerkt manipulieren kdnnen. Der angegeben
Schutz der Authentizitat bezieht sich auf die Tunr|
Endpunkte, nicht auf die im Tunnel Ubertragenen
Daten.

Y T.NK.local EVG_LAN,
T.NK.remote_EVG_LAN

T.NK.remote_ EVG_WAN
T.NK.remote_VPN_DataA.NK.AK,
T.NK.local_admin_LAN
T.NK.remote_admin_WANT.NK.counterfeif
T.NK.DNS

zu schitzende Date
der Tl und der
Bestandsnetzin
Clientsystem

Vertraulichkeit,
Integritat

Auf denClientsysteren werderzu schitzende Date
der Tl und der Bestandsnetzergehalen. Unbefugte
dirfen weder Kenntnis dieser Daten erlangen, no
diese Daten manipulieren kénnen.

Y T.NK.remote_EVG_LANA.NK.phys_Schutz

in der zentralen
Telematikinfrastruk

Vertraulichkeit,

Werdenzu schiitzende Daten der Tl und der
Bestandsnetzim der zentralen Tefnatik-

Integritat _ _ _
tur-Plattform infrastrukturPlattform gespeichert, so dirfen dies|
gespeicherteu abhangig von ihrem Schutzbedarf (abhangimv
schitzende Daten Fachdienst), auch dort nicht unbefugt eingeseher
der Tl und der oder unbemerkt verandert werden kénnen.
Bestandsnetze Y T.NK.remote VPN_DataA.NK.sichere TI
Clientsystem Integritat ManipulierteClientsystere oderAnwendungs
Anwendungs konnektorerkénnen dazu fihren, daga schitzendy
konnektor Daten der Tl und der Bestandsnedbdlie(3en oder

unautorisiert verandert werden.

Im normalen Betrieb wirdavon ausgegangen, das
zu schitzende Daten der Tl und der Bestandsnet
dasClientsystemrnur dann verlassen, wenn sie in ¢
zentrale TelematikfrastrukturPlattform oder auf
eine eGK Ubertragen werden sollen. Daher werde
zu schitzende Daten der Tl und der Bestandsnet
nur durch den Anwendungskonnektor bzw. (im Fq
von Daten der Bestandsnetze) den Netzkonnekto
Ubermittelt. Ein manipulierteSlientsystenkonnte
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Wert zu schitzende Erlauterung,
Eigenschaften Y davon abgeleitete Bedrohungen bzw.
des Wertes erforderliche Annahmen

Kopien der Daten einem Angreifer zuganglich
machen oder auctu schiutzende Daten der Tl und
der Bestandsnetzgezielt verandern. Ein
manipulierter Anwendungskonnektor (oder
Fachmodule) kdnnteu schiitzende Daten der Tl ul
der BestandsnetZalsch tbergeben und so die
korrekte Ubermittlung durch den Netzkonnektor
(Uber den VPNKanal zur Telematikinfrastruktur)
verhindern. Auf diese Weise konnte einem
Versicherten oder einem Leistungserbringer Sche
zugefugt weden.

Y T.NK.remote_EVG_LANA.NK.Betrieb_AK,
A.NK.Betrieb CS A.NK.phys_Schutz

Systeme der Verfluigbarkeit | Der Anwendungskonnektor kann Syntaxprufunge
zentralen Telmatik- und Plausibilisierungen von Anfragen an die zent
infrastruktur Telematikinfrastritur-Plattform durchfiihren und

Plattform auf diese Weise dazu beitragen, dass weniger ni(

wohlgeformte Anfragen an die zentrale
TelematikinfrastruktwPlattform gerichtet werden.
Bei diesen Aspekten handelt es sich aber um
Bedrohungen der zentralen Telematikintfraktur-
Plattform undhicht um Bedrohungen des
Netzkonnektas. AuRerdem kann der Konnektor
nicht fur die Verfugbarkeit von Diensten garantier
daher wird Verflugbarkeit nicht als Sicherheitsziel
denNetzkonnektoformuliert.

Y A.NK.kein_DoS A.NK.Ersatzverfahren

Tabelle 1: Primare Werte des Netzkonnektors
Die sekundaren Werte sind in der folgendaelle2 aufgefihrt:

Wert zu schitzende Erlauterung,
Eigenschaften Y davon abgeleitete Bedrohungen bzw.
des Wertes erforderliche Annahmen
zu schitzende Datel Vertraulichkeit, | Auch wahrend der Verarbeitung iNetzkonnektor
der Tl und der Integritat mussereu schitzende Daten der Tl und der
Bestandsnetzien Bestandsnetzgegen unbefugte Kenntnisnahme 1
Netzkonnektor Veranderung geschutzt werden.

Y T.NK.local EVG_LAN,
T.NK.remote_EVG_LAN
T.NK.remote_ EVG_WAN

kryptographisches |Vertraulichkeit, | Gelingt es einem Angreifer, Kenntnis von
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Wert

zu schitzende
Eigenschaften

Erlauterung,
Y davon abgeleitete Bedrohungen bzw.

des Wertes erforderliche Annahmen
Schlisselmaterial | Integritat, Schlisselmaterial zu erlangen oder dieses zu
(wahrend seiner Authentizitat manipulieren, so ist nicht mehr sichergestellt, dg

Speicherung im

derNetzkonnektoseine Sicherheitsleistungen

Netzkonnektooder korrekt erbringt. Werden Sitzungsschlissel
Verwendung durch ausgetauscht, so ist vortaie Authentizitéat des
denNetzkonnektoy Kommunikationpartners sicherzustellen.
Y A.NK.phys_SchutzT.NK.local EVG_LAN,
T.NK.remote_ EVG_WAN
T.NK.remote_ EVG_LAN
T.NK.local_admin_LAN
T.NK.remote_admin_WANT.NK.counterfeit
T.NK.Zert_Pruf
Authentisierungs Vertraulichkeit |Die Vertraulichkeit von Authergierungs
geheimnisse (im geheimnissen (B. Passwort fur Administrater
Netzkonnektor authentisierung, evtl. PIN fir die gSMK) ist zu

gespeicherte
Referenzdaten und

schatzen.
Y A.NK.phys_Schutzalle Bedrohungen, gegen

zumNetzkonnektor die O.NK.Schutzwirkt (T.NK.local EVG_LAN

tbetragene T.NK.remote_EVG_WAN

Verifikationsdaten) T.NK.remote EVG LAN
T.NK.local_admin_LAN
T.NK.remote_admin_WANT.NK.counterfei}

ManagemenDaten |Vertraulichkeit, | Wenn delNetzkonnektoadministriert wird, dirfen

(wahrend ihrer

Integritat und

die administrativen Datenstréme nicht eingeseh

Ubertragung zum | Authentizitét oder unbemerkt verandert werden kénnen.
Netzkonnektor Y T.NK.local_admin_LAN
T.NK.remote_admin_WANT.NK.counterfeit
ManagemenDaten | Integritat ManagemenDaten (z.B. Konfigurationsdaten) de
(wahrend ihrer Netzkonrektors dirfen nicht unbemerkt veréandert
Speicherung im werden kdnnen, da sonst nicht mehr sichergestse
Netzkonnektor ist, dass deNetzkonnektoseine
Sicherheitsleistungen korrekt erbringt.
Y A.NK.phys_Schutzalle Bedrohungen, gegen
die O.NK.Schutawirkt (T.NK.local_ EVG_LAN
T.NK.remote_ EVG_WAN
T.NK.remote_EVG_LAN
T.NK.local_admin_LAN
T.NK.remote_admin_WANT.NK.counterfei}
Sicherheits.og- Integritat, Der Netzkonnektomuss Sicherheitkog-Daten
Daten (AuditDaten) | verfiigbarkeit | 9enerieren, anhand derer Veranderungen an de

Konfiguration dedNetzkonnektas nachvollzogen
werden kdnnen (vglD.NK.Protokollund
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Wert zu schitzende Erlauterung,
Eigenschaften Y davon abgeleitete Bedrohungen bzw.
des Wertes erforderliche Annahmen

FAU_GEN1/NK.SecLog.

Niemand darf SicherheHisog-Daten I6schen oder
verandern konnerWenn der fur die Sicherheits
Log-Daten vorgesehene Speicherbereich
aufgebraucht ist, kbnnen die Sicherhitg-Daten
zyklisch Uberschrieben werden. Die Sicherheits
Log-Daten missen auch zum Nachweis der
Aktivitaten von Administratoren verwendet werd
konnen.

Y T.NK.local EVG_LAN,

T.NK.remote_ EVG_WAN

T.NK.remote_ EVG_LAN
T.NK.local_admin_LAN
T.NK.remote_admin_WANT.NK.counterfeit

Systemzeit Verfugbarkeit, | DerNetzkonnektomuss eine glltig Systemzeit
Giiltigkeit vorhalten und diese regelmafig mit Zeitservern
synchraisieren. Die Zeit wird fur die Prufung del
Gultigkeit von VPNZertifikaten sowie fur die
Erzeugung von Zeitstempeln in Sicherhéitsy-
Daten oder AudiDaten verwendet.

Y T.NK.TimeSync

Tabelle 2: Sekundare Wertedes Netzkonnektors

3.1.1.2. Durch den Anwendungskonnektor zu schitzende Werte

Uber die in Abschnit8.1.1.1aufgefiihrten Wertkinaus werden fiir deitonnektorweitere zu
schitzende Werte identifiziert, die ihabelle 3 zusammengestellt sindD e r Begri ff
sch¢tzende Dat en derBSHCC-RRO&U[§9 vdre hmer i folpenderz pr o f
Weise erweitert: ing9] wi rd der B e medizifistche dderfsonstigeepersonea | s /
bezogene Daten (einschliel3lich Daten des Versicherten), die aus dem Zustandigkehtsber

des Leistungserbringers in die Verantwortung der Telemndttéistruktur Ubergehe . I n
diesem Schutzprofil wird der BegriMutzerdaterv er wendet , der den Begr
Daten der TIlIA enth?a]t und er we ing deg Benutzars S 0 n ¢
vom EVG bearbeitet, gespeichert oder tbertragen werden. Dazu gehoéren beispielsweise
beliebige Dokumente, die durchem EVG signiert werden sollen oder deren Signatur
Uberpruft werden soll. Weiterhin wird der Begriffetadatenfiir Daten vewendet, die im

Sinne von Steuerder Ergebnisdaten im Zusammenhang mit der Verarbeitung, Speicherung
oder Ubertragung vomNutzerdatenauftreten. Hierzu zahlen beispielsweise Parametersatze
beim Aufruf von Funktionalitdten des EVG durch Clientsysteme Bdgebnisse von solchen
Aufrufen. Hinzu kommen nochSF-Daten die zur Umsetzung der Sicherheitsfunktionen des

EVG notwendig sind1].
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Bei den zu schutzenden Werten wird zwischen primaren und sekundéren Werten
unterschieden, derddefinition aus 9 tUbernommemwurde

PrimareWerte sind die urspriinglichen Werte, die auch vor Einfihrung des EVG bereits
existierten. Ein typisches Beispiel fur einen primaren Wert sind KlaNektdaten,
deren Vertraulichkeit zachutzen ist.

SekundaraNerte sind solche Werte, die durch die Einfihrung des EVG erst entstehen,
durch diesen bedingt werden oder von den primaren Werte abgeleitet werden kénnen.
Ein typisches Beispiel fur einen sekundaren Wert sind Schlissel; etwa,sdilelzum
Schutz der Vertraulichkeit der Nutzdaten verwendet werden.

Die zu schitzenden Werte sind in den folgenden Tab&leelle3 und Tabelle4 aufgefihrt.

Wert zu schitzende Erlauterung,
Eigenschaften | Y davon abgeleitete Bedrohungen und Annahme
des Wertes
Nutzerdaten und Integritat, Die Daten bzw. Dokumente, die von den
Metadaten bei der | Authentizitét, Clientsystemen im lokalen Netz der
Ubertragung Vertraulichkeit | Leistungserbringer detdonnektorzur Bearbeitung
zwischen Ubergeben werden bzw. die Ergebnisse der
Clientsystem und Bearbeitung durch dekonnektordirfen bei der
EVG Ubermitlung weder verandert noch unbefugt

eingesehen werden. Zudem durfen sie nur an
authentisierte Kommunikationspartner geschickt
werden.

Y T.AK.LAN.CS, T.AK.Mani.Client
T.AK.MissbrauchKarteT.AK. Fehlbedienung
A.AK.Konnektor

Nutzerdaten und Integritat, Die Daten bzw. Dokumente, die vom EVG zur
Metadaten bei der | Authentizitat, Bearbeitung an Fachdienste tUbergeben weizan.
Ubertragung Vertraulichkeit |die Ergebnisse der Bearbeitung durch die Fachdie
zwischen EXG und durfen bei der Ubermittlung weder verandert noch
Fachdienstesowie unbefugt eingesehen werden. Zudem durfen sie n
PKI-Diensten der TI authentisierte Kommunikationspartner geschickt

werden.PKI-Daten, die der EVG von PKDiensten
der Tl empfangt, dirfen nicht manipuliert werden.

Y T.AK.WAN.TI, T.AK.Kanal_Missbrauch
T.AK.Mani.Tl, T.AK.Mani.ExternerDienst
A.AK.Konnektor A.AK.sichereTI

Nutzerdaten und Integritat, Die Daten bzw. Dokumente, die vom EVG zur

Metadaten bei der |Authentizitat, Bearbeitung an Fachmodule im Konnektor Giberge
Ubertragung Vertraulichkeit |werden bzwdie Ergebnisse der Bearbeitung durch
zwischen EVG und die Fachmodule diirfen bei der Ubermittlung wede
Fachmodulen verandert noch unbefugt eingesehen werden. Zud

durfen sie nur an authentisierte
Kommunikationspartner geschickt werden.
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Wert zu schitzende Erlauterung,
Eigenschaften | Y davon abgeleitete Bedrohungen und Annahme
des Wertes
Y T.AK.LAN.CS, A.AK.Konnektor
Nutzerdaten und Integritat, Die Daten bzwDokumente, die innerhalb des EVG

Metadaten innerhall
des EVG

Vertraulichkeit

bearbeitet, gespeichert oder Gbertragen werden, d
nicht unautorisiert verandert oder eingesehen
werden?2

Y T.AK.Mani.EVG, T.AK.Mani.TI,
A.AK.Konnektor A.AK.phys Schutz

Tabelle 3: primare Werte des Anwendungskonnektors

Wert zu schitzende Erlauterung,
Eigenschaften | Y davon abgeleitete Bedrohungen und Annahme
des Wertes
Metadaten und Integritat, Die Daten und Authentisierungsgeheimnisse bei d

Authentisierungsgel
eimnisse bei der
Ubertragung
zwischen EVG und
Kartenterminal

Vertraulichkeit

Ubertragung zwischeldonnektorund Kartentermina
durfen bei der Ubermittlung weder verandert noch
unbefugt eingesehen werden.

Y T.AK.DTBS, T.AK.VAD, T.AK.LAN.eHKT,
T.AK.Kanal_MissbrauchA.AK. Konnektor

Metadaten und

Authentisierungs
geheimnisse bei def
Bearbeitung im
Kartenterminal

Integritat,
Vertraulichkeit

Die Daten und Authentisierungsgeheimnisse wahr
der Bearbeitung und Zwischenspeicherung innerh
des Kartenterminals dirfen nicht unautorisiert
verandert odeeingesehen werden.

Y T.AK.DTBS, T.AK.VAD, T.AK.Mani.Termina
A.AK.Konnektor A.AK. Cardterminal eHealth

Nutzerdaten und
Metadaten bei der
Ubertragung
zwischen EVG und
(externer) Chipkarte

Integritat,
Authentizitat,
Vertraulichkeit

Die Daten und Metadaten bei der Ubertragung
zwischerKonnektorund externer Chipkarte dirfen
bei der Ubermittlung weder verandert noch unbefu
eingesehen werden. Zudem durfen sie nur an
authentisierte Kommunikationspartner geschickt
werden.

Y T.AK.DTBS, T.AK.VAD,
T.AK.Kanal_MissbrauchA.AK. Konnektor
A.AK.Cadterminal eHealth A.AK.SMC,
A.AK.QSCD, A.AK.Chipkarteninhaber

Nutzerdaten, Integritat, Die Daten, Authentisierungsgeheimnissel
Authentisierungs | Vertraulichkeit |kryptografische Daten wahrend der Bearbeitung u
geheimnisse, Speicherung innerhalb der externen Chipkarte dr,
kryptografische

22 Hierzu die Daten bei der Ubertragung zur gSKIC
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Wert zu schitzende Erlauterung,
Eigenschaften | Y davon abgeleitete Bedrohungen und Annahme
des Wertes

Daten und nicht unautorisiert verandert oder eingesehen wer
Metadaten bei der Y T.AK.Mani.Chipkarte T.AK. MissbrauchKarte
Bearbeitung und A.AK.SMC, A.AK.QSCD, A.AK.Chipkarteninhaber
Speicherung auf de
(externen) Chipkarte
Kryptografische Integritat, Das im EVG erzeugte, verwendete oder gespeich

Daten bei der
Bearbeitung bzw.
Nutzung oder
Speicherung im
EVG

Vertraulichkeit

SchlUsselmaterial darf nicht unautorisiert verander
oder eingesehen werden.

Y T.AK.Mani.EVG, A.AK.Konnektoy
A.AK.Env_Arbeitsplatz A.AK.phys Schutz

ManagemenbDaten
bei der Ubertragung
zum EVG

Integritat,
Authentizitat,
Vertraulichkeit

Bei der Administration des EVG durfen
administrative Daten wahrend der Ubermittlung ni
unbefugt modifiziert oder eingelsen werden. Zuden
durfen nur authentisierte Partner kommunizieren.

Y T.AK.LAN.CS, T.AK.LAN.Admin,

T.AK.Mani.AdminKonsole A.AK.Konnektor
A.AK.Admin_EVG

ManagemenDaten | Integritat ManagemenDaten (z.B. Konfigurationsdaten) des
bei der Speicherung EVG dirfen nicht unbemerkt verandert werden
und Bearbeitung im konnen.
EVG Y T.AK.Mani.AdminKonsole T.AK.Fehlbedienung
A.AK.Konnektor A.AK.Admin_EVG,
A.AK.phys Schutz
Authentisierungs | Integritat, Die Vertraulichkeit und Integritat von Authenti

geheimnisse bei def
Speicherung und
Bearbeitung im EVG

Vertraulichkeit

sierunggeheimnissen (B. Passwort fur
Administratoauthentisierung, evtl. PINir die
gSMGCK) ist zu schitzen.

Y T.AK.Mani.EVG, A.AK.Konnektor
A.AK.Admin_EVG, A.AK.phys Schutz

Sicherheitd_og-
Daten (AuditDaten)

Integritat,
Verfugbarkeit

Der EVG muss Sicherheitog-Daten generieren,
anhand derer Veranderungen an der Konfiguratior|
EVG nachvollzogen werden kdnnen. Diese Daten
dirfen nicht modifiziert oder unautorisiert geléscht
werden.

Y A.AK.Konnektor A.AK.Admin_EVG,
A.AK.phys Schutz

Systemzeit

Integritat,
Verfugbarkeit

Der EVG muss eine gultige Systemzeit vorhalten
diese regelmaldig mit Zeitservern synatisceren.

Y T.AK.Mani.ExternerDienstA.AK. Konnektor
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Wert zu schitzende Erlauterung,
Eigenschaften | Y davon abgeleitete Bedrohungen und Annahme
des Wertes

A.AK.phys Schutz

Software und Integritat Gelingt es einem Angreifer, die Integritat des EVG
Hardware des EVG verletzen, so ist nicht mehr sichergestellt, dass de
EVG seine Sicherheitsleistungen korrekpringt.

Y A.AK.Konnektor A.AK.phys Schutz

Tabelle 4: sekundére Wertedes Anwendungskonnektors

Der fur die Signaturerstellung notwendig&ignaturschliisse(SCD?3) ebenso wie die
Authentisierungsreferenzdaten (SR&DdesSignaturschlissdhhabes befinden sich in der
qualifiziertenSignaturerstellungseinhe@SEE und werden durch diese geschiitzt.

3.1.2. Benutzer des EVG

3.1.2.1. Benutzer des Netzkonnektors

Die folgendenBenutzer des Netzkonnektosind dem SchutzprofiBSI-CC-PR-0097 [69]
entnommen.

In der Einsatzumgebung des Netzkonnektors gibt es folgende externe Entitéaten:

AK Anwendungskonnektor,

VPN-TI entfernte?/PN-Konzentrator, der den Zugriff auf die
Telematikinfrastruktur vermittelt,

VPN-SIS entfernter VPNKonzentrator, der den sicheren Zugriff auf das
Internet realisiert,

DNS-ext (externer) DNSServerfir den Namensraum Internet

Zeit-ext (externer)Zeit-Server des Zugangsnetzproviders

CS Clientsystem

TSL/CRL Bereitstellungspunkte fur TSL und CRL

NK-Admin oder auciNK-Administrator : Administrator dedNetzkonnektors,

Angreifer ein Angreifer.

Der NK-Admin authentisiert sich gegentber dem Konnektor (S2hNK.Admin_EVG.

Der Angreifer kann sich sowohl gentiber dem Netzkonnektor als (gefélschter) VPN
Konzentrator als auch gegenuber einem Mhzentrator als (geféalschter) Netzkonnektor
ausgeben.

23 Englisch: signaturereation data

24 Englisch: signatory reference authentication data
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Ersteres wird durch die BedrohungémK.remote EVG_WAN T.NK.remote_EVG_LAN
T.NK.remote_VPN_Dataund T.NK.remote_admin_WAN(fir den VPNTunnel in die
Telematikinfrastruktur) abgebildet. Es wird nicht ausgeschlossen, dass auch ein Versicherter
oder ein Leistungserbringer als Angreifer auftreten kénnen:

Der Vesicherte hat keinen direkten Zugriff auf den Konnektor, deshalb wird er hier nicht
gesondert modelliert. AuRerdem ist er natirlich am Schutz der Werte (NutzdaBen, z.
medizinische Daten) interessiert. Insofern werden tUber den Schutz der Werte dsséntere
des Versicherten berticksichtigt. Ein Versicherter kann in der Rolle des Angreifers auftreten.

Fur denLeistungserbringer sind die Leistungen des NK transparent, er arbeitet mit dem
ClientsystemSofern er Einstellungen des NK veréndert, agiert er in der RollKles
Administrators Deshalb sind Leistungserbringer bzw. HB#aber nicht gesondert als

eigene externe Einheiten modelliert. Auch ein Leisturgseger konnte grundséatzlich in der
Rolle des Angreifers auftreten: Innerhalb des NK gibt es Geheimnif8eSitzungsschliissel
des VPNKanals), die auch ein Leistungserbringer nicht kennen soll. Versucht ein
Leistungserbringer, Kenntnis von diesen Gefhessen zu erlangen, kann dies als Angriff
betrachtet werden. Beim Leistungserbringer gilt jedoch folgende Einschrankung: Weder der
NK noch der Anwendungennektor kbnnen gegen den Willen eines Leistungserbringers
Datenschutanforderungen durchsetzen|asweClientsystena dies nicht unterstitzen. Daher
werden solche potentiellen Angriffe eines Leistungserbringersidlet betrachtet (das
Verhindern solchefAngriffe ist nicht Bestandteil der EViSicherheitspolitik). Im Umfeld des
Konnektors wird der Leistungserbringer als vertrauenswurdig angesehen, da er tblicherweise
auch die Erfullung des Umgebungszi®lg NK.phys Schutzsicherstellen muss.

3.1.2.2. Objekte des Netzkonnektors

Die folgendenObjekte des Netzkonnektoind dem SchutzprofiBSI-CC-PR0097 [69]
enthommen.

Aus Sicht des Netzkonnektors werden die folgenden Objekte betrachtet:

CS-Daten lokal beim Leistungserbringer (@lientsysteren im LAN)
gespeicherteu schitzende Daten der Tl und der Bestandsnetze

VPN-Daten-TI  zu schiitzende Daten der Tl und der Bestandsmgiheend des
Transports zwischen NK undPN-K der Telematikinfrastruktur,

VPN-Daten-SIS zu schitzende Nutzerdat@ihrend des Transports mehen NK
und VPNSIS

TI-Daten entfernt in den Datenbanken dexlematiknfrastruktur bzw. den
Bestandsnetzen gespeichearteschitzende Daten der Tl und der
Bestandsnetze

Es wird davon ausgeggen, dass die VRNaten durch den zwischen NK und
VPN-Konzentratoren implementierten sicheren Kanal (d.h. durch das VPN) geschlitzt werden
und dass dieTI-Daten nur in verschlisselter Form gespeichert vorliegen (siehe
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A.NK:.sichere_TI in Abschnitt3.4.1). Die Sicherheit deClientsysters ist nicht Gegenstand

der Betrachtung.

3.1.2.3.

Benutzer desAnwendungskonnektors

Uber die in Abschnit.1.2.1genannten Benutzemterscheidetler Konnektordie folgenden
Benutzer, d.h. externe Instanzen, die detm EVG kommunizieren (vergl. CC Teil 1]]
Kap. 4). Die fur sie handelnden Subjekte sind im Kapitel2beschrieben.

Benutzer des
Anwendungskon
nektors

Beschreibung

Sicherheitsattribut

Administrator

Benutzer far administrativ
Funktionen des EVG. Deg
Administrator benutzt ein
gesonderte Managemer

schnittstelle (vergl.76], Kap. 43).

Identitat des Benutzers Daten
zur ldentifizierung des Benutze
mit Administratorrechten.

Authentisierungsreferenzdaten

individuelles Passwort de
Benutzers mit  Administrater
rechten oder andere

Authentisierungsreferenzdaten
gemal FIA_UALKL.

Clientsystem

Komponente mit einen
Benutzerinterface fur fachlich
Funktionalitat die Uber das LAN
des Leistungserbringers mit de
Konnektor verbunden ist. Die
Primasysteme der Leistungs
erbringer sind spezielle Client
systeme undumfassen die Praxig
verwaltungsystene  fir  Arzte
Zahnarzteund Psychotherapeutel
die Krankemausinformations
systeme der Krankenhauser und
Apothekewerwatungsysteme de
Apotheker und stellen die Anwe
dungsprogramme flr die Leistung
erbringer und Versicherten z
Verfugung.

Ohne Nutzung eines TL%anals
kann der EVG nicht zwischen ein
beliebigen Komponente im LAl
und einem Clientsystem
unterscheiden.

Bei Nutzung eines TL¥anals
zwischen  Clientsystem un
Konnektor:Offentlicher Schlussel

Ohne Nutzungeines TLSKanals
zwischen  Clientsystem ung
Konnektor: keine
Sicherheitsattribute

Fachmodul

Ein dezentraler Anwendungsant
der Fachanwendung innerhalb ¢

Tl mit sicherer Anbindung an di

Sewicelnformation: XML -Datei
zur Beschreibung der Dienste @
Fachmoduls gema
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Benutzer des| Beschreibung Sicherheitsattribut
Anwendungskon
nektors
TI-Plattform unter Nutzung de Servicelnformation.xsd
Schnittstellen und Ablauf
definitionen der TPlattform.
VPN- Der VPN-Konzentrator de
Konzentrator de| Telematikinfrastruktur  ist  eif

Tl

Sammelpunkt fur mehrere VRN
Verbindungen.

VPN-
Konzentrator de:
SIS

Der VPN-Konzentrator de
Internetserviceproviders ist e
Sammelpunkt fir mehrere VRN
Verbindungen zur  Erbringun
sicherer Iternetdienstleistungen.

Benutzer deg

Clientsystems

Der Benutzer def€lientsystemsals
logischeSchnitstelle des EVG.

Er wird durch den EVG
identifiziert. Der Benutzer de
Clientsystems kann durch die

korrekte Authensierung gegentibe
der zu benutzeten Chipkarte fu
die Benutzung des EVG autorisig
werden. Die Gultigkeit eine
Autorisierung kann fir EVG
Funktionen in Abhangigeit von
der verwendeten Chipkar
konfiguriert werden.

Fur die qualifizierte elektronisch

Signatur muss eine Autorisierun .

des Benutzers fir das Signier
eines jeden einzelnen Stapels
Stapelsignatur durch
qualifizierte
Signaturerstellungseinheit
erfolgen.

d

(HBA

Identitst des  Clientsystem
Benutzers Datum zur Identifi
zierung des Benutzers Diese
Identitdt muss den Chipkarte
HBA, SMC-B und ggf. eGK
zugeordnet werden kdnnen.

Autorisierungsstatus Status del
Zuordnung des Benutzers d¢
Clientsystems zZu dem
Authentisierungsstatus di
Chipkarte in Abhangigkeit von dg
gewulnschten Funktion. Werte:

Ani cht aut onung
nicht durch Chipkarte bestétig

Aautorisierth:
Chipkarte bestatigt.
Arbeitsplatz: Identitat des

gegenwartigen Arbeitsplatzes d
Benutzers

Signierender

Inhaber des Signaturschlissels
die Erstellung einer Signatur.

Identitdt des Signaturschlissel
Inhabers: Identitat desg
Signaturschlissdhhabers, die im
Zertifikat des Signaturschlissel
angegeben ist, das der Signg
zugrunde liegt.

eHealth
Kartenterminal

eHealthKartenterminal im lokaler
Netz des Leistungserbringers, ¢

Uber einegSMC-KT verflgt und|

mit dem EVG gepaart wird bzw. i

Identitat :
Umfasst die

ID.SMKT.AUT da gSMGKT
deseHealthKartenterminals,
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Benutzer des| Beschreibung Sicherheitsattribut
Anwendungskon
nektors
(s. [77] Kap. 3.7). ~ physische Adresse im LAN
LE.

Authentisierungsreferenzdaten
Authentisierungeferenzdaten zu
Authentisiertng der  eHealth
Kartenterminalszum Aufbau des
TLS-Kanals umfasst das Zertifika
in EF.C.SMKT.AUT der gSMC-
KT, die zum Pairing benutz
wurde, und das PairirGeheimnis
ShS.KT.AUT.

Arbeitsplatz: Arbeitsplatz bzw.
Arbeitsplatze, denen das eHeal
Kartenterminal zugeordnest, mit
Angabe, ob es fuden Arbeitsplatz
lokales oder entferntes eHeall
Kartenterminal ist. Ein eHealth
Kartenterminal kann auch keine
Arbeitsplatzzugeordnet sein.

gSMC-KT Chipkarte gSMC-KT als | Identitat: ICCSN
Sicherheitsmodule  fiur — eHealtl Aythentisierungsreferenzdaten
Kartenterminals mit Rollenkennung 6ffentlicher

Schlissein denZertifikaten
C.SMKT.AUT2> alsgSMC-KT.

C.SMC.AUTD_RPS_CV@®
mit CHAT als PINSender.

Benutzer dey Benutzer des EVG, der daj Keine
EVG am eHealth| eHealthKartenerminal als
Kartenterminal | Benutzerschnittstelle nutzt, d. h. o
vom EVG generierte Anzeigen lie
und Daten uber die Tatstatur d
eHealthKartenterminals  eingibt,
die durch das eHealKarten
terminal entsprechend den SICC

25C SMKT.AUT steht hier fir C.SMKT.AUT.R2048 und den optionalen C.SMKT.AUT.R3072 der Spezifikation des
Objektsystems der gSMKT [85].

26C.SMC.AUTD_RPS_CVC steht hier fur C.SMC.AUTD_RPS_CVC.R2048, C.SMC.AUTD_RPS_CVC.E256 und den
optionalen C.SMC.AUTD_RPS_CVC.E384 der Spezifikation des Objektsystems der-§IN&5)|.
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Benutzer des| Beschreibung Sicherheitsattribut
Anwendungskon
nektors
Kommandos des EVG verarbeit
werders’.
eGK Chipkarte, die durch dereEVG | Identitat: ICCSN
identifiziert und sich gegenibs Aythentisierungsreferenzdaten
dem anderen Chipkartemit CVC | mit Rollenkennung;
und privaten Schliussel oder dav| offentlicher  Schliissel  un
abgeleiteten symmetrischeg CHA. bzw. CHATINn dem CVC
Schlusseln als eGnggenpbe C.eG’K.AU.T CVCE als eGK
CMS _o_der VSDMFachdiens gegenuber anderen Chipkartel
authentisiert. )
SK.CM&? als eGK gegenibe
einem CMS,
SK.VSD0 als eGK gegenube
einem VSDMFachdienst
HBA Chipkarte, die durch derEVG | Identitat:
identifiziert und sich gegenib¢ . |ccsN
dem EVG mit CVC und private| eindeutige Referenz dd
Schlussel oder davon abgeleitet Signaturschliissdhhabers fii

symmetrischen Schlésln als HBA
authentisiert. Der HBA dient als
QSEE mit  Signaturschliisse
Prk.HP.QES!, Trager des
Entschlisselungsschlissels y
PIN-Empféanger.

die zu signierenden Daten ul
Entschlisselungsschlisselinh;
ers fur zu verschhkselnde
Daten3?

Authentisierungsreferenzdaten
mit Rollenkennung: offentlicher
Schlissel undggf. CHA, bzw.
CHAT in den Zertifikaten

C.HPC.AUTR_CV@? als HBA
gegenuber SMC und eGK,

27 Beispiel fur die Interaktion EVG/Benutzer tber die eHe#&l#ntenterminals ist die lokale oder entfernte FNMgabe.

Das Lesen von Versieltenstammdaten erfolgt unter Steuerung der Einsatzumgebung (z. B. des Clientsystems), die durch

den EVG nur kontrolliert, aber nicht gesteuert wird.

28C.eGK.AUT_CVCsteht hier fuIC.eGK.AUT_CVCR2048 undC.eGK.AUT_CVCE256 sowie den optionalen
C.eGK.AUT_C/C.E384 der Spezifikation des Objektsystems der e&lK [

29 SK.CMS steht hier fiir SK.CMS.AES128 und den optionalen SK.CMS.AES256 der Spezifikation des Objektsystems der

eGK [81].

30 SK.VSD steht hier fiir SK.VSD.AES128 und den optionalen SK.VSD.AES256 der Spezifikation des Objektsystems der

eGK [81].

31prk.HP.QES steht hier fiir Prk.HP.QES.R2048 und die optionalen PrK.HP.QES.R3076 der Spezifikation des

Objektssystems32).

32 purch organisatorische Maflinahmen ist sicherzustellen, dass die Identitdt des Benutzers des Clientsystems und die

Identitét des Signaturschlissehabers der zu signierenden Daten eindeutig einander zugeordnet wird.

33C.HPC.AUTR_CVC steht hier fur CCHPOQUR_CVC.R2048 und C.HPC.AUTR_CVC.E256 sowie den optionalen
C.HPC.AUTR_CVC.E384 der Spezifikation des Objektsystems des [[BBA
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Benutzer des| Beschreibung Sicherheitsattribut
Anwendungskon
nektors

C.HPC.AUTD_SUK_CV@Hals

QSEE fur Stapelsignatur uni

PIN-Empfanger

C.HP.ENC als Trager des da

gehdrigen Entschlisselung

schlissels Prk.HP.ENC.
Optionale
Authentisierungsreferenzdate3®:

PuK.RCA. ADMINCMS.CS.E2
56 des CMS gegentuber einer

HBA.
SK.CMS.AES128 bzw.
SK.CMS.AE256 und
SK.CUP.AES128 bzw.
SK.CUP.AES256 zur
gegenseitigen Authentisierur
zwischenCAMS undHBA.

HBAX Sammelbegriff fir den HBA, de| Identitat:

HBA-gSig und den ZOE2.0. - ICCSN

eindeutige Referenz de
Signaturschlissdhhabers  fir
die zu signierenden Daten ul
Entschlisselungsschlisselinh;
ers fuor zu verschlisseln(
Daten.

SMC-B Chipkarte, die durch derEVG | Identitat: ICCSN

identifiziert und sich gegentb¢ Aythentisierungsreferenzdaten
dem EVG mit CVC und private| mit Rollenkennung: 6ffentlicher
Schlussel oder davon abgeleite{ schiiissel undggf. CHA, bzw.

symmetrischen  Schlisseln 3§ CHAT in den Zertifikaten
SMC-B authentisiert. Die SM@® | C.SMC.AUTR_CV@#

kannin Ubereinstimmung nbiden
Rechten des Kartenhalteas PIN-
Empfanger, Trager des privat{ -

als
SMC-B gegeniiber einer eGK,

C.SMC.AUTD_RPE_CVE€ als

34C.HPCAUTD_SUK_CVC steht hier fur C.HP@GUTD_SUK_CVC.R2048 und C.HPBUTD_SUK_CVC.E256 sowie
den optonalen C.HPQAUTD_SUK_CVC.E384 der Spezifikation des Objektsystems des HEZA

35GemaR der Spezifikation des Objektsystems des HBA Kap. 5.3.16 und 5.3.17, mussen die Objekte bei der
Initialsierung anglegt und bei der Personalisierung nur die Schlussel personalisiert werden, die tatsachlich bendtigt
werden. Sie werden fiir die Kartenadministration durch das CMS genutzt. Die asymmetrische Kartenadministration setzt
asyemtrische Schliisselpaare der Kadraws. Die symmetrische Kartenadministration erfordert einen gegenseitige
Authentisierung mit MUTUAL AUTHENTICATION zwischen Karte und CMS.

36C.SMC.AUTR_CVC steht hier fur C.SMC.AUTR_CVC.R2048 und C.SMC.AUTR_CVC.E256 sowie den optionalen
C.SMC.AUTR_CVC.E38 der Spezifikation des Objektsystems der SBI{B3]
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Benutzer des| Beschreibung Sicherheitsattribut
Anwendungskon
nektors

Entschliselungschlisels Trager SMC-B und PINEmpfanger
des privaten Signaturschliissels, { . CHCILAUT  X.509-Zertifikat
privaten Schlissels zur CWV( flr die ClientServet
Authentsierung gegenuber der Authentisierung

eGK und des privaten Schieds Optionale

zur X.509Authentisierungs Authentisierungsreferenzdaterss:

schlissels gegéber externer
Gegenstellen verwendeferden ; PUK'RCA'ADMlNCM__S'CS'EZ
56 des CMS gegenuber eing

SMC-B.

SK.CMS.AES128 bzw.
SK.CMS.AES56 und
SK.CUP.AES128 bzw.
SK.CUP.AES256 zur

gegenseitigen Authentisierur
zwischenCAMS und SMC-B.

HSM-B Hardwaresicherheitsmodul, d| Identitat: ICCSN

durch den EVG identifiziert un{ aythentisierungsreferenzdaten
sich gegenuber dem EVG mit CM mit Rollenkennung: offentlicher
und privaten Schlussel als SB1| schiiissel undggf. CHA, bzw.
authentisiert. DeHSM-B wird als CHAT in den Zertifikaten

Trager des privaten Entschill C SMC.AUTR CV@? als
selungsschlissels, Trager ¢ SII\/IC-B.gegenaber einer eGK,

privaten Signaturschlissels, d¢
C.SMC.AUTD_RPE_CV®als

privaten Schlissels zur CW(Q - -
Authentisierung  gegentiber d SMC-B und PINEmpfanger

eGK und des privaten Scisiels| - C.HCLAUT  X.509-Zertifikat
zur X.509Authentisierungs|  fur die ClentServer
schliissels  gegeniiber exterrr  Authentisierung,

Gegenstellen verwendet.

Ein H9V-B kann mehrere SMBs
reprasentieren.

Tabelle 5: Benutzer desAnwendungskonnektors

37C.SMC.AUTD_RPE_CVC steht hier fir C.SMC.AUTD_RPE_CVC.R2048, C.SMC.AUTD_RPE_CVC.E256 und den
optionalen C.SMC.AUTD_RPE_CVC.E384 der Spezifikation des Objektsystems der-§SN&5] bzw. der SMCB [83]

38 GemaR der Spezifikation des Objektsystems der &ME83], Kap. 5.3.15 und 5.3.16, mussen die Objekte bei der
Initialsierung angelegt und bei der Personalisigraour die Schllissel personalisiert werden, die tatséchlich benétigt
werden. Sie werden fiir die Kartenadministration durch das CMS genutzt. Die asymmetrische Kartenadministration setzt
asyemtrische Schliisselpaare der Karte voraus. Die symmetrische Kanitéistdtion erfordert einen gegenseitige
Authentisierung mit MUTUAL AUTHENTICATION zwischen Karte und CMS.

39C.SMC.AUTR_CVC steht hier fiir C.SMC.AUTR_CVC.R2048 und C.SMC.AUTR_CVC.E256 sowie den optionalen
C.SMC.AUTR_CVC.E384 der Spezifikation des Objektsyns der SMB [83]

40C.SMC.AUTD_RPE_CVC steht hier fur C.SMC.AUTD_RPE_CVC.R2048, C.SMC.AUTD_RPE_CVC.E256 und den
optionalen C.SMC.AUTD_RPE_CVC.E384 der Spezifikation des Objektsystems der-§IM@Bn. der SMCB [83]
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Benutzer Beschreibung

Signaturschlissel Der  Signaturschlisséhhaber ist der legitime Benutzer d
Inhaber (HBA) Signaturschlissels eines HBA agalifizierte Signaturerstellungseinhe
(Authentisierung mit PIN.QES)

Kartenhalter dey HBA-Inhaber fir alle Funktionen des HBA aul3er der Signaturfunk
HBA (Authentisierung mit PIN.CH)

Kartenhalter de| Kartenhalteftr Funktionen der SM@ (Authentisierung mit PIN.SMC)
SMC-B

Versicherter eGK-Inhaber fur dieAuthentisierung, dig€entschlisselungsfunktionnd
die NachrichtenauthentisierungAuthentisierung mit PIN.CH ode
ReferenzPIN41)

KT-Benutzer Benutzer des eHealtkartenterminals.

Tabelle 6: Benutzer anderer Komponenten in der IFUmgebung
3.2. Bedrohungen

3.2.1. Gegen den Netzkonnektor gerichtete Bedrohungen

Die folgenden Bedrohungesinddem SchutzprofiBSI-CC-PR0097 [69] entnommen

3.2.1.1. Auswahl der betrachteten Bedrohungen

Der Netzkonnektor muss solche Bedrohungen abwehren, die durch die Einfuhrung der
Telematikinfrastruktur neu entstanden sind.

Der Netzkonnektor kann nicht verhindern, da€8.zin Einbrecher nachts in eine Arztpraxis
eindringt und dort lokal gespeicherte medizinische Datel8. (Patientenakten auf Papier
oder auch elektronische Patientenakten in ungeschititmtsysteren) entwendet dies
war auch vor Einfihrung der elektronischen Gesundheitskarte und der Telefrasikuktur
schon moglich. Der Netzkonnektor ssuaber verhindern, dass Angreifer Zugriff auf Daten
neuer Qualitat oder neuer Quantitat erhalten, etwa durch unbemerktes Mitlesen elektronischer
Daten oder durch den unbefugten Zugriff auf Daten in der Teleimfagiktruktur. Die
potentiellen Fortschrigt fir den Angreifer, die es zu verhindern gilt, liegen entweder
1 im Datenformat €lektronische Speicherung statt Papier, da so die Kopie,
Weiterverarbeitung und Auswertung stark vereinfacht ward)

1 in der Datenmenge (Zugriff alaten aller Versichertestat Zugriff auf Daten der
Versicherten nur eines Leistungserbringer®(znur einer Arztpraxis), bzw. Zugriff
auf alle Daten eines Versichertdtiber mehrere Leistungserbringer hinweg) statt
Zugriff nur auf die Daten, die bei einem Leistungserbringer ilfvevorliegen),

1 in der Tatsache, dass der Zugriff nicht oder nur schwer bemerkt werden kann, so dass
evtl. Uber lange Zeitrdume hinwagbemerkDaten gesammelt werden kénnen, oder

41 MRPIN.home wird nur auerhalb der Tl verwendet.

42 Allerdings verarbeiten auch schon vor der Einfiihrung der elektronischen Gesundheitskarte viele HBA
Inhaber Patientendaten elektronisch.
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1 in der Tatsache, dass dangreifer nur einer sehr geringen Gefahr ausgesst,
weil der Angriff z.B. aus dem Ausland tber das Internet durchgefiihrt werden kann,
wobei ein deutlich geringeres Risiko der Strafverfolgung besteht.

Die Einfihrung der Telematikinfrastruktur ist durch folgende Eigenschaften gekennzeichnet:

9 Datenliegen in elektronischer Form vor und werden elektronisch gespeichert.

M In der zentralen TelematikinfrastrukiRtattform werden medizinische und
Sozialdaten durchgeleitet.

{1 Die Ubertragung von Daten zwischen Leistungserbringer und zentraler
Telematikinfrastuktur-Plattform erfolgt unter Nutzung potentiell unsicherer
Transportnetze.

Fur den Zugriff aus den lokalen Netzen der Leistungserbringer zu Diensten im Internet kann
der NK als Gateway agierth Durch die Nutzung des Internet sind die Daten und
Anwendungen in den lokalen Netzen Gefahren ausgesetzt, die aus den Bedrohungen im
Zusammenhang mit Schwachstellen der Systeme, Anwendungen etc. und deren Benutzung
resultieren. Der Schutz dieser Komponenten erfolgt nicht durch den NK, sondern durch eine
Kombination von MalRnahmen in den lokalen Netzen und Systemen der Leistungserbringer
(Virenscanner) mit MaRnahmen am Interdegangspunkt (SIS bzw. Firewall). Im Fall der
Nutzung des NK als Gateway muss dieser sicherstellen, dass die Ubertragenen Daten vom
bzw. zum Internet ausschlie3lich tGber die Komponente SIS geroutet werden und dass die
Vertraulichkeit und Integritat dieser Daten bei der Ubertragung zwischen NK und SIS
geschutzt ist.

Dies fuhrt zu folgenden Angriffspunkten:

1. Die Vertraulichkeit oder Integét von Tl-Daten die in der zentralen Telematik
infrastrukturPlattform bzw. den Bestandsnetzen gespeichert sind, wird bedroht.
Dies kann physisch voOrt oder logisch tber Netzwerkverbindungen erfolgen.
Dieser Angriff kann durch den Netzkonnektor nicht verhindert werden, sondern
muss durch eine Kombination von lokalen Mal3hahmen und MalRRnahmen bei der
Ubertragung durch die VPN Konzentratoren abgewehbrten.

2. Die Vertraulichkeit oder Integritdt vo@S-Daten die lokal beim Leistungserbringer
gespeichert sind, wird bedroht. Hier ist insbesondere deeldszu erwahnen, dass
die IT-Systeme des Leistungserbringers madglicherweise an unsichere
Transportnetze (B. Internet) angeschlossen werden kénnen und Uber diesen Weg
Angriffe moglich sind. Der Netzkonnektor muss eine sichere Anbindung an die
zentrale EBlematikinfrastruktwPlattform bereitstellen. Zudem muss der Konnektor
die Verbindung zwischen dem lokalen Netzen des Leistungserbringers und dem
Internet tiber einen Sicheren Internet Service (SIS) féiten

43 Laut KonnektorSpezifikation (Kapitel 2.7)76] ist ein Szenario vorgesehen, das die Verwendung eines
anderen InterneGateways gestattdh diesem Fall ist die Nutzung des SIS optional.

44 Dies ist jedoch abhangig vom Eins@zenario und der daraus resultierenden Konfiguration des Konnektors
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3. Die Vertraulichkeit oder Integritdt voWPN-DatenTI, die zwischen dem lokalen
Leistungserbringer und der zentralen TelematikinfrastreRtattform Ubertragen
werden, wird bedroht. Daten kénnensp@ mitgehdrt oder sogar aktiv verandert
werden. Als Teil eines solchen Angriffs kann beim Etablieren des sicheren Kanals
(VPN-Tunnel) zwischen lokalem Leistungserbringer  und zentraler
TelematikinfrastruktwPlattform eine falsche Identitdt vorgetduscht tauf diese
Weise die Vertraulichkeit oder Integritat von Daten kompromittiert werden.

4. Die Vertraulichkeit oder Integritat vo¥PN-DatenSIS, die zwischen dem lokalen
Leistungserbringer und der8icheren Internet Servicébertragen werden, wird
bedroht. Daten kdnnen passiv mitgehért oder sogar aktiv verandert werden. Als Teill
eines solchen Angriffs kann beim Etablieren des sicheren Kanals-{VBhel)
zwischen ékalem Leistungserbringer und deBicheren Internet Serviceine
falsche ldentitat vorgetauscht und auf diese Weise die Vertraulichkeit oder Integritat
von Daten kompromittiert werden.

Die wesentlichen vom Netzkonnektor abzuwehrenden Bedrohungen sind also

1 Angriffe aus dem Transportnetz gegenKdmponenten des Leistungserbringers
oder auch gegen den Netzkonnektor selbst (mit Z@&b-Daten siehe
T.NK.remote_ EVG_WANuUndT.NK.remote_EVG_LAN,

1 Angriffe aus dem Transportnetz auf die Dateniibertragung zwischen dem lokalen
Netz des Leistungserbringer und der zentralen Telematikinfrastialdtiform (mit
Ziel VPN-DatenTlI, sieheT.NK.remote VPN_Data hier sind die Vertraulichkeit
und Integritat der Ubertragenen Daten sowie die Authentizitét von Sender und
Empféanger bedronht.

1 Angriffe aus dem Transportnetz auf die Dateniibertragung zwischen dem lokalen
Netz des Leistungserbringer und deSicheren Internet Servicégmit Ziel VPN-
DatenSIS anzugreifen, siehe T.NK.remote_VPN_Dafa hier sind die
Vertraulichkeit und Integritat der Ubertragenen Daten bedroht.

1 Lokale Angriffe auf die Integritit des  Netzkonnektors  (siehe
T.NK.local_ EVG_LAN mit dem Ziel, dessen Sicherheitseigenschaften zu
schwéachen oder zu verandern.

Schliel3lich erlaubt daketzkonnektolokale und optional auch entfernte Administration, die
ebenfalls das Ziel von Angriffen sein kann (siefeNK.local_admin_LAN und
T.NK.remote_admin_WAIN

3.2.1.2. Liste der Bedrohungen

Die folgende Abbildung4 zeigt die beschriebenen externen Einheiten, Objekte und
Angriffspfade (nummerierte Pfeile) im Zusammenhang.

Der Anwendungskonnektor wird in dieser Abbildung nicht dargestellt, da es mehrere
topologische Moglichkeiten der Anordnung des AnwendungskonnekioRelation zum
Netzkonnektor gibt (siehe audkbbildung 2in [69], Abschnitt1.3.2, und Abbildung 4 in

[69], Abschnitt7.6.3 . Das K2 sltrctheernf aAcleiN st el |t ent wede
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Anwendungskonnektor dar oder schitzt den Anwendungskonnektor durch einen LAN
seitigen Paketfilter.

3
3.2
4.2
physikalische Hiille des NK
— "
Tl - VPMN-Konzentrator
— < § Ie ! "\ Datenim [} . e > Internet
T
j | C : Netz- £ | ./ Yriunne [/ service (SIS)
konnektor Transportnetz
£ > — - (NK) % N Datenim VPN-Konzentrator
Clientsystem — 2 | WPN-Tunnel M | Telematik- [ —
mit CS-Daten < > 8 (\\_ - Infratsruktur (T1)
s - sentrale 1 Bestands-
LAN H ] netze
externg 1 . ;
Dienste <—=—— Angriffspfad mit Nr.
e (NI Ad ministrator Y <«—> Datenfluss
o eeieeeeees Administration

Abbildung 4: Externe Einheiten und Objekte im ZusammenhangAngriffspfade
Zusatzlich zu den ibbildung4 visualisierten Angriffspfaden (Nr. 1 bis Nr. 6) bzw. den
zugeordneten Bedrohungen kdnnte ein Angreifer

1 unbemerkt ganze Konnektoren durch Nachbauten erséta¢l.Counterfei} oder

1 die Kommunikation mit netzbasierten Diensten (Bezug von Sperrlisten fur
Gultigkeitsprufung von Zertifikaten,Zeitsynchronisation, DNS) manipulieren
(T.NK.Zert_Pruf T.NK.TimeSyng T.NK.DNS).

Die Bedrohungen werden im restlichen Dokument mit den folgenden Bezeichnern
referenziert:

Angriffspfad Bezeichner Beschreibung
auf Seite

Nr. 1 T.NK.local EVG_LAN 64

Nr. 2 T.NK.remote_ EVG_WAN 65

Nr. 3.1 T.NK.remote_ EVG_LAN 65

Nr. 3.2 T.NK.remote_ EVG_LAN 65

Nr. 4.1 T.NK.remote_VPN_Data 66

Nr. 4.2 T.NK.remote_VPN_Data 66

Nr. 5 T.NK.local_admin_LAN 66

Nr. 6 T.NK.remote_admin_WAN 67
Konnektornachbauten | T.NK.counterfeit 67
Zertifikatsstatusabfragen T.NK.Zert_Pruf 67
Zeitsynchronisation | T.NK.TimeSync 68
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Angriffspfad Bezeichner Beschreibung
auf Seite
DNS-Manipulation T.NK.DNS 68

Tabelle 7: Kurzbezeichnerder Bedrohungen
In den folgenden Abschnittemerden die Bedrohungen genauer beschrieben.

Die Angriffe, deren Bezei cTNKwgal EM@G EAN Wa r t Al
T.NK.local_admin_LAN nehmen an, dass der Angreifer lokal in den Raumlichkeiten des
Leistungserbringers agiert, setzen also einen unbefugten physischen Zugriffemuf
Netzkonnektor (zB. Einbruch) voraus. Dabei wird angenommen, dass Personen, die
berechtigten Zugang zu vor physischen Zugriff gesdbiitzZBereichen des Leistungs
erbringers haben, entweder vertrauenswitdiqnd (so dass von ihnen keine Bedrohungen
ausgehen, B. Arzt selbst, Servicetechniker, einige Angestellte) oder dass der physische
Zugriff durch den Leistungserbringer geeignet beschréankt wirB. (Patienten durfen zwar
Wartezimmer und Behandlungsraeinbetreten, aber nicht auf den gesicherten Bereich
zugreifen in  welchem der Konnektor aufbewahrt wiid siehe die Annahme
A.NK.phys_Schuty

DieAngri ffe, deren Bezei chnelNKrdnaotee EV®OWAN Ar em
T.NK.remote EVG_LAN T.NK.remote_VPN Data und T.NK.remote_admin_WAIN

nehmen an, dass der Angreifer tUber keinen solchen physischen Zugriff auf Gerate erlangt,
sondern dass die Angriffe ausschliel3lich Uber das TransportnBtzliiternet) erfolgen.

Die Angriffe, deren Bezei (TINKIagal admins LANVOd t A a
T.NK.remote_admin_WAIN nehmen an, dass ein Angreifer die
Administrationsschnittstelle(n) des Netzkonnektors ausnutzt, um unbefugt
Sicherheitseinstellungen zu verandern oder zu deaktivieren.

T.NK.local EVG_LAN

Ein Angreifer dringt lokal in die Raumlichkeiten des Leistungserbringers ein und greift den
Netzkonnektor Uber dessen LABthnittstelle an. Ziel bzw. Motivation des Angriffs ist es,

o den Netzkonnektor zu kompromittieren, umm Netzkonnektor gespeicheste
kryptographisches SchlisselmateriaManagemenDaten Authentisierungs
geheimniss@indzu schiitzende Daten der Tl und 8astandsnetze im Netzkonnektor
in Erfahrung zu bringen,

0 den Netzkonnektor so zu manipulieren, dass zuklnftig vertrauliche zu schitzende
Daten der Tl und der Bestandsnetrmad zu schitzende Nutzerdatevéhrend der
Ubertragunckompromittiert werden kénnen, oder

o0 den Netzkonnektor so zu manipulieren, dass zukinftig zu schiitzende Daten der Tl und
der Bestandstze und zu schiutzende Nutzerdatewzhrend der Ubertragung
unbemerkt manipuliert werden kénnen.

45 genauer: vertrauenswirdig im Umfeld des Netzkonnektors bzw. im Rahmen der Bedrohungen, die der
Netzkonnektor abwehren kann; Angriffe auf das Gesgstem werden hier nicht betrachtet.
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Fur diesen Angriff kann der Angreifer sowohl vorhandeneSysteme im LAN des
Leistungserbringers nutzen alsuch eigene (B. Notebook, Netbook, PD®
Smartphone/Handy) mitbringen.

Nicht vom Anwendungskonnektor generierter direkter Verkehr aus dem LAN kdnnte an die
Telematikinfrastrukturdienste fur Dienste gem&®®ga SGBV gelenkt werden.

Einen Spezialfaldieses Angriffs stellt das Szenario dar, dass eiBy3tem im LAN durch
lokale Kontamination mit bosartigem Code verseucht wird und danach Angriffe gegen den
Netzkonnektor an dessen LAdeitiger Schnittstelle vornimmt. Lokale Kontamination
bedeutet dabegass ein lokaler Angreifer den bdsartigen Code direkt auf d&ydiem im

LAN aufbringt, beispielsweise durch Wechseldatentrager (CD,-Bt&i, etc.).

Ebenfalls betrachtet werden Angriffe, bei denen ein Angreifer den Netzkonnektor durch
manpulierte Adrufe aus demClientsysterdNetz in einen unsicheren Systemzustand zu
bringen versucht.

T.NK.remote_ EVG_WAN

Ein Angreifer greift den Konnektoaus dem Transportnetz heraus an. Der Angreifer nutzt
Fehler des Netzkonnektors aus, um den Konnektor zu kompromittigrenallen Aspekten
wie in T.NK.local EVG_LAN beschrieben. Der Angreifer greift den Netzkonnektor
unbemerkt Uber das Netzwerk an, um unautorisierten Zugriff auf weitere Werte zu erhalten.

T.NK.remote_ EVG_LAN

Ein Angreifer greift den Konnektor aus dem Transportnetz bzw. Internet heraus an. Ziel ist
wieder eine Kompromittierung des Konnektors, mit allen Aspekten wie bereits in
T.NK.local EVG_LAN beschrieben. Im Gegensatz zur Bedrohung
T.NK.remote_ EVG_WANist das Ziel jedoch nicht, den Netzkonrmkidirekt an seiner
WAN-Schnittstelle anzugreifen, sondern Uber den Netzkonnektor zunachst Zugriff auf das
lokale Netz des Leistungserbringers (LAN) zu erhalten, um dort Ghientsystemzu
kompromittieren und mdglicherweise im Anschluss daran den Konnektor von dessen LAN
Seite her anzugreifen. Die Kompromittierung eir@gntsysters ist gegeben, wenn ein
Angreifer aus dem Transportnetz bzw. dem Internet unautorisiert auf personenbezogene
Daten imClientsysteneugreifen kann oder wenn der Angreifer €hentsystemerfolgreich

und unbemerkt manipulieren kann.

Hierzu werden iAbbildung4 zwei Angriffspfade unterschieden:

Im Fall von Angriffspfad 3.1 nutzt der Angreifer Fehler des Netzkonnektors aus, wondie
Netzkonnektor als Sicherheitsfunktion erbrachte Trennung der Netze (Transportnetz / LAN)
zu Uberwinden. Bereits eine Uberwindung dieser Trennung stellt einen erfolgreichen Angriff
dar. Wird dartber hinaus in der Folge Uber die L8&hnittstelle des Korektors
unerwinschtes Verhalten herbeigefiihrt, so stellt dies eine erfolgreiche Fortfiilhrung des
Angriffs dar.

Im Fall von Angriffspfad 3.2 nutzt der Angreifer Fehler in der Sicherheitsfunktion des
Sicheren Internet Serviaus, um Uber den VRNunnel Zugriff auf IFSysteme im LAN zu
erlangen. Dabei kann auch der Netzkonnektor Uber dessen LAN Interface angegriffen werden.

Einen Spezialfall dieses Angriffs (Anfjspfad 3.1 oder 3.2) stellt das Szenario dar, dass ein
IT-System im LAN vom Transportnetz bzw. Internet (WAN) aus mit bdsartigem Code

46 Personal DigitaAAssistant
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verseucht wird und in der Folge Angriffe gegen den Konnektor an dessenrseéifiper
Schnittstelle vornimmt. Ein FSysten im LAN kdnnte vom Transportnetz aus mit bésartigem
Code verseucht werden, wenn der Netzkonnektor keine effektive Netztréhawigschen
WAN und LAN leistet.

Betroffene zu schitzende Werte sind

zu schiitzende Daten der T1 und der Bestandsme&ibheend deUbetragung
zu schiitzende Nutzerdaten wahrend der Ubertragung

zu schitzende Daten der Tl und der Bestandsnetze im Clientsystem
Clientsystem, Anwendungskonnektor

zu schitzende Daten der Tl und der Bestandsnetze im Netzkonnektor
kryptographisches Schlisselmaterial

Authentisierungsgeheimnisse

ManagemenbDaten (wahrend ihrer Speicherung im Netzkonnektor)
Sicherheitd_og-Daten

o

O O0OO0OO0OO0OO0OO0O0o

T.NK.remote_VPN_Data

Ein Angreifer aus dem Transportnetz hort Daten ab oder manipuliert Daten unbemerkt, die
zwischen dem Konnektor und der zentralen Telematikinfrastri#aitform (Angriffspfad

4.2 ausAbbildung4) oder zwischen dem Konnektor und dedicheren Internet Service
(Angriffspfad 4.1 aug\bbildung4) tbertragen werden.

Dies umfasst folgende Aspekte:

Ein Angreifer gibt sich dem Netzkonnektor gegenuber als YBNzentrator aus (evtl. auch
marntin-the-middle-Angriff), um unautorisierten Zugriff auf vor@lientsystemibertragene
Daten zu erhalten.

Ein Angreifer verandert verschlisselte Daten wahrend der Ubertragung unbemerkt.
Betroffene zu schitzende Werte sind:

0 zu schutzende Daten der Tl und dertBedsnetzevahrend der Ubéragung
0 zu schitzende Nutzerdaten wahrend der Ubertragung
o in der zentralen TelematikinfrastrukiBtattform gespeicherte Daten

T.NK.local_admin_LAN

Ein Angreifer dringt lokal in die Raumlichkeiten des Leistungserbringers einverihdert

(im Rahmen lokaler Administration) sicherheitsrelevante Einstellungen des Netzkonnektors.
Dies kann dem Angreifer einerseits dadurch gelingen, dass der Netzkonnektor das Verandern
von sicherheitsrelevanten Einstellungen nicht hinreichend schiimat Sinne einer
Zugriffskontrolle), oder andererseits dadurch, dass sich ein Angreifer erfolgreich als
Administrator ausgeben und mit dessen Berechtigungen agieren kann (im Sinne einer
Authentisierung/Autorisierung). Ziel des Angreifers kann es seingeBieftsfunktionen des
Netzkonnektors zu deaktivieren g&. Abschalten der Verschlisselung auf dem WRahal

oder Erlauben bzw. Erzwingen kurzer Schlissellangen), die Integritat des Netzkonnektors
selbst zu verletzen, Schlissel auszulesen, um damit Zagfifjeschiitzte Daten zu erhalten
oder auch die Grundlagen fir weiteren Missbrauch zu légestwa durch Einspielen

47 Das setzt ein entsprechendes Einsatzszenario des Konnektors voraus, bei dem die Kommunikation zum
Internet Gber den Netzkonnektor erfolgt.
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schadhafter Software, welche Kopien aller vom Netzkonnektor tbertragenen Daten am VPN
Tunnel vorbei zum Angreifer spiegelt.

Diese Bedrohungmfasst auch folgende Aspekte:
Ein lokaler Angreifer bringt schadhafte Software auf den Netzkonnektor auf.

Ein lokaler Angreifer greift unautorisiert auf genutzte kryptographische Schlissel im
Arbeitsspeicher des Netzkonnektors zu.

Ein lokaler Angreifer daktiviert die Protokollierungsfunktion des Netzkonnektors.

Ein lokaler Angreifer spielt ein Backup eines anderen Konnektors ein und tberschreibt damit
Daten (etwa Konfigurationsdaten).

Ein lokaler Angreifer kann mit modifizierten Konfigurationsdaten beispieise per
dynamischem Routing den Netzwerkverkehr umleiten.

T.NK.remote_admin_WAN

Ein Angreifer verandert aus dem Transportnetz heraus sicherheitsrelevante Einstellungen des
Netzkonnektors (im Rahmen zentraler Administration). Dies kann dem Angreifnseits
dadurch gelingen, dass der Netzkonnektor das Verandern von sicherheitsrelevanten
Einstellungen nicht hinreichend schitzt bzw. an seiner VW&&Nnittstelle verfugbar macht

(im Sinne einer Zugriffskontrolle), oder andererseits dadurch, dass sicngreifer
erfolgreich als Administrator ausgeben und mit dessen Berechtigungen agieren kann (im
Sinne einer Authentisierung/Autorisierung). Der Angreifer verfolgt dieselben Ziele wie unter
T.NK.local_admin_LANbesprochen.

Diese Bedrohung umfasst auch folgende Aspekte:
Ein Angreifer aus dem Transportnetz bringt schadhafte Software auf den Netzkonnektor auf.

Ein Angreifer aus dem Transportneggeift unautorisiert auf genutzte kryptographische
Schlissel im Arbeitsspeicher des Netzkonnektors zu.

Ein Angreifer aus dem Transportnetz deaktiviert die Protokollierungsfunktion des
Netzkonnektors.

T.NK.counterfeit

Ein Angreifer bringt gefalscht&letzkonnektoren in Umlauf, ohne dass dies vom VPN
Konzentrator erkannt wifd Der Angriff kann durch den unbemerkten Austausch eines
bereits im Einsatz befindlichen Geréats erfolgewozu in der Regel ein Eindringen in die
Raumlichkeiten des Leistungsermes erforderlich isti oder bei der Erstauslieferung
durchgefihrt werden. Der Angreifer verfolgt dieselben Ziele wie unter
T.NK.local_admin_LANbesprochen.

T.NK.Zert_Pruf

Ein Angreifer manipuliert Sperrlisten, die im Rahmen der Gliltigkeitsprifung von Zertifikaten
zwischen dem Netzkonnektor und einem netzbasierten Dienst (siel@ENK.PKI)

48 Der Netzkonnektor kann seinen eigenen Diebsidbl das IJmlauf-Bringen gefélschter Geréate nicht
verhindern; die Authentizitéat des Netzkonnektors muss letztlich derK@éttentrator sicherstellen. Der
Netzkonnektor kann aber zum Erkennen solcher Angriffe beitragen, indem er sich gegentiber dem VPN
Konzentrator authentisiert. Daher zielt die BedrohtingK.counterfeitauf dasunbemerktd-alschen bzw.
Austauschen von Netzkonnektoren.
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ausgetauscht werdgWert: zu schutzende Daten der Béi der Ubertragugum mit einem
inzwischen gesperrten Zertifikat unautorisierten Zugriff auf Systeme und Daten zu erhalten.
Ein bereits gesperrtes Zertifikat wird deidetzkonnektor gegeniiber als noch gultig
ausgegeben, indem eine veraltete oder manipulierte Sperrlisedtwertd. Dazu kann der
Angreifer Nachrichten deSperrlistenVerteilungspunktsmanipulieren oder sich selbst als
dieserVerteilungspunkiausgeben.

T.NK.TimeSync

Ein Angreifer manipuliert Nachrichten, die im Rahmen der Zeitsynchronisation zwischen dem
Netzkonnektorund einem netzbasierten Dienst (Zeitdienst) ausgetauscht werden gibt

sich selbst als Zeitdienst gusm auf demNetzkonnektordie Einstellung einer falschen
Systenzeit zu bewirken.

T.NK.DNS

Ein Angreifer manipuliert aus dem Transportnberaus Antworten auf DN&nfragen zu
externen DNSServern. Dies kann einerseits Anfragen des Netzkonnektors betreffen, wenn
dieser vor dem Aufbau von VRKanélen die Adresse des VR{bnzentrators der Tl oder
des SIS ermitteln will. Im Ergebnis wird keindey eine falsche Adresse ausgeliefert, so dass
der Netzkonnektor ggf. die VRMerbindung zu einem gefalschten Endpunkt aufbaut, der
beispielsweise eine geféalschte zentralePHttform vorspiegeltDadurch werden dieu
schutzende Daten der Tl und der Beslsnetzewahrend der Ubéragung zwischen
Konnektor und zentraler TetfatikinfrastrukturPlattform bedroht.Andererseits kdnnen
gefalschte DNS&Antworten auch beim Intern&ugriff von Clientsystemen der
Leistungserbringer auftreten. In einem solchearfario konnte der Angreifer den Zugriff der
Clientsysteme auf manipluierte Systeme umle{i#fert: zu schitzende Nutzerdaten wahrend
der Ubertragung zwischen Konnektor und sicherem Internet SgruiteClientsysteme mit
bdsartigem Code zu infizieren, ddann das lokale Netz, den Netzkonnektor und die zu
schiutzenden Werte bedroht.

3.2.2. Gegen denrAnwendungsonnektor gerichtete Bedrohungen

Uber die in Abschnit8.2.1 genannterBedrohungen hinaus definieraslSchutzprofil die
folgenderweiterenBedrolungengegen diezu schiitzenden Werte.

3.2.2.1. Kommunikation

T.AK.LAN.CS Datenubertragung im LAN abhdren und/oder manipulieren

Ein Angreifer hort im LAN zwischen deniKonnektor (inkl. Fachmodulen)und einem
Clientsystem Ubertragene Dateau(schiitzende Datgab underhalt so Kenntnis dieser Daten
und/oder manipuliert diese Daten.

Ein Angreifer gibt sich denKonnektor(inkl. Fachmodulenjgegeniiber als ein rechtfliges
Clientsystem aus (Vortauschen einer falschen Identitat).
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Diese Bedrohungen beziehen sich auf die Datenlbertragung in beiden Richtungen, also
sowohl vomKonnektor (inkl. Fachmodulen)zu einemClientsystem als auch von einem
Clientsystem zunKonnektor(inkl. Fachmodulen)

Anwendungshinweis 23: Die komplementare Bedhung des Vortduschens einer falsckemnektorldentitéat
gegeniber einem Cliesytstem muss durch eine erzwungene AuthentisierungKdesektos
durch da<Clientsystem abgewehrt werden und stellt somit keine Bedrohung gegétodeaktor
sonderngegen da€lientsystem darAbhéangig von dessen Konfiguration kann #@nnektordie
Abwehr dieser Bedrohungunterstiitzen indem er sich selbst gegenib@lientsystemen
authentisiertDaher wurde i AK.LAN.CSdi e For mul i er utnugn glei nnii bveei rdweenn ¢

T.AK.LAN.Admin Abhoren von Daten bei Adminstration

Ein Angreifer hort im LAN zwischen deniKonnektor und der Administrationskonsole
Ubertragene Daten ab und erhalt so Kenntnis dieser Daten und/oder manipuliert diese Daten
(ManagemenDaten bei der Ubertragung zum E)YGVeiterhin kénnen mitgehnittene und

ggf. modifizierte Daten zu eine spateren Zeitpunkt erneut zum EVG geschickt werden, um
auf diese Weise unautorisiert administrative Funktionen des EVG aufzurufen.

T.AK.WAN.TI Datenubertragung im WAN abhdren und/oder manipulieren

Ein Angreifer hort im Transportnetz (WAN) bzw. Zugangsnetz zwiscdem EVG und
einem Fachdiendibertragene Daterz schiitzende Datgmab und erhalt so Kenntnis dieser
Daten und/oder manipuliert diese Daten.

Ein Angreifer gibt sich einem Kommunikationspartgegeniber als der rechtméalige andere
Kommunikationspartner aus (Vortduschen einer falschen ldentitét).

Diese Bedrohungen beziehen sich auf die Datenlbertragung in beiden Richtungen, also
sowohl vom EVG zu einemachdiensals auch von eineachdienstumEVG.

Anwendungshinweis 24: Analog zu Anwendungshinweis 23gilt: Die komplementare Bedrohung des
Vortauschens einer falschéfonnektorldentitdt gegeniber einefachdienstmuss durch den
Fachdiens{erzwungene Authentisierung d€snnektos) abgewehrt werden und stellt damit also
keine Bedrohung gegen defonnektor sondern gegen deRachdienstdar. Der Konnektor
unterstutzt jedoch die Abwehr dieser Bedrohung, indem er sich selbst gegenuldeaaheiienst
authentisiert. Daher wurde MAK.WAN.TIdi e For mul i erung Ain beiden

T.AK. Kanal_Missbrauch Missbrauch bestehender Kommunikationskanéle

Ein Angreifer kann bestehende Kommuatiknskanéle missbrauchen Ein Angreifer
versucht, in bestehende Kommunikationskanale, etwa zwischen EVG und eHealth
Kartenterminal, zwischen EVG und Chipkarte oder zwischen EVG und Systemen der
zentralen THPlattform eigene Daten einzufiigen, um unauferis Einfluss auf die
Funktionalitat des EVG oder auf zu schiitzende Daten zu nehmen.

3.2.2.2. Terminaldienst
T.AK.LAN.eHKT  Abhdren/Manipulieren der Datentbertragung zwischen dem
Konnektor und den eHealth-Kartenterminals

Ein Angreifer hort im LAN zwischen dem Konrtek und einem eHealKartenterminal
Ubertragene Daten ab oder manipuliert diese Daten. Ein Angreifer gibt sich dem Konnektor
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gegenuber als ein rechtmalliges eHeldlihtenterminal aus (Vortauschen einer falschen
Identitat). Diese Bedrohungen beziehen siahdie Datentbertragung in beiden Richtungen,
also sowohl vom Konnektor zu einem eHedthrtenterminal als auch von einem eHealth
Kartenterminal zum Konnektor. Durch diese Bedrohung kénnen Daten der Chipkarten und
die Konnektor/eHKTKommunikation komprorttiert oder manipuliert werden.

3.2.2.3. Chipkartendienst

T.AK.VAD Abhdren/Manipulieren von Authentisierungsverifikationsdaten

Ein Angreifer versucht die VAD (d.h. die PIN oder PUK) eines Chipkartenbenutzers zu
kompromittieren oder zu manipulieren. Ein Angreiersucht insbesondere, die VAD bei der
vom EVG gesteuerten entfernten PBihgabe wahrend der Ubertragung zwischen dem PIN
Terminal und der Chipkarteferminal oder Uber das lokale Netz abzuhoéren oder zu
manipulieren.

3.2.2.4. Signaturdienst

T.AK.DTBS Einfligen/Manipulieren von zu signierenden Daten

Ein Angreifer kann Daten ohne die oder entgegen der IntentionSagsturschlissel
Inhabes durch diequalifizierte Signaturerstellungseinheitier andere Chipkarten signieren
lassen. Dies kann durch Einfligen, Verdnderung oder Ersetzen von zu signeBaten in
einem Stapel zu signierender Datssi der Ubertragung zwischéfonnektorund Chipkarte
(HBA bzw. SMGB) erfolgen.

3.2.2.5. Manipulation und Missbrauch

T.AK.Mani.EVG Manipulation des EVG

Ein Angreifer mit Zugriff auf den EVG odeauf UpdateDaten fur den EVG manipuliert
Anteile des EVG, um Zugriff auf zu schitzende Datédutzerdaten, Metaten,
kryptographisches Schliisselmaterial, Authentisierungsdatankerlangen bzw. diese zu
modifizieren.

T.AK.Mani.Client Manipulation von Clientsystemen

Ein Angreifer mit Zugriff auf Clientsystememanipuliert Clientsysteme, so dass durch
unsachgemale oder unautorisierte Nutzung der Dienste des EVG zu schhbitzedaind
Metadaten offengelegt oder manipuliert werden kénnen. Der Angriff kann auch durch einen
Diebstahl eines Clientsymns oder einen Austausch gegen ein anderes Clientsystem
unterstutzt werden.

T.AK. Mani.TI Angriff durch manipulierte Systeme der zentralen TIPlattform

Ein Angreifer mit Zugriff auf Systeme in der zentralen TelematikinfrastreRtattform
manipuliert Systeme bzw. Fachanwendungen, mit denen der EVG kommuniziert. Dadurch
werden sensible Daten wie beispielsweise Kommunikationsschlisssthdaten) oder
Ubertragene zu schitzende Dat@tutzerdaten)kompromittiert. Weiterhin kdnnen diese
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Systene unautorisierten Zugriff auf den EVG Uber eine bestehende Datenverbindung
erlangerum Zugriff auf dort gespeicherte Nutzeind Metadaten zu erhalten

T.AK. Mani.ExternerDienst Angriff durch einen manipulierten externen Dienst

Ein Angreifer mit Zugriff aufKomponenten externer Dienste, wie etwa dem-Rider Zeit
Dienst, kann diesen Dienst manipulieren oder verhindern. Damit wird der EVG mit
gefalschtenPKI- oder Zeitinformationen versorgt oder dieKl- oder Zeitinformationen
werden komplett blockiert. Riarch konnen Sicherheitsdienste des EVG, etwa die Prufung
von Zertifikaten, beeinflusst oder unterbunden werden.

T.AK. Mani.Chipkarte Angriff durch manipulierte Chipkarte(n)

Ein Angreifer mit Zugriff auf eine verwendete Chipkarte manipuliert diese, um beispielsweise
darauf gespeicherte Geheimnisse auszulesen oder mit dem Angreifer bekannten Daten zu
Uberschreiben.Weiterhin kann er auf die Funktion der Karte Einfluss nehmen, u
beispielsweise das Ergebnis einer Signaturprtifung zu falschen.

T.AK. Mani.Terminal Manipuliertes Kartenterminal

Ein Angreifermit Zugriff auf eHealthRKartenterminals manipuliediese, um unautorisierten
Zugang zu Geheimnissen (PIN) zu erlangen oder emsiive Daten (etwa die Anzeige auf
dem Display) zu modifiziereifWert: Metadaten und Authentisierungsgeheimnisse bei der
Bearbeitung im Kartenterminal)

T.AK. Mani.AdminKonsole Manipulierte Administrationskonsole

Ein Angreifer manipuliert die Administrathnskonsole oder setzt ein unautorisiertes System
als Administrationskonsole ein. Damit wird unautorisierter Zugriff auf das EVG ermoglicht.
In einem weiteren Szenario nutzt ein autorisierter Administrator die manipulierte Konsole und
kann damit unbemerkdaninistrative Funktionen des Angreifers im EVG ausfuhren.

Betroffen sind die ManagemeBaten bei Ubertragung zum und Verarbeitung im EVG.

3.2.2.6. Bedrohungen in den Betriebsablaufen

T.AK. MissbrauchKarte Missbrauch von Chipkarten

Ein Angreifer kann die PIN einemutorisierten Benutzer bei der Eingabe ausspahen. Wenn
spater die Chipkarte gestohlen wird, kann der Angreifer die Karte unautorisiert zum Zugriff
auf Funktionalitat oder DatefNutzerdaten und Metadafedes EVG verwenden oder sogar
Daten auf der Chipkatmodifizieren.

T.AK. Fehlbedienung Datenverfalschung oder Fehlkonfiguration durch
Fehlbedienung

Ein autorisierter Benutzer oder Administrator kann durch Fehlbedienung am Clientsystem
bzw. an der Administrationskonsole ungewollte Systemzustdnde herbgjfidie zu
schitzende Daten in ungewollter Weise beeinflussen kdnnen. Das kann beispielsweise ein
ungewolltes Loschen von Daten bedeuten oder (im Fall des Administrators) dasrait

einer ungewollten KonfigurationsoptiorBetroffene Werte sind dieNutzedaten und
Metadaten sowie Managemedbaten.
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3.3. Organisatorische Sicherheitspolitiken

3.3.1. Organisatorische Sicherheitspolitiken des Netzkonnektors

Die in diesem Abschnitt aufgeflhrten organsisatorischen Sicherheitspolitiken sind dem
SchutzprofilBSI-CC-PR0097 [69] entnommen

OSP.NK.Zeitdienst Zeitdienst

Der Netzkonnektorstellt einen Zeitdienst bereit. Dazu fuhrt er in
regelméafRigen Abstanden eine Zeitsynchronisation mit Zeitservern
durch.

OSP.NK.SIS Sicherer Internet Service

Die Einsatzumgebung dé&etzkonnektos stellt einen gesicherten
Zugangspunkt zum Internet bereit. Dieser Zugangspunkt schitzt
die dahinter liegenden Netze der Benutzer wirksam gegen
Angriffe aus dem Internet. Von diesem Zugangspunkt gehen
keine Angriffe auf die angeschlossenen LANSs aus.

OSP.NK.BOF Kommunikation mit Bestandsnetzen und offenen
Fachdiensten

Der Netzkonnektorermdglicht den aktiven Komponenten im
LAN des LE eine Kommunikation mit den Bestandsnetzen und
den offenen Fachdiensten Uber den ViR&hal zur TI.

OSP.NK.TLS TLS-Kanale mit sicheren kryptographische Algorithmen

Der Netzkonnektor stellt TLSKanéle zur sicheren
Kommunikation mit anderen FProdukten zur Verfigung und
verwendet dabei sichere kryptographische Algorithmen und
Protokolle gemald68] mit den Einschrankungen der gematik
Spezifikation fur Kryptoalgorithmen[74]. Zudem prift der
Netzkonnektordie Gultigkeit der Zertifikate, die fir den Aufbau
eines TLSKanals verwendet werden.

3.3.2. Organisatorische Sicherheitspolitiken de®\nwendungskonnektors

Die organisatorischen Sicherheitspolitiken ergeben sich aus gesetzlichen Anforderungen und
Ubergreifenden Dokumenten fr technische Komponenten der Telematikinfrastruktur und der
elektronischerGesundheitskarte. Die organisatorischen Sicherheitspolitiketefur
Signaturdienstir die QESergeben sich awter eIDASVO [8].
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3.3.2.1. allgemeine organisatorischen Sicherheitspolitiken

OSP.AK.MedSoc_Data Schutz medizinischer Daten und Sozialdaten

Der Konnektor und die eHealkartenterminals schitzen die Vertraulichkeit und Integritat

aller Daten, die durch oder an die Telematikinfrastruktur, ein Clientsystem des
Leistungserbringers sowie eine elektronische Gesundheitskarte Gibergeben werden, als
personenbezogene medizinische Daten oder Sozialdaten. Es werden Dienste zur qualifizierten
und nichtqualifizierterelektronischen Signatuzur Chiffrierung von Dateien sowrir
kryptographischeAbsicherungder Kommunikation bereitgestellt

OSPAK. Konn_Spez Konformitat zur Spezifikation Konnektor

Der EVG erfllltdie sicherheitsrelevanteAnforderungen deBroduktsteckbriefes Konnektor
[79] und der Spezifikation Konnektor[76]. Der EVG stellt sichere Dienste zur
Signaturerstellung, Signafutifung, Verschlisselung, EntschlisseluKgmmunikation mit
den eHealtfKartenterminalsund der Verwendung der Chipkarten zur Verfiguitdpenso
bietet der EVG einen sicheren Upd&dechansimus und eensichere Protokollierung.

Anwendungshinweis 25: Die Spezifikation Konnektorbeschreibt das Verhalten des Konnektors an den
auBeren Schnittstellen und Ablaufe von Funktionen. Dieses Schutzprofil verweist auf diese
Beschreibungen soweit dies fiir die Festlegung von Sicherheitseigenschaften erforderlich ist. Eine
Produktevaluierungegmaf Sicherheitsvorgaben, @ienformzum vorliegenden Schutzprofil sind,
muss aber feststellen, dass Funktionen des EVG den Sicherheitsanfgade dieses
Schutzprofils nicht widersprechen.

OSP.AK.KryptAlgo Kryptographische Algorithmen

Alle kryptographischen Sicherheitsmechanismen der technischen Komponenten der
Telematikinfrastruktur werdeim Einklangmit den relevanten Vorgaben des Dokumd3ttsé
TR-03116-1 [68] mit den Einschrankungen der gematik Spezifikation fur Kryptoalgorithmen
[74] implementiert.FUr den Signaturdiensfir qualifizierte elektronische Signaturen gelten

die Festlegungen gema®.

OSPAK. SW-UpdateSoftware-Update

Die Softwaredes Konnektos kann aktubisiert werden (Softwar&Jpdate)und zusatzliche
Fachmodule kdnnen nachgeladen werdeabei ist die (ggf. automatische) Auslieferung des
Updates bzw. Fachmodulsdurch das Konfiguratioasund Software Repositor{KSR,
UpdateServer) Uber einen sicheren Kénan den Leistungserbringer und diggf.
automatischebnstallation des Updatdsww. Fachmodulgu unterscheiden.

Es durfen nur von einer autorisierten Stelle gepriffieigegebee und ggf. zertifizierte
Komponenterbzw. Fachmodulsigniert undzum Update bereit gestellt werdedie Updates
kénnenje nach Konfiguratiomutomatisch installiert werden.

Bevor einSoftwareUpdate installiert wird, wird die Integritat und Authentizitat / Zulassigkeit
der Software Uberpruft (Signaturprifung und Prifungldentitat des Signierenden, Schutz
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gegen unbefugte¥iedereinspielen alterer Softwaversionert?). Schlagt die Prufung der
Integritat fehl, verhindert der EVG eine Aktualisierung der Software.

Manuelle Instatllationen von Updates sowie Anderungen der i¢imation bzgl.
automatischer Updtaes sind administrative Vorgange und auf entsprechende Nutzer zu
beschranken. Ebenso mussen Aktualisierungen Protokoliert werden.

3.3.2.2. Organisatorische Sicherheitspolitiken zur Signaturerzeugung
und Signaturprufung

OSPAK.SC_Sgn Erzeugung elektronischer Signaturen

Der  Signaturschlusséhhaber nutzt den  Heilberufsausweis algqualifizierte
Signaturerstellungseinhesiowie den EVGund die eHealthkKartenterminals migSMGKT

zur Erstellung qualifizierter elektronischer Signaturen. Der Benutzer kann den EVG auch zur
Erzeugungnicht-qualifizierter elektronischerSignaturen firDokumentenutzen.Der EVG

stellt Schnitstellen fir die Erzeugung digitale(nicht-qualifizierter) Signaturen uber
Bitstrings mit Authentisierungsschlisseln bereit.

OSP.AK.SC_Authorized Autorisierung der Signatur

Bei der Erzeugung einer qualifizierten elektronischen Signatur muss demcBighéurdienst
gewahrleistet sein, dass eine Signatur nur durch die berechtigt signierende Person erfolgt

OSP.AK.SC_SVAD Schutz derAuthentisierungsdaten

Bei der Erzeugung einer qualifizierten elektronischen Signatur muss demchighaturdienst
gewahreistet sein, dasdie Authentisierungsdatenicht preisgegeben und diese nur auf der
jeweiligenqualifizierten Signaturerstellungseinhgéspeichert werden

OSP.AK.SC_UnalteredData Unversehrtheit der zu signierenden Daten

Der Prozess der Erstellung vomg&aturen ist auf Abweichungen zu tGberwachen und der
Benutzerist Uber festgestellte Abweichungen zu informieren. Die Erzeugung qualifizierter
elektronische Signaturen darf nur fur die vom Signaturschliigsbbberibergebeneaten
erfolgen, bei festgesliten Abweichungen sind alle Signaturen des Stapels zu verwerfen.

OSP.AK.SV_Certificate Prufung des Zertifikates

Bei der Verifizierung einer qualifizierten elektronischen Signatur muss dureh &VG
geprift werden ob die nachgepruften qualifizierten Zfkate im jeweiligen Zertifikat
Verzeichnis zum angegebenen Zeitpunkt vorhanden und nicht gesperrt waren. Fir die
Prifung nichiqualifizierter elektronischer Signaturen und digitaler Signaturen konnen
gesonderte Regeln in d8ignaturrichtlinieder signieten Daten festgelegt werden.

OSP.AK.SV_Signatory Zuordnung des Signaturschliisselnhabers

Fur die Uberprifungqualifiziert signierter Daten sindKomponentenerforderlich, die
feststell en | assen, -Inhabex ldie Bignatur Suzugrdnertiigries ¢ h | ¢ ¢

49 Einspielen alterer Softwaféersionen ist nur dann erlaubt, wenn die einzuspielende Version in der aktuell giiltigen Liste
zuléassiger Softwar¥ersionen (Firmwar&sruppe) ist (siehegf]).
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Prufung nichtqualifizierter elektronischer Signaturen und digitaler Signaturerss den
Signaturschlissdhhaber, dem die Signatur zuzuordnenfeststellen lassen.

OSP.AK.SV_Unaltered_Data Unversehrtheit der signierten Daten

Der EVG muss bei der Uberpriifungualifiziert signierter Daten gewahrleisten, dass die
Korrektheit der Signatur zuverlassig gepruft wird und insbesondere, ob die signiatean D
unverandert sindDie Prufung nichiqualifizierter elektronischer Signaturen und digitaler
Signaturen muss feststellen lassen, ob die signierten Daten unverandemhdineelche
Prifungsergebnisse dafir vorliegen.

OSP.AK.EVG_Modification Schutz vor Veranderungen

Sicherheitstechnische VeranderungemaenEVGKomponente fur qualifizierte elektronische
Signaturen mussen fir den Nutzer erkennbar werden. Dauerhaft gespeicherte
Klartextschlissel sind gegen Kompromittierung durch physische und loglsdriffe zu
schutzen.

3.3.2.3. Organisatorische Sicherheitspolitiken fur Kryptomodul und
Server

OSP.AK. Encryption Verschliusselung und Entschlisselung

Der Konnektor mus®ienstezum Verschlusseln und Entschlusseln \@atenim Rahmen
fachlicher AnwendungsféllbereitstellenDem Konnektor werden durch d@entsystentdie

zu verschlisselnden und zu entschliisselnden Dokumente Ubergeben, die zu verwendende
Verschlisselungsrichtlinidurch denFachdienst bzw. deAnwendungsfall identifiziert und

beim Verschlisselreines Dokuments diesorgeschlagenerEmpfanger des Dokuments
angegeben. Vor dem Verschlisseln eines Dokuments wird die Gultigkeit der zu benutzenden
Verschliusselungszertifikatgepriift. Alle Verschliisselungsrichtlinre die vom Konnektor
umgesetzt werdemrrlauben das automatiscterschliisselmind Entschlisselron Daten.

OSP.AK. CardService Chipkartendienste

Der EVG muss Sicherheitsdienste zur lokalen und entfeEitegabe von PIN und PUKzur
Identifizierung und Authentisierung von Chipkarten sowie zgemseitigen Authentisierung
zwischen Chipkarten (Cat-CardAuthentisierung) in den angeschlossenen eHealth
Kartenterminals erbringen. Der EVG kontrolliert den Zugriff auf Chipkarten in Abhangigkeit
von deren Sicherheitszustand.

3.3.2.4. Organisatorische Sicheheitspolitiken fur Fachanwendungen

OSPAK. Fachanwendungen  vertrauenswuirdige Fachanwendungenund zentrale
Dienste der TI-Plattform

Die Fachanwendungen der Uihd zentrale Dienste der -Plattform sind vertrauenswurdig

und verhalten sich entsprechend ihr8pezifikation. Der Konnektor unterstitzt den
FachdiensWVersichertenstammdatenmanagememti dieKommunikation mit dem zentralen
VerzeichnisdienstFachdienste und Fachmodule kommunizieren Uber gesicherte Kanale. Fur
zentrale Dienste der Tl kann eine gagebe Kommunikation bereit gestellt werdddurch
Fachanwendungen genutztes Schltsselmaterial wird wirksarAnggiffen geschutzt. Wird
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dennoch eine Komponente einer Fachanwendung und/oder sein Schliisselmaterial erfolgreich
angegriffen, so werden die beffienen Schlissel zeitnah gesperrt.

3.4. Annahmen

3.4.1. Annahmen an den Netzkonnektor
Die folgenden Annahmesinddem SchutzprofiBSI-CC-PR-0097 [69] enhommen

A.NK.phys_Schutz Physischer  Schutz des Netzkonnektors ( Asi cher e
Umgebunght)

Die SicherheitsmaRnahmen in der Umgebung schitzen den Konnektor (wahrend
aktiver Datenverarbeitung im Konnektor) vor physischen Zugriff Unbefugter. Befugt
sind dabei nur durch den Betreiber des Konnektors namentlich autorisierte Personen
(z. B. Leistungserbringer, ggf. medizinisches Personal). Sowohl wéhrend als auch
aul3erhalb aktiveDatenverarbeitung im Konnektor stellen die Sicherheitsmalinahmen
in der Umgebung sicher, dass ein Diebstahl des Konnektors und/oder Manipulationen
am Konnektor so rechtzeitig erkannt werden, dass die einzuleitenden materielle,
organisatorische und/oder penglle MalRnahmen grof3eren Schaden abwehren.

Im Fall eines verteilt betriebenen Mehrkomponerf@mnektors schitzt die
Umgebung aufRerdem den Kommunikationskanal zwischen den Konnektorteilen
Anwendungskonnektor und Netzkonnektor, sowie déetzkonnektorund weiteren
Komponenten des Konnektors wahrend aktiver Datenverarbeitung vor physischem
Zugriff und erkennt aul3erhalb aktiver Datenverarbeitung physische Manipulation.

Hinweis: Die Annahmé\.NK.phys_Schutan denNetzkonnektor ist identisch zur Annah®eAK. phys_Schutz
an derAnwendungskonnektors.

A.NK.gSMC-K Sicherheitsmodul fir denNetzkonnektor (gSMC-K)

Der Netzkonnektorhat Zugriff auf ein Sicherheitsmodul (gSMQ, das sicher mit
dem Netzkonnektowerbunden ist. Sicher bedeutet in diesem Fall, dessgSMGK
nicht unbemerkt vom Netzkonnektor getrennt werden kann und dass die
Kommunikation zwischengSMGK und Netzkonnektor weder mitgelesen noch
manipuliert werden kann.

Die gSMCK dient als Schlusselspeicher fur das Schlisselmaterial, welches die
kryptographische Identitat dddetzkonnektos reprasentiert und welches auch fir
O.NK.VPN_Authverwendet wird. Es fuhrt kryptographische Operationen mit diesem
Schlusselmaterial durch (Authentisierung), ohne dass das Schlisselmaterial den
sicheren Schliisselspeicher dazu verlassen muss.

Die gSMCK ist durch die gematik zugelassen

Anwendungshinweis 26: Siehe aucli69], Abschnitt7.6.13.
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A.NK:.sichere_TI Sichere Telematikinfrastruktur -Plattform

Die zentrale TelematikinfrastruktwPlattform und die damit verbundenen Netze
werden als vertrauenswirdig angesehen, d.h., Angriffe aus der zentrdattiorm
sowie aus Netzen, die mit der zentraleAPHttform verbunden sind, werden nicht
betrachtet.

Die Betreiler der Telematikinfrastruktur sorgen dafir, dass die Server in der
Telematikinfrastruktur frei von Schadsoftware gehalten werden, so dass Uber den
sicheren VPNKanal in den Konnektor hinein keine Angriffe erfolgen.

Die VPN-Schlussel auf Seiten der VARbnzentratoren werden geheim gehalten und
sind nur fur die rechtmafligen Administratoren zuganglich. Es werden weder VPN
Konzentratoren noch deren Schliisselmaterial durch Angreifer entwendet.

Alle Administratoren in der Telematikinfrastruktur sind fachkundignd
vertrauenswurdig.

A.NK.kein_DoS Keine denialof-service Angriffe

Denialof-serviceAngriffe aus dem Transportnetz werden effektiv von Komponenten
aul3erhalb des Konnektors abgewehrt.

Anwendungshinweis 27: Siehe auchd9], Abschnitt 7.6.8
A.NK.AK Anwendungskonnektor nutzt Netzkonnektor korrekt

Der Anwendungskonnektor nutzt die Sicherheitsdienste Nktzkonnektorsiber
dessen Schnittstellen automatisch. Durch die Art der Aufrufe ist fur den
Netzkonnektofjederzeit eindeutig erkennbar, welche Daten Uber die-VEhel an

die zentrale Telematikinfrastruktiattform (offene und gesicherte Fachdienste,
zentrale Dienste) und SIS weitergeleitet werden mussen.

Anwendungshinweis 28: Der ST-Autor soll die Funktionalitat deletzkannektorsund der dazu erforderlichen
Separationmechanismen beschreibénSiehe auchi69], Abschnitte7.6.2 und 7.6.9

A.NK.CS Clientsystemnutzt Netzkonnektor korrekt

Die Clientsysteme nutzen die Sicherheitsdienste déstzkonnektorsiber dessen
Schnittstellen automatisch. Durch die Art der Aufrufe aus dem lokalen Netz des
Leistungserbringers ist fur dedetzkonnektorjederzeit eindeutig erkennbar, welche
Daten an Fachmodule und Bas&stste des Konnektors, Gber den \Pbhnel an die
zentrale TelematikinfrastrukttRlattform (offene Fachdienste, gesicherte Fachdienste,
zentrale Dienste), die aktiven Bestandsnetze und den SIS weitergeleitet werden
mussen.

Anwendungshinweis 29: Der ST-Autor soll die Funktioalitat desNetzkonnektorsind der dazu erforderlichen
Separationmechanismen beschreibénSiehe aucli69], Abschnitte7.6.2 und 7.6.9.
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A.NK.Betrieb_AK Sicherer Betrieb des Anwendungskonnektors

Der Betreiber de®\nwendungskonnektors organisiert dessen Betrieb in sicherer Art
und Weise:

Er setzt nunach dem vorliegenden Schutzpra#rtifizierte Anwendundsnnektoren
ein, die nach dem aktuellen Stand der Technik entwickelt wurden und das spezifizierte
Verhaltenzeigen.

Er administriert die Anwendungskonnektoren in sicherer Art und Weise.

Er tragt die Verantwortung dafur, dass die Anwendungskonnektoreériachmodule
denNetzkonnektoin der spezifizierten Art und Weise nutzen, also insbesondere die
spezifizigten KonnektotSchnittstellen korrekt nutzen.

A.NK.Betrieb_CS Sicherer Betrieb derClientsystene

Der Betreiber de€lientsysteme organisiert diesen Betrieb in sicherer Art und Weise:

Er setzt nurClientsystere ein, die nach dem aktuellen Stand der Technik entwickelt
wurden und das spezifizierte Verhalten zeigen.

Er administriert dieClientsystera in sicherer Art und Weise.

Er tragt die Verantwortung dafiir, dass d#entsysterea denNetzkonnektorin der
spezifizierten Art und Weise nutzen, also insbesondere die spezifizierten Konnektor
Schnittstellen korrekt nutzen.

Er sorgt dafur, dass uber Kanéle, die nicht der Kontrolle des Konnektors unterliegen
(z. B. Einspielen von ausfiihrbaren Dateien Ulb&ale optische Laufwerke oder tber
USB-Stick, Offnen von EMail-Anhangen) keine Schadsoftware auf Gleentsystene

oder andere IISystemem LAN aufgebracht wird.

Er ist verantwortlich dafir, dass eine Anbindung @entsystere an potentiell
unsichere Netze (B. Internet) urérbunden wird oder ausschliel3lich in sicherer Art
und Weise erfolgt. Die Anbindung an unsichere Netze kain dadurch in sicherer

Art und Weise erfolgen, dass es neben dem definierten Zugang zum Transportnetz
Uber denNetzkonnektorkeine weiteren ungebdtzten oder schlechter geschitzten
Zugange zum Transportnetz gibt.

Die Verantwortung fir dieClientsystera liegt sowohl beim Leistungserbringer (der
z.B. lokal potentiell bésartige Software oder auch potentiell fehlerhafte Updates der
ClientsystersSoftware einspielen kénnte) als auch béirentsysterrHersteller (der

z.B. den korrekten Aufruf der Konnekt&chnittstellen sicherstellen muss).

A.NK.Admin_EVG Sichere Administration desNetzkonnektors

Der Betreiber dedNetzkonnektorssorgt dafiir, dass administrative Tatigkeiten (dies
umfasst sowohl die lokale als auch die optionale zentrale Administration) in
Ubereinstimmung mit der Administrat@rokumentation des Netzkonnektors
durchgefuhrt werden. Insbesondere ist fur diese Tatgkaiertrauenswirdiges, mit

der Benutzerdokumentation vertrautes, sachkundiges Personal einzusetzen. Die
Administratoren halten Authentisierumg®rmationen und token geheim bzw. geben
diese nicht weiter (8. PIN bzw. Passwort oder SchlisSeken).
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A.NK.Ersatzverfahren Sichere Ersatzverfahren

Es sind sichere Ersatzverfahren etabliert, auf die zurtickgegriffen werden kann, wenn
plotzliche Schwachen in den verwendeten kryptographischen Algorithmen bekannt
werden, die nicht durch die redundanten Algoném ausgeglichen werden kénnen.

A.NK.Zugriff_ gSMC-K  Effektiver Zugriffsschutz auf gSMC-K

Es sind effektive Zugriffsschutzmal3nahmen etabliert, die den mdglichen Zugriff von
Komponenten des Konnektors auf Schlisselmaterialg8®CK kontrollieren und
unzulassige Zugriffe verhindern. Die Zugriffskontrolle kann durch eine zentrale
Instanz vermittelt werden oder es wird sichergestellt, dass die Komponenten des
Konnektors nur auf ihr eigenes Schliisselmaterial zugreifen.

Anwendungshinweis 30: Dieser Aspekt wd im vorliegenden Schutzprofil als Ubergreifende
Sicherheitsfunktion modelliert.

3.4.2. Annahmen an denAnwendungskonnektor

Die folgenden Abschnitte enthalten zusatzliche Annahmen fir den EVG des vorliegenden
Schutzprofiles

A.AK.Versicherter Sorgfaltspflichten des Versicherten

Der Versicherte handigt seine eGK nur dann und nur dort einem-IHBsber oder einem
seiner Mitarbeiter aus, wenn er diesem Zugriff auf seine Daten gewé&hren will. Er nimmt seine
eGK nach Abschluss d&onsultation wieder an sich.

A.AK.HBA-Inhaber Vertrauenswirdigkeit und Sorgfaltspflichten des HBA-Inhabers

Der HBA-Inhaber und seine Mitarbeiter sind vertrauenswirdig in Bezug auf den Umgang mit
den ihm bzw. ihnen anvertrauten zu schitzenden Daten. Alle Leistbnigger, die Zugriff

auf medizinische Daten haben, welche &@lientsysteran lokal gespeichert werden, gehen
verantwortungsvoll mit diesen Daten um.

Der Betreiber des Konnektors administriert seindJiigebung in einer Art und Weise, die
Missbrauchsmoglichkeiten minimiert. Der ABnhaber verwendet seinen HBA nur in-I1T
Umgebungen, die wie im vorigen Satz beschrietielmer administriert werden.

A.AK.SMC-B-PIN Freischaltung der SMC-B

Die SMC-B ist nur freigeschaltet, wenn sie und der Konnektor unter der Kontrolle des
Leistungserbringers arbeiten. Wenn der Leistungserbringer keine Kontrelie iber den
Konnektor oder dieSMC-B hat, setzt er die Freischaltung d&C-B zuriick (z.B. durch
Ausschalten des Kartenterminals odezh&n der Chipkarte)

A.AK.sichere Tl Sichere Telematikinfrastruktur -Plattform

Die zentrale Telematikinfrastruktitlattform wird als vertrauenswirdig angesehen, d.h.,
Angriffe aus der zentralen TelematikinfrastrukRlattform werden nicht betrachtet und es
wird angenommen, dass die zentrale Telematikinfrastriiattform die ihr anvertrauten

Daten / Informationen nicht missaucht. Die Administration der Telematikinfrastruktur sorgt
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dafur, dass die Server in der Telematikinfrastruktur frei von Schadsoftware gehalten werden,
so dass Ubdpestehende logische Kanale zéd keine Angriffe auf derAK erfolgen. Alle
Administratoren der Telematikinfrastruktur sind fachkundig und vertravieais).

A.AK.Admin_EVG Sichere Administration desAnwendungskonnektors

Der Betreiber defKs sorgt dafiir, dass administrative Téatigkeiten in Ubereinstimmung mit
der AdministratotDokumentation de8K s durchgefiihrt werden. Insbesondere wird fir diese
Tatigkeiten vertrauenswiurdiges und hinreichend geschultes Personalegzhdeer Admini-

strator handelt nur im Sinne des verantwortlichen Leistungserbringers bzw. Konnektor
Betreibers und in dsesn Auftrag. Der Administrator ist verantwortlich dafur, die
automatische Aktualisierung des Konnektor zu konfigurieren und hat im Falle des manuellen
Anwendens von Aktualisierungen das Recht das Update anzusid¥eldministratorhélt
Authentisierungsformationen undtoken geheim bzw. gibt diese nicht weiter Bz.PIN

bzw. Passwort oder SchlisSalken). Der Leistungserbringer als Nutzer des Konnektors hat
die Verantwortung, die Eignung der aktugdinutzterKonnektorfirmwareVersion zu prufen.

Anwendungshinweis 31: Die Information der Benutzer desKs, welche Firmware/ersion aktuell genutzt
wird kann auch auf technischem Wege erfolgardiesem Fall muss die GuidancesdTOE einen
entsprechenden Hinweis enthaltedass die genutzte Firmwaxéersion im Primarsystem
angezeigt wird Die Guidance muss den Nutzer dartber informieren, dass er im Falle
automatischer Updates die Eignung der genutzten Firmergoni also obdiese von der
gematik zugelassen istprifen muss.
Wird die Konfiguration des Parameters zur automatischen Aktualisierung der Firmware mit einem
Update der Firmware auf Aenabl edid ge2@ndert,
informieren. Ebenso uss die Guidance Hinweise enthalten, wie der Administiateenn er dies
mochteT die Konfiguration so wieder andern kann, ohne dass bereits ungewollt automatische
Updates stattfinden (bspw. indem der Konnektor flr das Installieren des Updates offline
gerommen und erst nach Anderung der Konfiguration zum automatischen Update wieder online
genommen wird).
Wahrend der Konnektor aktualisiert wird, missen die mit dem Konnektor gepairten eHealth
Kartententerminals organisatorisch genschitzt werden. Dies ugh &ir ein automatisches
Update. Die Guidance muss den Administrator dartiber informieren, damit dieser den Nutzer
informieren kann bzw. ein Zeitraum fir automatische Updates konfiguriert wird, an dem der
organisatorische Schutz per se gegeben ist.

A.AK. Cardterminal_eHealth Nutzung eines sicheren Kartenterminals

Fur die Chipkarten und die Eingabe von Benutzerverifikationsdaten werden ausschlief3lich
eHealthKartenterminals verwendet, die der Spezifikatigi7] [entsprechen und nach dem
Schutzprofil fur eHealtiKartenterminals 1] evaluiert wurden.

A.AK. Konnektor K onnektor

Die Anwender/Benutzer setzen nur solche Konnektoren ein, weleh&pezifikation 76]
entsprechen undhach demKonnektor Schutzprofil BSI-CC-PR-0098 (dieses Dokument)
evaluiert und zertifiziertwurden Die Plattform des Konnektors stellt deE&vG eine
Ausfihrungsumgebung zur Verfiigung, die von ihm verarbeiteten Daten vor dem Zugriff
durch Dritte (andere Programme, Prozess&y$teme o. &.) schiftz
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A.AK.Env_Arbeitsplatz Vertrauenswirdige Einsatzumgebung

Der Arbeitsplatz des Clientsystenss vertrauenswirdig. Wenn dem Benutzer des EVGs zu
signierende Daten oder Prifergebnisse auf dem Arbeitsplatz des Clientsystems angezeigt
werden, savird die genutzteAnzeigekomponentebenfalls alvertrauenswirdj angsehen.

A.AK.Benutzer_Signatur Prufung zu signierender und zu prufender Dokumente
vor der Ubermittlung an den AK

Der Benutzerdes Clientsystems sorgt vor der Ubermittiung an A&ndafiir, dass enur
solche Daten zur Signatmeugungund zur Signaturprifung Uber sein Clientsystentdem
AK ubergibt welche er auckatsachlich signieren bzw. verifizieren will.

A.AK.SMC Nutzung einer SMG-B und gSMC-KT

Es werden nur solche Chipkarten mit ptera Schliisseln und dazu gehoérigen CVC als SMC
B bzw. gSMCKT ausgestattet und in den eHedfithartenterminals betriebenderen
Betriebssystem der SpezifikatioBQ] entspricht und nach dem Schutzprofil COS Schutzprofil
[70] evaluiert istunddessen Objektsystender Spezifikatiorj83] bzw. [85] entsprechen

Die genutzte SMC hatine TRZertifizierung nach BSI TR3144 erfolgreich durchlaufen
(Nachweis dervertrauenswirdigen Initialisierung) undie Personalisierung deBMC ist
sicher

Der Chipkartentyp SMC kann aus verschiedenen Quellen auf der jeweiligen Karte verlasslich
bestimmt werden (bspw. G¥ertifikat und X.509Zertifikat). Bei der Personalisierurger

SMC wird sichergestellt, dass die Konsistenz hinsichtlich des Kartentyps zwischen diesen
Quellen gewabhrt ist

A.AK.gSMC-K Nutzung einergSMC-K

Der EVG hat Zugriff auf ein Sicherheitsmodul (gSM(, das sicher mit dem EVG
verbunden ist. Sicher bedeutetdiesem Fall, dasdie gSMCK nicht unbemerkt vom EVG
getrennt werden kann und dass die Kommunikation zwisgf8GK und EMG weder
mitgelesen noch manipuliert werden kann.

Die gSMGCK dient als Schlisselspeicher fir das Schlisselmaterial, welches die
kryptographische Identitdt deEVG reprasentiert undon ihm verwendet wird. Es fuhrt
kryptographische Operationen mit diesem Schlisselmaterial durch, ohne dass das
Schlusselmaterial den sicheren Schliisselspeicher dazu verlassen muss.

Die gSMCK ist durch die gematik zugelassen

Die genutztggSMGK hateine TRZertifizierung nach BSTR-03144 erfolgreich durchlaufen
(Nachweis der vertrauenswirdigen Initialisierung) dielPersonalisierung deglSMGK ist
sicher

A.AK.QSCD Nutzung einer qualifizierten Signaturerstellungseinheit

Es werden nur solche Chipkarten mit privaten Schlisseln und dazu gehérigen CVC als HBA
ausgestattet,deren Betriebssystem der Spezifikation8(] entspricht und nach dem
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Schutzprofil COS T0] evaluiert ist, deen Objektsysteme der Spezifikatid82] entspricht
unddasalsqualifizierteelektronischesignaturerstellungsnheitnachelDAS zertifiziertist.

Anwendungshinweis 32: GemalR Spezifikation 8] wird der Heilberufsausweis mit einem privaten
Signaturschliissebhusgestattet, zu dessen 6ffentlichen Prifschliissel ein zum Zeitpunkt der
Ausgabe glltigegjualifiziertes Zertifikatexistiert. Der AK pruft fir die Erzeugung qualifizierter
elektronischer Signaturen, ob dieses Zertifikat zu dem Sigreitpunkt oder wenn dieser nicht
bekannt isti einem angegebenen Zeitpunkt der Signatur glltig ist. Insbesondere erzwingt der
HBA, dass flr eine Stapelsignatur sowohl eine erfolgreiche Authentisierung mit der QES.PIN
erfolgt als auch die zu signieremdBaten mit Secure Messaging Ubersendet werden, das auf der
Basis einer Authentisierung der Gegensteliet d er | d gehiltei wurde. ASAKA

A.AK. Chipkarteninhaber Vertrauenswiurdigkeit und Sorgfaltspflichten des
Chipkarteninhabers

Der Chipkarteninhabeiist vertrauenswirdig in Bezug auf den Umgang mit den ihm
anvertrauten zu schitzenden Daten. Der Chipkarteninhaber des HBA und dd3 &biciet

seine Chipkarte nur in Umgebungen an, in denen der Leistungserbringer sicherstellt, dass die
IT-Umgebung des Leigngserbringers (insbesondere das Clientsystem) vertraletig ist.

Der Chipkarteninhaber darf seine PIN.CH nur dann an einem Kartenterminal eingeben, wenn
der durch den Chipkarteninhaber initiierte Anwendungsfall dies erfordert und wenn das
Kartenterminal dem Chipkarteninhaber einen sicherenBitlgabemodus anzeigt. Wird der
Chipkarteninhaber von einem Kartenterminal zur HiNgabe aufgefordert, ohne dass das
Kartenterminal gleichzeitig den sicheren FEMgabemodus anzeigt, muss der
Chipkateninhaber den Vorgang abbrechen und darf seine PIN nicht eingeben.

Der Chipkarteninhaber des HBA und der Si&ontrolliert bei derentferntenPIN-Eingabe
die Ubereinstimmung defobnummer die ihm auf dem Clientsystem anzeigird mit der
Anzeige auf dem PINKartenterminal.Bei nicht Ubereinstimmendelobnummerbricht der
Chipkarteninhaber den Vorgang ab.

A.AK.phys_Schutz Physischer Schutz des Konnektors

Die SicherheitsmalBhahmen in der Umgebwaoditzenden Konnektor (wahrend aktiver
Datenverarbeitungn Konnektor) vor physischen Zugriff Unbefugter. Befugt sind dabei nur
durch den Betreiber des Konnektors namentlich autorisierte Personen (z. B.
Leistungserbringer, ggf. medizinisches Personal). Sowohl wahrend als auch aufRerhalb aktiver
Datenverarbeitungn Konnektorstellendie Sicherheitsmalinahmen in der Umgebung sicher,
dass ein Diebstahl des Konnektors und/oder Manipulationen am Konnektor so rechtzeitig
erkannt werden, dass die einzuleitenden matemjetieganisatorischreund/oder personelte
Maflinahma gréReren Schaden abwehren

Im Fall eines verteilt betriebenen Mehrkomponerf@emnektors schiitzt die Umgebung
auRerdem den Kommunikationskanal zwischen den Konnektorteilen Anwendungskonnektor
und Netzkonnektor, sowie dem EVG und weiteren KomponenterKdesektors wahrend
aktiver Datenverarbeitung vor physischem Zugriff und erkennt aul3erhalb aktiver
Datenverarbeitung physische Manipulation.

Hinweis: Die Annahme A.AK.phys_Schutzan den Anwendungskonnektor ist identisch zur Annahme
A.NK.phys_Schutan derNetzkonnektors.
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4. Sicherheitsziele

4.1. Sicherheitsziele fur denNetzkonnektor

Dem SchutzprofiBSI-CC-PR0097 [69] sindfolgende Sicherheitsziele fur den
Netzkonnektokibernommea:

4.1.1. Allgemeine Ziele: Schutz und Administration

O.NK.TLS_Krypto TLS-Kanale mit sicheren kyptographische Algorithmen

Der Netzkonnektorstellt TLSKanale zur sicheren Kommunikation
mit anderen ITProdukten zur Verfigung uncrwendedabeisichere
kryptographische Algorithmen und Protokolle gen{&B] mit den
Einschrankungen der gematik Spezifikation fir Kryptoalgorithmen
[74]. Zudem prift demMetzkonnektordie Gultigkeit ar Zertifikate,

die fur den Aufbau eineéBLS-Kanalsverwendet werden

Anwendungshinweis 33: Fiur welche Verbindungen TLRandle genutzt werden, ist Gegenstand des
AnwendungskonnektordDer Netzkonnektorstellt die kryptographische Grundfunktionalitat fur
TLS zur Verfigung

O.NK.Schutz Selbstschutz, Selbsttest und Schutz von Benutzerdaten

Der Netzkonnektorschutzt sich selbst und die ihm anvertrauten
Benutzerdaten Der Netzkonnektor schitzt sich selbst gegen
sicherheitstechnische Veranderungen an den &uleren logischen
Schnitstellen bzw. erkennt diese oder macht diese erkennbar.

Der Netzkonnektorerkennt bereits Versuche, sicherheitstechnische
Veranderungen durchzuftuihren, sofern diese Uber die &aul3eren
Schnittstellen des Netzkonnektas erfolgen (mit den unter
OENK.phys SchutzZormulierten Einschrankungen).

Der Netzkonnektorfiihrt beim Startup und bei Bedarf Selbsttests
durch.

Der Netzkonnektorléscht temporéare Kopien nicht mehr bendtigter
Geheimnisse (B. Schlussel) vollstandig durch aktives
Uberschreiben. Das Uberschreiben erfolgt unmittelbar zu dem
Zeitpunkt, an dem die Geheimnisse nicht mehr bendtigt werden.

Anwendungshinweis 34. Annahmen zum physischen Schat Im Schutzprofil [69] wird Schutz vor
physischen Angriffen durch die Einsatzumgebung angenommen @&iblikephys_Schutg Falls
der Netzkonnektoraus Hardware und Software besteht, kann deA&®r optional fordern, dass
der Netzkonnektomphysische Angriffe abwehrt oder diese erkennbar macht. In diesérkaRal
die AnnahmeA.NK.phys_Schutzabgeschwéacht werden oder entfall&alls derNetzkonnektor
auch Schutz vor physischen Angriffen bieten qdlh.: falls derNetzkonnektorein sicheres
Gehause postuliert), umfassen die sicherheitstechnischen Veranderun@awKischutzauch
physische Manipulationen. Der SNutor soll in einem solchen Fall das Zi®.NK.Schutzim
Security Target geeignet erweiteinVergleiche zu diesem Themamplex aucH69], Abschnitt
7.6.7.
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O.NK.EVG_Authenticity Authentizitat des Netzkonnektors

Das Auslieferungsverfahren und die Verfahren zur Inbetriebnahme
des Netzkonnektos stellen sicher, dass nur authentische
Netzkonnektorenin Umlauf gebracht werden kodnnen. Gefalschte
Netzkonnektorenmissen vom VPNKonzentrator sicher erkannt
werden kénnen. DeNetzkonnektormuss auf Anforderung und mit
Unterstitzungder gSMCK einen Nachweis seiner Authentizitat
ermaglichen.

Anwendungshinweis 35: Siehe aucli69], Abschnitt7.6.11

O.NK.Admin_EVG Administration nur nach Aut hentisierungund tber sicheren Kanal

Der Netzkonnektorsetzt eine Zugriffskontrolle fir administrative
Funktionen um: Nur Administratoren durfen administrative
Funktionen ausfihren.

Dazu ermdglicht demMNetzkonnektordie sichereldentifikation und
Authentisierungauf Basis einer in der FfOmgebung durchgefiiten
Authentisierung) eines Administrators, welcher die lokale und/oder
(optional) entfernte Administration dd$etzkonnektas durchfiihren
kann. Die Administration erfolgt rollenbasiert.

Weil die Administration Uber Netzverbindungen (lokal UB&L oder
zentral UbeP2) erfolgt, sind die Vertraulichkeit und Integritat des
fur die Administration verwendeten Kanals sowie die Authentizitat
seiner Endstellen zu sicherddministration Uber einen sicheren
logischen Kanal

Der Netzkonnektowerhindet die Administration folgendeFirewalk
Regeln

w

0 Regeln fir die Kommunikation zwischen Konnektor und

Transportnetz,

0 Regeln fir die Kommunikation zwischen Konnektor und
Telematikinfrastruktur, sowohl gesicherte als auch offene
Fachdienste und zentraleddste,

o] Regeln firdie Kommunikation zwischen Konnektor urgn

Bestandsnetzen

0 Regeln far die Kommunikation zwischen LAN und dem
Transportnetz,

o] Regeln fur die Kommunikation zwischen LAN und der
Telematikinfrastruktur sowohl gesicherte als auch oféen
Fachdienste und zentrale Dienste,

O«

Regeln fir die Kommunikation zwischen LAN und den
BestandsnetzefauRer Freischalten aktiver Bestandsnetze),
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Anwendungshinweis 36: Der Netzkonnektormuss mindestens die Rolle Administrator unterstiitzen, bei
Bedarf ist auch ein abgestuftes rollenbasiertes Administrationskonzept umzusetzen (getrennte
Zugangskennungen, unterschiedliche Administrationsrechitejiesem Schutzprofil wird davon
ausgegangendass die Authentisierung des Konnekdaministrators vom AK vorgenommen
wird. Der Netzkonnektordarf auch die Authentisierung selbst vornehmen; in diesem Fall ist
O.NK.Admin_EVGgeeignet zu verscharfen.

Anwendungshinweis 37: Jede Anderung, die ein Administrator vornimmt, muss zusammen mit einem
Zeitstempel und der Identitat des Administrators protokolliert werden.

Anwendungshinweis 38: Der fir die Administration notwendige sichere logische Kanal muss aufiateh
[74] vorgegebenen Protokollen und Algorithmen beruhen.

O.NK.Protokoll Protokollierung mit Zeitstempel

Der Netzkonnektorprotokolliert sicherheitsrelevante Ereignisse und stellt
die erforderlichen Daten bereit.

Anwendungshinweis 39: Der fir das Protokoll erforderliche Zeitstempel wird dabei dubcNK.Zeitdienst
bereitgestellt.

Anwendungshinweis 40: Eine Protokollierung von Zugriffen auf medizinische Daten na2®%a (6) Satz2
SGBV erfolgt durch den Anwendungskonnektor (auf der eGK oder in der zentralen
TelematikinfastrukturPlattform). Diese Art der Protokollierung ist hier nicht gemeint; der
Netzkonnektoist in die Protokollierung von Zugriffen auf medizinische Daten nicht involviert.

0O.NK.Zeitdienst Zeitdienst

Der  Netzkonnektor synchronisiert die Echtzeituhr gam
OENK.Echtzeituhrin regelmafiigen Abstanden Uber einen sicheren Kanal
mit einem vertrauenswaurdigen Zeitdienst (si€HeNK.Zeitsynchrd.

Anwendungshinweis 41: Die sichere Systemzeit wird a. fir die Gultigkeitsprifung von Zertifikaten von
VPN-Konzentratoren verwendet.

4.1.2. Ziele fur die VPN-Funktionalitat
O.NK.VPN_Auth Gegenseitige Authentisierundtr den VPN-Tunnel

Der  Netzkonnektor erzwingt die  Authentisierung  der
Kommunikationpartner der VPNrunnel (VPNKonzentratoren der
Tl und des SIS) und ermobglicht eine Authénterung seiner selbst
gegentber den  VPRKonzentatoren in  der zentralen
TelematikinfrastruktwPlattform und des SIS.

Der Netzkonnektompruft zertifikatsbasiert die Authentizitat der VPN
Konzentratoren der TI und des SIS.
Der Netzkonnektor authentisiert sich gegentber den VPN
Konzentratoren der TI unddes SIS. Das dazu erforderliche
Schliusselmaterial bezieht deetzkonnektovon dergSMGK.
AulRerdem Uberprift demMetzkonnektor dass die verwendeten
Algorithmen gemalBSI| TR-03116-1 Kryptographische Vorgaben fur
Projekteder Bundesregreing, Teil 1. Telematikinfrastrukturyersion
3.20, 21092018, Bundesamt fur  Sicherheit in  der
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InformationstechniKBSI) [68] mit den Einschrankungen der gematik
Spezifikation fir Kryptoalgorithmerif] noch gultig sind.

Anwendungshinweis 42: Unter Priifung der Giiltigkeit der verwendeten Algorithmen wird verstanden, dass die
Einschrankungen zur Giiltigkeit von Algorithmen, die bereits6] formuliert sind, durch den
Netzkonnektodurchgesetzt werden. Bep i el swei se wird in B3TRsi on 1.
03116-1 Kryptographische Vorgaben fiir Projekteder Bundesregieing, Teil 1:
Telematikinfrastruktur, Version 320, 21.09.2018, Bundesamt fir Sicherheit in der
InformationstechniKBSI)fi 6§ in Abschnitt 4.5.2 gefordert, dass fir die |IP&mmmunikation
zwischen Konnektor und VRK o nz e nt r at ristig gekignete Krypwalggrithmen geméan
Kapitel 3f ver wenkdmmektorsele alledie B8] forrBuderten Anforderungen
beachten und die Verwendung der betroffenen Algorithmen geeignet beschrankekabader
Netzkonnektor Algorithmen auf Basis der Informationen der Echtzeituhr sperren (siehe
OE AK.Echtzeituhy optional kann die Echtzeituhr auch iMetzkonnektorvorhanden sein).
Alternativ kann der Netzkonnektor eine Mdéglichkeit zur Konfiguration der zulassigen
Algorithmen anbieten und die Dokumentation tietzkonnektos vorsehen, dass die Verwendung
gewisser (nicht mehr zulassiger) Algorithmen ab dem betraff@eitpunkt durch Konfiguration
unterbunden wird. Ebenfalls mdglich ist die organisatorische Verpflichtung der
Leistungserbringer, die innerhalb des Konnektors verwendbaren Algorithmen bei Bedarf durch ein
SoftwareUpdate auf die zuldassige Menge zu besckea.

O.NK.Zert_Pruf Gultigkeitsprufung fur VPN -Zertifikate

Der Netzkonnektorfihrt im Rahmen der Authentisierung eines VPN
Konzentrators eine Gultigkeitsprifung der Zertifikate, die zum Aufbau des
VPN-Tunnels verwendet werden, durch. Die zur Prifung Zetifikate
erforderlichen Informationen werden dem Konnektor in Form e@iRL

und einelTSL bereitgestellt.

O.NK.VPN_Vertraul Schutz der Vertraulichkeit von Daten im VPN-Tunnel
Der Netzkonnektoischiitzt die Vertraulichkeit der Nutzdateébei der

Ubertragung von und zu den VRfbnzentratoren.

Bei der Ubertragung der Nutzdaten zwischeatzkonnektorund
entfernten VPNKonzentratoren verschlisselt (vor dem Versand) bzw.
entschlisselt (nach dem Empfang) der Konnektor die Nutzdaten; dies
wird durch die Verwendung des IPsRmtokolls erreicht.

Wahrend der gegenseitigen Authentisierung gtfdie Aushandlung
eines Session Keys.

O.NK.VPN_ Integritat Integritatsschutz von Daten im VPNTunnel
Der Netzkonnektorschitzt die Integritat der Nutzdaten bei der
Ubertragung von und zu den VRAfbnzentratoren.

Bei der Ubertragung der Nutzdaten zwischsatzkonnektorund
entfernten VPNKonzentratoren sichert (vor dem Versand) bzw. prift

50 Der Begriff ANutzdatenfi schl iVerkghrsdaten mitidingadseauchP P g r 1
Daten Uber Kommunikationsbeziehundebeispielsweise Daten dariiber, welcher Versicherte zu welchem
Zeitpunkt bei welchem HBAnhaber Leistungen in Anspruch genommen hat.
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(nach dem Empfangjer Konnektor die Integritat der Nutzdaten; dies
wird durch die Verwendung des IPsemtokolls erreicht.

4.1.3. Ziele fur die Paketffilter-Funktionalitat

O.NK.PF_WAN

Dynamischer Paketfilter zum WAN

Der Netzkonnektorschitzt sich selbst und andere Konnektorteile vor
Missbrauch und Manipulation aus dem Transportnetz (dynamische
PaketfilterFunktionalitat, Schutz vor Angriffen aus dem WAN).
Wenn der Konnektor daseinzige Gateway vom LAN der
Leistungserbringer zum Transportnetz darstelldann schitzt der
Netzkonnektoauch dieClientsystera.

Der Netzkmnektor erméglicht die Kommunikation von aktiven
Komponenten im LAN des LE mit dem SIS.

Mit Ausnahme der Kommunikation der Clientsysteme mit den
Bestandsnetzen und den offenen Fachdiensten wird grundséatzlich
jeder nicht vom Konnektor generierte, direkterkehr aus dem LAN

in den VPNTunnel zur Tl ausgeschlossen.

Anwendungshinweis 43: Die Inhalteder Kommunikation tber den VRRunnel werden vom Konnektor nicht
ausgewertet.

O.NK.PF_LAN

Dynamischer Paketfilter zum LAN

Der Netzkonnektoischiitzt sich selbst und den Anwendungskonnektor
vor Missbrauch und Manipulation aus  maoglicherweise
kompromittierten lokalen Netzen der Leistuedwinger (dynamische
PaketfilterFunktionalitat, Schutz vor Angriffen aus dem LAN).

Fir zu schitzende Daten der Tl und der Bestandsnsiznee zu
schitzende Nutzerdatéei InternetZugriff iber den SIS erzwingt der
Netzkonnektor die Nutzung eines VPNunnels. Ungeschitzter
Zugriff von IT-Systemen aus dem LAN (B. von Clientsysteran)
auf das Transportnetz wird durch deatzkonnektounterbunden: 1T
Systeme im LAN kénnen nur unter der Kontrolle detzkonnektos
und im Einklang mit der Sicherheitspolitik ddsetzkonnektos
zugreifen.

Anwendungshinweis 44: Siehe auclfDE.NK.AK sowie dieAbschnitte7.68 (Denial of Service Angriffe) und
7.6.15 (Sichere Kanale) vofe9].

O.NK. Stateful

Stateful Packet Inspection (zustandsgesteuerte Filterung)

51 Dies ist vom Einsatzszenario und der entsprechreKa@nektorKonfiguration abhangig, siej&6], Kapitel

2.7.
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Der Netzkonnektor implementiert zustandsgesteuerte Filterung
(stateful packet inspection) mindestens fur den WS&Nigen
dynamischen Paketfilter.

4.2. Sicherheitsziele fir denAnwendungskonnektor

Uber die in Abschnitt.1 aufgefiihrten Sicherheitsziele hinaus werden die folgenden
Sicherheitsziele fir deAnwendungsknnektor definiert:

4.2.1. Allgemeine Sicherheitsziele

O.AK. Basis Krypto Kryptographische Algorithmen

Der AK verwendet sichere kryptographische Algorithmen und Protokolle flodiéfizierte
elektronische Signatur gema® und fur alle anderen Kryptoverfahren dék geman ¢8|
mit den Einschrankungen der gematik Spezifikation fir Kryptoalgorithimén [

O.AK. Admin Administration

Der AK erlaubt dieDurchfihrung administrativer Funktionen nur besonders bereaftigte
Benutzermach erfolgreicher Authentisierurigies betrifft insbesondere das Management der
eHealthKartenterminals Einrichten des sicheren Datenspeicheéles, Arbeitsplatzeund die
Aktivierung und Deaktivierung der Online Kommunikatiates Signaturdienstes und der
Logischen Separatiosowie das Management der Konfigurationsdaten der Fachmdiele
Administration erfolgt Gber een Managementschnittstelle. DAK erzwingt die bezuglich
Vertraulichkeit und Integritdt geschitzte Kommunikation zur Administration Uber die
Managementschnittstelle.

O.AK.EVG_Modifikation Schutz vor Veranderungen

Der AK macht dem Nutzer zur Laufzeit sicherheitstechnische Verdnderungen erkennbar.
Dauerhaft gespeherte geheime kryptographische Schliissel sind Kemmpromittieung
durch logische Angriffe zu schitzen.

O.AK. Selbsttest Selbsttests
Der EVG fuhrt beim Startip und bei Bedarf Selbsttests durch.

O.AK. Protokoll Sicherheitsprotokoll mit Zeitstempel

Der AK protokolliert sicherheitsrelevante Ereignisse und stellt die erforderlichen Daten bereit.
Diese Protokollierung ist nicht abschaltbar. B&t stellt sicher, dass das Sicherheitsprotokoll
weder von auf3en noch durch den Administrator verandert oder geMEclen kann.

O.AK. Zeit Systemzeit

Der AK verwendet bei sicherheitsrelevanten Aktionen (etwa das Sicherheitsprotokoll, siehe
O.AK.Protokol) eine sichere ytemzeit.Dabei greift er auf die Echtzeituhr zurtick (siehe
OEAK.Echtzeituh), die in regelmaRigen Abstanden vom Netzkonnektor mit einem
vertraueng/tirdigen Zeitdienst synchronisiert ist (sigDeNK.Zeitdiens}.
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O.AK.Infomodell ~ Umsetzung des Informationsmodells durch de’K

Der AK verwaltet die persistente Zuordnung von Mandantelen@ystemen, Arbeitsplatzen

und Kartenterminals sowie die transiente Zuordnung von Bemutsr Arbeitsplatze, in
Kartenterminals gesteckten Chipkarten und Kartensitzungen zur Durchsetzung einer
Zugriffskontrolle tber die den Mandanten zugeordnetessdrecen, die Chipkarten der
Benutzer der Arbeitsplatze und die Chipkarten in Ubereinstimmung der fiir die Kartensitzung
erreichten Sicherheitszustande.

Anwendungshinweis 45: Das Informationsmodell des Konnektors ist in der Spezifikati@h Kapitel 4.1.1.1
(PIC_Kon_100, Tab_Kon_507 bis Tab_Kon_510) beschrieben, Details sind dort zu entnehmen.

O.AK.Update Software Update und Updatevon TSL, CRL und BNetzA-VL

Bevor Updatdatenfir den EVG oder andere Komponenten bereitgestaditlen, mussdie
Integritat unddie Authentizitat / Zulassigkeider Updatedateiiberpruft(Signaturpriufung und
Prifung der Identitdt des Signeeiden) und Metadaten (zum Schutz gegen unbefugtes
WiedereinspielerveralteterSoftwareVersionen)angezeigt werderSchlagt die Prufung der
Integritat fehl, verhindert der EV@ie Bereitstellung der Updatedatéie Installation dieser
Updates kann je nad Konfiguration automatisch oder im manuellen Fdilrch den
Administrator erfolgenWenn der Konnektor die Updaaten (FirmwardJpdatePaket)
Uber den KSR (Updat8erver) bezieht, wird dazu ein sicherer Kanal zum KSR aufgebaut.

Der AK bezieht die Trusservice Status List (TSL) und di€ertificate Revocatiorlist
(CRL). Er bezieht ebenfalls die Vertrauensliste der Bundesnetzagentur (BMe)zAber
den TSLDienst sofern diese ireiner aktualisierterersion verfugbar ist. Der fur die
Aktualitatsprifung vom TSiIDienst bezogene HasNert der BNetzAVL muss auf dem
Transportweg geschuitzt werden.

Im Fall der erfolgreichen Prufundger Integritat und Authentizitétler genannten Listewird
der interne Speicher des EVG mit den Inhalten der bezogenen Listen aktualisiert.

Der beschriebene Updatorgang fur die Software des EVG bezieht explizit die Software
des Netzkonnektors mit ein. Es steht dem Autor der Sicherbegeben frei, die
Updatefunktion fur Software komplett oder in Teilen durch den Netzkonnektor zu
implementieren. In diesem Fall ist dieses Sicherheitsziel und die entsprechenden
Sicherheitsanforderungen anzupassen und in den Sicherheitsvorgaben desnektaks zu
berticksichtigen. Weiterhin steht es dem Autor der Sicherheitsvorgaben frei, die
Updatefunktion fir Software auch fur das Nachladen gepruften und freigegebenen
Fachmodulen zu verwenden.

4.2.2. Signaturdienst

O.AK. Sig.SIgnQES Signaturrichtlinie fur qualifizierte elektronische Signaturen

Der AK unterstitzt die Erzeugung qualifizierter elektronischer Signaturen fir Dokumente in
den Formaten @xt, PDF/A, TIFF und XML52 Die Wohlgeformtheit der zu signierenden

52Djes entspricht dem Stand der Liste unterstiitzter Formate zum Zeitpunkt der Erstellung des Schutzprofiles. Der ST Autor
soll die gultige Liste nach der jeweils aktuellen Konnel8pezifikation 6] verwenden
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