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Praambel

Erlduterungen zur Darstellung des folgenden Textes:

e Text in schwarzer Schrift stammt aus dem Schutzprofil ,,Basissatz von Sicherheitsanforde-
rungen an Online-Wahlprodukte (BSI-CC-PP-0037) [7].

e Text in blauer Schrift ist ggii. den Schutzprofil [7] im vorliegenden Sicherheitsvorgaben in-
haltlich geéndert, ergénzt bzw. in Einzelfillen auch geloscht worden.

Anhang C enthélt ein Abkiirzungsverzeichnis und Glossar der verwendeten Begriffe.
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1 ST Einfithrung

POLYAS CORE ist ein Softwareprodukt zur Durchfiihrung von Online-Wahlen. Die Sicherheitsan-
forderungen sind geeignet, Vereinswahlen, Gremienwahlen - etwa in den Hochschulen, im Bildungs-
und Forschungsbereich - und insbesondere nicht-politische Wahlen mit geringem Angriffspotential
sicher auszufiihren.

Die Anforderungen des zugrunde liegenden Schutzprofils [7] basieren auf der Empfehlung des Eu-
roparates fiir Online-Wahlen [1], auf dem von der Physikalisch-Technischen Bundesanstalt (PTB)
erarbeiteten Anforderungskatalog fiir Online-Wahlen [ 3| und auf dem Anforderungskatalog fiir Ver-
einswahlen von der Expertenrunde der Gesellschaft fiir Informatik e.V. [2].

1.1 ST Referenz

Titel: Sicherheitsvorgaben fiir das Online-Wahlprodukt POLYAS CORE
Herausgeber ab Version 1.2: Polyas GmbH, Marie-Calm-Str. 1-5, 34131 Kassel

Autoren: Niels Menke, Kai Reinhard, Melanie Volkamer, Dr. Sonke Maseberg, Florian Heinecke,
Ibrahim Rabah, Jan Schirrmacher, Wolfgang Jung, Tobias Pressel

ST-Versionsnummer: 1.10

Fertigstelldatum: 27.05.2021

Zertifizierungsnummer: BSI-DSZ-CC-0862-V2

Schliisselworter: Remote Voting, eVoting, Online-Wahlen, elektronische Wahlen

1.2 EVG Referenz

Das Online-Wahlsystem POLYAS CORE stellt den Evaluierungsgegenstand (EVG) dieser Sicher-
heitsvorgaben dar. Dieser EVG ist, abweichend vom, aber konform zum zugrundeliegenden Schutz-
profil (vgl. Anwendungsnotiz 3 [7]), nicht in eine clientseitige und eine serverseitige EVG-Kompo-
nente unterteilt, sondern besteht nur aus dem serverseitigen EVG.

Dieser serverseitige EVG setzt sich aus vier Komponenten zusammen:

serverseitiger Urnen EVG (kurz Urne),

serverseitiger Wahlerverzeichnis EVG (kurz: Wihlerverzeichnis),

serverseitiger Validator EVG (kurz: Validator) und

serverseitiger Wahlvorstandsinterface EVG (kurz: Wahlvorstandsinterface)

Jede dieser vier Komponenten besteht aus dem entsprechenden CORE-Bestandteil und einem ge-
meinsamen Bestandteil.

Die eindeutigen Referenzen des EVG und seiner Bestandteile sind:

e POLYAS CORE Software: Version 2.5.0 (interne  Versionsnummer:
r@202c26b126e9b8187a7e7079575d04c5ea610823) mit folgenden fiinf Be-
standteilen:

o Urnen EVG (polyas-vote): Version 2.5.0, SHA256 Priifsumme:
e96bb2cl12f8calec959947£fe960e0aelbec2598283d92d2bb8cda951ab43050b

o  Waihlerverzeichnis EVG (polyas-registry): Version 2.5.0, SHA256 Priifsumme:
212cd26a665501d98300a56bd72¢c761£d0bbebb874527808a57aae67212db928

o Validator EVG (polyas-validator): Version 2.5.0, SHA256 Priifsumme:
000ab52331db0702eb72215de3cf207£175b7320e345bdbfbf0ael7£fcd291b52

o  Wahlvorstandsinterface EVG (polyas-management): Version 2.5.0, SHA256 Priifsumme:
2f8658fclf026fb3d5edacb5c861704ca72e31c8a3a73522fleafa54e573304a

o Gemeinsame Funktionen aller EVG Komponenten (polyas-common): Version 2.5.0,

SHA256 Priifsumme:

8bfaffal3ae7dc2eaad4b872a67d35d3£fd1£37b0f2e5¢c37e6d9e8d74b894079de
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Diese EVG-Bestandteile werden als JAR-Dateien in installationsfidhige WAR-Archive
eingebettet, wobei die WAR-Dateien kundenspezifisch erstellt werden und damit nicht als
Teil des EVGs zu betrachten sind.
e POLYAS CORE Benutzerdokumentation:
o Handreichung fiir den Wéhler, Version 1.4
o Handreichung fiir den Wahlvorstand, Version 1.3
o Handreichung fiir den Wahlveranstalter, Version 1.7

1.3 EVG-Ubersicht

In diesem Abschnitt sind die Art des EVG und wichtige Begriffe festgelegt. Der Gebrauch des EVG
und seine wesentlichen Sicherheitsmerkmale sind zusammenfassend dargelegt. Abgeschlossen wird
die EVG-Ubersicht mit Angaben zu benétigter Hardware / Software / Firmware, die nicht Bestand-
teil des EVG ist.

1.3.1 Art des EVG

Der betrachtete Evaluationsgegenstand (EVG) — POLYAS CORE - ist ein Produkt zur Durchfiihrung
von Online-Wahlen (kurz: Online-Wahlprodukt). Er ist in ein Phasenmodell fiir den Ablauf einer
Wahl eingebettet. Eine Wahl besteht aus drei Phasen: Wahlvorbereitung, Wahldurchfiithrung inkl.
Stimmauszadhlung und Archivierung.

Die in diesem ST definierten Anforderungen an den EVG beziehen sich nur auf die Phase Wahl-
durchfiihrung inkl. der Stimmauszéhlung, nicht aber auf die Wahlvorbereitung (wie beispielsweise
die Erstellung der Wahlberechtigungsliste) und die Archivierung der Wahldurchfiihrungs- und Er-
gebnisdaten. Anforderungen an den Ubergang zu den angrenzenden Phasen werden in Sicherheits-
zielen fiir die Umgebung zum Ausdruck gebracht.

Der EVG ist Teil des modularen Produktportfolios ,,POLYAS Online Voting Solutions®, welches den
EVG um weitere Module erweitert. Diese weiteren Module sind fiir die Phasen Wahlvorbereitung
und Archivierung relevant und nicht Gegenstand der Evaluierung.

Die Stimmabgabe ist die zentrale Funktion wihrend der Wahldurchfiihrung. Sie erfolgt aus der Ferne,
iiber ein offenes Netzwerk und von einem Endgerit, das in der Lage ist, den gesamten Inhalt des
Stimmzettels darzustellen und die Vorgaben des Wahlveranstalters fiir die Art der Darstellung, insb.
die Reihenfolge der Wahlvorschldge, umzusetzen. Die abgegebenen Stimmen werden in der Urne
auf dem Wahlserver gespeichert. Durch Stimmauszéhlung aller abgegebenen Stimmen wird nach
Wahlende auf dem Wahlserver das Ergebnis ermittelt und festgestellt.

Der EVG ist ein verteiltes System, das aus mehreren serverseitigen EVG-Komponenten, aber keinem
clientseitigen EVG besteht. Der serverseitige EVG besteht aus den folgenden Komponenten:

e serverseitigem Wéihlerverzeichnis EVG (kurz: Wihlerverzeichnis),

e serverseitigem Validator EVG (kurz: Validator),

e serverseitigem Urnen EVG (kurz: Urne) und

e serverseitigem Wahlvorstandsinterface EVG (kurz: Wahlvorstandsinterface).

e ciner gemeinsamen Bibliothek, die von allen vier zuvor genannten Komponenten eingebun-
den wird.

Im Rahmen der Auslieferung werden die serverseitigen Komponenten zusammen mit der gemeinsa-
men Bibliothek in jeweils einem WAR-Archiv mit den kundenspezifischen Anpassungen zusammen-
gefasst, welches durch einen Applikationsserver ausgefiihrt werden kann. Diese Anpassungen und
auch die Laufzeitumgebung des Applikationsservers sind nicht Bestandteil des EVGs.

Die ersten drei Komponenten werden auf unterschiedlichen Wahlservern installiert; entsprechend:
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e  Wabhlserver 1 fiir das Wahlerverzeichnis

e  Wabhlserver 2 fiir den Validator und

e  Wabhlserver 3 fiir die Urne.

e Der serverseitige Wahlvorstandsinterface EVG kann wahlweise auf einem der drei Wahlser-
ver oder einem vierten Wahlserver installiert werden.

Der serverseitige Wiahlerverzeichnis EVG verwaltet die Wahlberechtigungsliste, der serverseitige
Validator EVG dient als Kontrollinstanz und der serverseitige Urnen EVG speichert die abgegebenen
Stimmen. Der serverseitige Wahlvorstandsinterface EVG wird fiir den Remote-Zugriff durch den
Wabhlvorstand und zur Auszihlung der Stimmen benétigt, auf den der Wahlvorstand {iber ein Endge-
rit zugreift. An einem weiteren Endgerit filhrt der Wahler die Wahlhandlung aus, um seine Stimme
abzugeben.

Auf dem Endgerit (sowohl fiir den Wihler als auch den Wahlvorstand) ist keine spezifische Software
auszufiihren. Ein clientseitiger EVG auf dem Endgerit existiert damit nicht und der komplette Funk-
tionsumfang wird vom serverseitigen EVG zur Verfligung gestellt. Fiir das Endgerét des Wahlers
sind die korrekte Anzeige des Stimmzettels und die korrekte Ubertragung der Eingaben des Wiihlers
in den empfohlenen Browsern (siehe hierzu Abschnitt 1.3.4) gewéhrleistet. Der Server erkennt dazu
ggf. anhand der Browserkennung im HTTP-Request-Header den Typ des Wéahlerbrowsers. Eine se-
parate Information des Wihlers, wenn er einen Browser aullerhalb der vorgesehenen Konfiguration
verwendet, ist nicht erforderlich. Eine Speicherung der abgegebenen Stimme bzw. dem Stimmdaten-
satz auf dem empfohlenen Endgerit (vgl. Abschnitt 1.3.4) findet nicht statt. Da eine Zwischenspei-
cherung von empfangenen Daten bei anderen Konfigurationen des Endgerétes bzw. des Web-Brow-
sers in Einzelfdllen erfolgen kann, kann der EVG so konfiguriert werden, dass der Wahler nach Ab-
schluss der Wahlhandlung mit einem entsprechenden konfigurierbaren Hinweis auf der letzten Web-
seite informiert wird, wie diese temporiren Dateien zu 16schen sind.

ﬁ serverseitiger

Wahler-

Wahlvorstand verzeichnis EVG
PC Endgerat

Wabhlserver 1

serverseitiger
Validator EVG

Wabhlserver 2

serverseitiger
Wahlvorstandsinterface EVG

Wahlserver X

serverseitiger
Urnen EVG
Wahler-PC
Endgerét Wahlserver 3

Abbildung 1: EVG-Ubersicht

Der EVG ist fiir Online-Wahlen verwendbar, die iiber folgende Merkmale verfiigen:
e Die Zuordnung einer abgegebenen Stimme zur Identitit des Wihlers muss geheim sein
(Wahlgeheimnis), d.h. jede Stimme ist nur dem zugehdrigen Wihler bekannt.

e Es muss nicht geheim gehalten werden, welche Wihler gewdhlt haben.
e Kein Wihler darf in der Lage sein, seine Wahlentscheidung zu beweisen.

e Nur registrierte Wéhler diirfen eine Stimme abgeben
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e Jeder Wahler darf nur eine Stimme abgeben.

e Wihrend der Wahldurchfiihrung darf kein Zwischenergebnis ermittelt werden.

1.3.2 Generelle Sicherheitserwartungen an den EVG

Die generellen Sicherheiterwartungen werden von den allgemeinen Wahlrechtsgrundsétzen (frei,
gleich, geheim, allgemein und unmittelbar) abgeleitet. Die Sicherheitserwartungen lassen sich wie
folgt zusammenfassen (vgl. [5] und [6]):

e FEine Zusammenfiihrung der Identitdt des Wihlers mit seiner abgegebenen Stimme darf nicht
hergestellt werden konnen. (Anonymitit: geheime und freie Wahl).

e Der EVG darf dem Wihler nicht die Moglichkeit geben, seine Wahlentscheidung gegen-
iiber anderen zu beweisen (Quittungsfreiheit: geheime und freie Wahl).

e Eine eindeutige und zuverldssige Identifikation und Authentisierung der Wahler muss
sicherstellen, dass nur registrierte Wéhler eine Stimme abgeben diirfen. (Authentisie-
rung: allgemeine und gleiche Wahl).

e Jeder Wihler darf nur einmal eine Stimme abgeben. (One voter — one vote: gleiche Wahl).

e Es darf bei der Ubertragung im Netzwerk nicht mdglich sein, Stimmdatensétze unbe-
merkt zu verdndern, zu 16schen oder hinzuzufiigen (Integritit des Netzwerks: allgemeine
und gleiche Wahl).

e Es darf in der Urne nicht mdglich sein, unbemerkt Stimmen zu verdndern, unbemerkt
Stimmen zu 16schen oder unberechtigt Stimmen hinzuzufiigen (Integritdt der Urne: all-
gemeine und gleiche Wahl).

e Die Berechnung von Zwischenergebnissen muss ausgeschlossen werden (Zugriffskon-
trolle: geheime und gleiche Wahl).

Der EVG stellt wihrend der geheimen Wabhl sicher, dass mit der endgiiltigen Stimmabgabe und der
Speicherung dieser Stimme in der Urne keine Verbindung mehr zwischen Wihler und Stimme exis-
tiert. Daher besteht nicht nur nach Ende der Wahldurchfiihrung, sondern bereits nach Abschluss der
Wahlhandlung keine Moglichkeit mehr, den Zusammenhang zwischen Wiahler und Stimme herzu-
stellen.

1.3.3 Gebrauch und wesentliche Sicherheitsmerkmale

1.3.3.1 Zustand des EVG vor der Wahldurchfiihrung inkl. Stimmauszihlung

In der Phase Wahlvorbereitung werden die Wahldaten angelegt, ggf. korrigiert und vom Wahlveran-
stalter verabschiedet. Jeder registrierte Wahler verfiigt iiber seine Identifikationsdaten (PIN), sein
Authentisierungsmerkmal ("Transaktionsnummer" in Form eines fiir eine abgeschlossene Wahlhand-
lung verwendbaren Passworts) sowie die URL, unter der das Wihlerverzeichnis auf Wahlserver |
verfiigbar ist. Das Verfahren zur Erzeugung und Verteilung des Authentisierungsmerkmals ist so ge-
staltet, dass eine hinreichend, d.h. den Vorgaben des Wahlveranstalters entsprechend, zuverldssige
und eindeutige Authentisierung jedes Wéhlers gewahrleistet ist.

Vor dem Beginn der Wahldurchfiihrung werden die Wahldaten in der genehmigten, d.h. in der vom
Wabhlveranstalter verabschiedeten Fassung, auf dem Wahlserver | (fiir das Wihlerverzeichnis) fiir
die Verwendung durch den serverseitigen Wihlerverzeichnis EVG bereitgestellt. Die Signaturen der
Eintrdge im Wihlerverzeichnis werden dem Validator zur Verfligung gestellt. Die Installation und
Konfiguration des serverseitigen EVG ist vom Wahlveranstalter durchgefiihrt und erfolgreich abge-
schlossen |...].
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1.3.3.2 Prozessbeschreibung fiir die Wahldurchfithrung inkl. Stimmauszihlung

Die Wahldurchfiihrung beginnt am serverseitigen EVG mit dem Starten der Wahldurchfiihrung durch
den Wahlvorstand. Beim Start der Wahldurchfiihrung sorgt der serverseitige Urnen EVG dafiir, dass
die Urne leer ist.

AusschlieBlich wihrend der Wahldurchfiihrung kann ein Wahler seine individuelle Wahlhandlung
ausfithren. Nur von Wéhlern mit Stimmberechtigung kdnnen Stimmen abgegeben, also in der Urne
gespeichert werden. Es ist nicht mdglich, Stimmen aus der Urne zu lesen oder in der Urne gespei-
cherte Stimmen zu verdndern. Solange Stimmen noch korrigiert werden konnen, bleiben diese den
Waihlern zugeordnet und werden nicht in der Urne gespeichert. | ...|

Wihrend der Wahldurchfiihrung kann am serverseitigen Wahlvorstandsinterface EVG vom Wahlvor-
stand ein Wiederanlauf durchgefiihrt werden, falls es zu Stérungen oder Abstiirzen kam. Der Wahl-
vorstand kann sich aulerdem zu jeder Zeit durch einen Selbsttest von der korrekten Funktion des
serverseitigen EVG iiberzeugen. Der Wahlveranstalter muss festlegen, unter welchen Bedingungen
vom Wahlvorstand ein Wiederanlauf oder ein Selbsttest durchzufiihren ist.

Zur Beendigung der Wahldurchfiihrung leitet der Wahlvorstand am serverseitigen Wahlvorstandsin-
terface EVG das Wahlende ein. Falls er die Wahldurchfiihrung vor dem vom Wahlveranstalter vor-
gegebenen Wahlende-Zeitpunkt beenden mdchte, fiihrt dies zu einem entsprechenden Hinweis. Die
Beendigung der Wahldurchfiihrung ist dennoch moglich. Ein Wiederanlauf oder jede andere Form
der Riickkehr in die Wahldurchfiihrung ist nicht mehr moglich.

Nach dem Wahlende kann der Wahlvorstand die Stimmauszahlung veranlassen. Dazu wird dem
Wahlvorstand zuvor angezeigt, wie viele Stimmen bereits in der Urne eingegangen sind, so dass er
die Stimmenauszihlung dann veranlassen kann, wenn eine — geméf der Wahlordnung — ausreichende
Anzahl von Stimmen vorliegt. Durch Auszahlung aller in der Urne gespeicherten Stimmen werden
die Anzahl der ungiiltigen und die Anzahl der giiltigen Stimmen ermittelt. Durch Auszéhlung aller
giiltigen Stimmen wird die summarische Stimmverteilung fiir die einzelnen Wahlvorschlage ermit-
telt. SchlieBlich wird das Ergebnis festgestellt. Mit der Feststellung des Ergebnisses der Stimmaus-
zahlung werden die Wahldurchfiihrungsdaten und das Ergebnis vom serverseitigen Urnen EVG so
gespeichert, dass sie vor nachtréglichen unbemerkten Manipulationen, also unbefugten Modifikati-
onen aulerhalb der Kontrolle des serverseitigen EVG, geschiitzt sind.

Der EVG ermittelt die Giiltigkeit oder Ungiiltigkeit von Stimmen wéhrend der Auszdhlung. Die
Stimme wird dazu entschliisselt und, falls giiltig, in eine Menge hinzugefiigt, die anschlieend aus-
gezahlt wird. Falls die Stimme ungiiltig ist, wird sie als ungiiltig gezéhlt und nicht weiter ausgewertet.

Vom serverseitigen EVG werden wihrend der Wahldurchfiihrung inkl. Stimmauszihlung sicherheits-
relevante Ereignisse protokolliert. Die Protokollaufzeichnungen werden auf dem Wahlserver vor un-
berechtigten Manipulationen geschiitzt gespeichert und konnen vom Wahlvorstand jederzeit durch-
gesehen werden.

Der Prozessablauf fiir die individuelle Wahlhandlung jedes Wéhlers geniigt folgenden Prinzipien:
e [...| Vor der Stimmabgabe ist der Wihler identifiziert und authentisiert worden. Die Auswer-
tung seines Stimmabgabevermerks bestdtigt ihn als Wahler mit Stimmberechtigung.

e Nach der Einleitung der Stimmabgabe zeigt der EVG dem Wihler seine Stimme erneut an,
bevor er seine Stimme abgeben kann (Ubereilungsschutz).

e Der Wihler kann zu jedem Zeitpunkt, bis zur Stimmabgabe, seine Wahlhandlung abbrechen,
ohne seine Stimmberechtigung zu verlieren. Auch bei einem technisch bedingten Abbruch,
etwa wegen Zeitablauf oder Fehlern bei der Kommunikation, muss die Stimmberechtigung
erhalten bleiben.

e Es erfolgt eine Riickmeldung vom serverseitigen Urnen EVG an den Wihler, dass seine
Stimme erfolgreich abgegeben, also in der Urne gespeichert, wurde.

e Der Vermerk der Stimmabgabe ist untrennbar mit der Speicherung der Stimme in der Urne
verbunden.
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1.3.3.3 Darstellung des Ablaufs der Wahlhandlung

Die Variante, die der EVG realisiert, wird mit ,,Anmelden bei Start der Wahlhandlung* bezeichnet
und ist ohne Beriicksichtigung von Fehlern und Unterbrechungen in Abbildung 2 dargestellt. Der
Waihler eroftnet die Wahlhandlung am [...] EVG mittels Browser. Er identifiziert und authentisiert
sich gegeniiber dem serverseitigen EVG. Der serverseitige EVG priift die Stimmberechtigung des
registrierten Wéhlers. Im nachsten Schritt wird einem Wihler mit Stimmberechtigung der Stimmzet-
tel angezeigt, alle anderen Wahler werden vom serverseitigen EVG abgewiesen.

Der Wihler mit Stimmberechtigung kann seinen Stimmzettel ausfiillen, beliebig oft &ndern und mit
der Einleitung der Stimmabgabe seine Wahlentscheidung treffen. AnschlieBend wird dem Wihler
mit Stimmberechtigung seine Stimme erneut angezeigt. Er hat nun die Moglichkeit, die Stimme ab-
zugeben oder die Einleitung der Stimmabgabe zu widerrufen um die Stimme zu korrigieren. Nach
der erfolgreichen Stimmabgabe, d.h. Speicherung der Stimme durch den serverseitigen EVG in der
Urne, und dem damit verbundenen Vermerk der Stimmabgabe, erhilt der registrierte Wéhler eine
Riickmeldung, dass seine Stimme gespeichert wurde.

b) Fehlende Stimmberechtigun

Wahler wird abgewiesen:
(Aufforderung zur Anmeld ung) a) Gescheiterte Anmeldung
g

Wahler identifiziert
und authentisiert
ich

<Pri.'|fung der Stimmberechtigung>

Wahler ist stimmberechtigt

(Bereitstellung des Stimmzettels) (Wé‘\hler will Stimme korrigieren)

Wabhler trifft Wahlentscheidung

<Aufforderung zur Stimmabgabe/

Wahler gibt seine Stimme ab

Vermerk uber Stimmabgabe
Speicherung der Stimme

Rickmeldung Uber Erfolg

Abbildung 2: Ablauf der Wahlhandlung aus Sicht des Wahlers
[...]

1.3.3.4 Zustand des EVG nach der Wahldurchfiihrung inkl. Stimmauszihlung

Die Wahldurchfiihrungsdaten und das Ergebnis werden zusammen mit dem EVG selbst fiir eine ggf.
erforderliche Wahlpriifung aufbewahrt. Jede Manipulation, also unbefugte Modifikation, der Wahl-
durchfiihrungsdaten oder des Wahlergebnisses liegt aullerhalb der unmittelbaren Kontrolle des EVG.
Jegliche Verdnderungen sind erkennbar, weil der serverseitige EVG bei der Feststellung des Ergeb-
nisses einen Manipulationsschutz erzeugt hat, der auch auerhalb des Wahlservers wirksam ist.

Die Art und Weise der Archivierung sowie deren Dauer wird vom Wahlveranstalter festgelegt. Die
Bereinigung (Deinstallation, Loschen von Daten) des serverseitigen EVG liegt in der Verantwortung
des Wahlveranstalters.
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Die Veroffentlichung der Wahlergebnisse liegt im Verantwortungsbereich der Wahlveranstalter.

1.3.3.5 Bedienung durch den Wiihler

[...] Dem Wihler stehen am Endgerét die folgenden Aktionen fiir die Ausfiihrung der Wahlhandlung
zur Verfiigung:
e Identifizieren und Authentisieren des Wéhlers,

e Ausfiillen und Korrigieren des Stimmzettels,

e Einleiten der Stimmabgabe,

e Abgeben der Stimme und Ldschen des ausgefiillten Stimmzettels,
e Abbrechen der Wahlhandlung und

e Uberpriifen der Riickmeldung, ob die Stimme gespeichert wurde.

Alle Funktionen werden dabei vom serverseitigen EVG bereitgestellt. Der Wihler nutzt zur Kom-
munikation mit diesem einen Webbrowser auf einem Endgerét unter Nutzung von TLS ab Version
1.2 (vgl. Abschnitt 1.3.1).

Da mit dem EVG nur die Kernfunktionalititen eines Online-Wahlsystems bereitgestellt werden, wel-
che fiir eine konkrete Wahl noch konfiguriert werden miissen, ldsst sich die graphische Darstellung
des EVGs durch Informationen zur Wahl oder zur Bedienung ergidnzen, was allerdings keinen Ein-
fluss auf die Sicherheitsfunktionalitdt oder Sicherheit des EVG nimmt. Die konkrete graphische Dar-
stellung der Bedienungsoberfliche des EVG liegt aulerhalb der Evaluierung.

1.3.3.6 Bedienung durch den Wahlvorstand

Der Wahlvorstand wird am serverseitigen EVG identifiziert und authentisiert, bevor ihm die Ausfiih-
rung jeglicher anderer Aktion erlaubt wird. Dies erfolgt per Remote-Zugang tiber TLS-geschiitzte
Kommunikation mit dem serverseitigen Wahlvorstandsinterface EVG (Einsatzumgebung). Der
Wahlvorstand nutzt hierfiir, wie der Wahler, einen Webbrowser auf einem Endgerét.

Dem Wabhlvorstand stehen dann Funktionen fiir die Durchsicht der vorhandenen Protokollaufzeich-
nungen und flir die Ausfiihrung einer Testfolge als Nachweis fiir den korrekten Betrieb des EVG
(Selbsttest) zur Verfiigung.

Mit dem Selbsttest kann der Wahlvorstand Storungen der Integritit der EVG-Sicherheitsfunktionen
(TSF) oder der Benutzer- und TSF-Daten, die den korrekten Betrieb des EVG gefdhrden, erkennen.

Fiir die Prozesssteuerung des serverseitigen EVG werden dem Wahlvorstand folgende Operationen
zur Verfligung gestellt:

e Starten der Wahldurchfiihrung,

e Wiederanlaufen der Wahldurchfiihrung nach Absturz oder Stérung,

e Beenden der Wahldurchfiihrung,

e Starten der Stimmauszéhlung mit Feststellung des Wahlergebnisses.

Vor der Ausfiihrung jeder dieser Operationen wird der Wahlvorstand erneut identifiziert und authen-
tisiert [...|. Die Anforderung der Operation wird durch die Identifikation und Authentisierung eines
anderen Mitglieds des Wahlvorstands bestétigt | ...| (Separation of Duty).

Dartiber hinaus gehende Funktionen konnen durch Zusatzmodule aus dem Portfolio ,,POLYAS On-
line Voting Solutions* bewusst ergidnzt werden, sind im EVG jedoch nicht vorgesehen.

1.3.3.7 Storungen, Selbsttests und Wiederanlauf

Es wird davon ausgegangen, dass die Verfiigbarkeit des Netzwerks, des Wahlservers und des server-
seitigen EVG sowie die Integritdt und Verfiigbarkeit aller gespeicherten Benutzer- und TSF-Daten
mit einer vom Wahlveranstalter festgelegten Service-Qualitdt gegeben ist. Dennoch muss mit Unter-
brechungen der Netzwerkanbindung, mit Ausfillen des Wahlservers bzw. des serverseitigen EVG
und mit beschidigten Speichermedien bzw. Schreibfehlern beim Speichern von Stimmdatensétzen
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und Stimmabgabevermerken gerechnet werden. Diese Storungen diirfen die Sicherheit der Wahl-
durchfithrung inkl. Stimmauszahlung nicht gefdhrden.

Uber Stoérungen der Netzwerkanbindung oder der Speicherung von Daten, die dem serverseitigen
EVG gemeldet werden, wird der Wahlvorstand per E-Mail informiert. In solchen Fillen soll der
Wabhlvorstand eine vom serverseitigen EVG bereitgestellte Testfolge als Nachweis flir den korrekten
Betrieb des EVG (Selbsttest) ausfithren. Aus den Resultaten des Selbsttests soll der Wahlvorstand
gemall den Vorgaben des Wahlveranstalters geeignete KorrekturmaBnahmen ableiten und ggf. einen
geschiitzten Wiederanlauf durchfiihren um einen sicheren Zustand des serverseitigen EVG zu erhal-
ten.

Der EVG stellt einen Mechanismus zur Verfiigung | ...|, um die Wahldurchfiihrung nach festgestellten
Storungen der Netzwerkanbindung oder der Speicherung von Daten bzw. nach Ausfillen des Wahl-
servers oder des serverseitigen EVG wiederanlaufen zu lassen.

Durch den geschiitzten Wiederanlauf bleibt der sichere Betrieb des EVG gewéhrleistet. Dabei wird
sichergestellt, dass kein Wahler mehr als eine Stimme abgeben kann oder trotz erfolgloser Stimmab-
gabe seine Stimmberechtigung verliert.

Die Benutzung des Wiederanlaufmechanismus nach Wahlende |[...| wird vom EVG |[...| verhindert.
Eine Riickkehr zur Wahldurchfiihrung ist somit nicht méglich.

1.3.3.8 Protokollierung

Mindestens die folgenden Ereignisse und Aktionen inkl. der Zeitpunkte des Auftretens der Ereignisse
[...] werden vom serverseitigen EVG protokolliert | ...]:
e Erfolgreiche Identifikation und Authentisierung des Wahlvorstands

e Starten und Wiederanlaufen und Beenden der Wahldurchfithrung
e Starten der Stimmauszihlung mit Feststellung des Wahlergebnisses
e Durchfiihrung und Resultate jedes Selbsttests

e Festgestellte Storungen bei der Verwendung unterstiitzender Mechanismen der IT-Umge-
bung, die die Betriebsfahigkeit der serverseitigen EVG beeintriachtigen

Die Protokollaufzeichnungen sind Teil der zu schiitzenden Werte. Sie miissen auf dem Wahlserver
gespeichert werden und es wird dem Wahlvorstand ermdglicht [ ...], sie durchzusehen.

Die IT-Umgebung des serverseitigen EVG muss die vor unberechtigten Manipulationen geschiitzte
Speicherung der Protokollaufzeichnungen gewihrleisten.

1.3.4 Benotigte nicht-EVG Hardware/Firmware/Software

Waihler und Wahlvorstand nutzen jeweils einen Webbrowser auf ihrem Endgerdt, mit dem sie mit
dem Wahlserver bzw. dem serverseitigen EVG kommunizieren. Zur IT-Umgebung des | ...| Endge-
rates zéhlen | ...| die Hardware, Betriebs- und Applikationssoftware und das lokale Netzwerk in einer
PC-Umgebung.

Das Endgerit muss in der Lage sein, den gesamten Inhalt des Stimmzettels darzustellen und die
Vorgaben des Wahlveranstalters fiir die Art der Darstellung, insb. die Reihenfolge der Wahlvor-
schldge umzusetzen.

Der EVG arbeitet endgeridteunabhéngig, da er nur aus einem serverseitigen EVG besteht, und kann
mit jedem Endgerit, welches iiber Internetzugang, einen Webbrowser, der HTTPS-Seiten anzeigen
kann und einen Zugang zu Port 443 des Netzwerkes verfiigt, ausgefiihrt werden. Die Identifikations-
daten des Wihlers sind an keine spezifische Hardware, Firmware oder Software gebunden, da ein
PIN/TAN-Verfahren eingesetzt wird.

Der serverseitige EVG wird auf mehreren Wahlservern betrieben. Zur IT-Umgebung des serverseiti-
gen EVG zdhlen die Teile der Wahlserver, die zur Verwendung des EVG notwendig sind, also z.B.
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die Hardware, das Betriebssystem und das lokale Netzwerk in einer Rechenzentrumsumgebung. Die
IT-Umgebung ist fiir alle serverseitigen EVG identisch. Jeder serverseitige EVG, mit Ausnahme des
Wabhlvorstandsinterface sollte auf einem eigenen Server — mit jeweils differierenden Zugangsdaten —
betrieben werden.

Das Netzwerk zur Verbindung von Endgerit und Wahlserver wird als beliebiges Weitbereichsnetz-
werk ohne spezifische Leistungsmerkmale angenommen.

Fiir die Anpassung der Mindestanforderungen an die Rahmenbedingungen von konkreten Wahlen
bitte den Hersteller kontaktieren!

Der EVG ist prinzipiell betriebssystemunabhéngig und benétigt als Grundlage auf dem Wahlserver
eine Java Laufzeitumgebung und einen Java Application Webserver (Apache Tomcat). Diese sind
explizit nicht Bestandteil des EVG.

Im Folgenden ist die empfohlene weitere Software fiir den Betrieb des EVG aufgelistet, die nicht
Bestandteil des EVG ist (s. auch A.Wahlserver):

e Betriebssystem Debian Linux 10 oder neuer (Buster)

e Installiertes Java Open JDK 11.0.11 oder neuer

e Apache Tomcat Server 9.0.x oder hoher

e PostgreSQL-Datenbank 11 oder hoher

e SMTP-Server zum Versand der E-Mail-Benachrichtigungen (postfix 3.4 oder neuer)

Vom verwendeten Betriebssystem wird in Einklang mit A.Wahlserver ein Schutz vor unbefugtem
Zugriff auf die Wahlserver sowie einen Schutz vor Datenverlust im Rahmen der technischen Mog-
lichkeiten erwartet. Dies setzt voraus, dass keine nicht benotigten Services auf den jeweiligen Wahl-
servern laufen und das Betriebssystem dem aktuellen Patch-Level entspricht.

Die jeweilige, auf einem Wahlserver installierte PostgreSQL-Datenbank, soll nur fiir die jeweilige
EVG-Komponente und nicht iiber das Netz zugreitbar sein. Auf dem Server soll die Wahlapplikation
als einzige installierte Anwendung laufen.

e Es wird empfohlen, die einzelnen Komponenten auf redundanten Servern in einem Master-
Slave Verbund zu betreiben.

e Der Einsatz eines verschliisselten Dateisystems ist zur Einhaltung der Konformitét zum vor-
liegenden ST nicht notwendig.

e Eine Firewall sollte nach den iiblichen Best-practices so konfiguriert sein, dass aus dem 6f-
fentlichen Netzwerk nur die Verbindungen zu der Weboberfldche erlaubt sind. Zusétzlich
kann der Zugang auf das Wahlvorstandsinterface nach Bedarf auf bestimmte Rechner (IP-
Basiert) eingeschrankt oder weiter liber den Einsatz einer VPN-Verbindung abgesichert wer-
den.

e Ein RAIDI oder 5—Verbund der Datentrager wird zur erhohten Zuverlissigkeit empfohlen.

1.4 EVG-Beschreibung

1.4.1 EVG Bestandteile

Der EVG besteht aus folgenden Komponenten:

Waihlerverzeichnis EVG (kurz: Wahlerverzeichnis) als Java-Archiv (JAR)

Urnen EVG (kurz: Urne) als Java-Archiv (JAR)

Validator EVG (kurz: Validator) als Java-Archiv (JAR)

Wabhlvorstandsinterface EVG (kurz: Wahlvorstandsinterface) als Java-Archiv (JAR)
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e Einer gemeinsamen Bibliothek fiir die zuvor genannten 4 Komponenten (polyas-common)
als Java-Archiv (JAR)

Zum EVG gehort die folgende Dokumentation:
e Handreichung fiir den Wihler
e Handreichung fiir den Wahlvorstand

e Handreichung fiir den Wahlveranstalter

Wahler

| Wihlerverzeichnis l

| Validator I I Urne I

PIN/TAN

<.

Y

Authentisierung/
Identifikation

SigWvz,SigVal

>
>

Wabhltoken
verschlusseln

Wahltoken, SigWvz

Wahltoken
speichern

Aktionsbestatigung
-~

Wabhltoken
verschlisseln

!

Aktionsbestatigung mit
Wahltoken und

Liste der Stimmzettel-
kennungen dieses Wahlers

Aktionsbestatigung

Signatur prifen

Priifung, ob Wahltoken
bereits generiert

Wahltoken generieren
u. verschlisseln

I
Wahltoken : Wal!ltoken
speichern I
Aktionsbestat.

SigWVz kennzeichnen,
dass Wahltoken erzeugt

Abbildung 3: Darstellung der Stimmabgabe im Sequenzdiagramm I
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% |wahlerverzeichnis I |Validator I | Urne I

Wihler

Wahltoken, Liste der Stimmzettel anhand der
Stimmzettelkenhungen Ki gen ermitteln

Y

Wahltoken, Stimmzettel, Liste
_ der Stimmzettelkennungen
rJ< 1

. ahltoken, Liste der Sti istri %
timmzettelkenpungen, Votum JIME/ICgistrisien

Wabhltoken, Liste der
Stimmzettelkennungen, Votum

Stimmzettel ausfiillen B‘

Y

Wabhltoken, Liste der
Stimmzettelkerjnungen

| Stimmabgabe bestatigen B. | Stimme als verbindlich markieren B.

Eintrag zum
Wahltok"en Wahltoken, markiere Wahler
als gewahlt <
markieren
ktionsbestatigurig | || Wahltoken zum Léschen markieren B‘
Wahitoken Lésche Wahltoklen
loschen <<
ktionsbestatigur|g | || Wahltoken verbindlich Léschen ‘ﬁ
Bestatigung Wahlend

Abbildung 4: Darstellung der Stimmabgabe im Sequenzdiagramm II

1.4.1.1 Wihlerverzeichnis EVG

Diese Komponente ist auf dem gleichen Wahlserver installiert, auf dem sich auch die Wahlberechti-
gungsliste mit den Authentisierungsdaten und den Stimmabgabevermerken (Datenbank) befindet.
Der Wihler identifiziert und authentisiert sich gegentliber dem Wihlerverzeichnis EVG. Anhand die-
ser Liste entscheidet der Wéhlerverzeichnis EVG, ob ein anfragender Wahler in der Wahlberechti-
gungsliste registriert ist, sich authentisieren kann und ob er ein Wéhler mit bzw. ohne Stimmberech-
tigung ist. So wird sichergestellt, dass nur registrierte Wéhler eine Stimme abgeben kdnnen. Im ne-
gativen Fall schickt der Wahlerverzeichnis EVG eine entsprechende Fehlermeldung an den Wéhler
zurtick. Im positiven Fall und falls sich der Wéhler nie zuvor am Wihlerverzeichnis EVG erfolgreich
angemeldet hat, schickt das Wahlerverzeichnis EVG die Wahlberechtigungsanfrage an den Validator
EVG weiter, der ein anonymes, zufilliges Wéhlertoken generiert und dem Wéhlerverzeichnis EVG
sowie dem Urne EVG fiir diese Wihler mitteilt. Dieses ordnet sie dem Wéhler (temporér) zu und
gibt es an den Wahler weiter. Sollte dieser Wahler schon einmal angemeldet sein, bekommt er die
Moglichkeit zum Urne EVG zu gelangen ohne den Validator EVG abzufragen. Wenn ein Wahler
seine Stimme abgegeben hat, teilt der Urnen EVG dem Wiéhlerverzeichnis EVG dies mit, indem er
ihm das entsprechende Wihlertoken schickt. Der Wéhlerverzeichnis EVG setzt den Stimmabgabe-
vermerk fiir den entsprechenden Wahler und 16scht das Wihlertoken.

1.4.1.2 Validator EVG

Diese Komponente kontrolliert den Wéhlerverzeichnis EVG. Eine solche Kontrolle ist im zugrunde-
liegenden Schutzprofil nicht vorgesehen. Um dennoch Wahlen mit groBerem Angriffspotential ad-
ressieren zu konnen, setzt der EVG bereits eine Separation of Duty auf Architekturebene um. Die
Idee dabei ist, dass einzelne Komponenten manipuliert sein kdnnen, diesen es aber nicht gelingt, die
Wahl unbemerkt zu manipulieren. Der Validator EVG stellt sicher, dass ein manipulierter Wéhler-
verzeichnis EVG nicht unbemerkt Wihler hinzufiigen kann bzw. einzelne Wahler mehrfach zur Wahl
zulassen kann. Dazu sind auf dem Wahlserver, auf dem der Validator EVG installiert ist, Signaturen
der Wihler-Identifikationsdaten gespeichert. Erhélt er eine Wahlberechtigungsnachfrage vom Wéh-
lerverzeichnis EVG, kann er priifen, ob der entsprechende Wihler legitimiert existiert. Falls fiir
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diesen Wihler noch keine Anfrage eingegangen ist, erzeugt der Validator EVG einen anonymes, zu-
falliges Wéhlertoken. Dies iibermittelt er sowohl an den Urnen EVG (ohne Information iiber den
anfragenden Wihler) und an den Wéhlerverzeichnis EVG. Aulerdem vermerkt er, dass fiir diesen
Waihler bereits ein Wéhlertoken erzeugt und erfolgreich an den Wihlerverzeichnis EVG und den
Urne EVG geschickt wurde. Auf diese Weise wird auch eine doppelte Stimmabgabe durch Manipu-
lationen am Wéhlerverzeichnis EVG verhindert.

1.4.1.3 Urnen EVG

Diese Komponente ist auf dem Wahlserver installiert, auf dem die Stimmen in der Urne (einer Da-
tenbank) gespeichert werden. Der Urnen EVG entscheidet {iber die Annahme bzw. Ablehnung einer
eingehenden Stimme anhand der Tatsache, ob die Stimme von einer Person mit giiltigem Wihlerto-
ken kommt. Hierzu erhédlt die Urne vom Validator giiltige Wiahlertoken. Empféngt der Urnen EVG
eine Stimme zusammen mit einem solchen giiltigen Wéhlertoken vom Wihler, speichert er diese
Stimme bei der verbindlichen Abgabe in der Urne, teilt dem Wahlerverzeichnis EVG dieses Wahler-
token mit, damit dieser den Wihler auf "hat gewahlt" setzen kann, und 16scht anschlieBend das Wah-
lertoken. So ist sichergestellt, dass jeder registrierte Wiahler nur eine Stimme abgeben kann. Die
Speicherung erfolgt dabei in einer zufdlligen Reihenfolge und ohne Zeitstempel.

Diese Separation hat also zur Folge, dass der Wéhlerverzeichnis EVG und der Validator EVG den
Link zwischen Wihler und Wihlertoken kennen und der Urnen EVG den Link zwischen Wéihlerto-
ken und Stimme.

Da fiir den Moment des Wahlganges iiber das Wahlertoken fiir einen Teilschritt des Wahlvorganges
ein Abgleich zwischen Wihler und Stimme stattfinden und somit die Anonymitit aufgehoben wer-
den konnte, wird das Wahlertoken stets zusatzlich fiir die jeweilige Komponente (Wéhlerverzeich-
nis, Urne) tiber RSA verschliisselt. Somit miisste ein Angreifer nicht nur Zugriff auf beide Kompo-
nenten, Wihlerverzeichnis und Urne, und deren Datenbanken haben, sondern auch in den Besitz der
privaten Schliissel mit zugehdrigen Passphrases kommen. Das Wissen um die Zuordnung zwischen
Waihler und Stimme mittels Wahlertoken ist aber ohnehin nur temporér und ist nach Abschluss der
Wahlhandlung nicht mehr im EVG gespeichert. Nach der Phase Wahlhandlung inklusive der Stimm-
auszihlung ist daher kein Link mehr zwischen Wihler und seiner Stimme herzustellen.

1.4.1.4 Wahlvorstandsinterface EVG

Diese Komponente kann entweder auf einem eigenen System oder auf einem der anderen drei Wahl-
server installiert werden. Uber den Wahlvorstandsinterface EVG identifiziert und authentisiert sich
der Wahlvorstand von seinem Endgerét und kann dann einen Selbsttest starten oder sich die Proto-
kolle ansehen. Der Wahlvorstand kann aulerdem eine der folgenden Operationen starten: Starten der
Wahldurchfiihrung, Beenden der Wahldurchfiihrung und Starten der Stimmauszidhlung. Diese Ope-
rationen werden allerdings erst ausgefiihrt, wenn zwei Mitglieder des Wahlvorstands die entspre-
chende Operation gestartet haben (hierzu miissen sich die entsprechenden Mitglieder erneut mit zwei
verschiedenen Sessions identifizieren und authentisieren). Der Wahlvorstandsinterface EVG infor-
miert die anderen EVG Komponenten tiber die Zustandsdnderungen und fordert ggf. Daten an, wie
beispielsweise Protokolldaten und die Stimmen zur Auszdhlung. Der Wahlvorstandsinterface EVG
stellt keine weitere Funktionalitit zur Verfiigung, wie etwa das Lesen von Stimmen wéhrend der
Wahldurchfiihrung oder das Hinzufiligen, Loschen oder Verdndern von Daten.

1.4.2 Phase Wahlvorbereitung (nicht Gegenstand der Evaluierung)

Folgende Aspekte miissen im Rahmen der Wahlvorbereitung, die nicht Teil der Evaluierung ist, er-
fiillt sein, damit der EVG seine Sicherheitsfunktionalitdt im vollen Umfang erfiillen kann:

e PIN/TAN wurde dem Wahler/Wahlvorstand sicher tibermittelt

e  Waihler/Wahlvorstand kennt URLs

e Wihler/Wahlvorstand kennt Fingerprints der Serverzertifikate
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e Esexistieren, zusétzlich zu den Schliisseln fiir die https-Verbindung, zwei Schliisselpaare pro
EVG Komponente (Signaturschliissel und Kommunikationsschliissel). Die offentlichen
Schliissel miissen dem jeweils anderen System bekannt sein. Die Signaturschliissel werden
fiir die Signatur und Ver-/Entschliisselung der Datenbankeintrige verwendet, die Kommuni-
kationsschliissel stellen — nach derzeitigem Stand der Technik — eine zusétzliche vertrauliche
und integre Verbindung zwischen den serverseitigen EVG-Komponenten her. Die Passphra-
sen fiir diese Schliissel wurden dem Wahlvorstand sicher {ibermittelt.

e Das Wihlerverzeichnis wird mit folgenden Daten befiillt: Identifikationsdaten der Wahler,
Authentisierungsdaten der Wihler, Signaturen der Wéahlerverzeichniseintriage, Signaturen
des Validators der Wihlerverzeichniseintrige.

e  Weder der Validator noch die Urne darf zu diesem Zeitpunkt Daten enthalten, dies wird durch
das Wahlvorstandsinterface gepriift.

e Das Wahlvorstandsinterface wird mit folgenden Daten befiillt: Identifikationsdaten des
Wabhlvorstandes, Authentisierungsdaten des Wahlvorstandes, E-Mail-Adressen des Wahlvor-
standes.

1.4.3 Ablauf der Wahlhandlung

Schritt 1 (Authentifizierung):

Der Wihler gibt die Wahl URL in seinem Webbrowser ein. Anhand des Fingerprints iiberpriift er, ob
er mit dem richtigen Server des Wihlerverzeichnis® (Wahlserver 1) kommuniziert. AnschlieBend gibt
er seine Identifikationsdaten und sein Authentisierungsmerkmal ein. Der serverseitige Wahlerver-
zeichnis EVG priift, ob diese Kombination giiltig ist und ob der Wihler bereits gewahlt hat. Wenn
die Kombination ungiiltig ist oder der Wahler bereits seine Stimme abgegeben hat, wird der Wéhler
zuriick gewiesen. Wenn die anfragende Person allerdings ein Wihler in der Wahlberechtigungsliste,
der am Wahlsystem nie zuvor angemeldet war, leitet das Wahlerverzeichnis die Wahlberechtigungs-
anfrage an den serverseitigen Validator EVG weiter, der seinerseits priift, ob der entsprechende Wéh-
ler zum ersten Mal am System angemeldet ist. Ist dies der Fall, generiert der Validator ein zufalliges
Waihlertoken. Dieses Wéhlertoken teilt er dem serverseitigen Urnen EVG mit und, falls dies erfolg-
reich war, anschlieBend dem Wéhlerverzeichnis. Das Wihlerverzeichnis speichert dieses Wahlerto-
ken zu dem anfragenden Wéhler in der Wahlberechtigungsliste und teilt dem Wahler sein Wéhlerto-
ken mit. Ansonsten wird der Validator EVG nicht abgefragt, weil der Wiahler bereits ein Wahltoken
hat. Hat er seine Stimme abgegeben, wird er zuriickgewiesen. Ansonsten kann er den Wahlvorgang
durchfiihren.

Schritt 2 (Ubermittlung des Wihlertokens):

Mit diesem Wahlertoken wird der Wéhler automatisch mit dem Wahlserver 3 (fiir die Urnen) ver-
bunden. Der serverseitige Urnen EVG priift, ob das vom Wiéhler iibertragene Wéhlertoken giiltig ist
und schickt dem Wihler ggf. den (leeren) Stimmzettel zuriick. Dieser wird ihm in seinem Browser
angezeigt. Nun priift der Wéhler erneut anhand des zweiten Fingerprints, ob er mit dem richtigen
Urnenserver kommuniziert.

Schritt 3 (Stimmzettel ausfiillen):

Der Wihler kann in dem angezeigten Stimmzettel seinen Kandidaten/seine Kandidaten auswihlen.
Diese Auswahl kann er beliebig oft d&ndern bzw., falls er bei der Stimmabgabe gestort wird, den
Vorgang sogar abbrechen. Im Fall, das der Wihler seine Auswahl getroffen hat, leitet er die Stimm-
abgabe ein. Hierbei wird der ausgefiillte Stimmzettel zusammen mit dem Waihlertoken an den ser-
verseitigen Urnen EVG tibertragen.

Schritt 4 (Stimme bestétigen):

Die Urne priift, ob das Wahlertoken giiltig ist und speichert ggf. den ausgefiillten Stimmzettel im
Zwischenspeicher. Gleichzeitig wird dieser, zur Abgabe registrierte Stimmzettel, zusammen mit dem
Waihlertoken zuriick an den Wéhler geschickt. Dieser ausgefiillte Stimmzettel wird dem Wahler zur
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Bestitigung noch einmal angezeigt. Nun kann der Wahler den ausgefiillten Stimmzettel als seine
Stimme verbindlich abgeben oder seine Stimme korrigieren.

Schritt 5 (Ende der Wahlhandlung):

Mit der verbindlichen Abgabe der Stimme ist das Ende der Wahlhandlung erreicht. Hierzu {ibermit-
telt der Wihler die Bestdtigung zusammen mit dem Wéhlertoken an den serverseitigen Urnen EVG.
In diesem letzten Schritt wird der im vorherigen Schritt gespeicherte ausgefiillte Stimmzettel unum-
kehrbar als Stimme in der Urne gespeichert. Der serverseitige Urnen EVG teilt dem serverseitigen
Waihlerverzeichnis EVG mit, dass das entsprechende Wéahlertoken verbraucht ist, und damit der zu-
gehorige Wihler in der Wahlberechtigungsliste auf ,,hat gewdhlt” gesetzt werden muss. Ist dies er-
folgt, 16schen beide (serverseitiger Wéhlerverzeichnis EVG und serverseitiger Urnen EVG) das ent-
sprechende Wihlertoken. Damit ist keine Zuordnung der abgegebenen Stimmen zu dem Wihler
mehr moglich.

Dartiiber hinaus wird dem Wiéhler bei der Kandidatenauswahl und Bestitigung der Stimmabgabe ein
Logout-Button dargestellt, {iber den sich der Wahler abmelden kann.

Die eben abgegebene Stimme wird einem Stimmblock zugeordnet. Sobald dieser Stimmblock 30
Eintrage enthélt, wird automatisch eine Blockpriifsumme berechnet.

1.4.4 Ablauf des Wahlstarts

Schritt 1 (Authentisierung):

Der Wahlvorstand gibt die URL des Wahlvorstandsinterface in seinen Webbrowser ein. Anhand des
Fingerprints iiberpriift er, ob er mit dem richtigen Server kommuniziert. AnschlieBend gibt er seine
Identifikationsdaten und sein Authentisierungsmerkmal ein. Der serverseitige Wahlvorstandsinter-
face EVG priift, ob diese Kombination giiltig ist. Wenn die Kombination ungiiltig ist, wird der Wahl-
vorstand zuriickgewiesen. Ist die Kombination giiltig, leitet der Wahlvorstandsinterface EVG den
Wahlvorstand an die Oberfliche des Wahlvorstandsinterface weiter.

Schritt 2 (Operationsanwahl):
Der Wahlvorstand wéhlt den Button "Wahlvorgang starten".
Schritt 3 (Separation of Duty (SoD)-Auskunft und Autorisierung):

Der Wahlvorstand erhélt eine Auskunft, ob bereits geniigend Autorisierungen fiir die Operation "Start
des Wahlvorgangs" vorliegen. Ist dies nicht der Fall, kann er seine Autorisierung erteilen. Jeder Wahl-
vorstand kann die Operation wéhrend einer Wahldurchfiihrung nur einmal autorisieren. Sollte das
Attribut Wahlstatus bereits den Wert "Beendet" besitzen, wird dies dem Wahlvorstand in diesem
Schritt mitgeteilt und er wird abgewiesen. Der EVG setzt die Datenbanken der Urne, des Wahler-
verzeichnisses und des Validators zuriick. Liegen bereits geniigend Autorisierungen vor, wird der
Wabhlvorstand zum néchsten Schritt geleitet. Hat der Wahlvorstand seine Autorisierung fiir diese Ope-
ration bereits erteilt, aber es liegen noch nicht genug weitere Autorisierungen vor, wird ihm dies
mitgeteilt. Bei Abmeldung des Wahlvorstands verringert sich die Anzahl der Autorisierungen ent-
sprechend.

Schritt 4 (Freischaltung):

Die sichere Kommunikation zwischen den serverseitigen EVG-Komponenten wird initiiert, und es
werden die EVG-Komponenten freigeschaltet. Der Wahlvorstand gelangt zuriick zu Schritt 3, oder
wenn alle Applikationen gestartet wurden zu Schritt 5.

Schritt 5 (Wahldurchfiihrungsattribut):

Sind alle Wahlapplikationen gestartet, nimmt das Attribut Wahlstatus im Wahlvorstandsinterface den
Wert "UP" an.
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1.4.5 Ablauf des Wiederanlaufs der Wahl

Der Wiederanlauf gestaltet sich analog zum Wabhlstart mit folgender Ausnahme des Zuriicksetzens
der Datenbanken fiir Urne, Wéhlerverzeichnis und Validator. Hier wird der Hinweis ausgegeben,
dass dies beim Wiederanlauf zuldssig ist.

1.4.6 Ablauf des Wahlstopps

Schritt 1 (Authentisierung):
Aquivalent zu 1.4.4
Schritt 2 (Operationsanwahl):

Der Wahlvorstand wéhlt den Button "Wahlvorgang stoppen". Dieser ist nur anwéhlbar, wenn das
Attribut Wahlstatus den Wert "UP" besitzt.

In der Konfiguration kann der Wahlendezeitpunkt hinterlegt werden. Wird die Aktion Wahlstopp
zeitlich vor dem konfigurierten Wahlendezeitpunkt ausgelost, erscheint ein Warnhinweis. Dennoch
ist durch ein explizites Bestétigen des Wahlvorstandes ein Wahlstopp moglich. Wird kein Wahlende-
zeitpunkt in der Konfiguration hinterlegt, erscheint in diesem Fall der folgende Hinweis: ,,Achtung:
Bevor Sie die Wahl endgiiltig beenden, priifen Sie zuerst, ob der offizielle Wahlende-Zeitpunkt be-
reits erreicht ist!*

Schritt 3 (SoD-Auskunft und Autorisierung):

Der Wahlvorstand erhélt eine Auskunft, ob bereits genligend Autorisierungen fiir die Operation
"Stoppen des Wahlvorgangs" vorliegen. Ist dies nicht der Fall, kann er seine Autorisierung erteilen.
Liegen bereits genug Autorisierungen vor, wird der Wahlvorstand zum néchsten Schritt geleitet. Hat
der Wahlvorstand seine Autorisierung fiir diese Operation bereits erteilt, aber es liegen noch nicht
geniigend weitere Autorisierungen vor, wird ihm dies mitgeteilt. Bei Abmeldung des Wahlvorstands
verringert sich die Anzahl der Autorisierungen entsprechend.

Schritt 4 (Auslosen des Wahlendes):

Dem Wahlvorstand wird der Button "Wahlvorgang stoppen" prisentiert. Ein Klick des Wahlvor-
stands auf diesen Button fiihrt zum néchsten Schritt.

Schritt 5 (Inaktivieren der Wahlapplikationen):

Mittels verschliisselter Kommunikation wird vom Wahlvorstandsinterface EVG zunéchst der Vali-
dator EVG deaktiviert, damit sich keine neuen Wahler mehr anmelden kdnnen. Solange Wahlerver-
zeichnis EVG und Urnen EVG noch aktiv sind, ist ein Abschluss der Wahlhandlung fiir bereits an-
gemeldete Wéhler noch moglich. Nach einer vorgegebenen, durch Wahlvorstand bestimmten Zeit
werden dann auch Wéhlerverzeichnis EVG und Urnen EVG deaktiviert. Damit sind die Wahlserver
in einem Modus, der keine Anmeldung von Wiahlern mehr erlaubt. Das Attribut Wahlstatus nimmt
den Wert "DISABLED" an.

1.4.7 Ablauf der Protokolldateieinsicht

Schritt 1 (Authentisierung):

Aquivalent zu 1.4.4

Schritt 2 (Operationsanwahl):

Der Wahlvorstand wéhlt den Button "Protokolldateien".
Schritt 3 (Holen der Protokolldateien):
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Das Wahlvorstandsinterface verbindet sich per https verschliisselt an Wihlerverzeichnis-, Urnen-,
und Validator EVG an und fordert die Protokolldateien an. Diese werden als komprimierter Zeichen-
strom verschliisselt an das Wahlvorstandsinterface gesendet.

Schritt 4 (Anzeige der Protokolldateien):

Der Wahlvorstand erhélt die Protokolldateien des Wahlerverzeichnis EVG, Urnen EVG und Valida-
tor EVG und des Wahlvorstand EVG auf dem Bildschirm angezeigt.

1.4.8 Ablauf der Selbsttests

Schritt 1 (Authentisierung):

Aquivalent zu 1.4.4

Schritt 2 (Operationsanwahl):

Der Wahlvorstand wiéhlt den Button "Selbsttest".
Schritt 3 (Holen der Selbsttestdaten):

Bei der Durchfiihrung des Selbsttest wird auf die in Abschnitt 1.4.3 erwéhnten Blockpriifsummen
der Wihlerstimmbldcke zuriickgegriffen. Zuerst holt das Wahlvorstandsinterface per authentisierter
und verschliisselter Verbindung die aktuelle Blockpriifsumme aus der Datenbank des Wahlerver-
zeichnis EVG. AnschlieBend wird die aktuell in die Datenbank geschriebene Blockpriifsumme des
Urnen EVG abgerufen. Zeitgleich wird auf dem Urnen EVG die aktuelle Blockpriifsumme berechnet
und ebenfalls zuriickgeliefert. Der Validator EVG wird mittels eines verschliisselten Aufrufs auf Ver-
fligbarkeit gepriift.

Schritt 4 (Priifung der Datenintegritit):

Mit dem Ankommen der Daten am Wahlvorstandsinterface EVG ist die Funktion der Infrastruktur
gewihrleistet. Nun werden die drei gelieferten Blockpriifsummen verglichen. Bei problemlos funk-
tionierenden Datentrigern miissen die im Wihlerverzeichnis EVG gespeicherte, die im Urnen EVG

gespeicherte sowie die ad hoc berechnete Blockpriifsumme exakt {ibereinstimmen. Ist dies der Fall,
wird der Selbsttest als ohne Fehler durchgefiihrt angesehen.

Schritt 5 (Ergebnisverarbeitung):

Lief der Selbsttest ohne Fehler wird dies dem Wahlvorstand auf der ndchsten Seite mitgeteilt. Wurde
beim Selbsttest ein Fehler festgestellt, wird dies ebenfalls mitgeteilt. Zusétzlich wird im Fehlerfall
an alle E-Mail-Adressen der Wahlvorstande eine Warnung iiber die erkannte Fehlfunktion des EVG
versandt.

1.4.9 Ablauf der Auszihlung/Archivierung

Schritt 1 (Authentisierung):
Aquivalent zu 1.4.4
Schritt 2 (Operationsanwahl):

Der Wahlvorstand wéhlt den Button "Auszdhlung und Archivierung". Dieser ist nur anwéhlbar, wenn
das Attribut Wahlstatus den Wert "DISABLED" besitzt.

Schritt 3 (SoD-Auskunft und Autorisierung):

Dem Wahlvorstand werden angezeigt, wie viele Stimmen fiir jeden Stimmzettel bereits in der Urne
eingegangen sind. Der Wahlvorstand erhélt auBerdem eine Auskunft, ob bereits genug Autorisierun-
gen fiir die Operation "Auszéhlung und Archivierung" vorliegen. Ist dies nicht der Fall kann er seine
Autorisierung erteilen. Liegen bereits genug Autorisierungen vor, wird der Wahlvorstand zum néchs-
ten Schritt geleitet. Liegen noch nicht genug Autorisierungen vor, wird der Wahlvorstand abgewie-
sen. Hat der Wahlvorstand seine Autorisierung fiir diese Operation bereits erteilt aber es liegen noch
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nicht genug weitere Autorisierungen vor, wird ihm dies mitgeteilt. Bei Abmeldung des Wahlvor-
stands verringert sich die Anzahl der Autorisierungen entsprechend.

Schritt 4 (Anzeige der eingegangenen Stimmen):

Der Wahlvorstand bekommt erneut angezeigt wie viele Stimmen zu den einzelnen Stimmzetteln in
der Urne eingegangen sind.

Schritt 5 (Auszéhlung):

Der Wahlvorstandsinterface EVG holt mittels authentisierter und verschliisselter Kommunikation die
Stimmen vom Urnen EVG. Nachdem die Stimmdatensitze vollstindig {ibermittelt wurden, werden
diese ausgezihlt.

Schritt 6 (Holen der Archivierungsdaten):

Mittels authentisierter und verschlisselter Kommunikation holt sich der Wahlvorstandsinterface
EVG vom Wihlerverzeichnis-, Urnen-, und Validator EVG sdmtliche Protokolldateien und schreibt
diese in eine Datei. Danach verbindet sich der Wahlvorstandsinterface EVG mittels authentisierter
und verschlisselter Kommunikation sowohl mit dem Wéhlerverzeichnis- als auch dem Urnen-EVG
und fordert ein komplettes Abbild der Datenbank an. Dies wird jeweils verschliisselt und kompri-
miert an das Wahlvorstandsinterface tibertragen und enthélt insbesondere die Wahlberechtigungsliste
wie auch die einzelnen Stimmen in verschliisseltem Format. Diese Datenbankabbilder werden eben-
falls jeweils in eine Datei geschrieben.

Schritt 7 (Erstellen des Archivs):

Die geschriebenen Dateien werden vom Wahlvorstandsinterface EVG in einem ZIP-Archiv zusam-
mengefasst. Die urspriinglichen Dateien werden dabei geloscht.

Schritt 8 (Erzeugung des Manipulationsschutz):

Das erstellte Archiv wird mit einer Archivpriifsumme versehen und im Hexadezimal-Format in eine
Textdatei geschrieben, die den Dateinamen des Archivs mit der Endung . sig tragt. Anhand dieser
Archivpriifsumme kdnnen Manipulationen an den Archivdaten spéter festgestellt werden.

Schritt 9: (Ergebnisdarstellung):

Dem Wahlvorstand werden die Ergebnisse der Auszidhlung mitgeteilt. Gleichzeitig bedeutet dies,
dass die Archivierung und Erzeugung des Manipulationsschutzes erfolgreich abgeschlossen wurden.

1.4.10 Weitere Aspekte

Der EVG protokolliert, wie in Abs. 1.3.3.8 dargestellt.
Der EVG reagiert auf Stérungen, wie in Abs. 1.3.3.7 dargestellt.
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2 Postulate zur Ubereinstimmung

Dieses ST postuliert Ubereinstimmung mit CC Version 3.1 Revision 5
Dieses ST ist CC Part 2 konform.

Dieses ST ist CC Part 3 konform.

Dieses ST ist augmentiert EAL 2 um die Komponenten

ALC _CMC.3 (ersetzt ALC_CMC.2),
ALC _CMS.3 (ersetzt ALC_CMS.2),
ALC DVS.1 und

ALC LCD.1.

Dieses ST postuliert Konformitit mit dem BSI-Schutzprofil BSI-CC-PP-0037 [7] (dieses verlangt
strict conformance).

2.1 Ubereinstimmung mit dem PP-Typ

Der EVG-Typ im ST entspricht dem EVG-Typ im PP bis auf die folgenden Erweiterungen:

L.

II.

III.

IV.

Zur Gewihrleistung des Wahlgeheimnisses wurde der serverseitige EVG auf unterschiedli-
che Systeme unterteilt (Validator, Wahlerverzeichnis, Urne, Wahlvorstandsinterface). Dies
ist vom PP-Autoren explizit vorgesehen (vgl. Anwendungsnotiz 3, [7]).

Das Einsatzszenario wurde erweitert, da ein Remote-Zugriff fiir den Wahlvorstand ermdg-
licht wird. Dies ist vom PP-Autoren explizit vorgesehen (vgl. Anwendungsnotiz 19, [7]).
Weiterhin nutzt der Wihler keinen dedizierten Client-EVG, sondern einen kompatiblen
Browser (vgl. Abschnitt 1.3). Dies ist ebenfalls vom PP-Autoren explizit vorgesehen (vgl.
Anwendungsnotiz 3, [7]).

In T.UnbefugterWébhler ist ein Fehler berichtigt worden: Das Authentisierungsmerkmal (des
Waihlers) gehort nicht zu den zu schiitzenden Werten. Der Angriff richtet sich vielmehr gegen
die in der Bedrohung angefiihrte Authentisierungsnachricht.

Entsprechend fanden Anpassungen in der Definition des Sicherheitsproblems, der Sicherheitsziele,
der funktionalen Sicherheitsanforderungen und der Sicherheitsfunktionen im Sinne des PP-Autors
(auf der Grundlage der Anwendungsnotizen) statt.

2.2 Ubereinstimmung mit der Definition des Sicherheitsproblems

Um die Erweiterungen des EVGs gegeniiber dem PP abzubilden, wurden folgende Anpassungen in
der Definition des Sicherheitsproblems durchgefiihrt:

Die Bedrohungen T.IntegritdtNachricht wurde um die Unterfille e) und f) erweitert. Dies
beruht auf Erweiterung I) und II).

Die Bedrohung T.GeheimNachricht wurde im Unterfall a) und um den Unterfall ¢) erweitert.
Dies beruht auf Erweiterung I) (samt Realisierung mit Wéhlertoken) und II).

Die Bedrohung T.AuthentizitidtServer wurde erweitert. Dies beruht auf Erweiterung I) und
10).

Die Bedrohung T.ArchivierungWahlgeheimnis wurde dahingehend prézisiert, dass keine Zu-
satzdaten erforderlich sind, vgl. Begriindung zur Entfernung von A.ArchivierungWahlge-
heimnis.

Die organisatorische Sicherheitspolitik P.OneVoterOneVote wurde dahingehend spezifiziert,
dass kein clientseitiger EVG eingesetzt wird.

Die Annahme A.Wahlvorstand wurde dahingehend spezifiziert, dass auch das Endgerét des
Wabhlvorstands, welches dieser fiir seinen Remote-Zugriff nutzt, vertrauenswiirdig ist. Dies
beruht auf Erweiterung II).
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Die Annahme A.AuthDaten wurde dahingehend spezifiziert, dass in diesem Kontext auch
der Wihlertoken relevant ist. Dies beruht auf Erweiterung I).

Die Annahme A.AuthentizitdtServer wurde dahingehend spezifiziert, dass auch der Wahlvor-
stand iiberpriift, ob er mit dem korrekten EVG kommuniziert. Dies beruht auf Erweiterung
10).

Die Annahme A.Endgerit wurde dahingehend spezifiziert, dass kein clientseitiger EVG ein-
gesetzt wird. Dies beruht auf Erweiterung I1I).

Die Annahme A.ArchivierungWahlgeheimnis wird nicht benotigt, weil der EVG eine ent-
sprechende Sicherheitsleistung erbringt. Inhaltlich wird diese Annahme aus dem PP durch
das Sicherheitsziel fiir den EVG O.ArchivierungWahlgeheimnis adressiert.

Die Annahme A.GeschiitzteKommunikation wurde dahingehend spezifiziert, dass der ser-
verseitige EVG auf unterschiedliche Systeme unterteilt ist. Dies beruht auf Erweiterung I).

2.3 Ubereinstimmung mit den Sicherheitszielen

Um die Erweiterungen des EVGs gegeniiber dem PP abzubilden, wurden folgende Anpassungen in
der Definition der Sicherheitsziele durchgefiihrt:

Die Sicherheitsziele fiir den EVG O.IntegritdtNachrichtWahlvorstand und O.IntegritdtNach-
richtServerServer wurden hinzugefiigt, um die Erweiterung der Bedrohung T.IntegritdtNach-
richt zu begegnen.

Das Sicherheitsziel O.GeheimNachricht wurde um die Realisierung mit Wahlertoken er-
ganzt.

Die Sicherheitsziele fiir den EVG O.GeheimNachrichtWahlvorstand und O.GeheimNach-
richtServerServer wurden hinzugefiigt, um die Erweiterung der Bedrohung T.GeheimNach-
richt zu begegnen.

Das Sicherheitsziel fiir den EVG O.AuthentizitdtServerWahlvorstand wurde hinzugefiigt, um
die Erweiterung der Bedrohung T.AuthentizititServer zu begegnen.
O.Archivierunglntegritdt wurde im Sinne des PP-Autors (vgl. Anwendungsnotiz 20 [7]) an-
gepasst. Der EVG erstellt keinen Manipulationsschutz fiir weitere Daten, die nicht Bestand-
teil der Wahldurchfiihrung und Auszéhlung sind.

OAuthentizititServer ist an die Abgrenzung des EVG (kein clientseitiger EVG) angepasst
worden.

0O.Storung wurde an die Unterteilung des serverseitigen EVG angepasst.

Die Sicherheitsziele fiir die Umgebung sind im ST verglichen mit dem PP entsprechend den geédn-
derten Annahmen angepasst worden:

OE.Wahlvorstand wurde entsprechend der Annahme A.Wahlvorstand erweitert.
OE.AuthDaten wurde entsprechend der Annahme A.AuthDaten erweitert.
OE.AuthentizitatServer wurde entsprechend der Annahme A.AuthentizitdtServer gemall An-
wendungsnotiz 24 [7] erweitert.

OE.Endgerit wurde entsprechend der Annahme A.Endgerit gemil3 Anwendungsnotiz 21 [7]
spezifiziert.

OE.Wahlserver wurde gemill Anwendungsnotiz 22 [7] spezifiziert.
OE.ArchivierungWahlgeheimnis wurde analog zur Annahme A.ArchivierungWahlgeheimnis
entfernt.

OE.GeschiitzteKommunikation wurde entsprechend Annahme A.GeschiitzteKommunika-
tion spezifiziert.

OE.Zwischenspeicherung wurden geméfl Anwendungsnotiz 26 [7] spezifiziert.
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2.4 Ubereinstimmung mit den Sicherheitsanforderungen

Analog zu den hinzugefiigten Sicherheitszielen fiir den EVG wurden entsprechende Sicherheitsan-
forderungen formuliert (auBerdem sind alle Sicherheitsanforderungen aus dem PP auch im ST ent-
halten):
e FDP_UIT.1B wurde hinzugefiigt, um das Sicherheitsziel O.IntegritdtNachricht Wahlvorstand
zu erreichen.
e FTP TRP.1B wurde hinzugefiigt, um das Sicherheitsziel O.AuthentizititServerWahlvor-
stand zu erreichen.
e FPT ITT.1 wurde hinzugefiigt, um die Sicherheitsziele O.IntegritdtNachrichtServerServer
und O.GeheimNachrichtServerServer zu erreichen.
e FDP UCT.1B wurde hinzugefiigt, um das Sicherheitsziel O.GeheimNachrichtWahlvorstand
zu erreichen.
¢ Die funktionalen Sicherheitsanforderungen wurden — sofern notwendig — an CC Version 3.1
Revision 5 angepasst.
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3 Definition des Sicherheitsproblems

Die Darlegung des Sicherheitsproblems beschreibt die Sicherheitsaspekte der Umgebung, in der der
EVG eingesetzt werden soll, und die erwartete Art des Gebrauchs. Sie umfasst all die organisatori-
schen Sicherheitspolitiken, die als relevant gelten. Zur Definition des Sicherheitsproblems gehoren
insbesondere die Bedrohungen der Sicherheit, die in der Umgebung vorhanden sind bzw. von deren
Vorhandensein ausgegangen wird.
Bei der Definition des Sicherheitsproblems wurde Folgendes beriicksichtigt:
e die materielle Umgebung des EVG, die alle fiir die Sicherheit relevanten Aspekte der EVG-
Einsatzumgebung angibt, einschlieBlich bekannter materieller und personeller Sicherheits-
vorkehrungen,

e die Werte, die Schutz durch die Bestandteile des EVG benotigen, fiir die die Sicherheitsan-
forderungen oder -politiken gelten werden.

Zu schiitzende Werte

e Authentisierungsnachricht (Benutzerdaten)

e Authentisierungsdaten (TSF-Daten)
o Identifikationsdaten (Benutzer- und TSF-Daten)

e Wihlertoken (Benutzer- und TSF-Daten)
e Stimmzetteldaten (Benutzerdaten)

o Stimmzettel (Benutzerdaten)

e Stimme (Benutzerdaten)

e Stimmdatensatz (Benutzerdaten)

e Riickmeldung (Benutzerdaten)

e Wahldaten (Benutzerdaten)

e Wahldurchfiihrungsdaten (Benutzerdaten)
e Protokollaufzeichnungen (Benutzerdaten)
e Ergebnis (Benutzerdaten)

e Serverkommunikationsdaten (TSF-Daten)

Subjekte

Die folgenden Subjekte sind Benutzer, die in die Wahldurchfiihrung inkl. der Stimmauszihlung ein-
bezogen sind:

e Registrierter Wihler

e Wahlvorstand
Die folgenden Subjekte sind Angreifer, also Personen, die den ordnungsgemaifB3en Ablauf der Wahl-
durchfithrung zu stéren, zu manipulieren oder zu verhindern versuchen:

e Netzwerkangreifer

e Registrierter Wihler

e Unbefugter Wahler

e Person, die nach der Phase ,,Wahldurchfiihrung inkl. Stimmauszidhlung* Zugriff auf die im
EVG gespeicherten Daten hat.

3.1 Bedrohungen

Hier werden alle Bedrohungen gegen die zu schiitzenden Werte betrachtet, die bei der Bedrohungs-
analyse als fiir den EVG relevant ermittelt werden. Die CC charakterisieren eine Bedrohung anhand
ihrer Urheber, der Angriffe und der angegriffenen Werte. Urheber von Bedrohungen werden be-
schrieben, indem auf Aspekte wie Fachkenntnisse, verfiigbare Betriebsmittel und Motivation
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eingegangen wird. Angriffe werden beschrieben, indem Aspekte wie Angriffsmethode, Gelegenhei-
ten und ausgenutzte Schwachstellen angesprochen werden.

3.1.1 Definitionen — Methode, Gelegenheit, Fachkenntnis

Methode — Ein Angriff wird als direkt bezeichnet, wenn der Angreifer durch dessen erfolgreiche
Ausfiihrung sein endgiiltiges Ziel (also entweder die Manipulation des Wahlergebnisses und/oder
das Brechen des Wahlgeheimnisses) direkt erreicht.

Gelegenheit — Ein Angriff wird als aktiv bezeichnet, wenn der Angriffszeitpunkt durch den An-
greifer bestimmt werden kann, indem er aktiv ins Geschehen eingreift, beispielsweise durch Er-
zeugen, Loschen oder Verindern von Nachrichten auf dem Ubertragungsweg. Das reine Mitlesen
von Nachrichten z&hlt zu den passiven Angriffen.

Fachkenntnis und Verfiigbare Betriebsmittel des Angreifers

A) Netzwerkangreifer
e Fachkenntnis: Profi

e Verfiigbare Betriebsmittel: Betriebsmittel, die leicht zu beschaffen sind.

e Eswird von einem Angriffspotential ausgegangen, das nach CC Profiwissen voraussetzt, aber
mit tiblichem Equipment auskommt und auf die Féhigkeit zur Durchfiihrung von Netzwerk-
angriffen (z.B. Man-in-the-Middle Angriffe) beschrinkt ist.

e Angreifer, der Daten auf dem Ubertragungsweg mitliest, 16scht, hinzufiigt oder veriindert.
Der Netzwerkangreifer hat keinen physikalischen Zugang zum Endgerét des Wahlers.

B) Registrierter Wéhler
e Fachkenntnis: Laie

e Verfiigbare Betriebsmittel: Endgerit |...|

C) Unbefugter Wahler
e Fachkenntnis: Laie

e Verfiigbare Betriebsmittel: Endgerit | ...| und Betriebsmittel, die leicht zu beschaffen sind.

D) Person, die nach der Phase ,,Wahldurchfiihrung inkl. Stimmauszahlung* Zugriff auf die im EVG
gespeicherten Daten hat
e Fachkenntnis: Laie

e Verfiigbare Betriebsmittel: Betriebsmittel, die leicht zu beschaffen sind |...].

3.1.2 Definition von Bedrohungen

T.UnbefugterWihler Ein unbefugter Wahler oder ein Wéhler ohne Stimmberechtigung gibt eine
Stimme ab.

e Motivation: Er mochte das Wahlergebnis manipulieren. Dazu filscht er die Identifikations-
daten und die Authentisierungsnachricht um sich unberechtigt als Wahler mit Stimmberech-
tigung auszugeben und im Namen des berechtigten Wéhlers eine Stimme abzugeben.

e Angriffsmethode: direkt

e Gelegenheiten: aktiv

e Ausgenutzte Schwachstelle: Authentisierungsverfahren
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e Angegriffener Wert: Identifikations-/ Authentisierungsdaten, | ...| Authentisierungsnachricht,
Ergebnis.

T.Beweis Ein Waihler mit Stimmberechtigung nutzt Daten auf seinem Endgerit, die wihrend der
Wabhldurchfiihrung vom EVG erzeugt werden, um seine Wahlentscheidung gegeniiber einer anderen
Person zu beweisen.
e Motivation: Der Beweis wird bendtigt, um die Forderung einer Erpressung zu erfiillen oder
die Gegenleistung fiir einen Stimmenkauf zu erbringen.

e Angriffsmethode: direkt
e Gelegenheiten: aktiv

e Ausgenutzte Schwachstelle: Dateien, Nachrichten, Meldungen oder &hnliches, das der EVG
auf dem Endgerét zur Verfligung stellt.

e Angegriffener Wert: Stimme.

T.IntegrititNachricht Ein Netzwerkangreifer greift direkt in das Netzwerk ein, um Daten auf dem
Ubertragungsweg unbemerkt zu 16schen, hinzuzufiigen, wiedereinzuspielen oder zu verindern.
e Motivation: Das Wahlergebnis wird manipuliert
(a) Die betroffenen Nachrichten kénnen Stimmdatensétze enthalten, und durch Loschen,
Hinzufiligen, Wiedereinspielen oder Verdndern kann der Angreifer das Wahlergebnis
direkt manipulieren.

(b) Die betroffenen Nachrichten konnen Stimmdatensétze oder Identifikationsdaten ent-
halten. Authentisierungsnachrichten konnen auch betroffen sein. Bestimmte Wahler
konnen dadurch von der Online-Wahl ausgeschlossen werden.

(c) Die betroffenen Nachrichten kdnnen Stimmzetteldaten enthalten. Der Stimmzettel
wird dem Wiéhler in verdnderter Form angezeigt.

(d) Die betroffene Nachricht konnte die Riickmeldung enthalten, um dem Wéhler vorzu-
tduschen, dass seine Stimme erfolgreich abgegeben, also in der Urne gespeichert,
wurde.

(e) Die betroffenen Nachrichten konnen das Ergebnis enthalten. Dem Wahlvorstand wird
ein verandertes Wahlergebnis angezeigt.

(f) Die betroffenen Nachrichten konnen solche sein, die zwischen den einzelnen server-
seitigen EVGs bzw. zwischen den entsprechenden Wahlservern ausgetauscht werden.
Hierdurch kann der Ablauf der Wahl gestort werden. Durch Storung des Prozessab-
laufs der Wahlhandlung kann der Wahler sein Wahlrecht verlieren oder mehrfach
eine Stimme abgeben. Durch Storung der Prozesssteuerung kann der Wahlvorstand
die Kontrolle iiber die Wahldurchfiihrung inkl. Stimmauszihlung verlieren.

e Angriffsmethode: direkt
e Gelegenheiten: aktiv

e Ausgenutzte Schwachstelle: Netzwerk

e Angegriffener Wert: Ergebnis und (a) Stimmdatensatz; (b) Stimmdatensatz, Identifikations-
daten, Authentisierungsnachricht des Wihlers; (c) Stimmzetteldaten; (d) Riickmeldung. (e)
Ergebnis, (f) Wihlertoken, Serverkommunikationsdaten

T.GeheimNachricht Ein Netzwerkangreifer greift direkt in das Netzwerk ein, um die mit der
Wahldurchfiihrung zusammenhingenden Daten auf dem Ubertragungsweg mitzulesen.
e Motivation:
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(a) Er kann personenbezogene Identifikationsdaten, Wihlertoken und Stimmdatensétze
nutzen, um eine Zuordnung zwischen Stimme und Wahler herzustellen und damit
das Wahlgeheimnis zu brechen.

(b) Er kann Zwischenergebnisse berechnen, wenn er die einzelnen Stimmdatensitze mit-
liest und die darin enthaltenen Stimmen aufsummiert.

(c) Die betroffenen Nachrichten kénnen Identifikationsdaten und Authentisierungsnach-
richten des Wahlvorstands enthalten. Kennt man diese Daten, ist man in der Lage
samtliche Operationen des Wahlvorstands auszufiihren; unter anderem ist es moglich,
den Wahlablauf durch Stoppen der Wahl zu storen.

e Angriffsmethode: direkt
e Gelegenheiten: passiv

e Ausgenutzte Schwachstelle: Kommunikationsnetz

o Angegriffener Wert: (a) Identifikationsdaten, Wihlertoken, Stimmdatensatz, Stimme;
(b) Stimmdatensatz, Stimme, Ergebnis; (c) Identifikationsdaten und Authentisierungsnach-
richten des Wahlvorstand

T.AuthentizititServer  Ein Netzwerkangreifer leitet den Wahler/Wahlvorstand auf einen ge-
falschten Wahlserver um. Der Wahler/Wahlvorstand kommuniziert in der Folge nicht mit dem au-
thentischen Wahlserver.

e Motivation: Alle Punkte von T.IntegritdtNachricht und T.GeheimNachricht

e Angriffsmethode: indirekt

e Gelegenheiten: aktiv

e Ausgenutzte Schwachstelle: Netzwerk

o Angegriffener Wert: Alle Werte von T.IntegritditNachricht und T.GeheimNachricht

T.ArchivierunglIntegritit FEine Person, die nach der Phase ,,Wahldurchfiihrung inkl. der Stimm-
auszdhlung* Zugriff auf die vom EVG gespeicherten Daten hat, filscht oder verdndert das gespei-
cherte Wahlergebnis, die gespeicherten Wahldurchfithrungsdaten und, falls erforderlich, die Proto-
kollaufzeichnungen oder weitere Daten, um bei einer Nach- bzw. Neuzdhlung zu einem anderen
Wabhlergebnis zu kommen.

e Motivation: Das Wahlergebnis wird manipuliert.

e Angriffsmethode: direkt

e Gelegenheiten: aktiv

e Ausgenutzte Schwachstelle: kein Schutz der Daten durch den EVG nach Ende der Wahl-

durchfithrung inkl. der Stimmauszéhlung.

e Angegriffener Wert: Wahldurchfiihrungsdaten, Stimme, Ergebnis

T.ArchivierungWahlgeheimnis Eine Person, die nach der Phase ,,Wahldurchfiihrung inkl. der
Stimmauszihlung* Zugriff auf die im EVG gespeicherten Daten hat | ... |, kann an Hand der im EVG
gespeicherten Daten eine Zuordnung zwischen dem Wiéhler und seiner Stimme (im Klartext oder in
verschliisselter Form) herstellen.

e Motivation: Das Wahlgeheimnis brechen.

e Angriffsmethode: direkt

e Gelegenheiten: aktiv

e Ausgenutzte Schwachstelle: kein Schutz der Daten durch den EVG nach Ende der Wahl-

durchfithrung inkl. der Stimmauszéhlung.

e Angegriffener Wert: Wahldurchfiihrungsdaten, Stimme
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3.2 Organisatorische Sicherheitspolitik

Die Beschreibung organisatorischer Sicherheitspolitiken gibt die Politiken und Regeln an, mit denen
der EVG iibereinstimmen muss. Individuelle Aussagen sind so dargelegt, dass sie zu einer klaren
Festlegung von Sicherheitszielen genutzt werden konnen.

P.Abbruch Der Wihler muss vor der Stimmabgabe jederzeit die Mdglichkeit haben, die Wahl-
handlung abzubrechen, ohne dabei seine Stimmberechtigung zu verlieren.

P.WahlBeenden Das versehentliche vorzeitige Beenden der Wahldurchfithrung muss verhindert
werden. Der Wahlvorstand hat aber die Moglichkeit, die Wahldurchfiihrung dennoch vor dem ge-
planten Wahlende-Zeitpunkt zu beenden.

P.Wahlende Nach dem Beenden der Wahldurchfiithrung kann keine Wahlhandlung eréffnet oder
weitergefiihrt werden, insbesondere kdnnen keine Stimmen mehr abgegeben werden.

P.WahlgeheimnisWahlvorstand Der Wahlvorstand ist wéhrend der Wahldurchfiihrung nicht in
der Lage mit Hilfe des EVG das Wahlgeheimnis zu brechen.

P.IntegrititWahlvorstand Der Wahlvorstand ist nicht in der Lage mit Hilfe des EVG Stimmen in
die Urne hinzuzufiigen. Er ist auBerdem nicht in der Lage, die Stimmen in der Urne zu l6schen oder
gezielt zu verdndern. Insbesondere existiert keine Funktion, mit deren Hilfe der Wahlvorstand in der
Lage ist, den EVG nach dem Start der Wahldurchfiihrung in seinen Anfangszustand zuriicksetzen.

P.Zwischenergebnis Es muss sichergestellt werden, dass der Wahlvorstand keine Zwischenergeb-
nisse berechnen kann.

P.Ubereilungsschutz Der EVG darf nur Stimmdatensitze in der Urne speichern, die der Wihler
nach expliziter Kontrolle seiner Stimme endgiiltig abgegeben hat.

P.Korrektur Der Wihler muss die Mdoglichkeit haben, seine Stimme bis zur endgiiltigen Abgabe
beliebig oft zu korrigieren. Auch nach der expliziten Kontrolle der Stimme ist eine Korrektur mog-
lich.

P.Riickmeldung Der registrierte Wihler erhélt eine zutreffende Riickmeldung tiber die Erlaubnis
bzw. Verweigerung und den Erfolg bzw. Misserfolg seiner Stimmabgabe.

P.Storung Der Wahlvorstand muss beim Erstanlauf und auf Anforderung durch Ausfiihrung eines
Selbsttests am serverseitigen EVG erkennen konnen, wenn eine technische Storung der Integritit der
EVG-Sicherheitsfunktionen (TSF) oder der Benutzer- und TSF-Daten, die den korrekten Betrieb des
EVG gefihrden, vorliegt. Nach einem Absturz/Herunterfahren des serverseitigen EVG, des Wahlser-
vers oder einem Ausfall der Kommunikation oder der Speichermedien muss der Wahlvorstand einen
Wiederanlauf der Wahldurchfiihrung ausfiihren kénnen. Dabei muss der EVG die Integritdt der Wahl-
durchfiihrungsdaten gewéhrleisten.

P.Protokoll Vom serverseitigen EVG miissen mindestens fiir die in Kapitel 1.3.3.8 aufgelisteten
Ereignisse inkl. der Zeitpunkte des Auftretens der Ereignisse Protokollaufzeichnungen erzeugt und
in der IT-Umgebung des serverseitigen EVG vor unberechtigten Manipulationen geschiitzt
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gespeichert werden. Dem Wahlvorstand muss die Durchsicht der Protokollaufzeichnungen ermog-
licht werden.

P.OneVoterOneVote Es muss sichergestellt werden, dass ein Wahler nicht mehr als eine Stimme
abgeben kann und ein registrierter Wahler seine Stimmberechtigung nicht verliert, ohne eine Stimme
abgegeben zu haben. Dies muss insbesondere bei Abbriichen der Wahlhandlung, die durch den Wéh-
ler, den [...| EVG, die IT-Umgebung des EVG sowie durch das Netzwerk verursacht werden, und bei
jedem Wiederanlauf der Wahldurchfiihrung gegeben sein.

P.AuthWahlvorstand Der EVG muss den Wahlvorstand vor jeder anderen Aktion identifizieren
und authentisieren. Die Authentisierungsfunktion muss eine Separation of Duty unter den Mitglie-
dern des Wahlvorstandes unterstiitzen. Die Operationen zum Starten, Wiederanlaufen und Beenden
der Wahldurchfiihrung sowie zum Starten der Stimmauszéhlung mit Feststellung des Wahlergebnis-
ses werden erst ausgefiihrt, wenn sie jeweils von mindestens zwei authentisierten Mitgliedern des
Wabhlvorstands unabhéngig autorisiert wurden.

P.StartStimmauszihlung Der Wahlvorstand kann die Stimmauszéhlung erst nach dem Beenden
der Wahldurchfiihrung starten.

P.Stimmauszihlung Alle Stimmdatensétze, die nach Wahlende in der Urne gespeichert sind, ge-
hen in die Stimmauszihlung mit Feststellung des Wahlergebnisses ein.

3.3 Annahmen

Im Abschnitt Annahmen werden die Sicherheitsauflagen an die Umgebung angefiihrt, in der der EVG
eingesetzt werden soll und deren Umsetzung angenommen wird. Dazu gehoren:
e Informationen iiber den beabsichtigten Gebrauch des EVG, einschlielich Aspekte wie be-
absichtigte Anwendung, potentielle Bedeutung der Werte und mogliche Einschrdnkungen der
Benutzung, und

e Informationen iiber die Umgebung, in der der EVG eingesetzt werden soll, einschlielich
materieller, personeller und Vernetzbarkeitsaspekte.
Annahmen betreffen alle Maflnahmen, die etwas zur IT-Sicherheit beitragen, aber nicht vom EVG
selbst erwartet werden konnen. Ohne die Annahmen ist die EVG-Sicherheitsleistung beeintréchtigt.
Damit ist jede Annahme eine Voraussetzung fiir die Wirksamkeit der Sicherheitsfunktionen.

3.3.1 Informationen iiber den beabsichtigen Gebrauch

A.Wabhlvorbereitung Die Wahldaten sind zu Beginn der Wahldurchfiihrung ordnungsgemal und in
der genehmigten, d.h. vom Wahlveranstalter verabschiedeten, Fassung auf dem Wahlserver instal-
liert worden und die Urne ist leer. Die Phase Wahlvorbereitung ist also korrekt abgeschlossen. Der
serverseitige EVG ist inkl. der Identifikations- und Authentisierungsdaten fiir den Wahlvorstand kor-
rekt konfiguriert und initialisiert. Es liegt in der Verantwortung des Wahlveranstalters, eindeutige
Zeitpléane fiir alle drei Wahlphasen vorzugeben. Der Wahlveranstalter ist insbesondere fiir die Fest-
legung des Wahlende-Zeitpunktes der Phase Wahldurchfiihrung verantwortlich.

A.Beobachten Der Wihler achtet darauf, dass ihn niemand bei seiner Stimmabgabe beobachtet.
Der Wahlveranstalter ist daflir verantwortlich, dem Waihler angemessene Hinweise filir die unbeo-
bachtete Stimmabgabe zu geben.
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A.Wahlvorstand Der Wahlvorstand greift nur iiber den serverseitigen EVG auf die Benutzer- und
TSF-Daten zu, d.h. er nutzt nur die vom serverseitigen EVG zur Verfiigung gestellte Funktionalitit.
Der Wahlvorstand ist ausreichend geschult, um den sicheren Betrieb des EVG zu verstehen und be-
nutzt den EVG in der beabsichtigten Weise. Jedes Mitglied des Wahlvorstands hat seine Identifika-
tionsdaten und sein Authentisierungsmerkmal erhalten und gibt diese nicht an andere Personen wei-
ter. Bei der Bestimmung des Wahlvorstandes ist vom Wahlveranstalter zu beachten, dass Personen
nicht alleine Zugang und Zugriff zum serverseitigen EVG gewéhrleistet wird. Der Wahlvorstand
nimmt seine Verantwortung zur Sicherung des Endgerates wahr. Es wird angenommen, dass der EVG
vom Wahlvorstand so benutzt wird, dass das Endgerdt den Vorgang weder beobachten noch beein-
flussen kann. Dazu gehort auch, dass der Wahlvorstand sein Endgerit nicht absichtlich fiir solche
Zwecke manipuliert. Das Endgerit ist in der Lage, die Ausgabe des EVG korrekt anzuzeigen und die
Eingaben des Wahlvorstands korrekt an die Wahlserver zu tibertragen.

A.AuthDaten Der registrierte Wiahler hat alle zur Durchfiithrung der Wahl erforderlichen Daten,
insb. die Identifikationsdaten und das Authentisierungsmerkmal, erhalten. Es liegt in der Verantwor-
tung des Wahlveranstalters die Wahler zu informieren, wie sie mit ihren Identifikationsdaten, Au-
thentisierungsmerkmalen und Wihlertoken umgehen sollen, damit ihre Stimme nur berechtigt abge-
geben werden kann. Der registrierte Wahler beachtet die Vorgaben des Wahlveranstalters zum Um-
gang mit diesen Daten, d.h. er gibt sie insbesondere nicht an andere Wahler weiter.

3.3.2 Informationen iiber die Umgebung

A.Endgerit Der Wihler nimmt seine Verantwortung zur Sicherung des Endgerétes wahr. Es wird
angenommen, dass der [...| EVG [...] vom Wihler so |...| benutzt wird, dass das Endgerét den Vor-
gang der Stimmabgabe weder beobachten noch beeinflussen kann. Dazu gehort auch, dass der Wah-
ler sein Endgerit nicht absichtlich fiir solche Zwecke manipuliert. Das Endgerit ist in der Lage, den
Stimmzettel korrekt anzuzeigen, die Eingaben des Wéhlers korrekt an den Wahlserver zu {ibertragen
und die Stimme nach der Wahlhandlung zu 16schen.

A.Wahlserver Der Schutz des Wahlservers gegeniiber Angriffen aus dem Netzwerk ist durch die
Umsetzung eines Sicherheitskonzeptes fiir die Netzwerkanbindung, das Zugriffe von Netzwerkan-
greifern auf den Wahlserver ausschlieB3t, gewéhrleistet.

A.Verfiigbarkeit Die Robustheit, die Servicequalitit und die Verfiigbarkeit des Netzwerkes und
des Wahlservers sind gegeben.

A.ServerRaum AuBer dem Wahlvorstand hat wiahrend der Wahldurchfiihrung bis zur Stimmaus-
zahlung niemand Zutritt zum Server-Raum und Zugang zum Wahlserver.

A.Speicherung Die Speichermedien funktionieren korrekt, d.h. die Integritdt und die Verfligbar-
keit aller gespeicherten Benutzer- und TSF-Daten sind gewahrleistet. Fehler wahrend der Speiche-
rung von Stimmdatensétzen in der Urne werden den EVG-Sicherheitsfunktionen gemeldet.

A.Systemzeit Die Systemzeit wird von der IT-Umgebung des Servers bereitgestellt und entspricht
der aktuellen Uhrzeit. Die benotigte Genauigkeit der Systemzeit wird vom Wahlveranstalter festge-
legt.

A.Protokollschutz Die IT-Umgebung des serverseitigen EVG gewéhrleistet die vor unberechtig-
ten Manipulationen geschiitzte Speicherung der vom serverseitigen EVG erzeugten Protokollauf-
zeichnungen.
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A.AuthentizititServer Der Wéhler und der Wahlvorstand {iberpriifen, ob sie mit dem richtigen
serverseitigen EVG kommuniziert.

[...]

A.GeschiitzteKommunikation Die IT-Umgebung ermdglicht den Betrieb einer vor Modifikation
und Preisgabe geschiitzten Kommunikationsverbindung zwischen Endgerdt und Wahlserver sowie
der Wahlserver untereinander.

A.Zwischenspeicherung Auflerhalb der Kontrolle des EVG im Endgerit zwischengespeicherte
Stimmzettel oder Stimmdatensitze sind nach der Wahlhandlung nicht mehr verfiigbar.
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4 Sicherheitsziele

Mit jeder Annahme, jeder organisatorischen Sicherheitspolitik oder Bedrohung muss mindestens ein
Sicherheitsziel verkniipft werden. Die CC fordern damit, dass alle Vorgaben plausibel und nachvoll-
ziehbar sind. Die Darlegung der Sicherheitsziele ist unterteilt in die Sicherheitsziele fiir den EVG
und dessen Umgebung. Sie gehen auf alle definierten Sicherheitsumgebungsaspekte ein. Sie spiegeln
die dargelegte Absicht wider und sind geeignet, allen identifizierten Bedrohungen entgegenzuwirken,
alle organisatorischen Sicherheitspolitiken durchzusetzen und alle Annahmen abzudecken.

4.1 Sicherheitsziele fiir den EVG

Die Sicherheitsziele fiir den EVG sind eine prignante Darlegung der beabsichtigten Reaktion des
EVG auf das Sicherheitsproblem. Die dargelegten Ziele behandeln das Sicherheitsproblem angemes-
sen. Die Sicherheitsziele fiir den EVG sind auf Aspekte derjenigen identifizierten Bedrohungen, de-
nen der EVG entgegenwirken soll, und auf die vom EVG zu erfiillenden organisatorischen Sicher-
heitspolitiken zuriickverfolgbar. Die Sicherheitsziele beziehen sich auf die Phase Wahldurchfiihrung
inkl. Stimmauszidhlung.

O.StimmberechtigterWihler Am EVG konnen nur Wéhler mit Stimmberechtigung, die vom
EVG eindeutig identifiziert und authentisiert werden, eine Stimme abgeben und damit einen Stimm-
datensatz in der Urne speichern.

O.Beweis Der EVG darf dem Wéhler keine Informationen zur Verfligung stellen, die ihm die Mog-
lichkeit geben wiirden, seine Wahlentscheidung gegeniiber anderen zu beweisen.

O.IntegrititNachricht Der EVG verwendet einen geschiitzten Kommunikationspfad, um sicher-
zustellen, dass Identifikationsdaten, Authentisierungsnachrichten, Stimmzettel, Stimmdatensitze,
Stimmzetteldaten und Riickmeldungen auf dem Ubertragungsweg zwischen Wihler und serverseiti-
gem EVG nicht unbemerkt verdndert, geloscht, hinzugefiigt oder wiedereingespielt werden kdnnen.

O.IntegrititNachrichtWahlvorstand Der serverseitige EVG verwendet einen geschiitzten Kom-
munikationspfad, um sicherzustellen, dass das Ergebnis auf dem Ubertragungsweg zwischen Wahl-
vorstand und serverseitigem Wahlvorstandsinterface EVG nicht unbemerkt veridndert, geloscht, hin-
zugefligt oder wiedereingespielt werden konnen.

O.IntegrititNachrichtServerServer Die serverseitigen EVG Komponenten (Wéhlerverzeichnis,
Validator, Urne und Wahlvorstandsinterface) gewéhrleisten den Gebrauch eines vertrauenswiirdigen
Kanals, um die tlibertragenen Wihlertoken und Serverkommunikationsdaten gegen unberechtigtes
Veriandern, Loschen, Hinzufiigen oder Wiedereinspielen zu schiitzen.

O.Wahlgeheimnis Der EVG stellt unter Verwendung eines geschiitzten Kommunikationspfads das
Wahlgeheimnis auf dem Ubertragungsweg sicher, d.h. es darf nicht mdglich sein, dem Wihler seine
Stimme im Klartext zuzuordnen. Insbesondere konnen iiber die Anzahl oder die GréBe der Nachrich-
ten keine Riickschliisse auf die Anzahl der Kreuze und/oder die Position und/oder auf die ungiiltige
Stimme gezogen werden.

0O.GeheimNachricht Der EVG stellt unter Verwendung eines geschiitzten Kommunikationspfads
die Vertraulichkeit der Wihlertoken, Identifikationsdaten und der Authentisierungsnachricht sicher.

O.GeheimNachrichtWahlvorstand Der EVG stellt unter Verwendung eines geschiitzten Kom-

munikationspfads die Vertraulichkeit der Identifikationsdaten und Authentisierungsnachrichten des
Wabhlvorstands sicher.
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0O.GeheimNachrichtServerServer Die serverseitigen EVG Komponenten (Wéhlerverzeichnis, Va-
lidator, Urne und Wahlvorstandsinterface) gewihrleisten den Gebrauch eines vertrauenswiirdigen
Kanals, um die Vertraulichkeit der Wihlertoken zu gewéhrleisten.

O.AuthentizititServer Fiir die Wahlhandlung des Wahlers gewéhrleistet der serverseitige EVG
den Gebrauch eines vertrauenswiirdigen Pfads, der logisch von anderen Kommunikationspfaden ge-
trennt ist und eine gesicherte gegenseitige Identifikation von Wahler und serverseitigem EVG bereit-
stellt. Der Wiahler kann am Endgerit [..] eine Kommunikation mit dem serverseitigen EVG iiber den
vertrauenswiirdigen Pfad einleiten.

O.AuthentizititServerWahlvorstand Fiir die Operationen des Wahlvorstands gewihrleistet der
serverseitige EVG den Gebrauch eines vertrauenswiirdigen Pfads, der logisch von anderen Kommus-
nikationspfaden getrennt ist und eine gesicherte gegenseitige Identifikation von Wahlvorstand und
serverseitigem EVG bereitstellt. Der Wahlvorstand kann an seinem Endgerit eine Kommunikation
mit dem serverseitigen EVG iiber den vertrauenswiirdigen Pfad einleiten.

O.ArchivierunglIntegritit Der serverseitige EVG stellt sicher, dass nach der Stimmauszidhlung
mit Feststellung des Wahlergebnisses fiir die Wahldurchfiihrungsdaten, fiir das Wahlergebnis und | .. |
fiir die Protokollaufzeichnungen |[..| ein Manipulationsschutz erzeugt wird, der auBerhalb der Kon-
trolle des EVG und auflerhalb des Wahlservers wirksam ist. Nachtrigliche Félschungen oder betrii-
gerische Manipulationen sind feststellbar.

O.ArchivierungWahlgeheimnis Die nach Feststellung des Wahlergebnisses noch auf dem Wahl-
server gespeicherten Daten lassen keine Zuordnung zwischen dem Wihler und seiner Stimme (im
Klartext oder in verschliisselter Form) zu. Eine Zuordnung darf insbesondere nicht tiber die Reihen-
folge und/oder den Zeitpunkt der Speicherung der Stimmdatensétze in der Urne geschehen.

O.Abbruch Der EVG bietet dem Wahler vor der Stimmabgabe jederzeit die Moglichkeit, seine
Wahlhandlung zu beenden, ohne seine Stimmberechtigung dabei zu verlieren.

O.WahlBeenden Der EVG stellt sicher, dass der Wahlvorstand einen Hinweis erhilt, falls er die
Wabhldurchfiihrung vorzeitig beenden mdchte. Nach einer expliziten Bestitigung ist das Beenden
durch den Wahlvorstand aber auch vor dem geplanten Wahlende-Zeitpunkt mdglich.

O.Wahlende Der EVG stellt sicher, dass nach dem Beenden der Wahldurchfiihrung keine Wahl-
handlung er6ffnet oder weitergefiihrt werden kann, und insbesondere keine Stimmen mehr abgege-
ben werden kdnnen.

O.WahlgeheimnisWahlvorstand Der EVG stellt das Wahlgeheimnis am Wahlserver wihrend der
Wahldurchfiihrung inkl. der Stimmauszihlung sicher. Eine Zuordnung zwischen Wéhler und seiner
Stimme ist fiir den Wahlvorstand nicht mdglich.

O.IntegrititWahlvorstand Der EVG stellt sicher, dass Stimmdatensétze in der Urne nicht durch
den Wahlvorstand hinzugefiigt, geloscht oder verdndert werden. Insbesondere stellt er sicher, dass
der Wahlvorstand den EVG nach dem Start der Wahldurchfiihrung auch durch einen Wiederanlauf
nicht in seinen Anfangszustand zuriicksetzen kann.

O.Zwischenergebnis Der EVG stellt sicher, dass weder direkt, d.h. durch Stimmauszidhlung, noch

indirekt, d.h. durch Preisgabe des Inhalts von Stimmdatensétzen, Zwischenergebnisse ermittelt wer-
den.
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O.Ubereilungsschutz Der EVG erlaubt die Stimmabgabe nur, wenn der Wihler seine Stimme ex-
plizit kontrolliert und bestétigt hat. Dazu wird ihm diese vor der endgiiltigen Abgabe erneut ange-
zeigt.

O.Korrektur Der EVG bietet dem Wéhler die Moglichkeit, seine Stimme bis zur endgiiltigen Ab-
gabe beliebig oft zu korrigieren. Auch nach der expliziten Kontrolle der Stimme ist eine Korrektur
moglich.

O.Riickmeldung Der registrierte Wahler erhilt eine zutreffende Riickmeldung iiber die Erlaubnis
bzw. Verweigerung und den Erfolg bzw. Misserfolg seiner Stimmabgabe. Der EVG gibt dem re-
gistrierten Wahler nach erfolgreicher Identifikation und Authentisierung die Mdglichkeit zu priifen,
ob er bereits eine Stimme abgegeben hat. Dies bedeutet, dass ein Wiahler mit Stimmberechtigung
nach der Stimmabgabe eine Meldung iiber deren Erfolg bzw. Misserfolg erhélt. Ein Wéhler ohne
Stimmberechtigung erhilt eine Meldung, dass er sein Stimmrecht bereits ausgeiibt hat.

O.Storung Der serverseitige EVG ermoglicht dem Wahlvorstand beim Erstanlauf und auf Anfor-
derung die Ausfiihrung eines Selbsttests um technische Storungen der Integritit der EVG-Sicher-
heitsfunktionen (TSF) oder der Benutzer- und TSF-Daten, die den korrekten Betrieb des EVG ge-
fahrden, zu erkennen. Nach einem Absturz / Herunterfahren des serverseitigen EVG, des Wahlser-
vers oder einem Ausfall der Kommunikation oder der Speichermedien ermdglicht der serverseitige
Wahlvorstandsinterface EVG dem Wahlvorstand die Ausfiihrung eines Wiederanlaufs der Wahl-
durchfithrung. Dabei gewéhrleistet der EVG die Integritit der Wahldurchfiihrungsdaten.

O.Protokoll Der serverseitige EVG erzeugt mindestens fiir die in Kapitel 1.3.3.8 aufgelisteten Er-
eignisse inkl. der Zeitpunkte des Auftretens der Ereignisse Protokollaufzeichnungen. Der serversei-
tige EVG ermdglicht dem Wahlvorstand die Durchsicht der Protokollaufzeichnungen.

0.0neVoterOneVote Der serverseitige EVG stellt sicher, dass ein Wahler nicht mehr als eine
Stimme abgeben kann und ein registrierter Wéhler seine Stimmberechtigung nicht verliert, ohne eine
Stimme abgegeben zu haben. Die Erhaltung der Stimmberechtigung wird vom serverseitigen EVG
insbesondere auch bei einem Abbruch durch den Wahler oder einem technisch bedingten Abbruch,
etwa wegen Zeitablauf oder Fehlern bei der Kommunikation sichergestellt. AuBBerdem stellt der ser-
verseitige EVG sicher, dass bei einem Wiederanlauf der Wahldurchfiihrung kein Wahler seine
Stimmberechtigung verliert oder mehr als eine Stimme abgeben kann.

O.AuthWahlvorstand Der EVG muss den Wahlvorstand vor jeder anderen Aktion identifizieren
und authentisieren. Die Authentisierungsfunktion muss eine Separation of Duty unter den Mitglie-
dern des Wahlvorstandes unterstiitzen. Die Operationen zum Starten, Wiederanlaufen und Beenden
der Wahldurchfiihrung sowie zum Starten der Stimmauszdhlung mit Feststellung des Wahlergeb-
nisses werden erst ausgefiihrt, wenn sie jeweils von mindestens zwei authentisierten Mitgliedern
des Wahlvorstands unabhéngig autorisiert wurden. Dadurch wird sichergestellt, dass sich immer
mindestens zwei Mitglieder des Wahlvorstandes gegenseitig kontrollieren konnen.

O.StartStimmauszihlung Der EVG stellt sicher, dass der Wahlvorstand die Stimmauszéhlung
erst nach dem Beenden der Wahldurchfiihrung starten kann.

O.Stimmauszihlung Der EVG stellt sicher, dass zu Beginn der Wahldurchfiihrung die Urne keine
Stimmdatensétze enthilt und dass alle Stimmdatensétze, die nach Wahlende in der Urne gespeichert
sind, ausgezéhlt (ggf. zuvor auch entschliisselt) werden und in die Stimmauszihlung mit Feststellung
des Wahlergebnisses eingehen.
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4.2 Sicherheitsziele fiir die Einsatzumgebung

Die Sicherheitsziele fiir die Umgebung sind eine erneute Darlegung des Annahmenteils der Darle-
gung der EVG-Sicherheitsumgebung. Sie sind auf Aspekte derjenigen identifizierten Bedrohungen,
denen durch den EVG nicht vollstandig entgegengewirkt wird, und auf die organisatorischen Sicher-
heitspolitiken, die vom EVG nicht vollsténdig erfiillt werden, zuriickverfolgbar.

OE.Wahlvorbereitung Die Wahldaten sind zu Beginn der Wahldurchfiihrung ordnungsgemaf3
und in der genehmigten, d.h. vom Wahlveranstalter verabschiedeten, Fassung auf dem Wahlserver
installiert worden und die Urne ist leer. Die Phase Wahlvorbereitung ist also korrekt abgeschlossen.
Der serverseitige EVG ist inkl. der Identifikations- und Authentisierungsdaten fiir den Wahlvorstand
korrekt konfiguriert und initialisiert. Wenn parallel zur Online-Wahl auch herkdmmliche Wahlfor-
men (Wahl im Wahllokal und/oder Briefwahl) angeboten werden, liegt es in der Verantwortung des
Wabhlveranstalters sicher zu stellen, dass Wihler nicht iber unterschiedliche Wahlformen eine
Stimme abgeben konnen. Dies kann beispielsweise dadurch geschehen, dass die Online-Wahldurch-
fiihrung vor der Offnung des Wahllokals liegt. Es liegt in der Verantwortung des Wahlveranstalters,
eindeutige Zeitpline fiir alle drei Wahlphasen vorzugeben. Der Wahlveranstalter ist insbesondere fiir
die Festlegung des Wahlende-Zeitpunktes der Phase Wahldurchfiihrung verantwortlich. Dabei sollen
die Fristen rechtzeitig vor dem Start der Wahldurchfithrung 6ffentlich bekannt gegeben werden. Der
Wabhlveranstalter soll die Online-Wahl so gestalten, dass die Registrierung zur Teilnahme kein Hin-
dernis fiir den Wéhler darstellt. Es liegt in der Verantwortung des Wahlveranstalters, dass der Wéhler
die in der Wahlberechtigungsliste enthaltenen Eintrége tiberpriifen und ggf. Berichtigung verlangen
kann.

OE.Beobachten Der Wihler kann seine Stimme unbeobachtet abgeben. Hierfiir muss der Wahler
sorgen. Der EVG kann nicht verhindern, dass dem Wihler iiber die Schultern geschaut wird, wéhrend
er seine Stimme abgibt. Der Wahlveranstalter ist dafiir verantwortlich, dem Wahler angemessene
Hinweise fiir die unbeobachtete Stimmabgabe zu geben.

OE.Wahlvorstand Der Wahlvorstand greift nur {iber den serverseitigen EVG auf die Benutzer- und
TSF-Daten zu, d.h. er nutzt nur die vom serverseitigen EVG zur Verfiigung gestellte Funktionalitit.
Der Wahlvorstand ist ausreichend geschult, um den sicheren Betrieb des EVG zu verstehen und be-
nutzt den EVG in der beabsichtigten Weise. Er installiert insbesondere keine bdsartige Software fiir
den Zugriff auf diese Daten. Von der Mdoglichkeit, den EVG oder die Benutzer- und TSF-Daten zu
verdndern oder auszutauschen, macht der Wahlvorstand keinen Gebrauch. Jedes Mitglied des Wahl-
vorstands hat seine Identifikationsdaten und sein Authentisierungsmerkmal erhalten und gibt diese
Daten nicht an andere Personen weiter. Bei der Bestimmung des Wahlvorstandes ist vom Wahlver-
anstalter zu beachten, dass Personen nicht alleine Zugang und Zugriff zum serverseitigen EVG ge-
wihrleistet wird. Der Wahlveranstalter soll dafiir sorgen, dass {iber sdmtliche Zugriffe auf den ser-
verseitigen EVG oder den Wahlserver sowie der daran beteiligten Personen, Buch gefiihrt wird. Der
Wabhlvorstand iiberwacht die Verfiigbarkeit des Netzwerks und des Wahlservers entsprechend den
Vorgaben des Wahlveranstalters und informiert den Wahlveranstalter liber simtliche festgestellten
Storungen und Ausfille.

Die Vertrauenswiirdigkeit des Endgerites liegt in der Verantwortung des Wahlvorstands, da der EVG
nicht die Moglichkeit und die Berechtigung hat, das gesamte Endgeréit nach Malware zu untersuchen
und ggf. zu beseitigen. Der EVG wird, falls erforderlich, von dem Wahlvorstand so installiert bzw.
benutzt, dass das Endgerit den Vorgang weder beobachten noch beeinflussen kann. Dazu gehort
auch, dass der Wahlvorstand sein Endgerét nicht absichtlich fiir solche Zwecke manipuliert. Auf dem
Endgerit wird vom Wahlvorstand Software eingesetzt, die in der Lage ist, die Ausgabe des EVG
korrekt anzuzeigen und die Eingaben des Wahlvorstands korrekt an die Wahlserver zu tibertragen.
Der Wahlvorstand muss sein Endgerit geméB einer verfiigbaren Handreichung in einem vertrau-
enswiirdigen Zustand halten. In dieser Handreichung wird erldutert wie der Wahlvorstand sein Be-
triebssystem mittels géngiger Anti-Viren und Personal-Firewall-Software auf einem ausreichenden
Sicherheitsstandard halten kann.
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OE.AuthDaten Nur registrierte Wahler sind im Besitz der zur Teilnahme an der Wahl benétigten
Daten, insb. Identifikationsdaten, Authentisierungsmerkmal und Wihlertoken. Nur so kann der EVG
sicherstellen, dass nur Wéhler mit Stimmberechtigung ihre Stimme abgeben konnen. Falls Identifi-
kationsdaten oder Authentisierungsmerkmale an die Wihler verteilt werden miissen, so liegt es in
der Verantwortung des Wahlveranstalters diese rechtzeitig bereit zu stellen. Die Verteilung muss da-
bei authentisch und integer sowie ggf. auch vertraulich erfolgen.

OE.Endgerit Die Vertrauenswiirdigkeit des Endgerites liegt in der Verantwortung des Wihlers,
da der EVG nicht die Moglichkeit und die Berechtigung hat, das gesamte Endgerét nach Malware zu
untersuchen und ggf. zu beseitigen. Der |...|EVG wird |...| von dem Wihler so [ ...| benutzt, dass das
Endgerit den Vorgang der Stimmabgabe weder beobachten noch beeinflussen kann. Dazu gehort
auch, dass der Wihler sein Endgerét nicht absichtlich fiir solche Zwecke manipuliert. Auf dem End-
geridt wird vom Wihler Software eingesetzt, die in der Lage ist, den Stimmzettel korrekt anzuzeigen,
die Eingaben des Wahlers korrekt an den Wahlserver zu tlibertragen und die Stimme nach der Wahl-
handlung zu l6schen.

Der Wihler muss sein Endgerit geméf einer verfiigbaren Handreichung in einem vertrauenswiirdi-
gen Zustand halten. In dieser Handreichung wird erlautert, wie der Wéhler sein Betriebssystem mit-
tels gangiger Anti-Viren und Personal-Firewall-Software auf einem ausreichenden Sicherheitsstan-
dard halten kann.

OE.Wahlserver Der Wahlvorstand nimmt seine Verantwortung zur Sicherung des Wahlservers
wahr, um auszuschlielen, dass ein Netzwerkangreifer Zugriff auf den Server erhélt. Die Umsetzung
eines entsprechenden Sicherheitskonzeptes fiir die Netzwerkanbindung wird iiber Sicherheitsmal3-
nahmen, die dem Stand der Technik entsprechen, erreicht. Der EVG soll neben den bendtigten Res-
sourcen wie Datenbank und Application Server als einzige Anwendung auf dem Betriebssystem lau-
fen (vgl. Abschnitt 1.3.4). Der Wahlserver selbst muss gegen unbefugten Zugriff mit ausreichend
starken Nutzerpasswortern/Zertifikaten gesichert sein.

OE.Verfiigbarkeit Auf die Robustheit, Servicequalitdt und Verfiigbarkeit des Netzwerks und des
Wabhlservers hat der EVG keinen Einfluss. Diese miissen ausreichend hoch sein, um die gesamte
Wabhldurchfiihrung inkl. der Stimmauszdhlung zu ermoglichen. Die Wahl des Netzwerks liegt in der
Verantwortung des Wahlveranstalters. Eine hohe Robustheit, Servicequalitit und Verfiigbarkeit des
ausgewahlten Netzwerks sollte sich in einer dem Online-Wahlverfahren vergleichbaren Praxis besta-
tigt haben. Die erforderliche Servicequalitit des Netzwerks und des Wahlservers hiangt vom vorge-
gebenen Zeitraum fiir die Wahldurchfiihrung ab. Der Wahlveranstalter sorgt dafiir, dass die Verfiig-
barkeit des Wahlservers und seiner Netzwerkanbindung bei Storungen und Ausfillen mit angemes-
senem Service Level wiederhergestellt wird. Der Wahlveranstalter legt fest, wie der Wahlvorstand
das Netzwerk und den Wahlserver iberwacht und Stérungen oder Ausfille feststellt, und mit welchen
MaBnahmen der Wahlvorstand den Storungen oder Ausféllen begegnen soll. Der Wahlveranstalter
wird iiber samtliche Stérungen und Ausfille informiert. Fiir Probleme mit der Robustheit, Ser-
vicequalitdt und Verfiigbarkeit des Netzwerks oder des Wahlservers, die nicht in angemessener Zeit
behoben werden konnen, definiert der Wahlveranstalter geeignete Notfallszenarios.

OE.ServerRaum AusschlieBlich der Wahlvorstand hat Zutritt und Zugang zum Wabhlserver. Dies
ist notwendig, um ausschlieen zu konnen, dass der EVG verédndert oder gar ausgetauscht wird. Sol-
che Angriffe kdnnen vom EVG weder verhindert noch erkannt werden.

OE.Speicherung Der EVG benutzt Speichermedien zur Ablage der Stimmdatensitze in der Urne.
Fiir den Schutz der Integritit und der Verfiigbarkeit der gespeicherten Benutzer- und TSF-Daten ist
der EVG auf das korrekte Funktionieren der Speichermedien angewiesen. Um die Integritit wéhrend
der Speicherung von Stimmdatenséitzen in der Urne tiberwachen zu kdnnen, werden dabei auftre-
tende Fehler den EVG-Sicherheitsfunktionen gemeldet.
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OE.Systemzeit Der serverseitige EVG kann sich auf die Ubereinstimmung der Systemzeit des
Wabhlservers mit der aktuellen Uhrzeit verlassen. Dies ist notwendig, um verldssliche Protokollein-
trage zu erzeugen und um feststellen zu konnen, ob der Wahlende-Zeitpunkt erreicht ist. Die bend-
tigte Genauigkeit der Systemzeit wird vom Wahlveranstalter festgelegt.

OE.Protokollschutz Die IT-Umgebung des serverseitigen EVG speichert die vom serverseitigen
EVG erzeugten Protokollaufzeichnungen und schiitzt sie vor unberechtigtem Loschen, Verdndern
und Hinzufiigen.

OE.AuthentizititServer Der Wihler sowie der Wahlvorstand iiberpriifen anhand des eingesetzten
TLS-Zertifikates, ob sie mit dem richtigen serverseitigen EVG kommunizieren.

OE.ArchivierungIntegritit Die IT-Umgebung stellt alle benotigten Betriebsmittel fiir die Erzeu-
gung eines Manipulationsschutzes fiir Informationen zur Verfligung.

[...]

OE.GeschiitzteKommunikation Die IT-Umgebung stellt kryptographische Operationen und Pro-
tokolle fiir den Betrieb einer vor Modifikation und Preisgabe geschiitzten Kommunikationsverbin-
dung zwischen Endgerdt und Wahlserver sowie der Wahlserver untereinander zur Verfiigung Dazu
gehoren auch die Operationen und Protokolle flir Erzeugung, Verteilung, Zugriff und Vernichtung
der benétigten kryptographischen Schliissel.

OE.Zwischenspeicherung AulBerhalb der Kontrolle des EVG im Endgerit zwischengespeicherte
Stimmzettel oder Stimmdatensitze sind nach der Wahlhandlung nicht mehr verfiigbar. Dazu werden
die benutzten Ressourcen bereinigt — insb. durch das Loschen des Zwischenspeichers im verwende-
ten Browser.

4.3 Erklirung der Sicherheitsziele

Die Erklérung der Sicherheitsziele weist nach, dass die dargelegten Sicherheitsziele auf alle Aspekte,
die in der EVG-Sicherheitsumgebung identifiziert werden, zuriickverfolgbar sind und dass sie geeig-
net sind, diese abzudecken.

Fiir jedes Sicherheitsziel fiir den EVG und fiir jedes Sicherheitsziel fiir die Umgebung wird angege-
ben, welche Bedrohungen abgewehrt, welche Sicherheitspolitik beachtet und welche Annahmen ab-
gedeckt werden.

Aus den tabellarischen Ubersichten ist ersichtlich, dass jede Bedrohung, jede Sicherheitspolitik und
jede Annahme von mindestens einem Sicherheitsziel adressiert wird und jedes Sicherheitsziel min-
destens eine Bedrohung oder eine Annahme adressiert.
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O.StimmberechtigterWahler X
O.Beweis X
O.IntegritétNachricht X
O.IntegritétNachrichtWahlvorstand X
O.IntegritétNachrichtServerServer X
0O.Wahlgeheimnis X
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T.UnbefugterWéhler

T.Beweis

T.IntegritédtNachricht

T.GeheimNachricht

T.AuthentizititServer

T.ArchivierunglIntegritét

T.ArchivierungWahlgeheimnis

P.Abbruch

P.WahlBeenden

P.Wahlende

P.WahlgeheimnisWahlvorstand

P.IntegritdtWahlvorstand

P.Zwischenergbnis

P.Ubereilungsschutz

P.Korrektur
P.Riickmeldung
P.Storung

0.GeheimNachricht

0.GeheimNachrichtWahlvorstand

0.GeheimNachrichtServerServer

O.AuthentizitétServer

>

>

0O.AuthentizititServerWahlvorstand

PP [

O.Archivierunglntegritét

0O.ArchivierungWahlgeheimnis

0O.Abbruch

0.WahlBeenden

0.Wahlende

0.WahlgeheimnisWahlvorstand

O.IntegritétWahlvorstand

0.Zwischenergebnis

0.Ubereilungsschutz

0O.Korrektur

O.Riickmeldung

0O.Storung

O.Protokoll

0.0OneVoterOneVote

0O.AuthWahlvorstand

O.StartStimmauszédhlung

O.Stimmauszéhlung

OE.Wahlvorbereitung

OE.Beobachten

OE.Wahlvorstand

OE.AuthDaten

OE.Endgerét

OE.Wabhlserver

el Ee R el ko]

OE. Verfiigbarkeit

OE.Serverraum

OE.Speicherung

OE.Systemzeit

OE.Protokollschutz

OE.AuthentizitdtServer

OE.ArchivierungIntegritit

OE.GeschiitzteKommunikation

X

X

OE.Zwischenspeicherung

Tabelle 2: Umsetzung des Sicherheitsproblems durch die Sicherheitsziele (1/2)
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A.Geschiitzte Kommunikation

P.Protokoll
P.OneVoterOneVote
P.AuthWahlvorstand
P.StartStimmauszéhlung
P.Stimmauszéhlung
A.Wahlvorbereitung
A.Beobachten
A.Wahlvorstand
A.AuthDaten

A .Endgerit
A.Wahlserver

A Verfugbarekeit
A.Serverraum
A.Speicherung
A.Systemzeit
A.Protokollschutz
A.AuthentizitatServer

A.Zwischenspeicherung

O.StimmberechtigterWihler

0.Beweis

O.IntegritétNachricht

O.IntegritétNachrichtWahlvorstand

O.IntegritétNachrichtServerServer

0O.Wahlgeheimnis

0.GeheimNachricht

0.GeheimNachrichtWahlvorstand

0.GeheimNachrichtServerServer

O.AuthentizititServer

0O.AuthentizitétServerWahlvorstand

O.Archivierunglntegritét

0O.ArchivierungWahlgeheimnis

0O.Abbruch

0.WahlBeenden

0.Wahlende

0O.WahlgeheimnisWahlvorstand

O.IntegritétWahlvorstand

0.Zwischenergebnis

0.Ubereilungsschutz

0O.Korrektur

O.Riickmeldung

O.Stérung

O.Protokoll X

0.0neVoterOneVote X

0O.AuthWahlvorstand X

O.StartStimmauszédhlung X | x

O.Stimmauszéhlung X

OE.Wahlvorbereitung X

OE.Beobachten X

OE.Wahlvorstand X | x | x| x| x X

OE.AuthDaten X

OE.Endgerét X

OE.Wabhlserver X | x| X | x X

OE. Verfiigbarkeit X

OE.Serverraum X | x| x| x X

OE.Speicherung X

OE.Systemzeit X X

OE.Protokollschutz X X

OE.AuthentizitdtServer X

OE.ArchivierunglIntegritit

OE.GeschiitzteKommunikation X

OE.Zwischenspeicherung

Tabelle 3: Umsetzung des Sicherheitsproblems durch die Sicherheitsziele (2/2)

4.3.1 Abwehr der Bedrohungen durch den EVG

T.UnbefugterWihler Die Bedrohung wird durch das Ziel O.StimmberechtigterWéhler abge-
wehrt. Dabei wird es durch das Ziel OE.Wahlvorstand unterstiitzt, da dieses sicherstellt, dass der
Wabhlvorstand unbefugte Wihler nicht zur Stimmabgabe zuldsst. Aulerdem wird die Abwehr durch

die folgenden Ziele der IT-Umgebung unterstiitzt:
e OE.Wahlvorbereitung (da hierdurch sichergestellt ist, dass keine Personen in der Wahlbe-
rechtigungsliste stehen, die keine Stimmberechtigung haben),
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e OE.ServerRaum (da hierdurch aufler dem Wahlvorstand niemand Zutritt und Zugang zum
Wabhlserver hat),

e OE.Endgerit (da hierdurch keine Schadsoftware auf dem Endgerit sein kann, die Zugangs-
daten mitliest und einem unbefugten Wihler zuschickt, der damit seine Stimme im Namen
eines Wéhlers abgeben kann),

e OE.Wahlserver (da hierdurch keine Schadsoftware auf dem Wahlserver ist, die unbefugte
Waihler zur Wahlhandlung zulassen konnte, beispielsweise durch Andern der Stimmberech-
tigung oder der Wahlberechtigungsliste),

e OE.AuthDaten (da hierdurch nur Wihler im Besitz von Identifikations- und Authentisie-
rungsmitteln sind) und

T.Beweis Die Bedrohung wird durch das Ziel O.Beweis abgewehrt. Hierbei wird es durch die fol-

genden Ziele der IT-Umgebung unterstiitzt:
e OE.Beobachten (da hierdurch niemand den Wihler bei seiner Stimmabgabe beobachtet, um
einen Beweis zu erhalten),

e OE.Endgerit (da hierdurch keine Schadsoftware auf dem Endgerit ist, die Daten generiert,
mit deren Hilfe der Wihler seine Wahlentscheidung beweisen kann).

o I[...]

T.IntegrititNachricht Die Bedrohung wird durch die Zicle O.IntegritditNachricht (a-d), O.Integ-
rititNachrichtWahlvorstand (e) und O.IntegritdtNachrichtServerServer (f) abgewehrt. Die Ziele
O.AuthentizitiatServer und O.AuthentizitdtServerWahlvorstand gewihrleisten die authentische Ver-
bindung zwischen Wihler und Wahlserver bzw. Wahlvorstand und Wahlserver. Hierbei werden die

EVG-Sicherheitsziele durch die folgenden Ziele der IT-Umgebung unterstiitzt:
e OE.AuthentizititServer (da hierdurch der Wéhler bzw. der Wahlvorstand die Authentizitét
des serverseitigen EVG kontrolliert) und

e OE.GeschiitzteKommunikation (da hierdurch eine vor Modifikation geschiitzte Verbindung
zwischen Endgerét (des Wihlers bzw. des Wahlvorstands) und Wahlserver sowie zwischen
den Wahlserver bereitgestellt wird).

T.GeheimNachricht Die Bedrohung wird zum einen durch das Ziel O.Wahlgeheimnis abgewehrt,
da hierdurch sichergestellt wird, dass der Netzwerkangreifer keine Zuordnung zwischen Wéhler und
seiner Stimme im Klartext herstellen kann und zum anderen durch die Ziele O.GeheimNachricht (a-
b), O.GeheimNachrichtWahlvorstand (c) und O.GeheimNachrichtServerServer (a) abgewehrt.
Durch O.GeheimNachricht und O.GeheimNachrichtWahlvorstand wird sichergestellt [..], dass ein
Netzwerkangreifer weder Stimmdatensitze noch Identifikationsdaten des Wihlers bzw. Identifikati-
onsdaten und Authentisierungsnachricht des Wahlvorstands im Klartext erhélt. Durch O.Geheim-
Nachricht und O.GeheimNachrichtServerServer wird sichergestellt, dass ein Netzwerkangreifer die
Wihlertoken nicht im Klartext erhilt. Das Ziel O.Zwischenergebnis gewéhrleistet, dass keine Zwi-
schenergebnisse ermittelt werden konnen, weil die Stimme wihrend der Ubertragung nicht preisge-
geben wird. Die Ziele O.AuthentizitdtServer und O.AuthentizititServerWahlvorstand gewéhrleisten
die authentische Verbindung zum Wahlserver vom Endgerit. Hierbei werden die EVG-Sicherheits-

ziele durch die folgenden Ziele der IT-Umgebung unterstiitzt:
e OE.AuthentizititServer (da hierdurch der Wéhler bzw. der Wahlvorstand die Authentizitét
des serverseitigen EVG kontrolliert) und

e OE.GeschiitzteKommunikation (da hierdurch eine vor Preisgabe geschiitzte Verbindung zwi-
schen Endgerét (von Wiahler bzw. Wahlvorstand) und Wahlserver sowie zwischen den Wahl-
server bereitgestellt wird).
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T.AuthentizititServer Die Bedrohung wird durch die Ziele O.AuthentizitatServer und O.Authen-
tizitatServerWahlvorstand abgewehrt. Hierbei wird es durch die folgenden Ziele der IT-Umgebung
unterstitzt:
e OE.AuthentizititServer (da der Wahler bzw. der Wahlvorstand hierbei tiberpriift, ob er mit
dem richtigen serverseitigen EVG kommuniziert)

e OE.ServerRaum (da hierdurch nur der Wahlvorstand Zutritt und Zugang zum Wabhlserver
hat)

e OE.Wahlserver (da hierdurch keine Schadsoftware auf dem Wahlserver ist, die den gesamten
EVG verindert oder austauscht)

e OE.GeschiitzteKommunikation (da hierdurch eine authentische Verbindung zwischen End-
gerdt (von Wihler bzw. Wahlvorstand) und Wahlserver sowie zwischen den Wahlserver be-
reitgestellt wird).

T.ArchivierungIntegritiit Die Bedrohung wird durch das Ziel O.Archivierunglntegritit abge-
wehrt. Es wird durch die folgenden Ziele fiir die IT-Umgebung unterstiitzt:
e OE.Archivierunglntegritit (da hierdurch die benotigten Betriebsmittel fiir die Erzeugung des
Manipulationsschutzes zur Verfiigung stehen); und

e OE.Wahlserver (da hierdurch keine Schadsoftware auf dem Wahlserver ist, die die authenti-
sche Erzeugung des Manipulationsschutzes gefahrden konnte).

T.ArchivierungWahlgeheimnis Die Bedrohung wird durch das Ziel O.ArchivierungWahlgeheim-

nis abgewehrt. Hierbei wird es durch die folgenden Ziele der IT-Umgebung unterstiitzt:
e OE.ServerRaum (da hierdurch nur der Wahlvorstand Zutritt und Zugang zum Wahlserver
hat) und

e OE.Wahlserver (da hierdurch keine Schadsoftware auf dem Wahlserver ist, die das Wahlge-
heimnis gefahrdende Daten speichern konnte).

e [...]

4.3.2 Durchsetzung der organisatorischen Sicherheitspolitiken durch den EVG

P.Abbruch Die Politik wird vom Ziel O.Abbruch durchgesetzt.

P.WahlBeenden Die Politik wird vom Ziel O.WahlBeenden durchgesetzt. Hierbei wird es durch
die folgenden Ziele der IT-Umgebung unterstiitzt:
e OE.Wahlvorbereitung (da hierdurch dem EVG der geplante Wahlende-Zeitpunkt bekannt
ist),

e OE.ServerRaum (da hierdurch nur der Wahlvorstand Zutritt und Zugang zum Wabhlserver
hat),

e OE.Wahlserver (da hierdurch keine Schadsoftware auf dem Wahlserver ist, die den gesamten
EVG verindert oder austauscht),

e OE.Wahlvorstand (da hierdurch der Wahlvorstand den EVG nicht aushebelt und seine Si-
cherheitsfunktionen umgeht) und

e OE.Systemzeit (da hierdurch eine zuverldssige Systemzeit zur Verfligung steht, anhand der
iiberpriift werden kann, ob der geplante Wahlende-Zeitpunkt bereits erreicht ist).

P.Wahlende Die Politik wird vom Ziel O.Wahlende durchgesetzt. Hierbei wird es durch die fol-
genden Ziele der IT-Umgebung unterstiitzt:

e OE.ServerRaum (da hierdurch nur der Wahlvorstand Zutritt und Zugang zum Wabhlserver
hat) und
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e OE.Wahlserver (da hierdurch keine Schadsoftware auf dem Wahlserver ist, die den gesamten
EVG verindert oder austauscht).

P.WahlgeheimnisWahlvorstand Die Politik wird vom Ziel O.WahlgeheimnisWahlvorstand

durchgesetzt. Hierbei wird es durch das folgende Ziel der IT-Umgebung unterstiitzt:
e OE.Wahlvorstand (da hierdurch der Wahlvorstand den EVG nicht aushebelt und seine Si-
cherheitsfunktionen umgeht).

P.IntegrititWahlvorstand Die Politik wird von dem Ziel O.IntegritaitWahlvorstand durchgesetzt.

Hierbei werden sie durch die folgenden Ziele der IT-Umgebung unterstiitzt:
e OE.Wahlvorstand (da hierdurch der Wahlvorstand den EVG nicht aushebelt und seine Si-
cherheitsfunktionen umgeht),

e OE.ServerRaum (da hierdurch nur der Wahlvorstand Zutritt und Zugang zum Wabhlserver
hat) und

e OE.Wahlserver (da hierdurch keine Schadsoftware auf dem Wahlserver ist, die den gesamten
EVG verindert oder austauscht)

P.Zwischenergebnis Die Politik wird vom Ziel O.Zwischenergebnis durchgesetzt. Hierbei wird es

durch die folgenden Ziele der IT-Umgebung unterstiitzt:
e OE.Wahlvorstand (da hierdurch der Wahlvorstand den EVG nicht aushebelt und seine Si-
cherheitsfunktionen umgeht),

e OE.ServerRaum (da hierdurch nur der Wahlvorstand Zutritt und Zugang zum Wabhlserver
hat) und

e OE.Wahlserver (da hierdurch keine Schadsoftware auf dem Wahlserver ist, die den gesamten
EVG verindert oder austauscht)

P.Ubereilungsschutz Die Politik wird vom Ziel O.Ubereilungsschutz durchgesetzt.
P.Korrektur Die Politik wird vom Ziel O.Korrektur durchgesetzt.

P.Riickmeldung Die Politik wird vom Ziel O.Riickmeldung durchgesetzt. Hierbei wird es durch
die folgenden Ziele der IT-Umgebung unterstiitzt:
e OE.Verfiigbarkeit (da hierdurch verschickte Riickmeldungen auch ankommen),

e OE.Endgerit (da hierdurch empfangene Riickmeldungen auch entsprechend angezeigt wer-
den).

P.Storung Die Politik wird vom Ziel O.Stérung durchgesetzt. Hierbei wird es durch das folgende
Ziel der IT-Umgebung unterstiitzt:
e OE.Verfiigbarkeit (da hierdurch dem Wahlvorstand Vorgaben fiir die Feststellung von Sto-
rungen zur Verfiigung stehen),

e OE.Wahlserver (da hierdurch keine Schadsoftware auf dem Wahlserver ist, die den gesamten
EVG verindert oder austauscht).

P.Protokoll Die Politik wird vom Ziel O.Protokoll durchgesetzt. Es wird durch die folgenden Ziele

der IT-Umgebung unterstiitzt:
e OE.Systemzeit (da hierdurch eine zuverldssige Systemzeit zur Verfiigung steht, die fiir die
Protokollierung verwendet werden kann);
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e OE.Protokollschutz (da hierdurch die gespeicherten Protokollaufzeichnungen unverindert
bleiben); und

e OE.Wahlvorstand (da hierdurch gewihrleistet ist, dass der Wahlvorstand die Erzeugung und
geschiitzte Speicherung der Protokollaufzeichnungen nicht umgeht).

P.OneVoterOneVote Die Politik wird vom Ziel O.OneVoterOneVote durchgesetzt. Hierbei wird
das Ziel durch die folgenden Ziele an die IT-Umgebung unterstiitzt:

e OE.ServerRaum (da hierdurch nur der Wahlvorstand Zutritt und Zugang zum Wabhlserver
hat),

e OE.Wahlvorstand (da hierdurch der Wahlvorstand den EVG nicht aushebelt und seine Si-
cherheitsfunktionen umgeht) und

e OE.Wahlserver (da hierdurch keine Schadsoftware auf dem Wahlserver ist, die den gesamten
EVG verindert oder austauscht).

P.AuthWahlvorstand Die Politik wird vom Ziel O.AuthWahlvorstand durchgesetzt. Hierbei wird
das Ziel durch die folgenden Ziele an die IT-Umgebung unterstiitzt:

e OE.ServerRaum (da hierdurch nur der Wahlvorstand Zutritt und Zugang zum Wabhlserver
hat),

e OE.Wahlvorstand (da hierdurch der Wahlvorstand den EVG nicht aushebelt und seine Si-
cherheitsfunktionen umgeht) und

e OE.Wahlserver (da hierdurch keine Schadsoftware auf dem Wahlserver ist, die den gesamten
EVG verindert oder austauscht).

P.StartStimmauszihlung Die Politik wird vom Ziel O.StartStimmauszidhlung durchgesetzt. Hier-

bei wird das Ziel durch die folgenden Ziele an die IT-Umgebung unterstiitzt:
e OE.ServerRaum (da hierdurch nur der Wahlvorstand Zutritt und Zugang zum Wahlserver
hat),

e OE.Wahlvorstand (da hierdurch der Wahlvorstand den EVG nicht aushebelt und seine Si-
cherheitsfunktionen umgeht) und

e OE.Wahlserver (da hierdurch keine Schadsoftware auf dem Wahlserver ist, die den gesamten
EVG verindert oder austauscht).

P.Stimmauszihlung Die Politik wird von den Zielen O.Stimmauszéhlung und O.StartStimmaus-
zahlung durchgesetzt. Hierbei werden sie durch die folgenden Ziele an die IT-Umgebung unterstitzt:

e OE.ServerRaum (da hierdurch nur der Wahlvorstand Zutritt und Zugang zum Wahlserver
hat),

e OE.Wahlvorstand (da hierdurch der Wahlvorstand den EVG nicht aushebelt und seine Si-
cherheitsfunktionen umgeht) und

e OE.Wahlserver (da hierdurch keine Schadsoftware auf dem Wahlserver ist, die den gesamten
EVG verindert oder austauscht).

4.3.3 Abdeckung der Annahmen

Die Abdeckung der Annahmen ist durch deren erneute Darlegung als Sicherheitsziele fiir die Ein-
satzumgebung offensichtlich (vgl. Tabelle 3). Die Bezeichner sind entsprechend gleich gewahlt (A.*
entspricht OE.*). Den Zielen ist im Vergleich zu den Annahmen in einzelnen Féllen eine Begriindung
fiir die Notwendigkeit des Sicherheitsziels fiir die Einsatzumgebung hinzugefiigt. Jede Annahme
wird direkt und vollstindig durch das gleichnamige Sicherheitsziel aufrecht erhalten.
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5 I'T-Sicherheitsanforderungen

Die IT-Sicherheitsanforderungen sind die Verfeinerung der Sicherheitsziele in eine Menge von Si-
cherheitsanforderungen an den EVG und Sicherheitsanforderungen an die IT-Umgebung, die im
Falle ihrer Erflillung sicherstellen, da3 der EVG seine Sicherheitsziele erfiillen kann. Die Sicher-
heitsanforderungen enthalten sowohl Anforderungen an das Vorhandensein des gewiinschten Verhal-
tens als auch Anforderungen an die Abwesenheit des unerwiinschten Verhaltens.

Vorbemerkung:
e Zuweisungs-Operationen sind fett gedruckt.

o Auswahl-Operationen sind kursiv gedruckt.
e VERFEINERUNGEN sind in GROBBUCHSTABEN gedruckt.

e Werte von Sicherheitsattributen sind unterstrichen dargestellt.

o [..]

5.1 Funktionale EVG-Sicherheitsanforderungen

Die Darlegung der funktionalen EVG-Sicherheitsanforderungen definiert die funktionalen Anforde-
rungen an den EVG in Form funktionaler Komponenten aus Teil 2 der CC.

Der EVG enthélt Betriebsmittel, die zur Verarbeitung und Speicherung von Informationen benutzt
werden konnen. Das Hauptziel der TSF ist die vollstindige und korrekte Durchsetzung der TSP fiir
die Betriebsmittel und Informationen, die der EVG kontrolliert.

EVG-Betriebsmittel konnen auf vielfaltige Weise gegliedert und genutzt werden. Teil 2 der CC fiihrt
jedoch eine spezielle Gliederung ein, die eine Spezifikation von gewiinschten Sicherheitseigenschaf-
ten zuldsst. Alle Einheiten, die aus Betriebsmitteln gebildet werden konnen, konnen zwei Kategorien
zugeordnet werden. Die Einheiten konnen aktiv sein, d.h. diese sind Ursache von Aktionen, die EVG-
intern ablaufen und 16sen Operationen aus, die mit Informationen ausgefiihrt werden. Die Einheiten
konnen andererseits passiv sein, d.h. diese sind entweder der Behélter, aus dem Informationen stam-
men oder der Behilter, in dem Informationen gespeichert werden.

Aktive Einheiten werden als Subjekte bezeichnet. Innerhalb des EVG gibt es folgende Arten von
Subjekten, die von der Durchsetzung der in diesem Abschnitt spezifizierten TSP betroffen sind:
e Wiihler: Alle aktiven Einheiten im [...| EVG, die die Aktionen der Wahlhandlung auslosen.
Weil alle Aktionen von der Person, die die Wahlhandlung ausfiihrt, verursacht werden, wird
fiir Subjekt und Benutzer der gleiche Begriff verwendet.

e Wahlvorstand: Alle aktiven Einheiten im serverseitigen EVG, die die Aktionen fiir den Ab-
lauf der Wahldurchfiihrung inkl. Stimmauszahlung auslosen. Weil alle Aktionen von der Per-
son, die fiir den ordnungsgeméiflen Ablauf der Wahldurchfiihrung inkl. Stimmauszéhlung zu-
standig ist, verursacht werden, wird fiir Subjekt und Benutzer der gleiche Begriff verwendet.

Passive Einheiten werden als Objekte bezeichnet. Objekte sind die Ziele von Operationen, die von
Subjekten ausgefiihrt werden konnen. Sie sind Behilter, die Informationen enthalten. Innerhalb des
EVG gibt es folgende Arten von Informationen:

e Authentisierungsnachrichten

o Identifikationsdaten
e Protokollaufzeichnungen

e Riickmeldungen
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Stimmabgabevermerke
Stimmdatensétze
Stimmen

Stimmzettel
Stimmzetteldaten
Wahldurchfiihrungsdaten
Wahlende-Zeitpunkt
Wihlertoken
Wahlergebnis
Zwischenergebnis

Serverkommunikationsdaten

Subjekte und Objekte besitzen bestimmte Sicherheitsattribute, die Informationen enthalten, welche
ein korrektes Verhalten des EVG ermoglichen. Diese sind:

Anzahl der Autorisierungen fiir die angeforderte Operation: Dieses Attribut wird zur Ver-
weigerung kontrollierter Operation verwendet. Deren Ausfithrung wird verhindert solange
nicht geniigend viele Mitglieder des Wahlvorstands fiir die Autorisierung der angeforderten
Operation authentisiert wurden.

Wahlzeitraum: Dieses Attribut wird zur Kontrolle des Ablaufs der Wahldurchfiihrung inkl.
Stimmauszidhlung verwendet. Es besitzt vor dem Starten der Wahldurchfithrung den Wert
Vorbereitung, nach dem Starten der Wahldurchfiihrung den Wert Durchfiihrung und nach
dem Beenden der Wahldurchfithrung den Wert Auszéhlung.

Stimmberechtigungsattribut: Dieses Attribut wird zur Kontrolle der Stimmberechtigung des
Waihlers verwendet. Es spiegelt den Stimmabgabevermerk wieder. Seine mdglichen Werte
sind unbekannt, mit oder ohne Stimmberechtigung. Bei der Er6ffnung jeder Wahlhandlung
wird das Attribut auf den Wert unbekannt gesetzt. Wenn der Wihler erfolgreich identifiziert
und authentisiert wurde, wird der Wert des Attributs auf den Wert mit oder den Wert ohne
gedndert, je nach Stimmabgabevermerk. Nach der erfolgreichen Stimmabgabe und entspre-
chendem Vermerk erhilt das Attribut den Wert ohne.

Wahlhandlungsattribut: Dieses Attribut wird zur Kontrolle des Fortschritts der Wahlhand-
lung verwendet. Es kann die Werte vor oder nach Einleitung der Stimmabgabe annehmen.
Bei der Eroffnung jeder Wahlhandlung wird das Attribut auf den Wert vor gesetzt. Die Ein-
leitung der Stimmabgabe dndert das Attribut auf den Wert nach. Wird die Einleitung der
Stimmabgabe widerrufen, erhélt das Attribut wieder den Wert vor.

FAU_GEN.1 Generierung der Protokolldaten

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhéangigkeiten: FPT STM.1 Verlassliche Zeitstempel

FAU_GEN.1.1 Die SERVERSEITIGE TSF muB in der Lage sein, fiir folgende protokollierbaren Ereig-
nisse eine Protokollaufzeichnung zu generieren:

a Starten und Beenden der Protokollierungsfunktionen.
b Alle protokollierbaren Ereignisse fiir den Protokollierungsgrad rnic/it angegeben; und

¢ die Ereignisse aus Kapitel 1.3.3.8 sowie keine weiteren Ereignisse.
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Anwendungshinweis: Nach dem Starten des serverseitigen EVG ist die TSF dauerhaft aktiv, und
somit wird auch die Protokollierung als Bestandteil der TSF-Funktionalitit nicht beendet. In die-
sem Sinne tritt das Ereignis ,,Beenden der Protokollierungsfunktionen* nie ein.

[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

FAU_GEN.1.2 Die SERVERSEITIGE TSF muf} innerhalb jeder Aufzeichnung mindestens die folgenden
Informationen speichern:
a Datum und Uhrzeit des Ereignisses, Art des Ereignisses, Identitdt des Subjekts (OHNE
INFORMATION UBER DIE IDENTITAT DES WAHLERS) und das Ergebnis (Erfolg oder
Misserfolg) des Ereignisses; und

b basierend auf den Definitionen der in PP/ST eingebundenen protokollierbaren Ereig-
nisse, fir jede Art von Protokollierungsereignissen keine weiteren protokollie-
rungsrelevanten Informationen.

[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

[ VERFEINERUNG FUR wenn anwendbar: OHNE INFORMATION UBER DIE IDENTITAT DES W AH-
LERS]

FAU_SAR.1 Durchsicht der Protokollierung

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhéangigkeiten: FAU_GEN.1 Generierung der Protokolldaten

FAU SAR.1.1 Die SERVERSEITIGE TSF muB fiir den Wahlvorstand die Fahigkeit bereitstellen, die
in Kapitel 1.3.3.8 genannten Protokollinformationen und keine weiteren protokollierungsrele-
vanten Information aus den Protokollaufzeichnungen zu lesen.

[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

FAU SAR1.2 Die SERVERSEITIGE TSF mul} die Protokollaufzeichnungen in einer fiir die Interpre-
tation der Informationen durch den Benutzer geeigneten Art und Weise bereitstellen.
[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

FDP_DAU.1 Einfache Datenauthentisierung

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhéangigkeiten: Keine Abhingigkeiten.

FDP_DAU.1.1 Die SERVERSEITIGE TSF mul} die Fahigkeit zur Generierung von Nachweisen als Giil-
tigkeitsgarantic von Wahldurchfiihrungsdaten, Wahlergebnis und Protokollaufzeichnungen be-
reitstellen.

[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

FDP_DAU.1.2 Die SERVERSEITIGE TSF muf3 keinem Subjekt mit der Fahigkeit zur Verifizierung des
Giiltigkeitsnachweises der angegebenen Information, D.H. ZUR FESTSTELLUNG, DAB DER INHALT DER
ANGEGEBENEN INFORMATIONEN NICHT NACHTRAGLICH GEFALSCHT ODER BETRUGERISCH VERANDERT
WURDE, bereitstellen.

[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

[ VERFEINERUNG FUR zur Verifizierung des Giiltigkeitsnachweises der angegebenen Infor-
mation: zur Verifizierung des Giiltigkeitsnachweises der angegebenen Information,
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D.H. ZUR FESTSTELLUNG, DAB DER INHALT DER ANGEGEBENEN INFORMATIONEN NICHT
NACHTRAGLICH GEFALSCHT ODER BETRUGERISCH VERANDERT WURDE. ]

FDP_IFC.1A Teilweise Informationsflusskontrolle (Wahlhandlung)

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhéangigkeiten: FDP_IFF.1 Einfache Sicherheitsattribute

FDP_IFC.1A.1 Die TSF muf} die SFP fiir Wahlhandlungen fiir die folgenden Subjekte, Informa-
tionen und kontrollierten Operationen durchsetzen:
‘Subjekte: Wiihler

-Informationen: Stimmen, Stimmdatensiitze, Identifikationsdaten, Authentisie-
rungsnachrichten, Stimmzettel, Stimmzetteldaten, Riickmeldungen, Stimmab-
gabevermerke, Zwischenergebnis

‘Kontrollierte Operationen: Identifikation / Authentisierung, Einleitung der Stimm-
abgabe, Widerruf der eingeleiteten Stimmabgabe, Endgiiltige Stimmabgabe

DIE SFP FUR WAHLHANDLUNGEN MUB FOLGENDE SICHERHEITSPRINZIPIEN EINHALTEN
[VERFEINERUNG FUR Anwendungsbereich der Kontrolle]:

a DIE KONTROLLIERTEN OPERATIONEN DURFEN NUR WAHREND DER WAHLDURCHFUH-
RUNG AUSGEFUHRT WERDEN;

b NUR WAHREND DER WAHLDURCHFUHRUNG DURFEN STIMMDATENSATZE IN DER
URNE GESPEICHERT WERDEN;

¢ NUR REGISTRIERTE WAHLER DURFEN EINE STIMME ABGEBEN;
d JEDER WAHLER DARF NUR EINMAL EINE STIMME ABGEBEN;

e KEIN INFORMATIONSFLUSS DARF DEM WAHLER INFORMATIONEN ZUR VERFUGUNG
STELLEN, DIE IHM DIE MOGLICHKEIT GEBEN WURDEN, SEINE WAHLENTSCHEIDUNG
GEGENUBER ANDEREN ZU BEWEISEN;

f KEIN INFORMATIONSFLUSS ZWISCHEN DEM WAHLER UND DEM INHALT DER URNE
DARF DAZU FUHREN, DAB GESPEICHERTE STIMMDATENSATZE VERANDERT ODER GE-
LOSCHT WERDEN; UND

¢ KEIN INFORMATIONSFLUSS ZWISCHEN DEM WAHLER UND DEM INHALT DER URNE
DARF DAZU FUHREN, DAB DIREKT, D.H. DURCH STIMMAUSZAHLUNG, ODER INDI-
REKT, D.H. DURCH PREISGABE DES INHALTS GESPEICHERTER STIMMDATENSATZE,
ZWISCHENERGEBNISSE ERMITTELT WERDEN.

FDP_IFF.1A Einfache Sicherheitsattribute (Wahlhandlung)

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhéangigkeiten: FDP_IFC.1 Teilweise Informationsflusskontrolle
FMT_MSA.3 Initialisierung statischer Attribute

FDP_IFF.1A.1 Die TSF muf} die SFP fiir Wahlhandlungen auf Grundlage folgender Arten von
Subjekt- und Informations-Sicherheitsattributen durchsetzen:

‘Stimmberechtigungsattribut

‘Wahlhandlungsattribut

“Wahlzeitraum
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FDP_IFF.1A.2 Die TSF muB einen iiber eine kontrollierte Operation erfolgenden Informationsfluss
zwischen dem kontrollierten Subjekt und den kontrollierten Informationen erlauben, wenn die fol-
genden Regeln zutreffen:

[Regel 1] Der Wiihler kann sich beim serverseitigen EVG identifizieren und authenti-
sieren, wenn das Stimmberechtigungsattribut den Wert unbekannt besitzt. Falls
die Identifikation und Authentisierung erfolgreich ist, erhiilt das Stimmberechti-
gungsattribut den Wert mit bzw. ohne, je nach Stimmabgabevermerk. Sonst be-
hilt es den Wert unbekannt.

[Regel 2] Der Wiihler kann durch Auswahl der Wahlvorschlige seine Wahlentschei-
dung treffen und schlieB8lich die Stimmabgabe einleiten, wenn das Wahlhandlung-
sattribut den Wert vor besitzt. Dabei wird dem ausgefiillten Stimmzettel der ben6-
tigte Zwischenspeicher zugeteilt und das Wahlhandlungsattribut erhilt den Wert
nach.

[Regel 3] Der Wihler kann die Einleitung der Stimmabgabe widerrufen, wenn das
Wahlhandlungsattribut den Wert nach besitzt. Dabei wird der dem ausgefiillten
Stimmzettel zugeteilte Zwischenspeicher wieder freigegeben und das Wahlhand-
lungsattribut erhiilt den Wert vor.

[Regel 4] Der Wiihler kann seine Stimme abgeben, wenn das Stimmberechtigungs-
attribut den Wert mit und das Wahlhandlungsattribut den Wert nach besitzt. Da-
bei werden in einer untrennbar verbundenen Aktion der Stimmdatensatz in der
Urne gespeichert und die Stimmabgabe des Wiihlers vermerkt. Nach erfolgreicher
Ausfiihrung der Aktion wird der dem ausgefiillten Stimmzettel zugeteilte Zwi-
schenspeicher wieder freigegeben und das Stimmberechtigungsattribut erhiilt den
Wert ohne. Sonst behilt es den Wert mit.

FDP_IFF.1A.3 Die TSF muB die folgenden zuséitzlichen SFP-Regeln durchsetzen:
[Regel 5] Dem registrierten Wihler wird eine zutreffende Riickmeldung iiber die Er-
laubnis bzw. Verweigerung und den Erfolg bzw. Misserfolg seiner Stimmabgabe
gegeben.

FDP_IFF.1A.4 Die TSF muB einen Informationsfluss auf Grundlage folgender Regeln explizit auto-
risieren: Keine

FDP_IFF.1A.5 Die TSF muB einen Informationsfluss auf Grundlage folgender Regeln explizit ver-
weigern:

[Regel 6] Die Ausfiihrung der kontrollierten Operationen Identifikation / Authentisie-
rung [Regel 1], Einleitung der Stimmabgabe [Regel 2], Widerruf der eingeleiteten
Stimmabgabe [Regel 3] und endgiiltige Stimmabgabe [Regel 4] ist explizit zu ver-
weigern, wenn das Attribut Wahlzeitraum nicht den Wert Durchfiihrung besitzt.

FDP_IFC.1B Teilweise Informationsflusskontrolle (Wahldurchfiihrung inkl. Stimmauszih-
lung)

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhéangigkeiten: FDP_IFF.1 Einfache Sicherheitsattribute

FDP_IFC.1B.1 Die SERVERSEITIGE TSF muf} die SFP fiir Online-Wahlen fiir die folgenden Sub-
jekte, Informationen und kontrollierten Operationen durchsetzen:
‘Subjekte: Wahlvorstand
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‘Informationen: Stimmen, Stimmdatensiitze, Protokollaufzeichnungen, Stimmzet-
teldaten, Wahldurchfiihrungsdaten, Wahlende-Zeitpunkt, Wahlergebnis, Zwi-
schenergebnis

‘Kontrollierte Operationen: Starten der Wahldurchfiihrung, Wiederanlaufen der
Wahldurchfiihrung, Beenden der Wahldurchfiihrung, Starten der Stimmaus-
zihlung mit Feststellung des Wahlergebnisses

DIE SFP FUR ONLINE-WAHLEN MUB FOLGENDE SICHERHEITSPRINZIPIEN EINHALTEN
[VERFEINERUNG FUR Anwendungsbereich der Kontrolle]:

a DIE KONTROLLIERTEN OPERATIONEN DURFEN NUR AUSGEFUHRT WERDEN, WENN SIE
VON MEHR ALS EINEM MITGLIED DES WAHLVORSTANDS AUTORISIERT WERDEN;

b KEIN INFORMATIONSFLUSS ZWISCHEN DEM WAHLVORSTAND UND DEM INHALT DER
URNE DARF DAZU FUHREN, DA STIMMDATENSATZE GESPEICHERT ODER GESPEI-
CHERTE STIMMDATENSATZE VERANDERT ODER GELOSCHT WERDEN;

¢ KEIN INFORMATIONSFLUSS ZWISCHEN DEM WAHLVORSTAND UND DEM INHALT DER
URNE DARF DAZU FUHREN, DAB DIREKT, D.H. DURCH STIMMAUSZAHLUNG, ODER IN-
DIREKT, D.H. DURCH PREISGABE DES INHALTS GESPEICHERTER STIMMDATEN-
SATZE, ZWISCHENERGEBNISSE ERMITTELT WERDEN;

d FUR DIE STIMMAUSZAHLUNG MUSSEN ALLE ABGEGEBENEN STIMMEN, D.H. ALLE IN
DER URNE GESPEICHERTEN STIMMDATENSATZE BERUCKSICHTIGT WERDEN; UND

e NACH DER STIMMAUSZAHLUNG MIT FESTSTELLUNG DES WAHLERGEBNISSES MUS FUR
DIE WAHLDURCHFUHRUNGSDATEN, DAS WAHLERGEBNIS UND DIE PROTOKOLLAUF-
ZEICHNUNGEN EIN MANIPULATIONSSCHUTZ ALS GULTIGKEITSGARANTIE ERZEUGT
WERDEN.

[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

FDP_IFF.1B Einfache Sicherheitsattribute (Wahldurchfithrung inkl. Stimmausziihlung)

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhéangigkeiten: FDP_IFC.1 Teilweise Informationsflusskontrolle
FMT_ MSA.3 Initialisierung statischer Attribute

FDP_IFF.1B.1 Die SERVERSEITIGE TSF muf} die SFP fiir Online-Wahlen auf Grundlage folgender
Arten von Subjekt- und Informations-Sicherheitsattributen durchsetzen:
“Wahlzeitraum

-Anzahl der Autorisierungen fiir die angeforderte Operation

[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

FDP_IFF.1B.2 Die SERVERSEITIGE TSF muf einen iiber eine kontrollierte Operation erfolgenden In-
formationsfluss zwischen dem kontrollierten Subjekt und den kontrollierten Informationen erlauben,
wenn die folgenden Regeln zutreffen:

[Regel 1] Der Wahlvorstand kann die Operation zum Starten der Wahldurchfiihrung
anfordern, wenn das Attribut Wahlzeitraum den Wert Vorbereitung besitzt. Bei
Ausfiihrung der Operation wird der Urne Speicherplatz fiir die Speicherung von
Stimmdatensétzen zugeteilt. Das Attribut Wahlzeitraum erhélt den Wert Durch-

fiihrung.
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[Regel 2] Der Wahlvorstand kann die Operation zum Wiederanlaufen der Wahl-
durchfiihrung anfordern, wenn das Attribut Wahlzeitraum den Wert Durchfiih-
rung besitzt. Bei Ausfiihrung der Operation behiilt das Attribut Wahlzeitraum den

Wert Durchfiihrung.

[Regel 3] Nach dem Wahlende-Zeitpunkt kann der Wahlvorstand die Operation zum
Beenden der Wahldurchfiihrung anfordern, wenn das Attribut Wahlzeitraum den
Wert Durchfiihrung besitzt. Bei Ausfiihrung der Operation erhilt das Attribut
Wahlzeitraum den Wert Ausziihlung.

[Regel 4] Der Wahlvorstand kann die Operation zum Starten der Stimmauszihlung
mit Feststellung des Wahlergebnisses anfordern, wenn das Attribut Wahlzeitraum
den Wert Auszihlung besitzt. Bei Ausfiihrung der Operation wird durch Ausziih-
lung aller abgegebenen Stimmen, d.h. aller in der Urne gespeicherten Stimmda-
tensiitze das Wahlergebnis ermittelt. Das Attribut Wahlzeitraum behilt den Wert

Auszihlung.
[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

FDP_IFF.1B.3 Die SERVERSEITIGE TSF muf} die folgenden zusétzlichen SFP-Regeln durchsetzen:

[Regel 5] Nach der Stimmauszihlung mit Feststellung des Wahlergebnisses wird ein

Manipulationsschutz als Giiltigkeitsgarantie von Wahldurchfiihrungsdaten,
Wabhlergebnis und Protokollaufzeichnungen erzeugt.

[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

FDP_IFF.1B.4 Die SERVERSEITIGE TSF muf} einen Informationsfluss auf Grundlage folgender Re-
geln explizit autorisieren:
[Regel 6] Die Ausfiihrung der Operation zum Beenden der Wahldurchfiihrung vor
dem Wahlende-Zeitpunkt wird vom Wahlvorstand durch Bestiitigung des Wahlen-
des explizit autorisiert.

[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

FDP_IFF.1B.5 Die SERVERSEITIGE TSF muf} einen Informationsfluss auf Grundlage folgender Re-
geln explizit verweigern:

[Regel 7] Die Ausfiihrung der kontrollierten Operationen zum Starten der Wahl-
durchfiihrung [Regel 1], Wiederanlaufen der Wahldurchfiihrung [Regel 2], Been-
den der Wahldurchfiihrung [Regel 3] und Starten der Stimmauszihlung mit Fest-
stellung des Wahlergebnisses [Regel 4] ist explizit zu verweigern, wenn die Anzahl
der Autorisierungen von unterschiedlichen Mitgliedern des Wahlvorstands fiir die
angeforderte Operation kleiner als zwei ist.

[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

FDP_IFFE.S Keine unerwiinschten Informationsfliisse

Ist hierarchisch zu: FDP_IFF.4 Teilweise Beseitigung der unerwiinschten Informationsfliisse
Abhéangigkeiten: FDP_IFC.1 Teilweise InformationsfluSkontrolle

FDP_IFF.5.1 Die TSF muB sicherstellen, da3 keine unerwiinschten Informationsfliisse zur Umge-
hung von SFP fiir Wahlhandlungen und SFP fiir Online-Wahl existieren.

a DIE TSF STELLEN DEM WAHLER KEINE QUITTUNG ODER ANDERE DATEN ZUR VERFU-

GUNG, MIT DEREN HILFE DER WAHLER SEINE WAHLENTSCHEIDUNG BEWEISEN KONNTE.
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INSBESONDERE ENTHALT DIE RUCKMELDUNG UBER DIE ERFOLGREICHE STIMMABGABE
KEINEN SOLCHEN BEWEIS;

b KEIN INFORMATIONSFLUSS ZWISCHEN DEM WAHLVORSTAND UND DEM INHALT DER URNE
DARF DAZU FUHREN, DAB STIMMDATENSATZE GESPEICHERT WERDEN; UND KEIN INFOR-
MATIONSFLUSS ZWISCHEN DEM WAHLER ODER DEM WAHLVORSTAND UND DEM INHALT
DER URNE DARF DAZU FUHREN, DAB GESPEICHERTE STIMMDATENSATZE VERANDERT
ODER GELOSCHT WERDEN; UND

¢ KEIN INFORMATIONSFLUSS ZWISCHEN DEM WAHLER ODER DEM WAHLVORSTAND UND
DEM INHALT DER URNE DARF DAZU FUHREN, DAB DIREKT, D.H. DURCH STIMMAUSZAH-
LUNG, ODER INDIREKT, D.H. DURCH PREISGABE DES INHALTS GESPEICHERTER STIMM-
DATENSATZE, ZWISCHENERGEBNISSE ERMITTELT WERDEN;

d DIE EROFFNUNG EINER WAHLHANDLUNG DURCH DEN WAHLER DARF BEREITS WAHREND
DER AUSFUHRUNG DER OPERATION ZUM BEENDEN DER WAHLDURCHFUHRUNG NICHT
MEHR MOGLICH SEIN. DIE AUSFUHRUNG DER OPERATION SOLL SO LANGE ANDAUERN,
DAB ALLE BEGONNENEN WAHLHANDLUNGEN BEENDET WERDEN KONNEN.

[ VERFEINERUNG FUR keine unerwiinschten Informationsfliisse:
a)..;b)..;c)...;d)...;]

FDP_SDI.2 Uberwachung der Integritiit der gespeicherten Daten und Reaktionen
Ist hierarchisch zu: FDP SDI.1 Uberwachung der Integritit der gespeicherten Daten
Abhéangigkeiten: Keine Abhingigkeiten.

FDP_SDI.2.1 Die SERVERSEITIGE TSF muf} die in DER URNE gespeicherten STIMMDATENSATZE auf
Schreibfehler beim Speichern in der Urne oder beim untrennbar damit verbundenen Vermerk
der Stimmabgabe bei allen Objekten auf Basis folgender Attribute: Fehlermeldungen, die von der
unterliegenden Software (bspw. Betriebssystem) signalisiert werden, {iberwachen.

[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

[ VERFEINERUNG FUR Container, welche von der TSF kontrolliert werden: DER URNE]

[ VERFEINERUNG FUR Benutzerdaten: STIMMDATENSATZE]

FDP_SDI.2.2 Bei Erkennen eines Datenintegrititsfehlers mufl die SERVERSEITIGE TSF den Wahl-
vorstand informieren und keine weitere Aktionen ausfithren.
[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

FDP_RIP.1A Teilweiser Schutz bei erhalten gebliebenen Informationen (Stimmzettel)

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhéangigkeiten: Keine Abhingigkeiten

FDP_RIP.1A.1 Die SERVERSEITIGE TSF muB sicherstellen, da3 der friihere Informationsinhalt VON
ZWISCHENSPEICHER bei Zuteilung VON ZWISCHENSPEICHER zu und Wiederfreigabe VON ZWISCHENSPEI-
CHER von folgenden Objekten: Stimmzettel nicht verfiigbar ist.

[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

[ VERFEINERUNG FUR einer Ressource: VON ZWISCHENSPEICHER |

FDP_RIP.1B Teilweiser Schutz bei erhalten gebliebenen Informationen (Urne)
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Ist hierarchisch zu: Keinen anderen Komponenten.
Abhéangigkeiten: Keine Abhingigkeiten

FDP_RIP.1B.1 Die SERVERSEITIGE TSF muB sicherstellen, da3 der friihere Informationsinhalt VON

SPEICHERPLATZ FUR DIE SPEICHERUNG VON STIMMDATENSATZEN bei Zuteilung VON SPEICHERPLATZ

FUR DIE SPEICHERUNG VON STIMMDATENSATZEN zu folgenden Objekten: Urne nicht verfiigbar ist.
[VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

[VERFEINERUNG FUR einer Ressource: VON SPEICHERPLATZ FUR DIE SPEICHERUNG VON
STIMMDATENSATZEN]

FDP_UCT.1A Einfache Vertraulichkeit des Datenaustausches (Wihler)

Ist hierarchisch zu: Keinen anderen Komponenten.

Abhéngigkeiten: [FTP_ITC.1 Inter-TSF Vertrauenswiirdiger Kanal oder
FTP_TRP.1 Vertrauenswiirdiger Pfad]

[FDP_ACC.1 Teilweise Zugriffskontrolle oder
FDP_IFC.1 Teilweise Informationsflusskontrolle]

FDP_UCT.1A.1 Die TSF muf} die SFP fiir Wahlhandlungen durchsetzen, um [...| WAHLERTOKEN,
IDENTIFIKATIONSDATEN, AUTHENTISIERUNGSNACHRICHTEN, STIMMZETTEL UND STIMMDATENSATZE
vor nichtautorisierter Preisgabe geschiitzt zu iibertragen und empfangen.
[VERFEINERUNG FUR Benutzerdaten: W AHLERTOKEN, IDENTIFIKATIONSDATEN, AUTHENTI-
SIERUNGS-NACHRICHTEN, STIMMZETTEL UND STIMMDATENSATZE]

FDP_UCT.1B Einfache Vertraulichkeit des Datenaustausches (Wahlvorstand)
Ist hierarchisch zu: Keinen anderen Komponenten.

Abhingigkeiten: [FTP_ITC.1 Inter-TSF Vertrauenswiirdiger Kanal oder
FTP_TRP.1 Vertrauenswiirdiger Pfad]

[FDP_ACC.1 Teilweise Zugriffskontrolle oder
FDP_IFC.1 Teilweise Informationsflusskontrolle]

FDP UCT.1B.1 Die TSF muf} die SFP fiir Online-Wahlen durchsetzen, um IDENTIFIKATIONSDATEN
UND AUTHENTISIERUNGSNACHRICHTEN DES WAHLVORSTANDES vor nichtautorisierter Preisgabe ge-
schiitzt zu tibertragen und empfangen.

[VERFEINERUNG FUR Benutzerdaten: IDENTIFIKATIONSDATEN UND AUTHENTISIERUNGS-
NACHRICHTEN DES WAHLVORSTANDES]

FDP_UIT.1A Einfache Integritit des Datenaustausches (W:hler)
Ist hierarchisch zu: Keinen anderen Komponenten.

Abhéangigkeiten: [FDP_ACC.1 Teilweise Zugriffskontrolle oder
FDP_IFC.1 Teilweise InformationsfluSkontrolle]

[FTP_ITC.1 Inter-TSF Vertrauenswiirdiger Kanal oder
FTP_TRP.1 Vertrauenswiirdiger Pfad]

FDP_UIT.1A.1Die TSF muB} die SFP fiir Wahlhandlungen durchsetzen, um [...| WAHLERTOKEN,
IDENTIFIKATIONSDATEN, AUTHENTISIERUNGSNACHRICHTEN, STIMMZETTEL, STIMMDATENSATZE,
STIMMZETTELDATEN UND RUCKMELDUNGEN vor Modifizieren, Loschen, Einfiigen und Wiedereinspie-
len geschiitzt zu iibertragen und zu empfangen.
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[ VERFEINERUNG FUR Benutzerdaten: W AHLERTOKEN, IDENTIFIKATIONSDATEN, AUTHENTI-
SIERUNGS-NACHRICHTEN, STIMMZETTEL, STIMMDATENSATZE, STIMMZETTELDATEN
UND RUCKMELDUNGEN]

FDP_UIT.1A.2Die TSF muB in der Lage sein, beim Empfang der WAHLERTOKEN, IDENTIFIKATIONS-
DATEN, AUTHENTISIERUNGSNACHRICHTEN, STIMMZETTEL, STIMMDATENSATZE, STIMMZETTELDATEN
UND RUCKMELDUNGEN festzustellen, ob ein Modifizieren, Loschen, Einfiigen oder Wiedereinspielen
stattgefunden hat.
[ VERFEINERUNG FUR Benutzerdaten: WAHLERTOKEN, IDENTIFIKATIONSDATEN, AUTHENTI-
SIERUNGS-NACHRICHTEN, STIMMZETTEL, STIMMDATENSATZE, STIMMZETTELDATEN
UND RUCKMELDUNGEN]

FDP_UIT.1B Einfache Integritiit des Datenaustausches (Wahlvorstand)
Ist hierarchisch zu: Keinen anderen Komponenten.

Abhéngigkeiten: [FDP_ACC.1 Teilweise Zugriffskontrolle oder
FDP_IFC.1 Teilweise InformationsfluSkontrolle]

[FTP_ITC.1 Inter-TSF Vertrauenswiirdiger Kanal oder
FTP_TRP.1 Vertrauenswiirdiger Pfad]

FDP UIT.1B.1 Die TSF muf} die SFP fiir Online-Wahlen durchsetzen, um DAS ERGEBNIS vor Mo-
difizieren, Loschen, Einfiigen und Wiedereinspielen geschiitzt zu iibertragen und zu empfangen.

[ VERFEINERUNG FUR Benutzerdaten: ERGEBNIS]

FDP UIT.1B.2 Die TSF muf} in der Lage sein, beim Empfang DES ERGEBNIS® festzustellen, ob ein
Modifizieren, Loschen, Einfiigen oder Wiedereinspielen stattgefunden hat.

[ VERFEINERUNG FUR Benutzerdaten: ERGEBNIS]

FIA_ATD.1 Definition der Benutzerattribute
Ist hierarchisch zu: Keinen anderen Komponenten

Abhéngigkeiten: Keine Abhingigkeiten

FIA_ATD.1.1 Die TSF muss die folgende Liste von Sicherheitsattributen, die zu einzelnen Benutzern
gehoren, erhalten:

e Stimmberechtigungsattribut und Wahlhandlungsattribut (fiir Wihler):
Die Attribute werden mit Er6ffnung jeder Wahlhandlung erzeugt und bleiben mit dem
erzeugenden Wihler verbunden. Bei Abbruch (durch Fehler, Zeitablauf oder den Wih-
ler) oder Ende der Wahlhandlung wird die Verbindung aufgelost. Damit existieren die
Attribute nicht mehr.

e Anzahl der Autorisierungen fiir die angeforderte Operation (fiir den Wahlvorstand):
Das Attribut wird iiber die Anforderung einer kontrollierten Operation der SFP fiir
Online-Wahlen mit dem Wahlvorstand verkniipft. Vor der ersten Anforderung der kon-
trollierten Operation besitzt es den Wert Null.

Polyas GmbH  Polyas CORE Security Target — Version 1.10 Seite 57/87



FIA_UAU.1 Zeitpunkt der Authentisierung (fiir Wihler)
Ist hierarchisch zu: keiner anderen Komponenten.

Abhéangigkeiten: FIA UID.1 Zeitpunkt der Identifikation

FIA UAU.1.1 DIE SERVERSEITIGE TSF muf} die Ausfiihrung der Eréffnung der Wahlhandlung und
keine weiteren Aktionen fiir den Wihler erlauben, bevor dieser authentisiert wird.

[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

[ VERFEINERUNG FUR Benutzer: WAHLER]

FIA UAU.1.2 Die SERVERSEITIGE TSF muf} erfordern, da3 jeder WAHLER erfolgreich authentisiert
wurde, bevor fiir diesen jegliche andere TSF-vermittelte Aktionen erlaubt werden.

[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

[ VERFEINERUNG FUR Benutzer: WAHLER]

FIA_UAU.2 Benutzerauthentisierung vor jeglicher Aktion (fiir Wahlvorstand)

Ist hierarchisch zu: FIA UAU.1
Abhéangigkeiten: FIA _UID.1 Zeitpunkt der Identifikation

FIA UAU.2.1 Die SERVERSEITIGE TSF muf} erfordern, da3 JEDES MITGLIED DES WAHLVORSTANDS
erfolgreich authentisiert wurde, bevor diesem jegliche andere TSF-vermittelte Aktionen erlaubt wer-
den.

[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

[ VERFEINERUNG FUR jeder Benutzer: JEDES MITGLIED DES WAHLVORSTANDS]

FIA_UAU.6 Wiederauthentisierung (fiir Wahlvorstand)
Ist hierarchisch zu: Keinen anderen Komponenten.

Abhéangigkeiten: Keine Abhingigkeiten

FIA UAU.6.1 Die SERVERSEITIGE TSF mull DAS MITGLIED DES WAHLVORSTANDS wiederauthenti-
sieren, WENN dieses Mitglied des Wahlvorstands die Ausfiihrung einer von der SFP fiir Online-
Wahlen kontrollierten Operation anfordert.

[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

[ VERFEINERUNG FUR den Benutzer: DAS MITGLIED DES WAHLVORSTANDS]

[ VERFEINERUNG FUR unter den Bedingungen ... wiederauthentisieren: wiederauthentisie-
ren, WENN ...]

FIA_UID.1 Zeitpunkt der Identifikation (fiir Wihler)
Ist hierarchisch zu: Keinen anderen Komponenten.

Abhéangigkeiten: Keine Abhingigkeiten

FIA UID.1.1 Die SERVERSEITIGE TSF muf} die Ausfiihrung der Eréffnung der Wahlhandlung
und keiner weiteren Aktionen fiir den WAHLER erlauben, bevor dieser identifiziert wird.
[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]
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[ VERFEINERUNG FUR Benutzer: WAHLER]

FIA UID.1.2 Die SERVERSEITIGE TSF mul} erfordern, dall jeder WAHLER erfolgreich identifiziert
wurde, bevor fiir diesen jegliche andere TSF-vermittelte Aktionen erlaubt werden.
[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

[ VERFEINERUNG FUR Benutzer: WAHLER]

FIA_UID.2 Benutzeridentifikation vor jeglicher Aktion (fiir Wahlvorstand)
Ist hierarchisch zu: FIA _UID.1
Abhéangigkeiten: Keine Abhingigkeiten

FIA UID.2.1 Die SERVERSEITIGE TSF muf} erfordern, da3 JEDES MITGLIED DES WAHLVORSTANDS
erfolgreich identifiziert wurde, bevor fiir diesen jegliche andere TSF-vermittelte Aktionen erlaubt
werden.

[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

[ VERFEINERUNG FUR jeder Benutzer: JEDES MITGLIED DES WAHLVORSTANDS|

FIA_USB.1A Benutzer-Subjekt-Bindung (fiir Wihler)

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhéangigkeiten: FIA ATD.1 Definition der Benutzerattribute
FIA USB.1A.1 Die TSF muf} die folgenden Benutzersicherheitsattribute mit den Subjekten,

die fiir den WAHLER handeln, verkniipfen: Stimmberechtigungsattribut und Wahlhandlungsattri-
but.
[ VERFEINERUNG FUR Benutzer: WAHLER]

FIA USB.1A.2 Die TSF muB die folgenden Regeln fiir die initiale Verkniipfung der Benut-
zersicherheitsattribute mit den Subjekten, die fiir den WAHLER handeln, durchsetzen: Bei Er6ffnung
der Wahlhandlung erhiilt

e das Stimmberechtigungsattribut den Wert unbekannt; und

e das Wahlhandlungsattribut den Wert vor.
[ VERFEINERUNG FUR Benutzer: WAHLER]

FIA USB.1A.3 Die TSF muB die folgenden Regeln bei Anderungen an den Benutzersicher-
heitsattributen, die mit den fiir die WAHLER handelnden Subjekten verkniipft sind, durchsetzen: Uber
die Regeln der SFP fiir Wahlhandlungen hinaus werden die Benutzersicherheitsattribute nicht
geandert.

[ VERFEINERUNG FUR Benutzer: WAHLER]

FIA_USB.1B Benutzer-Subjekt-Bindung (fiir Wahlvorstand)

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhéangigkeiten: FIA_ ATD.1 Definition der Benutzerattribute

FIA USB.1B.1Die SERVERSEITIGE TSF muf} die folgenden Benutzersicherheitsattribute mit den Sub-
jekten, die NACH ERFOLGREICHER WIEDERAUTHENTISIERUNG fiir den WAHLVORSTAND EINE VON DER
SFP FUR ONLINE-WAHLEN KONTROLLIERTE OPERATION ANFORDERN, verkniipfen: Anzahl der Auto-
risierungen fiir die angeforderte Operation.

[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]
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[ VERFEINERUNG FUR fiir den Benutzer: NACH ERFOLGREICHER WIEDERAUTHENTISIERUNG
fiir den WAHLVORSTAND |

[ VERFEINERUNG FUR handeln: EINE VON DER SFP FUR ONLINE-WAHLEN KONTROLLIERTE
OPERATION ANFORDERN]

FIA USB.1B.2Die SERVERSEITIGE TSF muf} die folgenden Regeln fiir die initiale Verkniipfung der
Benutzersicherheitsattribute mit den Subjekten, die NACH ERFOLGREICHER WIEDERAUTHENTISIERUNG
fiir den WAHLVORSTAND EINE VON DER SFP FUR ONLINE-WAHLEN KONTROLLIERTE OPERATION AN-
FORDERN, durchsetzen: Die Anzahl der Autorisierungen fiir die angeforderte Operation wird in-
krementiert (der Wert wird um die Zahl Eins erhoht).

[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

[ VERFEINERUNG FUR fiir den Benutzer: NACH ERFOLGREICHER WIEDERAUTHENTISIERUNG
fiir den WAHLVORSTAND|

[ VERFEINERUNG FUR handeln: EINE VON DER SFP FUR ONLINE-WAHLEN KONTROLLIERTE
OPERATION ANFORDERN]

FIA USB.1B.3Die SERVERSEITIGE TSF muB die folgenden Regeln bei Anderungen an den Benut-
zersicherheitsattributen, die mit den fiir den WAHLVORSTAND handelnden Subjekten verkniipft sind,
durchsetzen: Wenn die Bindung zu einem Mitglied des Wahlvorstands durch Abmeldung aufge-
lost wird, wird die Anzahl der Autorisierungen fiir die angeforderte Operation dekrementiert
(der Wert wird um die Zahl Eins erniedrigt).

[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

[ VERFEINERUNG FUR Benutzer: WAHLVORSTAND]
FMT_SMR.2 Einschrinkungen der Sicherheitsrollen

Ist hierarchisch zu: FMT_SMR.1 Sicherheitsrollen
Abhéangigkeiten: FIA _UID.1 Zeitpunkt der Identifikation

FMT _SMR.2.1Die SERVERSEITIGE TSF muf} die Rollen Wiihler, Wahlvorstand und keine weitere
identifizierte Rollen erhalten.
[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

FMT_SMR.2.2 Die SERVERSEITIGE TSF muf3 Benutzer mit Rollen verkniipfen konnen.
[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

FMT_SMR.2.3 Die SERVERSEITIGE TSF muf sicherstellen, da3 die FOLGENDEN Bedingungen erfiillt
werden: Benutzer diirfen nicht gleichzeitig mit den Rollen Wihler und Wahlvorstand ver-
kniipft werden; und keine weiteren Bedingungen.
[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]
[ VERFEINERUNG FUR die Bedingungen ... erfiillt werden: die FOLGENDEN Bedingungen
erfiillt werden: ...]

FPR_ANO.1 Anonymitiit

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhéangigkeiten: Keine Abhingigkeiten
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FPR_ANO.1.1 Die TSF muB sicherstellen, daf alle Benutzer nicht in der Lage sind, den mit einer
Stimme verbundenen tatsdchlichen NAMEN DES REGISTRIERTEN WAHLERS festzustellen.
[ VERFEINERUNG FUR Benutzernamen: NAMEN DES REGISTRIERTEN W AHLERS]

FPR_UNL.1A Unverkettbarkeit (Netzwerk)

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhéangigkeiten: Keine Abhingigkeiten.

FPR_UNL.1A.1 Die TSF muB sicherstellen, dal3 alle Benutzer nicht in der Lage sind festzustellen,
ob die Operationen Einleitung der Stimmabgabe und endgiiltige Stimmabgabe in folgenden Be-
ziehungen ZUR ABGEGEBENEN STIMME stehen: die Linge der iibertragenen Stimmzettel oder Stimm-
datensdtze korrespondiert zur Anzahl der ausgewdhlten Wahlvorschlige, Position der Wahlvor-
schlige im Stimmzettel oder der Ungiiltigkeit der Stimme.
[ VERFEINERUNG FUR in folgenden Beziehungen stehen: in folgenden Beziehungen ZUR AB-
GEGEBENEN STIMME stehen|

FPR_UNL.1B Unverkettbarkeit (Urne)

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhéangigkeiten: Keine Abhingigkeiten.

FPR_UNL.1B.1 Die SERVERSEITIGE TSF muB sicherstellen, dall der Wahlvorstand NACH DER FEST-
STELLUNG DES WAHLERGEBNISSES nicht in der Lage ist festzustellen, ob die Speicherung von
Stimmdatensétzen in der Urne in folgenden Beziehungen stehen: die Speicherung wurde in einer
bestimmten Reihenfolge oder zu einem bestimmten Zeitpunkt ausgefiihrt.

[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

[ VERFEINERUNG FUR nicht in der Lage ist: NACH DER FESTSTELLUNG DES W AHLERGEBNIS-
SES nicht in der Lage ist]

FPT _ITT.1 Einfacher Schutz bei internem TSF-Datenaustausch

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhéngigkeiten: Keine Abhédngigkeiten.

FPT ITT.1.1 Die TSF muB die TSF-Daten wihrend der Ubertragung zwischen getrennten Teilen
des EVG gegen Preisgabe und Modifizierung schiitzen.

FPT_RCV.1 Manuelle Wiederherstellung

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhéangigkeiten: AGD_OPE.1 Benutzerhandbiicher fiir den Betrieb

FPT RCV.1.1 Nach einer Unterbrechung der Wahldurchfiihrung durch Absturz / Herunter-
fahren des serverseitigen EVG oder des Wahlservers oder durch Ausfall der Kommunikation
oder der Speichermedien muf3 die SERVERSEITIGE TSF in einen Erhaltungsmodus wechseln, der die
Fahigkeit bereitstellt, zu einem sicheren Zustand zurlickzukehren, D.H.
a FUR JEDE KONTROLLIERTE OPERATION DER SFP FUR ONLINE-WAHLEN ERHALT DAS AT-
TRIBUT ANZAHL DER AUTORISIERUNGEN FUR DIE ANGEFORDERTE OPERATION DEN
WERT NULL;

b DAS ATTRIBUT WAHLZEITRAUM BEHALT DEN WERT DURCHFUHRUNG; UND
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¢ VOR DER UNTERBRECHUNG LAUFENDE WAHLHANDLUNGEN WERDEN ABGEBROCHEN. DA-
BEI MUB DER STIMMABGABEVERMERK DES WAHLERS UNVERANDERT ERHALTEN BLEI-
BEN UND ZUGETEILTER ZWISCHENSPEICHER FUR AUSGEFULLTE STIMMZETTEL WIEDER
FREIGEGEBEN WERDEN.

[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

[ VERFEINERUNG FUR sicherer Zustand: D.H. a) ...; b) ...; UNDC) ...]

FPT_RCV4 Funktionelle Wiederherstellung

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhéangigkeiten: Keine Abhingigkeiten

FPT RCV.4.1 Die SERVERSEITIGE TSF muf3 sicherstellen, daf3 bei einer Unterbrechung der Wahl-
durchfiihrung durch Absturz / Herunterfahren des serverseitigen EVG oder des Wahlservers
oder durch Ausfall der Kommunikation oder der Speichermedien die Eigenschaft besitzt, daf3
die Funktion SPEICHERN DER STIMMDATENSATZE IN DER URNE ZUSAMMEN MIT DEM VERMERK DER
STIMMABGABE entweder erfolgreich abgeschlossen wird, oder im Fall eines der aufgefiihrten Feh-
lerszenarien, diese bis zu DEM ZUSTAND VOR DER AUSFUHRUNG DER OPERATION ZUR STIMMABGABE
wiederherzustellen.
[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

[ VERFEINERUNG FUR die Funktion: die Funktion SPEICHERN DER STIMMDATENSATZE IN DER
URNE ZUSAMMEN MIT DEM VERMERK DER STIMMABGABE]

[ VERFEINERUNG FUR einem konsistenten und sicheren Zustand: DEM ZUSTAND VOR DER
AUSFUHRUNG DER OPERATION ZUR STIMMABGABE

FPT_TST.1 TSF Testen
Ist hierarchisch zu: Keinen anderen Komponenten.

Abhéangigkeiten: Keine Abhingigkeiten.

FPT TST.1.1 Die SERVERSEITIGE TSF mul} beim Erstanlauf und auf Anforderung DES WAHLVOR-
STANDS eine Testfolge als Nachweis flir den korrekten Betrieb der SERVERSEITIGEN TSF durchfiihren.
[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

[ VERFEINERUNG FUR eines autorisierten Benutzers:. DES WAHLVORSTANDS]

[ VERFEINERUNG: TSF: SERVERSEITIGEN TSF]

FPT TST.1.2 Die SERVERSEITIGE TSF muf3 fiir DEN WAHLVORSTAND die Féhigkeit zur Verifizierung
der Integritit von SERVERSEITIGEN BENUTZER- UND TSF-Daten bereitstellen.
[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

[ VERFEINERUNG FUR autorisierte Benutzer: DEN WAHLVORSTAND |

[ VERFEINERUNG FUR TSF-Daten: SERVERSEITIGEN BENUTZER- UND TSF-Daten]

FPT TST.1.3 Die SERVERSEITIGE TSF muf fiir DEN WAHLVORSTAND die Féhigkeit zur Verifizierung
der Integritit von gespeichertem ausfiihrbarem serverseiticem TSF-Code bereitstellen.
[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

[ VERFEINERUNG FUR autorisierte Benutzer: DEN WAHLVORSTAND |

[...]
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FTA_SSL.3 Durch TSF eingeleitete Beendigung

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhéangigkeiten: Keine Abhingigkeiten.

FTA SSL.3.1 Die SERVERSEITIGE TSF muf3 VOR DER ENDGULTIGEN STIMMABGABE eine WAHL-
HANDLUNG nach einer konfigurierbaren Frist beenden. DABEI MUB DER STIMMABGABEVERMERK
DES WAHLERS UNVERANDERT ERHALTEN BLEIBEN UND ZUGETEILTER ZWISCHENSPEICHER FUR AUSGE-
FULLTE STIMMZETTEL WIEDER FREIGEGEBEN WERDEN.

[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

[ VERFEINERUNG (Erlaubnis der Beendigung): VOR DER ENDGULTIGEN STIMMABGABE]
[ VERFEINERUNG FUR interaktive Sitzung: WAHLHANDLUNG]|
[

VERFEINERUNG (Beenden der Wahlhandlung): DABEI MUB DER STIMMABGABEVERMERK
DES WAHLERS UNVERANDERT ERHALTEN BLEIBEN UND ZUGETEILTER ZWISCHENSPEI-
CHER FUR AUSGEFULLTE STIMMZETTEL WIEDER FREIGEGEBEN WERDEN. ]

FTA_SSL.4 Durch Benutzer eingeleitete Beendigung

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhéangigkeiten: Keine Abhingigkeiten.

FTA SSL.4.1 Die SERVERSEITIGE TSF muf3 VOR DER ENDGULTIGEN STIMMABGABE die durch den
WAHLER eingeleitete Beendigung der eigenen WAHLHANDLUNG DES WAHLERS erlauben. DABEI MUB
DER STIMMABGABEVERMERK DES WAHLERS UNVERANDERT ERHALTEN BLEIBEN UND ZUGETEILTER
ZWISCHENSPEICHER FUR AUSGEFULLTE STIMMZETTEL WIEDER FREIGEGEBEN WERDEN.

VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

VERFEINERUNG (Erlaubnis der Beendigung): VOR DER ENDGULTIGEN STIMMABGABE]

[

[

[ VERFEINERUNG FUR Benutzer: WAHLER]

[ VERFEINERUNG FUR interaktiven Sitzung des Benutzers: WAHLHANDLUNG DES W AHLERS]
[

VERFEINERUNG (Beenden der Wahlhandlung): DABEI MUB DER STIMMABGABEVERMERK
DES WAHLERS UNVERANDERT ERHALTEN BLEIBEN UND ZUGETEILTER ZWISCHENSPEI-
CHER FUR AUSGEFULLTE STIMMZETTEL WIEDER FREIGEGEBEN WERDEN. ]

FTA_TSE.1 TOE-Sitzungseinrichtung

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhéangigkeiten: Keine Abhingigkeiten.

FTA TSE.1.1 Die SERVERSEITIGE TSF muf} basierend auf dem Attribut Wahlzeitraum eine EROFF-
NUNG DER WAHLHANDLUNG verweigern, WENN DAS ATTRIBUT WAHLZEITRAUM NICHT DEN WERT
DURCHFUHRUNG BESITZT.

[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

[ VERFEINERUNG FUR Sitzungseinrichtung: EROFFNUNG DER WAHLHANDLUNG]

[ VERFEINERUNG FUR mulB in der Lage sein, ... zu verweigern: mul} ... verweigern, WENN
DAS ATTRIBUT WAHLZEITRAUM NICHT DEN WERT DURCHFUHRUNG BESITZT]

FTP_TRP.1A Vertrauenswiirdiger Pfad (Wihler)
Ist hierarchisch zu: Keinen anderen Komponenten.
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Abhéngigkeiten: Keine Abhingigkeiten.

FTP_TRP.1A.1Die SERVERSEITIGE TSF muf} einen Kommunikationspfad zwischen sich und WAH-

LERN ALS entfernten Benutzern bereitstellen, der logisch von den anderen Kommunikationspfaden

getrennt ist und eine gesicherte GEGENSEITIGE IDENTIFIKATION VON WAHLER UND SERVERSEITIGEM

EVG sowie den Schutz der Kommunikationsdaten vor Modifizierung oder Preisgabe bereitstellt.
[VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

[VERFEINERUNG FUR Benutzern: WAHLERN ALS ... Benutzern]

[VERFEINERUNG FUR Identifikation seiner Endpunkte: GEGENSEITIGE IDENTIFIKATION VON
WAHLER UND SERVERSEITIGEM EVG]

FTP_TRP.1A.2Die SERVERSEITIGE TSF mul3 WAHLERN ALS entfernten Benutzern erlauben, eine Kom-
munikation iiber den vertrauenswiirdigen Pfad einzuleiten.
[VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

[VERFEINERUNG FUR Benutzern: WAHLERN ALS ... Benutzern]

FTP_TRP.1A.3Die SERVERSEITIGE TSF muf3 den Gebrauch des vertrauenswiirdigen Pfads fiir die
Wahlhandlung erfordern.
[VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

FTP_TRP.1B Vertrauenswiirdiger Pfad (Wahlvorstand)
Ist hierarchisch zu: Keinen anderen Komponenten.
Abhingigkeiten: Keine Abhéngigkeiten.

FTP_TRP.1B.1 Die SERVERSEITIGE TSF muf} einen Kommunikationspfad zwischen sich und WAHL-
VORSTAND ALS entfernten Benutzern bereitstellen, der logisch von den anderen Kommunikationspfa-
den getrennt ist und eine gesicherte GEGENSEITIGE IDENTIFIKATION VON WAHLVORSTAND UND SER-
VERSEITIGEM WAHLVORSTANDSINTERFACE EVG sowie den Schutz der Kommunikationsdaten vor
Modifizierung oder Preisgabe bereitstellt.

[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]
[ VERFEINERUNG FUR Benutzern: WAHLVORSTAND ALS ... Benutzern]

[ VERFEINERUNG FUR Identifikation seiner Endpunkte: GEGENSEITIGE IDENTIFIKATION VON
WAHLVORSTAND UND SERVERSEITIGEM WAHLVORSTANDSINTERFACE EVG]

FTP_TRP.1B.2 Die SERVERSEITIGE TSF mull DEM WAHLVORSTAND ALS entfernten Benutzern erlauben,
eine Kommunikation iiber den vertrauenswiirdigen Pfad einzuleiten.

[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]

[ VERFEINERUNG FUR Benutzern: WAHLVORSTAND ALS ... Benutzern]

FTP_TRP.1B.3 Die SERVERSEITIGE TSF mufl den Gebrauch des vertrauenswiirdigen Pfads fiir die
Ausfiihrung sdamtlicher Operationen des Wahlvorstands erfordern.

[ VERFEINERUNG FUR TSF: SERVERSEITIGE TSF]
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5.2 Anforderungen an die Vertrauenswiirdigkeit des EVG

Die Anforderungen an die Vertrauenswiirdigkeit, welche vom EVG erfiillt werden miissen, sind in
Tabelle 4 aufgefiihrt. Sie enthalten die Komponenten der Vertrauenswiirdigkeitsstufe EAL2 aus Teil
3 der Common Criteria. Die augmentierten Komponenten aus der Klasse ALC (Kennzeichnung mit
fetter Schrift) entsprechen den Anforderungen der Vertrauenswiirdigkeitsstufe EAL3.

Assurance Class

Assurance components

ADV: Development

ADV_ARC.1 Security architecture description

ADV_FSP.2 Security-enforcing functional specification

ADV_TDS.1 Basic design

AGD: Guidance documents

AGD_OPE.1 Operational user guidance

AGD_PRE.1 Preparative procedures

ALC: Life-cycle support

ALC_CMC.3 Authorisation controls

ALC_CMS.3 Implementation representation CM coverage

ALC DEL.1 Delivery procedures

ALC_DVS.1 Identification of security measures

ALC_LCD.1 Developer defined life-cycle model

ASE: Security Target evaluation

ASE CCL.1 Conformance claims

ASE ECD.1 Extended components definition

ASE INT.1 ST introduction

ASE_OBJ.2 Security objectives

ASE REQ.2 Derived security requirements

ASE _SPD.1 Security problem definition

ASE TSS.1 TOE summary specification

ATE: Tests

ATE _COV.1 Evidence of coverage

ATE _FUN.1 Functional testing

ATE IND.2 Independent testing - sample

AVA: Vulnerability assessment

AVA VAN.2 Vulnerability analysis

Tabelle 4: Anforderungen an die Vertrauenswiirdigkeit des EVG

5.3 Erklirung der Sicherheitsanforderungen

Die Erklarung der Sicherheitsanforderungen weist nach, dall die Menge der Sicherheitsanforderun-
gen (EVG und Umgebung) geeignet ist, die Sicherheitsziele zu erfiillen, und auf die Sicherheitsziele

zuriickverfolgbar ist. Das Folgende wird nachgewiesen:

e Die Kombination aus den einzelnen Komponenten der funktionalen und Vertrauenswiirdig-
keitsanforderungen fiir den EVG und dessen IT-Umgebung zusammen erfiillt die dargelegten

Sicherheitsziele.

e Die Menge der Sicherheitsanforderungen zusammen bildet ein sich gegenseitig unterstiitzen-

des und in sich konsistentes Ganzes.
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e Die Auswahl der Sicherheitsanforderungen ist gerechtfertigt. Jede der folgenden Entschei-
dungen ist ausdriicklich gerechtfertigt:

e Wahl von Anforderungen, die nicht im Teil 2 bzw. 3 enthalten sind.

e Wahl von Anforderungen an die Vertrauenswiirdigkeit, die keine EAL enthalten; und Nicht-
erfiillung von Abhangigkeiten.

5.3.1 Erklidrung der funktionalen Sicherheitsanforderungen an den EVG

Die Riickverfolgung der Sicherheitsanforderungen auf die Sicherheitsziele fiir den EVG ist in Tabelle
5 dargestellt. Die Eignung zur Abdeckung aller EVG-Sicherheitsziele wird im Folgenden nachge-
wiesen.

O.StimmberechtigterWiéhler Die SFP fiir Wahlhandlungen (Komponenten FDP IFC.1A und
FDP_IFF.1A) stellt sicher, dal nur Wahler mit Stimmberechtigung nach erfolgreicher Identifikation
und Authentisierung (Komponenten FIA_ UAU.1, FIA UID.1 und FMT _SMR.2) eine Stimme ab-
geben konnen. Bei der Erreichung des Ziels werden diese Komponenten von FIA USB.1A und
FIA_ATD.1 durch Bindung der Sicherheitsattribute an den Wahler; von FTA SSL.3, FTA SSL.4
und FTA TSE.1 durch Beschrinkung der Eréffnung und Beendigung der Wahlhandlung; von
FDP_IFF.5 durch Beseitigung unerwiinschter Informationsfliisse; und von FDP _UCT.1A und
FTP_TRP.1A durch Schutz der Vertraulichkeit bei der Kommunikation des Wahlers mit dem server-
seitigen EVG unterstiitzt.

O.Beweis Die Komponenten FDP_IFC.1A (Element 1e) und FDP_IFF.5 (Element 1a) stellen si-
cher, dafl der EVG dem Wiéhler keine Daten zur Verfiigung stellt, die der Wahler verwenden konnte,
um seine Wahlentscheidung gegentiber Dritten zu beweisen.

O.IntegrititNachricht Die Komponente FDP_UIT.1A stellt in Verbindung mit der Komponente
FTP_TRP.1A sicher, da3 Identifikationsdaten, Authentisierungsnachrichten, Stimmzettel, Stimmda-
tensitze, Stimmzetteldaten und Riickmeldungen auf dem Ubertragungsweg zwischen Wihler und
serverseitigem EVG nicht unbemerkt verdndert, geldscht, hinzugefiigt oder wiedereingespielt wer-
den konnen.

O.IntegrititNachrichtWahlvorstand Die Komponente FDP_UIT.1B stellt in Verbindung mit der
Komponente FTP_TRP.1B sicher, dass Identifikationsdaten und Authentisierungsnachrichten des
Wahlvorstands sowie das Ergebnis auf dem Ubertragungsweg zwischen Wahlvorstand und server-
seitigem EVG nicht unbemerkt verdndert, geloscht, hinzugefiigt oder wiedereingespielt werden kon-
nen.

O.IntegrititNachrichtServerServer Die Komponente FPT ITT.1 stellt sicher, dass Wéhlertoken
und Serverkommunikationsdaten auf dem Ubertragungsweg zwischen zwei serverseitigen EVG
Komponenten nicht unbemerkt verdandert, geloscht, hinzugefiigt oder wiedereingespielt werden kon-
nen.

O.AuthentizititServer Durch die Komponente FTP_TRP.1A wird ein vertrauenswiirdiger Pfad
zwischen Wihler und serverseitigem EVG aufgebaut, der logisch von anderen Kommunikationspfa-
den getrennt ist und eine gesicherte gegenseitige Identifikation von Wihler und serverseitigem EVG
bereitstellt. Fiir die Wahlhandlung kann der Wéhler am Endgerit eine Kommunikation mit dem ser-
verseitigen EVG {iber den vertrauenswiirdigen Pfad einleiten.

O.AuthentizititServerWahlvorstand Durch die Komponente FTP_TRP.1B wird ein vertrauens-
wiirdiger Pfad zwischen Wahlvorstand und serverseitigem Wahlvorstandsinterface EVG aufgebaut,
der logisch von anderen Kommunikationspfaden getrennt ist und eine gesicherte gegenseitige Iden-
tifikation von Wahlvorstand und serverseitigem Wahlvorstandsinterface EVG bereitstellt. Fiir die
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Ausfiihrung samtlicher Operationen kann der Wahlvorstand an seinem Endgerit eine Kommunika-
tion mit dem serverseitigen Wahlvorstandsinterface EVG iiber den vertrauenswiirdigen Pfad einlei-
ten.

O.ArchivierunglIntegritit Die Komponenten FDP_IFC.1B und FDP_IFF.1B [Regel5] stellen si-
cher, dafl nach der Stimmauszahlung mit Feststellung des Wahlergebnisses vom serverseitigen EVG
ein Manipulationsschutz fiir die Wahldurchfiihrungsdaten, das Wahlergebnis und [..| Protokollauf-
zeichnungen |..] erzeugt wird. Die Komponente FDP_DAU.1 gewihrleistet, dal durch diesen Mani-
pulationsschutz nachtragliche Falschungen oder betriigerische Manipulationen der geschiitzten Da-
ten auBlerhalb der Kontrolle des serverseitigen EVG und aullerhalb des Wahlservers feststellbar sind.

O.ArchivierungWahlgeheimnis Die Komponente FPR_ANO.1 stellt sicher, dal nach Wahlende
eine Zuordnung zwischen Wihler und seiner Stimme nicht mehr moglich ist. Durch die Verwendung
der Komponente FPR_UNL.1B wird dariiber hinaus sichergestellt, dal iiber die Reihenfolge
und/oder den Zeitpunkt der Speicherung der Stimme in der Urne keine Zuordnung zwischen Wihler
und Stimme moglich ist. Beides wird durch die Komponente FDP_RIP.1A unterstiitzt, die gewéhr-
leistet, dall keine zwischengespeicherten Stimmzettel erhalten bleiben, die das Wahlgeheimnis ge-
fédhrden konnten.

O.Wahlgeheimnis Durch die Komponente FDP_UCT.1A wird in Verbindung mit der Komponente
FTP_TRP.1A sichergestellt, dal Stimmdatensétze und somit die Stimme nicht im Klartext iibertragen
werden. Damit ist es nicht moglich, dem Wahler seine Stimme im Klartext zuzuordnen. Dariiber
hinaus stellt die Komponente FPR_UNL.1A sicher, dal3 auch iiber die Anzahl der Nachrichten oder
die GroBe der Stimmnachricht keine Riickschliisse auf die Anzahl der Kreuze und/oder auf die un-
giiltige Stimme gemacht werden konnen. Damit stellen beide Komponenten zusammen das Wahlge-
heimnis auf dem Ubertragungsweg sicher.

0O.GeheimNachricht Der EVG stellt die Vertraulichkeit der Wihlertoken, Identifikationsdaten
und der Authentisierungsnachricht auf dem Ubertragungsweg durch die Verwendung der Kompo-
nente FDP_UCT.1A in Verbindung mit der Komponente FTP_TRP.1A sicher.

O.GeheimNachrichtWahlvorstand Der EVG stellt die Vertraulichkeit der Identifikationsdaten
und Authentisierungsnachrichten des Wahlvorstandes auf dem Ubertragungsweg durch die Verwen-
dung der Komponente FDP_UCT.1B in Verbindung mit der Komponente FTP_TRP.1B sicher.

Q.GchcimNachrichtScrvchcrvcr Der EVG stellt die Vertraulichkeit der Wahlertoken auf dem
Ubertragungsweg durch die Verwendung der Komponente FPT ITT.1 sicher.

O.Abbruch Die Komponente FTA SSL.4 stellt sicher, daB3 der Wéhler die Mdglichkeit hat, seine
Wahlhandlung bis zur Stimmabgabe zu beenden, ohne seine Stimmberechtigung zu verlieren.

O.WahlBeenden Die Komponenten FDP_IFC.1B und FDP_IFF.1B [Regel 3] stellt sicher, daf3 das
Beenden der Wahldurchfiihrung nicht versehentlich vor dem geplanten Wahlende-Zeitpunkt erlaubt
ist. Die Komponente FDP_IFF.1B [Regel 6] ermdglicht, da3 der Wahlvorstand das Beenden der
Wabhldurchfiihrung explizit bestitigen kann.

O.Wahlende Die Komponente FTA TSE.I stellt sicher, da Wahlhandlungen nur wahrend der
Wabhldurchfiihrung er6ffnet werden konnen. Die Komponenten FDP_IFC.1A, FDP_IFF.1A und
FDP_IFF.5 (Element 1d) gewéhrleisten, da3 nach dem Beenden der Wahldurchfiihrung keine Wahl-
handlung er6ffnet oder fortgefiihrt werden kann, denn die Ausfiithrung der kontrollierten Operationen
wird in diesem Fall explizit verweigert. Die Zeitspanne fiir das Beenden der Wahldurchfiihrung bis
zur Versiegelung der Urne gewéhrleistet, da3 alle begonnenen Wahlhandlungen vor dem Ende der
Wabhldurchfiihrung beendet werden kdnnen. Schlielich wird durch die Komponenten FPD_IFC.1B
und FDP_IFF.1B der Wiederanlauf des EVG nur wihrend der Wahldurchfiihrung ermdglicht.
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O.WahlgeheimnisWahlvorstand Die Komponente FPR_ANO.1 stellt das Wahlgeheimnis am
Wabhlserver wihrend der Wahldurchfithrung inkl. Stimmauszéhlung sicher, da der Wahlvorstand
keine Zusammenfiihrung der Identitdt des Wéhlers mit der abgegebenen Stimme herstellen kann.
Dies wird durch die Komponente FDP_RIP.1A unterstiitzt, die gewéhrleistet, daB3 keine zwischenge-
speicherten Stimmzettel erhalten bleiben, die das Wahlgeheimnis gefahrden konnten.

O.IntegrititWahlvorstand Die Komponenten FDP_IFC.1A, FDP_IFF.1A und FDP_UIT.1A stel-
len in Verbindung mit den Komponenten FDP_IFC.1B, FDP_IFF.1B und FTP_TRP.1A sicher, da3
Stimme nur von Wihlern abgegeben und Stimmdatenséitze nicht durch den Wahlvorstand verandert,
geloscht, hinzugefiigt oder wiedereingespielt werden konnen. Insbesondere wird durch die Kompo-
nenten FPD_IFC.1B und FDP_IFF.1B sichergestellt, dal der Wahlvorstand den EVG nach dem Start
der Wahldurchfiihrung auch durch einen Wiederanlauf nicht in seinen Anfangszustand zuriickverset-
zen kann.

O.Zwischenergebnis Die Komponenten FDP _IFC.1B und FDP_IFF.1B stellen sicher, dafl der
Wabhlvorstand die Stimmauszéhlung nicht vor dem Ende der Wahldurchfiihrung starten kann. Die
Komponente FDP_UCT.1A in Verbindung mit der Komponente FTP_TRP.1A gewéhrleistet, daf3
withrend der Ubertragung keine Stimmen preisgegeben werden und somit die Ermittlung von Zwi-
schenergebnissen nicht moglich ist. Bei der Erreichung des Ziels werden diese Komponenten von
FDP_IFF.5 durch Beseitigung unerwiinschter Informationsfliisse unterstiitzt.

O.Ubereilungsschutz Durch die Komponenten FDP_IFC.1A und FDP_IFF.1A [Regel 2] wird si-
chergestellt, da3 der Wihler seine Stimmabgabe zunéchst einleiten mul3, dies aber noch keine Spei-
cherung in der Urne bedeutet, sondern nur die Zwischenspeicherung zur erneuten Anzeige der
Stimme verursacht. Der Wihler mufl die Stimmabgabe explizit bestitigen (Komponente
FDP_IFF.1A [Regel 4]). Damit ist klar, da3 nur solche Stimmen in der Urne gespeichert werden, die
vom Wihler ausdriicklich kontrolliert und bestétigt wurden.

O.Korrektur Durch die Komponenten FDP_IFC.1A und FDP_IFF.1A [Regel 2] wird sicherge-
stellt, dafl der Wéhler seine Stimmabgabe zundchst einleiten muB, dies aber noch keine Speicherung
in der Urne bedeutet, sondern nur die Zwischenspeicherung zur erneuten Anzeige der Stimme verur-

sacht. Der Wihler hat noch die Moglichkeit, seine Stimme nach der erneuten Anzeige zu korrigieren
(Komponente FDP_IFF.1A) oder die Stimmabgabe sogar abzubrechen (Komponente FTA SSL.4).

O.Riickmeldung Die Komponenten FDP IFC.1A und FDP_IFF.1A [Regel 5] stellen sicher, daf3
der registrierte Wahler eine zutreffende Riickmeldung {iber die Erlaubnis bzw. Verweigerung und
den Erfolg bzw. Misserfolg seiner Stimmabgabe erhdlt. Dem registrierten Wiahler wird damit nach
erfolgreicher Identifikation und Authentisierung (Komponente FDP_IFF.1A [Regel 1]) die Moglich-
keit gegeben, zu priifen, ob er bereits eine Stimme abgegeben hat. Dies bedeutet, da3 ein Wahler mit
Stimmberechtigung nach der Stimmabgabe (Komponente FDP_IFF.1A [Regel 4]) eine Meldung iiber
deren Erfolg bzw. Misserfolg erhélt. Ein Wéhler ohne Stimmberechtigung erhilt eine Meldung, daf3
er sein Stimmrecht bereits ausgeiibt hat.

O.Storung Durch die Komponente FPT TST.1 ist es dem Wahlvorstand beim Erstanlauf und auf
Anforderung moglich, eine Testfolge als Nachweis fiir den korrekten Betrieb durchzufiihren. Auf
diese Weise ist sichergestellt, daB der Wahlvorstand Stérungen am serverseitigen EVG erkennen
kann. Hinweise auf solche Stérungen werden dem Wahlvorstand durch die Komponente FDP_SDI.2
bereitgestellt. Durch die Komponenten FPT RCV.1 und FPT RCV.4 ist es dem Wahlvorstand mog-
lich, nach einem Absturz / Herunterfahren des Systems oder einem Ausfall der Kommunikation oder
der Speichermedien einen Wiederanlauf durchzufiihren, der die Integritdt der Wahldurchfiihrungsda-
ten gewiahrleistet und insb. sicherstellt, daB3 kein Wéhler mehr als eine Stimme abgeben kann oder
seine Stimmberechtigung verliert ohne eine Stimme abgegeben zu haben.
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O.Protokoll Die Komponente FAU GEN.1 stellt sicher, daB mindestens die in Kapitel 1.3.3.8
aufgelisteten Ereignisse vom serverseitigen EVG protokolliert werden, und die Komponente
FAU_SAR.1 gewihrleistet, dal der Wahlvorstand die Protokollaufzeichnungen durchsehen kann.

0.0neVoterOneVote Durch die Komponenten FDP_IFC.1A und FDP_IFF.1A wird das Prinzip
eingehalten, daf3 jeder Wahler nur eine Stimme abgeben kann. Das Speichern eines Stimmdatensat-
zes in der Urne ist untrennbar mit dem Vermerk der Stimmabgabe verbunden (Komponenten
FDP IFF.1A [Regel 4] und FPT RCV.4). Zusammen mit der Uberwachung der Speicherung (Kom-
ponente FDP_SDI.2) wird sichergestellt, da3 ein registrierter Wéhler seine Stimmberechtigung auch
bei technischen Fehlern nicht verliert ohne eine Stimme abgegeben zu haben. Auch bei einem Ab-
bruch durch den Wéhler (Komponente FPT SSL.4) oder einem technisch bedingten Abbruch wegen
Zeitablauf (Komponente FPT SSL.3) wird die Erhaltung der Stimmberechtigung sichergestellt. Au-
Berdem stellt der serverseitige EVG sicher, dall bei einem Wiederanlauf der Wahldurchfiithrung
(Komponente FPT RCV.1) kein Wihler seine Stimmberechtigung verliert oder mehr als eine
Stimme abgeben kann.

O.AuthWahlvorstand Durch die Komponenten FIA UAU.2, FIA UID.2 und FMT SMR.2 ist
sichergestellt, dal der Wahlvorstand vor jeder anderen Aktion identifiziert und authentisiert wird.
Die Komponenten FDP_IFC.1B und FDP_IFF.1B [Regel 7] gewéhrleisten eine Separation of Duty
unter den Mitgliedern des Wahlvorstands fiir die Autorisierung der Operationen zum Starten, Wie-
deranlaufen und Beenden der Wahldurchfiihrung sowie zum Starten der Stimmauszdhlung mit Fest-
stellung des Wahlergebnisses. Die Autorisierung fiir diese kontrollierten Operationen erfolgt durch
Wiederauthentisierung des Wahlvorstands (Komponente FIA UAU.6) zusammen mit der Bindung
der Anzahl der Autorisierungen an die Mitglieder des authentisierten Wahlvorstands (Komponenten
FIA ATD.1 und FIA_USB.1B).

O.StartStimmauszihlung Die Komponenten FDP_IFC.1B und FDP_IFF.1B [Regel 4] ermog-
licht das Starten der Stimmauszdhlung erst nach dem Beenden der Wahldurchfiihrung (Komponente
FDP_IFF.1B [Regel 3]).

O.Stimmauszihlung Die Komponenten FDP _IFC.1B, FDP IFF.1B [Regel 1] und FDP_RIP.1B
stellen sicher, da3 beim Start der Wahldurchfiihrung keine Stimmdatensétze in der Urne gespeichert
sind. Die Komponenten FDP_IFC.1B und FDP_IFF.1B [Regel 4] stellen sicher, daf3 in die Stimm-
auszdhlung mit Feststellung des Wahlergebnisses alle Stimmen, die nach Wahlende in der Urne ge-
speichert sind, eingehen.

NachrichtServerServer

grit-tNachrichtWahlvorstand

O.Integ
(0O.GeheimNachrichtWahlvorstand

O.AuthentizitidtServerWahlvorstand
O.GeheimNachrichtServerServer

0.StimmberechtigterWahler
(0.Beweis
0.IntegritdtNachricht
(O.AuthentizitatServer
0. Archivierunglntegritét
0.ArchivierungWahlgeheimnis
(0.Wahlgeheimnis
0.GeheimNachricht
0.Abbruch
I0.WahlBeenden
(0.Wahlende
(0.WahlgeheimnisWahlvorstand
O.IntegritdtWahlvorstand
0.Zwischenergebnis
0.Ubereilungsschutz
O.Riickmeldung
0.Stérung

» [ > 10.Protokoll
[0.0neVoterOneVote
0.Korrektur
(0.AuthWahlvorstand
0.StartStimmauszéhlung
0.Stimmauszéhlung

FAU GEN.I
FAU SAR.1
FDP DAU.I X
FDP_IFC.1A x | x
FDP _IFF.1A X
FDP IFC.1B X X
FDP_IFF.1B X X
FDP IFF.5 X | x
FDP_SDI.2 X X

LI T Bl

e R R ]
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chtWahlvorstand
v

ichtWahlvorstand

O.AuthentizitidtServerWahlvorstand

O.IntegritdtNachricht
0.Archivierunglntegritét
O.IntegritdtWahlvorstand
0.Ubereilungsschutz
O.Riickmeldung
(0.AuthWahlvorstand
0.StartStimmauszéhlung
0.Stimmauszéhlung

0.Storung
[0.0neVoterOneVote

(O.AuthentizititServer
I0.Zwischenergebnis
O.Korrektur

I0.GeheimNachricht

(O.Abbruch

S8 IS
Z | Z
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(0.Wahlgeheimnis
(0.WahlBeenden
(0. Wahlende

» |0.WahlgeheimnisWahlvorstand
O.Integrit-tNact

O.StimmberechtigterWiahler
O.Protokoll

O.Beweis

» |0.ArchivierungWahlgeheimnis

FDP_RIP.1A
FDP_RIP.1B
FDP _UCT.1A X X | x X
FDP_UIT.1A x X
FIA_ATD.1 X X
FIA_UAU.1 X
FIA_UAU.2 X
FIA_UAU.6 X
FIA_UID.1 X
FIA_UID.2 x
FIA_USB.1A X
FIA_USB.1B x
FMT_SMR.2 X X
FPR_ANO.1 X X
FPR_UNL.1A X
FPR_UNL.1B x
FPT_ITT.1 X x
FPT RCV.1 X X
FPT_RCV.4 x X
FPT_TST.1 X
FTA_SSL.3
FTA_SSL.4
FTA_TSE.1
FTP_TRP.1A
FDP UCT.1B X
FDP UIT.1B X
FTP TRP.1B X X | X
Tabelle 5: Abdeckung der Sicherheitsziele an den EVG

tal

LB T Bl

5.3.2 Gegenseitige Unterstiitzung der funktionalen Sicherheitsanforderungen an den EVG

Dieser Abschnitt beschreibt die gegenseitige Unterstiitzung und die interne Konsistenz der fiir diese
Sicherheitsvorgaben ausgewidhlten Komponenten. Diese Eigenschaften werden sowohl fiir funktio-
nale Komponenten als auch fiir Komponenten der Vertrauenswiirdigkeit gezeigt.

Die funktionalen Komponenten wurden aus den vordefinierten CC Komponenten ausgewahlt. Die
Verwendung der Verfeinerungsoperationen erfiillen die CC Richtlinien.

Mehrfache Iteration von identischen oder hierarchischen Komponenten wurde verwendet um die ge-
forderte Funktionalitdt an einen EVG, der mit dem Schutzprofil konform ist, im notwendigen Um-
fang zu verdeutlichen.

Alle Zuweisungs-, Auswahl- und Verfeinerungsoperationen innerhalb der ausgewéhlten Komponen-
ten wurden unter Verwendung einer konsistenten Wahl- und Sicherheitsterminologie ausgefiihrt.
Dies hilft die Mehrdeutigkeit durch andere Interpretationen der verwendeten Komponenten zu ver-
hindern.
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5.3.3 Rechtfertigung der Abhiingigkeiten der funktionalen Sicherheitsanforderungen

Tabelle 6 zeigt die Auflosung der Abhingigkeiten der funktionalen Sicherheitsanforderungen. Auf-
geloste Abhangigkeiten sind mit ,,Done* gekennzeichnet. Falls es mehrere Moglichkeiten gibt, die
Abhéangigkeit aufzuldsen, so ist angegeben, welche Variante gewéhlt wurde. Falls eine Abhingigkeit

nicht aufgelost wurde, ist dies in der Tabelle erklart.

SFR Abhéngigkeiten Auflosung
FAU GEN.1 |FPT STM.1 kommt aus der IT-Umgebung (OE.Systemzeit)
FAU SAR.1 [FAU GEN.1 Done
FDP DAU.1  |keine
FDP IFC.1 FDP_IFF.1 Done (jeweils fiir die Iterationen A und B)
Done (jeweils fiir die Iterationen A und B)
FDP IFC.1 s . . .
EMT MSA 3 Die ‘Slcherheltsattrlbute ‘Werden 1nnprhalb der Infor-
FDP_IFF.1 - mationsflusskontrollpolitiken fiir die Steuerung ver-
wendet. Eine Vorgabe fiir Standardwerte der Attribute
ist nicht sinnvoll.
FDP IFFE.5 keine
FDP RIP.1 ‘keine (jeweils fiir die Iterationen A und B)
FDP SDI.2 keine
FTP ITC.1 oder
FTP TRP.1 FTP TRP.1A
FDP_UCT1A enpACC 1 oder
FDP IFC.1 FDP IFC.1A
FTP ITC.1 oder
y FTP TRP.1 FTP TRP.1IB
Fbr_UCLIB FDP ACC.1 oder
FDP IFC.1 FDP IFC.1B
FDP ACC.1 oder
FDP IFC.1 FDP IFC.1A
FDP_UIT.1A FTP ITC.1 oder
FTP TRP.1 FTP TRP.1A
FDP ACC.1 oder
FDP IFC.1 FDP IFC.1B
Fbr_UITLIB FTP ITC.1 oder
FTP TRP.1 FTP TRP.IB
FIA USB.1A [FIA ATD.1 Done
FIA USB.1B [FIA ATD.1 Done
FIA ATD.1 keine
FIA UAU.1  [FIA UID.1 Done
FIA UAU.2 [FIA UID.1 FIA UID.2
FIA UAU.6  |keine
FIA UID.1  |keine
FIA UID.2 keine
EMT SMR.2  [FIA UID.1 FIA UID.1 (Wahler) bzw. FIA UID.2 (Wahlvor-
- - stand)
FPR_ANO.l |keine
FPR UNL.1 |keine (jeweils fiir die Iterationen A und B)
FPT ITT.1 keine
FPT RCV.1 |AGD OPE.I Done
FPT RCV4  |keine
FPT TST.I  |keine
FTA SSL.3  |keine
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SFR Abhéngigkeiten Auflosung
FTA SSL.4  keine
FTA TSE.1  |keine
FTP TRP.1A [Keine
FTP_TRP.IB [Keine

Tabelle 6: Abhiingigkeiten zwischen SFR fiir den EVG

5.3.4 Erklirung der Anforderungen an die Vertrauenswiirdigkeit des EVG

Die ausgewihlten Anforderungen an die Vertrauenswiirdigkeit enthalten mit EAL 2 eine in Teil 3
der CC beschriebene Vertrauenswiirdigkeitsstufe.

Es wird ein EVG fiir Online-Wahlen betrachtet, der definierte zentrale Anforderungen erfiillen muf3.
Die Erfiillung der in diesem Schutzprofil festgelegten Anforderungen reicht aus, um einige Arten
von Vereinswahlen, Gremienwahlen, etwa in den Hochschulen, im Bildungs- und Forschungsbe-
reich, und insbesondere auch nicht-politische Wahlen mit geringem Angriffspotential sicher auszu-
fiihren. Es besteht eine hohe Abhéngigkeit zur definierten Einsatzumgebung, die als vertrauenswiir-
dig angenommen wird. Vor diesem Hintergrund ist die gewdhlte Vertrauenswiirdigkeitsstufe EAL 2
als angemessen zu betrachten.

Die gewihlte Augmentierung mit den zur Vertrauenswiirdigkeitsstufe EAL 3 gehorenden Kompo-
nenten der Klasse ALC gewihrleistet einen gegeniiber EAL 2 verbesserten Schutz der Darstellung
der Implementierung vor unkontrollierter Manipulation. Dies ermoglicht bei Bedarf die unabhéin-
gige Untersuchung und Bewertung der Implementierung des EVG durch bestallte und ggf. 6ffent-
lich kontrollierte Experten.
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6 EVG Ubersichtsspezifikation

Nachfolgend ist dargelegt, wie der EVG die funktionalen Anforderungen aus Abs. 5.1 erfiillt.
FAU_GEN.1

Der EVG protokolliert pro Teilsystem die in FAU GEN.1 aufgefiihrten Ereignisse in einer je-
weils separaten Logdatei: Das Starten der Protokollfunktion erfolgt mit dem Starten des Wahl-
vorstandsinterface EVG. Das Starten der Protokollierung wird ebenfalls protokolliert. Das Ereig-
nis ,,Beenden der Protokollierungsfunktionen® tritt nicht ein, weil die Protokollierung dauerhaft
aktiv ist.

Der EVG protokolliert folgende Ereignisse:
e Erfolgreiche Identifikation und Authentisierung des Wahlvorstands
e Starten und Wiederanlaufen und Beenden der Wahldurchfiihrung
e Starten der Stimmauszidhlung mit Feststellung des Wahlergebnisses
e Durchfithrung und Resultate jedes Selbsttests

e Festgestellte Storungen bei der Verwendung unterstiitzender Mechanismen der IT-Umge-
bung, die die Betriebsfahigkeit der serverseitigen EVG beeintriachtigen

Fiir diese Ereignisse werden

e Datum und Uhrzeit,

e Art des Ereignisses (siehe oben) sowie

e das Ergebnis (Erfolg ggf. inkl. Ergebnis oder Misserfolg inkl. Fehlermeldung)
protokolliert.

Die Protokollierung erfolgt auf jedem der vier Komponenten des serverseitigen EVG, so dass
damit angegeben wird, auf welcher Komponente sich ein Ereignis ergeben hat. Dabei wird die
Identitit des Wahlers nicht protokolliert. Im Wahlvorstandsinterface konnen diese Protokollda-
teien vom Wahlvorstand in verstandlicher und lesbarer Form eingesehen werden.

FAU_SAR.1

Im Wahlvorstandsinterface konnen die Protokolldateien vom Wahlvorstand in verstandlicher und
lesbarer Form eingesehen werden.

FDP_DAU.1

Im Rahmen der Auszdhlung/Archivierung wird ein Manipulationsschutz erzeugt, vgl. Ausfiih-
rungen in Abs. 1.4.9.

Wie im Glossar erldutert, wird die Archivpriifsumme wie folgt realisiert: ,,Archivprifsumme:
Eine Priifsumme, die unmittelbar nach Erstellung des Wahlarchivs, welches die Protokolldateien
der EVGs, ein Abbild der Datenbank sowie das Wahlergebnis enthédlt, im Anschluss an das
Wabhlende iiber dieses Wahlarchiv gebildet wird, um anschliefende Manipulation des Archivs zu
verhindern.*

Die Archivpriifsumme wird auf dem Wahlvorstandsinterface-Server abgelegt und kann dort vom
Wahlvorstand entnommen werden, so dass der Wahlvorstand ,,mit der Fahigkeit zur Verifizie-
rung* feststellen kann, ob der Inhalt nachtraglich verdandert wurde.

FDP_IFC.1A
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Diese funktionale Anforderung wird durch den in Abs. 1.4 beschriebenen Ablauf zur Wahlhand-
lung realisiert: Die TSF realisieren die Wahlhandlung so, dass die funktionalen Anforderungen
umgesetzt werden. Insb. wird durch den Ablauf sichergestellt,

e dass die kontrollierten Operationen nur wihrend der Wahldurchfiihrung ausgefiihrt wer-
den konnen,

e dass nur wihrend der Wahldurchfiihrung Stimmdatensitze in der Urne gespeichert wer-
den konnen,

e dass nur registrierte Wéhler eine Stimme abgeben kénnen,
e dass jeder Wihler nur einmal eine Stimme abgeben kann,

e dass kein Informationsfluss dem Wihler Informationen zur Verfiigung stellen kann, die
ihm die Moglichkeit geben wiirden, seine Wahlentscheidung gegentiiber anderen zu be-
weisen

e dass kein Informationsfluss zwischen dem Wahler und dem Inhalt der Urne dazu fithren
kann, dass gespeicherte Stimmdatensitze verdandert oder geloscht werden,

e dass kein Informationsfluss zwischen dem Wihler und dem Inhalt der Urne dazu fiihren
kann, dass direkt, d.h. durch Stimmauszdhlung, oder indirekt, d.h. durch Preisgabe des
Inhalts gespeicherter Stimmdatensdtze, Zwischenergebnisse ermittelt werden kdnnen.

FDP_IFF.1A

Diese funktionale Anforderung wird durch den in Abs. 1.4 beschriebenen Ablauf zur Wahlhand-
lung realisiert. Dabei werden die Attribute wie folgt realisiert:

Stimmberechtigungsattribut wird vom EVG implizit realisiert:
e _unbekannt* vor der Priifung, ob ein Wiahler bereits gewéhlt hat
e . mit“ nach Priifung und Feststellung, dass ein Wihler noch nicht gewihlt hat,
e ohne* nach Priifung und Feststellung, dass ein Wahler bereits gewéhlt hat.
Das Wahlhandlungsattribut wird vom EVG dadurch dargestellt,

o dass der Wert ,,nach* erreicht wird, sobald eine Stimme im System hinterlegt, aber noch
nicht in der Urne gespeichert ist.

e Ansonsten liegt der Wert ,,vor* vor.

Der Wahlzeitraum wird intern dariiber dargestellt, ob die Systeme gestartet oder bereits gestoppt
sind:

e  Vorbereitung* fiir noch nicht gestartete / freigeschaltete und noch nicht gestoppte Sys-
teme,

e Durchfiihrung* fiir bereits gestartete und noch nicht gestoppte Systeme,
e Auszihlung*“ fiir gestartete und bereits wieder gestoppte Systeme.
Die Regeln dieser SFR werden dabei durch die TSF wie folgt umgesetzt:

Regel 1: Der Wiahler muss sich mit PIN/TAN anmelden. Nur wenn diese Identifikation und Au-
thentisierung erfolgreich verlief, wechselt der Wert von ,,unbekannt* auf ,,mit* bzw. ,,ohne* — je
nachdem, ob das Stimmabgabevermerk den Wiahler dahingehend kennzeichnet, dass dieser be-
reits gewdahlt hat. .

Regel 2: Das Wahlhandlungsattribut ist zunachst auf zunichst auf ,,vor* gesetzt und wechselt auf
den Wert ,,nach nach Einleitung der Stimmabgabe, aber noch vor der verbindlichen Bestéitigung
der Stimmabgabe.
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Regel 3: Der Wihler kann im beschriebenen Ablauf seine Stimmabgabe widerrufen; das Wahl-
handlungsattribut wird in diesem Fall auf den Wert ,,vor* gesetzt.

Regel 4: Eine verbindliche Stimmabgabe ist moglich, wenn das Stimmberechtigungsattribut den
Wert ,,mit* enthilt (der Wihler als angemeldet ist und noch nicht gewéahlt hat) und das Wahl-
handlungsattribut den Wert ,,nach* besitzt (d.h. seine Stimme im System hinterlegt, aber noch
nicht gespeichert ist). Dabei wird durch den beschriebenen Ablauf in einer untrennbaren Aktion
die Stimme in der Urne gespeichert (das Stimmberechtigungsattribut also auf den Wert ,,ohne*
gesetzt), sonst verbleibt es auf dem Wert ,,mit*.

Regel 5: Der Wihler erhélt entsprechende Riickmeldungen angezeigt.

Insbesondere werden die genannten Aktionen zur Identifikation/Authentisierung, Einleitung und
Widerruf der Stimmabgabe sowie endgiiltige Stimmabgabe verweigert, wenn das System noch
nicht gestartet oder nach Start wieder gestoppt ist, da hierzu die Schliissel der Teilsysteme zur
sicheren Kommunikation benétigt werden, welche vor dem Start sowie nach dem Stopp den
Systemen noch nicht bzw. nicht mehr zur Verfiigung stehen.

FDP_IFC.1B

Diese funktionale Anforderung wird durch den in Abs. 1.4 beschriebenen Ablauf bzgl. der Akti-
vitdten des Wahlvorstands realisiert — insb. durch Separation of Duty

Durch den implementierten Ablauf ist sichergestellt,

e dass kein Informationsfluss zwischen dem Wahlvorstand und dem Inhalt der Urne dazu
fiihren kann, dass Stimmdatensétze gespeichert oder gespeicherte Stimmdatensitze
verandert oder geldscht werden,

e dass kein Informationsfluss zwischen dem Wahlvorstand und dem Inhalt der Urne dazu
fiihren kann, dass direkt, d.h. durch Stimmauszihlung, oder indirekt, d.h. durch Preisgabe
des Inhalts gespeicherter Stimmdatensitze, Zwischenergebnisse ermittelt werden

Auf den Inhalt der Urne wird ausschlieBlich lesend zugegriffen und es werden dem Wahlvorstand
ausschlieBlich die Anzahl der bereits eingegangenen Stimmen sowie die Ubereinstimmung bzw.
Nichtiibereinstimmung der Priifsummenkette von Wihlerverzeichnis und Urne als Information
angezeigt.

Die TSF berticksichtigen bei der Auszidhlung,

e dass fiir die Stimmauszidhlung alle abgegebenen Stimmen, d.h. alle in der Urne gespei-
cherten Stimmdatensétze beriicksichtigt werden.

Die TSF berticksichtigen nach der Auszahlung,

e dass nach der Stimmenauszdhlung mit Feststellung des Wahlergebnisses fiir die Wahl-
durchfiihrungsdaten, das Wahlergebnis und die Protokollaufzeichnungen ein Manipula-
tionsschutz als Giiltigkeitsgarantie erzeugt wird.

FDP_IFF.1B

Diese funktionale Anforderung wird durch den in Abs. 1.4 beschriebenen Ablauf bzgl. der Akti-
vititen des Wahlvorstands realisiert.

Die Sicherheitsattribute werden dabei wie folgt realisiert: Der Wahlzeitraum wird intern dariiber
dargestellt, ob die Systeme gestartet oder bereits gestoppt sind:

e Vorbereitung* fiir noch nicht gestartete Systeme und noch nicht gestoppte Systeme,
e Durchfiihrung* fiir bereits gestartete Systeme und noch nicht gestoppte Systeme,

e Auszihlung*“ fiir gestartete Systeme und bereits gestoppte Systeme.
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Die Anzahl der Autorisierungen fiir die angeforderte Operation wird durch einen Zahler reali-
siert.

Insb. die in dieser SFR genannten Regeln werden umgesetzt, wobei dazu der Status der Systeme
bzgl. Starten und Stoppen beriicksichtigt wird, vgl. zusétzlich Ausfithrungen zur Realisierung
von FDP_DAU.1. FDP IFF.1B.5 wird dabei insb. durch die Separation of Duty umgesetzt. Ein
Wiederanlauf ist fiir bereits gestartete, aber noch nicht gestoppte Systeme — also Wahlzeitraum
mit Attribut ,,Durchfithrung® moglich.

In der Konfiguration kann der Wahlendezeitpunkt hinterlegt werden. Wird die Aktion Wahlstopp
zeitlich vor dem konfigurierten Wahlendezeitpunkt ausgelost, erscheint ein Warnhinweis. Dennoch
ist durch ein explizites Bestdtigen des Wahlvorstandes ein Wahlstopp moglich.

FDP_IFFE.S

Diese funktionale Anforderung wird durch den in Abs. 1.4 beschriebenen Ablauf zur Wahlhand-
lung und bzgl. der Aktivititen des Wahlvorstands realisiert. Die TSF realisieren dabei insb.

e dass dem Wihler keine Quittung oder andere Daten zur Verfiigung gestellt werden, mit
deren Hilfe der Wahler seine Wahlentscheidung beweisen konnte (Insbesondere enthalt
die Riickmeldung iiber die erfolgreiche Stimmabgabe keinen solchen Beweis),

e dass kein Informationsfluss zwischen dem Wahlvorstand und dem Inhalt der Urne dazu
fiihren kann, dass Stimmdatensitze gespeichert werden; Auf den Inhalt der Urne wird
vom Wahlvorstandsinterface ausschlieBlich lesend zugegriffen und es werden dem Wahl-
vorstand ausschlieBlich die Anzahl der bereits eingegangenen Stimmen sowie die Uber-
einstimmung bzw. Nichtiibereinstimmung der Priifsummenkette von Wihlerverzeichnis
und Urne als Information angezeigt.

e dass kein Informationsfluss zwischen dem Wahler oder dem Wahlvorstand und dem In-
halt der Urne dazu fiihren kann, dass gespeicherte Stimmdatensétze verdndert oder ge-
16scht werden; siehe Erlduterung im vorherigen Punkt; Es besteht fiir den Wihler keiner-
lei Mdoglichkeit manipulativ auf den Inhalt der Urne zu wirken aufler der Verdnderung
bzw. Abgabe seiner eigenen Stimme.

e dass kein Informationsfluss zwischen dem Wihler oder dem Wahlvorstand und dem In-
halt der Urne dazu fiihren kann, dass direkt, d.h. durch Stimmauszihlung, oder indirekt,
d.h. durch Preisgabe des Inhalts gespeicherter Stimmdatensitze, Zwischenergebnisse er-
mittelt werden. Siehe Erlduterung in den vorherigen Punkten.

Dariiber hinaus wird realisiert,

e dass die Er6ffnung einer Wahlhandlung durch den Wihler darf bereits wihrend der Aus-
fiihrung der Operation zum Beenden der Wahldurchfiithrung nicht mehr méglich sein.

e Dabei wird durch die Reihenfolge und den Zeitabstand der Deaktivierung der Systeme
sichergestellt, dass ein Abschluss der Wahlhandlung fiir bereits angemeldete Wahler noch
moglich ist. Der Zeitabstand ist eine durch den Wahlvorstand vorgegebene Zeit.

FDP_SDI.2

Datenintegrititsfehler 16sen im EVG Fehlermeldungen aus, die protokolliert und per E-Mail an
den Wahlvorstand gemeldet werden.

FDP_RIP.1A und FDP_RIP.1B

Der Zwischenspeicher verwaltet die Stimme wihrend des Wahlvorgangs eines Wihlers im Ar-
beitsspeicher der Anwendung, welcher bei Abbruch der Wahlhandlung vor Einleitung der end-
giiltigen Abgabe sowie bei der endgiiltigen Abgabe aktiv aus diesem entfernt wird. Hierbei geht
die Zuordnung von Wihlertoken und Stimme verloren.
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Dariiber hinaus werden die Datenbanken der Urne, des Wahlerverzeichnisses und des Validators
beim Wahlstart — nicht jedoch beim Wiederanlauf — zurtickgesetzt, und es wird der Zwischen-
speicher vor der Verwendung bereinigt, damit dem Wihler ein leerer Stimmzettel angezeigt wird.

FDP_UCT.1A und FDP_UCT.1B

Der EVG stellt sicher, dass eine Kommunikation nur mittels https mit TLS-Zertifikaten gesichert
erfolgt.

FDP_UIT.1A und FDP_UIT.1B

Der EVG stellt sicher, dass eine Kommunikation nur mittels https mit TLS-Zertifikaten gesichert
erfolgt. Der EVG stellt auch beim Empfang sicher, dass die Kommunikation nur mittels https
mit TLS-Zertifikaten gesichert erfolgt. Sofern die verschliisselte Kommunikation dies {iberhaupt
zuldsst, wird dariiber hinaus durch das Protokoll sichergestellt, dass ein Loschen, Einfiigen oder
Wiedereinspielen von Nachrichten festgestellt wird.

FIA_ATD.1

Stimmberechtigungs- und Wahlhandlungsattribut werden mit Er6ffnung jeder Wahlhandlung er-
zeugt, mit dem Wéhler verbunden und bei Abbruch bzw. Ende der Wahlhandlung geldscht.

Die Anzahl der Autorisierungen fiir die angeforderte Operation wird durch einen Zahler reali-
siert, der bei Null beginnt.

FIA_UAU.1 und FIA_UAU.2 sowie FIA_UID.1 und FIA_UID.2

Diese funktionale Anforderung wird durch den in Abs. 1.4 beschriebenen Ablauf zur Wahlhand-
lung bzw. bzgl. der Aktivitdten des Wahlvorstands realisiert.

FIA_UAU.6

Fiir jede der fiir SFP fiir Online-Wahlen kontrollierten Operation — dies gilt insb. fiir den Wahl-
start, den Wahlstopp, die Auszidhlung sowie den Wahlwiederanlauf — wird sichergestellt, dass
eine hinreichende Anzahl von Autorisierungen des Wahlvorstands vorliegt. Der Wahlvorstand
muss sich dazu jeweils (neu) authentisieren.

FIA_USB.1A

Diese funktionale Anforderung wird durch den in Abs. 1.4 beschriebenen Ablauf zur Wahlhand-
lung realisiert, insofern als dass bei Eroffnung der Wahlhandlung das Stimmberechtigungsattri-
but den Wert ,,unbekannt* und das Wahlhandlungsattribut den Wert ,,vor* erhélt, vgl. auch. Aus-
fiihrungen in FDP_IFF.1A.

FIA USB.1A.3 wird durch den in Abs. 1.4 beschriebenen Ablauf zur Wahlhandlung implizit
realisiert, da eine Anderung der Attribute nicht vorgesehen ist.

FIA_USB.1B

Diese funktionale Anforderung wird durch den in Abs. 1.4 beschriebenen Ablauf bzgl. der Akti-
vitdten des Wahlvorstands realisiert, insb. durch die Separation of Duty.

FMT_SMR.2

Der EVG agiert nur mit zwei Rollen: Wahler und Wahlvorstand, vgl. dazu Ausfiithrungen in Abs.
1.4.

Die Rollen Wéhler und Wahlvorstand sind von den Funktionen her strikt getrennt, so dass es
keine Verknilipfung gibt. Theoretisch konnte ein Benutzer als Wahlvorstand mit Benutzer-
name/Passwort angemeldet sein und trotzdem als Wihler eine Wahlhandlung — identifiziert und
authentisiert mit PIN/TAN — durchfiihren. Gleichwohl ist zu beachten, dass die Trennung per se
durch die getrennten Systeme gegeben ist.

FPR_ANO.1
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Diese funktionale Anforderung wird durch den in Abs. 1.4 beschriebenen Ablauf zur Wahlhand-
lung implizit realisiert: Die Wahlberechtigungsliste (Wahlerverzeichnis), welche die Identitét der
Waihler kennt, und die Wahlurne, die die Stimmen der Wéhler speichert, sind getrennte Instan-
zen. Eine Verkniipfung zwischen Wihler und Stimme wird ausschlieBlich wihrend der Wahl-
handlung {iber ein temporires, verschliisseltes Wahlertoken hergestellt, dieses liegt auf beiden
Systemen mit dem jeweiligen 6ffentlichen Schliissel des System verschliisselt in der Datenbank.
Damit wird eine Zuordnung zwischen Wihler und nicht ausgefiilltem Stimmzettel wéhrend des
Wahlvorgangs erschwert.

Es werden Standardverfahren (SHA256, RSA, Java-SecureRandom) zur Verschliisselung ver-
wendet. Sollten sich die eingesetzten Verfahren nicht als robust iiber den Geheimhaltungszeit-
raum hinaus erweisen, so ist eine Anonymitéit der Stimmen jedoch weiterhin gewdhrleistet: ein
nachtriglicher Abgleich zwischen Wahlberechtigungsliste (Wahlerverzeichnis) und Urne ist
nicht moglich, da das Wihlertoken, dass eine Stimme einem Wahler zuordnet, nur wahrend der
Wahlhandlung existiert. Auch bei der Auszéhlung und Herausgabe des Wiahlerverzeichnisses und
der Auszdhlung nach Wahlende kann die Anonymitét nicht aufgehoben werden, da eine nach-
tragliche Zuordnung aufgrund des nicht mehr existenten Wahlertokens nicht mehr moglich ist.
In der Urne besteht keine Beziehung mehr zur Identitdt des Wihlers. Ein Abgleich beider Daten-
banken auch zum Zeitpunkt der Wahlhandlung eines Wihlers gibt {iber das Wihlertoken die
Anonymitdt aufgrund der Verschliisselung des Wihlertokens nicht preis.

Dass frithere Informationen nicht mehr verfiigbar sind, ist aufgrund der Wahlrechtsgrundsétze
bei der Realisierung des EVG umfangreich beachtet worden. Dazu ist aufgrund des Designs der
verteilten Komponenten und des Protokolls zwischen den Komponenten sichergestellt, dass kein
Bezug zwischen Wahler und abgegebener Stimme moglich ist. Wihlertoken, die einen Wiahler
und eine Stimme temporir verkniipfen, werden nach der Stimmabgabe durch Uberschreiben mit
einem Zufallswert aktiv geldscht.

FPR_UNL.1A

Die Kommunikation zwischen Wiahler und Wahlurne ist verschliisselt, so dass nur der eigentliche
Wihler Zugrift nehmen kann.

Die Stimme selbst wird wiederum verschliisselt und gemeinsam mit einem zufélligen Wert ge-
speichert. Dies ist auch dann der Fall, wenn die Stimme ungiiltig abgegeben wird. Die verwen-
dete Datenstruktur hat eine nur in Intervallen variable GroB3e, wodurch sichergestellt wird, dass
eine Zuordnung der Lénge der iibertragenen Datensdtze zum Inhalt der abgegebenen Stimme
nicht moglich ist.

FPR_UNL.1B

Die Stimmen werden bei der Abgabe nicht mit einem Zeitstempel versehen. Da in der Wahlbe-
rechtigungsliste (Wahlerverzeichnis) keine Informationen zum Zeitpunkt oder der Reihenfolge
der Stimmabgabe in irgendeiner Form gespeichert werden, ist eine nachtrigliche Zuordnung der
Stimme zum Wihler nicht mehr mdglich. Dariiber hinaus werden die Wahlertoken mit Zufalls-
werten iiberschrieben und in 30-Blocken zusammengefasst; die Reihenfolge innerhalb der 30-
Blocke wird nach den Zufallswerten geordnet, so dass die Reihenfolge zufillig ist. Nach der
Feststellung des Wahlergebnisses liegen die Stimmen in der Datenbank der Urne nach einem
zufilligen Key sortiert vor.

FPT_ITT.1

Der EVG stellt sicher, dass eine Kommunikation nur mittels https mit TLS-Zertifikaten gesichert
erfolgt.

FPT_RCV.1 und FPT_RCV4
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Nach einer Unterbrechung der Wahldurchfiihrung durch Absturz/ Herunterfahren oder durch
Ausfall der Kommunikation oder der Speichermedien wird der Erhaltungsmodus wie folgt rea-
lisiert:

e Der gespeicherte Zéhler fiir die Anzahl der Autorisierungen wird auf 0 zuriickgesetzt.
e Der Zustand des Systems verbleibt auf bereits gestartet, aber noch nicht gestoppt.

e Durch die Realisierung der Wahlhandlung als atomare Aktion wird {iber die gespeicher-
ten Informationen sichergestellt, dass der Status des Wéhlers erhalten bleibt.

FPT_TST.1

Beim Wahlstart laufen die Selbsttests automatisch ab. Das Ergebnis der Selbsttests ist im Wahl-
vorstandsinterface einsehbar.

Die Selbsttests nutzen die Blockpriifsummen fiir die Datenintegrititspriifungen, vgl. Ausfiihrun-
gen in Abs. 1.4.8.

Uber die vom EVG erzwungene TLS-gesicherte Verbindung kann der Wahlvorstand iiberpriifen,
ob er mit dem richtigen EVG kommuniziert.

Daruber hinaus kann er manuelle Selbsttests durchfiihren.
FTA_SSL.3

Uber einen konfigurierbaren Parameter der Wahlserver wird erreicht, dass eine Wahlhandlung
nach einer konfigurierbaren Frist abgebrochen wird. Der Stimmabgabevermerk des Wihlers ist
hiervon unberiihrt und bleibt unverindert erhalten und zugeteilter Zwischenspeicher wird auto-
matisch freigegeben. Die atomare Transaktion bei der Abgabe der Stimme garantiert zudem, dass
die Erhaltung des Stimmabgabevermerks auch fiir den Fall eines Abbruchs im Prozess der end-
giiltigen Stimmabgabe sichergestellt ist.

FTA_SSL.4

Diese funktionale Anforderung wird durch den in Abs. 1.4 beschriebenen Ablauf zur Wahlhand-
lung realisiert. Insbesondere wird dem Wihler bei der Kandidatenauswahl und Bestétigung der
Stimmabgabe ein Logout-Button dargestellt, iiber den sich der Wahler abmelden kann.

Der Stimmabgabevermerk bleibt hierbei unveréndert, und der Zwischenspeicher wird geloscht.
FTA_TSE.1.

Diese funktionale Anforderung wird durch den in Abs. 1.4 beschriebenen Ablauf zur Wahlhand-
lung implizit realisiert, d.h. die Systeme miissen gestartet und diirfen nicht gestoppt sein, damit
eine Wahlhandlung er6ffnet werden kann.

FTP_TRP.1A und FTP_TRP.1B

Der EVG stellt sicher, dass eine Kommunikation nur mittels https mit TLS-Zertifikaten gesichert
erfolgt.
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Anhang A Verantwortung der Wahlveranstalter

a. Alternative Wahlform

Der Wahlveranstalter soll eine alternative Wahlform anbieten, solange die Online-Wahl nicht universell
zuganglich ist. Wenn parallel zur Online-Wahl auch herkommliche Wahlformen (Wahl im Wahllokal
und/oder Briefwahl) angeboten werden, liegt es in der Verantwortung des Wahlveranstalters sicher zu
stellen, dass Wahler nicht iiber unterschiedliche Wahlformen eine Stimme abgeben konnen. Dies kann
beispielsweise dadurch geschehen, daB die Online-Wahldurchfiihrung vor der Offnung des Wahllokals
liegt.

b. Festlegung der Fristen

Es liegt in der Verantwortung des Wahlveranstalters, eindeutige Zeitpline fiir alle drei Wahlphasen vor-
zugeben. Der Wahlveranstalter ist insbesondere fiir die Festlegung des Wahlende-Zeitpunktes der Phase
Wahldurchfiihrung verantwortlich. Dabei sollen die Fristen rechtzeitig vor dem Start der Wahldurchfiih-
rung offentlich bekannt gegeben werden.

Die Anmeldung eines Wihlers am EVG darf nach dem Ende der Wahldurchfithrung nicht mehr méglich
sein. Die Annahme von Stimmen zur Speicherung sollte erst spéter abgeschaltet werden, damit Wahler,
die sich kurz vor Ende der Wahldurchfiihrung noch angemeldet haben, ihre Stimmabgabe noch beenden
konnen. Die Zeitspanne flir das Beenden der Wahldurchfiihrung bis zur Versiegelung der Urne muss
angemessen definiert werden, damit alle begonnenen Wahlhandlungen beendet werden konnen. Die be-
notigte Genauigkeit der Systemzeit wird vom Wahlveranstalter festgelegt.

c. Zugriffsrechte

Bei der Bestimmung des Wahlvorstandes ist vom Wahlveranstalter zu beachten, dass Personen nicht
alleine Zugang und Zugriff zum serverseitigen EVG gewihrleistet wird, sondern Personen unterschied-
licher Interessengemeinschaftenl sich gegenseitig kontrollieren. [...]2

Der Wahlveranstalter soll dafiir sorgen, dass iiber simtliche Zugriffe auf den serverseitigen EVG oder
den Wahlserver sowie der daran beteiligten Personen, Buch gefiihrt wird.

Dem Wahlveranstalter wird empfohlen, Daten nur wahrend der Phase Wahlvorbereitung zu verédndern
und withrend der Wahldurchfiihrung keine Anderungen an der Wahlberechtigungsliste und dem Stimm-
zettel zuzulassen.

Bevor die Stimmen ausgezéhlt werden, soll der Wahlveranstalter die Anzahl der abgegebenen Stimmen
ermitteln. Falls die Anzahl so gering ist, dal das Wahlgeheimnis geféhrdet ist, entscheidet der Wahlver-
anstalter, ob eine Auszéhlung vorgenommen werden darf.

d. Wahlbeobachtung

Die Wahlveranstalter sollten definieren, inwieweit Beobachter die Handlungen des Wahlvorstandes (wie
Initialisierung, Starten und Beenden der Wahldurchfiihrung sowie Ergebnisberechnung) beobachten und
kommentieren konnen.

Im vorliegenden Schutzprofil ist eine Wahlbeobachtung speziell fiir die Online-Wahl wihrend der Wahl-
durchfiihrung inkl. der Stimmauszdhlung nicht vorgesehen. Dennoch wird empfohlen, Wahlbeobachter

1 Die Formulierung ,,Personen aus unterschiedlichen Interessensgemeinschaften stammt
aus dem traditionellen Wahlumfeld. Hier kontrollieren sich auch immer mindestens zwei
Personen unterschiedlicher Parteiangehdrigkeit und damit Interessensgruppen, beispiels-
weise im Wahllokal oder bei der Separierung und der Auszéhlung der Briefwahlstimmen.

2 Entfernt, da der EVG die Separation of Duty durchsetzt
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unabhéngig vom Wahlvorstand zu definieren und den entsprechenden Personen nach der Wahldurch-
filhrung und der Stimmauszahlung Zugriff zu den Protokolldateien zu geben.

e. Identifikation und Authentisierung

Der Wahlveranstalter entscheidet, welches Wahleridentifikationsmerkmal verwendet und wie Technik
zur Authentisierung der Wahler auf sichere Weise eingesetzt wird. Hier kdnnen beispielsweise Transak-
tionsnummern (TAN), wihlerbezogene Credentials (im Unterschied zu der iiblichen Auffassung von
TANSs kann man die Credentials ggf. fiir mehrere Wahlen verwenden) oder digitale Zertifikate zum Ein-
satz kommen. Die eingesetzten Authentisierungsmerkmale sollten dem Wahlwert entsprechend sicher
festgelegt werden und dem anerkannten Stand der Technik entsprechen.

Falls Identifikationsdaten oder Authentisierungsmerkmale an die Wihler verteilt werden miissen, so
liegt es in der Verantwortung des Wahlveranstalters diese rechtzeitig bereit zu stellen. Die Verteilung
mulf dabei authentisch und integer sowie ggf. auch vertraulich erfolgen.

Es liegt in der Verantwortlichkeit des Wahlveranstalters die Wahler zu informieren, wie sie mit ihren
Identifikations- und Authentisierungsmerkmalen umgehen sollen.

Es liegt in der Verantwortung des Wahlveranstalters, dass der Wahler die in der Wahlberechtigungsliste
enthaltenen Eintriage tiberpriifen und ggf. Berichtigung verlangen kann.

f. Wahlervertrauen

Der Wahlveranstalter soll Schritte unternehmen, um sicherzustellen, dass die Wéahler das verwendete
Online-Wahlsystem verstehen und darin Vertrauen haben. Daher sollten Informationen iiber die Funkti-
onsweise des Systems Offentlich zuginglich gemacht werden. Es wird daher empfohlen, die Wéhler in
klaren und einfachen Worten iiber die Art und Weise der elektronischen Stimmabgabe zu informieren.
In diesem Zusammenhang hat der Wahlveranstalter zu entscheiden, ob das Wahlsystem oder eine iden-
tische Kopie auBlerhalb der eigentlichen Wabhl fiir interessierte Personen zum Kennen lernen und Testen
zur Verfiigung steht.

Der Wahlveranstalter soll darauf hinweisen, dal} es sich bei der elektronischen Stimmabgabe um eine
echte Stimmabgabe bei der Wahl und nicht um einen Test handelt.

Der Wahlveranstalter ist dafiir verantwortlich, dem Wahler angemessene Hinweise fiir die unbeobach-
tete Stimmabgabe zu geben.

Der Wahlveranstalter teilt den Wahlern mit, wie sie sich verhalten sollen, wenn sie keine Riickmeldung
iiber die Speicherung ihrer Stimme erhalten oder andere unklare Zusténde erreichen.

Der Wahlveranstalter soll die Online-Wahl so gestalten, da3 die Registrierung zur Teilnahme kein Hin-
dernis flir den Wahler darstellt.

Vor dem Einsatz des Online-Wahlsystems wird eine Verdffentlichung der Darstellung der Implementie-
rung zumindest einer Fachoffentlichkeit empfohlen.

g. Verfiigbarkeit

In der Verantwortung des Wahlveranstalters liegt die Wahl des Kommunikationsnetzes. Eine hohe Ver-
fiigbarkeit des ausgewéhlten Netzwerkes sollte sich in einer dem Online-Wahlverfahren vergleichbaren
Praxis bestétigt haben. Die erforderliche Qualitit des Netzes hdangt auch von der definierten Dauer fiir
die Wahldurchfiihrung ab.

Die erforderliche Servicequalitdt des Netzwerks und des Wahlservers hingt vom vorgegebenen Zeit-
raum fiir die Wahldurchfiihrung ab. Der Wahlveranstalter sorgt dafiir, dal die Verfiigbarkeit des Wahl-
servers und seiner Netzwerkanbindung bei Storungen und Ausfallen mit angemessenem Service Level
wiederhergestellt wird.

Der Wahlveranstalter legt fest, wie der Wahlvorstand das Netzwerk und den Wahlserver iiberwacht und
Storungen oder Ausfille feststellt, und mit welchen Mallnahmen der Wahlvorstand den Stérungen oder
Ausfillen begegnen soll. Fiir Probleme mit der Robustheit, Servicequalitit und Verfiigbarkeit des Netz-
werks oder des Wahlservers, die nicht in angemessener Zeit behoben werden konnen, definiert der
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Wabhlveranstalter geeignete Notfallszenarien. Zu den Notfallszenarien kann beispielsweise ein Rollback
zur reinen Papierwahl gehoren.

Der Wahlveranstalter soll dafiir sorgen, da3l er vom Wahlvorstand iiber sdémtliche Stérungen und Aus-
félle informiert wird.

h. Stimmzettel

Der Wahlveranstalter legt die Darstellung des Stimmzettels sowie die Abbildungsmdoglichkeit der (ab-
sichtlich) ungiiltigen Stimmabgabe auf den Endgeriten fest. Dabei ist darauf zu achten, daf3 die Wahl-
rechtsgrundsitze (insbesondere die Forderung nach einer gleichen Wahl) eingehalten werden und bei-
spielsweise keine Wahlvorschldge durch die Anordnung auf dem elektronischen Stimmzettel benachtei-
ligt werden (,,Chancengleichheit®).

Es liegt in der Verantwortung der Wahlveranstalter zu entscheiden, ob der Wéhler darauf hingewiesen
wird, daB er dabei ist, eine ungiiltige Stimme abzugeben.

Es liegt in der Verantwortung der Wahlveranstalter zu entscheiden, inwieweit das Online-Wahlsystem
behinderte Menschen bei ihrer Stimmabgabe unterstiitzen konnen soll.

i. Sonstiges

Es sollten Handlungsszenarios existieren fiir den Fall, da3 eine Inkonsistenz bei der Einspeicherung der
Stimmen erkannt wird und fiir den Fall, da3 eine Differenz zwischen der Anzahl der Stimmen in der
Urne und der Anzahl der Wahler, die laut Wahlberechtigungsliste ihre Stimme abgegeben haben, be-
steht.

Es liegt in der Verantwortung des Wahlveranstalters, ob 6ffentliche Wahlkioske als geschiitzte Endgeréte
eingesetzt werden, um Wéhlern, die kein eigenes Endgerit besitzen oder die der Sicherheit ihres eigenen
Endgerits misstrauen, die Online-Wahl zu ermoglichen.

Die Art und Weise der Archivierung sowie deren Dauer wird vom Wahlveranstalter festgelegt. Die Be-
reinigung (Deinstallation, Loschen von Daten) des serverseitigen EVG liegt in der Verantwortung des
Wahlveranstalters.

Die Veroffentlichung der Wahlergebnisse liegt im Verantwortungsbereich der Wahlveranstalter.
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Anhang C Glossar und Abkiirzungen

Tabelle 1 Abkiirzungen

Begriff Definition

CcC Common Criteria for Information Technology Security Evaluation
(Gemeinsame Kriterien fiir die Priifung und Bewertung der Sicherheit von
Informationstechnik)

EAL Evaluation Assurance Level

EVG Evaluationsgegenstand (=TOE)

IT Information Technology

JAR Java-Archiv

PP Protection Profile / Schutzprofil

SAR Security Assurance Requirement

SFP Security Functional Policy

SFR Security Functional Requirement

ST Security Target / Sicherheitsvorgaben

TOE Target of Evaluation (=EVG)

TSF TOE Security Function

TSP TOE Security Policy

WAR Web-Archiv

Abgegebene Stimme Eine Stimme gilt als abgegeben, wenn sie in der Urne fehlerfrei und unum-
kehrbar gespeichert ist.

Archivpriifsumme Eine Priifsumme, die unmittelbar nach Erstellung des Wahlarchivs, welches die
Protokolldateien der EVGs, ein Abbild der Datenbank sowie das Wahlergebnis enthélt, im Anschluss
an das Wahlende iiber dieses Wahlarchiv gebildet wird, um anschlieBende Manipulation des Archivs
zu verhindern.

Authentisierungsdaten Daten, gegen die gepriift wird, ob die angebliche Identitit des Wah-
lers/Wahlvorstandes echt ist. Dies erfolgt mittels einer Einweg-Hash-Funktion entweder von der
TAN zu der PIN des registrierten Wéhlers oder von dem Passwort zu dem Benutzername des Wahl-
vorstandes. Die Daten konnen in der Wahlberechtigungsliste oder an anderer Stelle gespeichert sein.

Authentisierungsmerkmal Merkmal, das jeder registrierte Wahler/ Wahlvorstand besitzt, um sich
am EVG zu authentisieren. Dies ist die PIN/TAN Kombination fiir Wahler bzw. Benutzername /Pass-
wort fiir den Wahlvorstand.

Authentisierungsnachricht Bei der Authentisierung wird zwischen dem Authentisierungsmerk-
mal, den Authentisierungsdaten und der Authentisierungsnachricht, die der Wahler/Wahlvorstand an
den serverseitigen EVG schickt, unterschieden. Dies ist beispielsweise eine signierte Nachricht, de-
ren Inhalt damit weder dem Authentisierungsmerkmal noch den Authentisierungsdaten entspricht.

Blockpriifsumme Eine Priifsumme, die {iber einen Block von Stimmen in der Urne gebildet wird.
Diese Priifsumme wird stets (iterativ) neu berechnet, sobald sich eine festdefinierte Anzahl weiterer
Stimmen in der Urne befindet und bezieht dabei die zuvor auf dieselbe Weise berechnete Priifsumme
tiber die bisherigen Stimmenblocke ein.

Clientseitiger Browser Der Webbrowser, der zur Anzeige der Wahlhandlung auf dem Endgerit
installiert ist.
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Endgerit Das Gerit, auf dem der Webbrowser installiert ist und iiber das die Verbindung zum
Wabhlserver hergestellt wird.

Ergebnis Die Ausgabe der Stimmauszihlung ist das Ergebnis der Online-Wahl. Die Feststellung
des Ergebnisses umfasst die Anzahl der ungiiltigen Stimmen, die Anzahl der giiltigen Stimmen und
die summarische Verteilung der giiltigen Stimmen auf die einzelnen Wahlvorschliage. Der Zeitpunkt
der Stimmauszidhlung bestimmt die Unterscheidung von Wahlergebnis und Zwischenergebnis.

EVG-Priifsumme Eine Priifsumme, die {iber das Web-Archiv eines EVG erstellt wird. Ein Vergleich
einer vor der Wahl erzeugten Priifsumme eines EVG mit einer nach der Wahl erzeugten Priifsumme
desselben EVG ermdglicht es, nachtrigliche Manipulationen an dem EVG festzustellen.

Fingerprint Merkmal zur Feststellung der Authentizitit des Wahlservers bzw. die Komponenten der
serverseitigen EVGs, dass auf TLS Zertifikaten beruht.

Identifikationsdaten® in Merkmal, das jeder registrierte Wihler/Wahlvorstand besitzt, um sich am
EVG zu identifizieren, [...] sowie die wéhlerbezogenen Daten in der Wahlberechtigungsliste, mit
denen ein registrierter Wiahler eindeutig identifiziert werden kann. Dies ist die PIN.

Priifsumme siche EVG-Priifsumme, Archivpriifsumme, Blockpriifsumme.

Registrierter Wihler Wihler, der in der Wahlberechtigungsliste aufgefiihrt ist. Registrierte Wah-
ler werden unterschieden in Wéhler mit Stimmberechtigung und Wéhler ohne Stimmberechtigung.

Riickmeldung Der registrierte Wiahler erhélt eine zutreffende Riickmeldung {iber die Erlaubnis
bzw. Verweigerung und den Erfolg bzw. Misserfolg seiner Stimmabgabe. Der serverseitige EVG
schickt dazu dem clientseitigen Browser eine entsprechende Nachricht und der clientseitige Browser
informiert dann den Wahler; in der Regel iiber eine entsprechende Anzeige am Bildschirm.

Separation of Duty Keine einzelne als Wahlvorstand handelnde Person hat das Recht zur Ausfiih-
rung von Operationen zum Starten, Wiederanlaufen und Beenden der Wahldurchfiihrung und zum
Starten der Stimmauszidhlung mit Feststellung des Wahlergebnisses.

Serverkommunikationsdaten Begriff zur Gruppierung aller Steuerungsinformationen, die zwi-
schen dem Wahlerverzeichnis, Urne, Validator und Wahlvorstandsinterface ausgetauscht werden. Als
Steuerungsinformationen werden in diesem Zusammenhang Informationen verstanden, die der Be-
nutzerfiihrung durch die Wahlhandlung dienen, wie die Nummer des anzuzeigenden Stimmzettels
oder die Bezeichnung der ausgefiihrten Aktion.

Serverseitiger EVG  Software, welche auf dem Wahlserver installiert ist, die serverseitige Funkti-
onalitdt zur Wahldurchfiihrung inkl. der Stimmauszéhlung beinhaltet und die damit verbundenen Si-
cherheitsanforderungen an den EVG durchsetzt. POLYAS CORE unterteilt den serverseitigen EVG
in Wahlerverzeichnis, Validator, Urne und Wahlvorstandsinterface.

Stimmabgabe Die Zustimmung des Wéhlers zur endgiiltigen, unwiderruflichen Speicherung sei-
ner Stimme in der Urne. Die Stimmabgabe ist erfolgreich, wenn die Stimme fehlerfrei in der Urne
gespeichert wird.

Stimmabgabevermerk Die dauerhafte Markierung eines registrierten Wahlers iiber dessen erfolg-
reiche Stimmabgabe. Der Vermerk ist untrennbar mit der Speicherung eines Stimmdatensatzes in der
Urne verbunden. Er kann in der Wahlberechtigungsliste oder an anderer Stelle gespeichert werden.

Stimmauszdhlung Durch Auszihlung aller in der Urne gespeicherten Stimmen werden die Anzahl
der ungiiltigen und die Anzahl der giiltigen Stimmen ermittelt. Durch Auszahlung aller giiltigen Stim-
men wird die summarische Stimmverteilung fiir die einzelnen Wahlvorschlage ermittelt.

3 Bei der Identifikation wird, anders als bei der Authentisierung, nicht zwischen einem Merkmal
beim Wihler und Daten in der Wahlberechtigungsliste unterschieden. Beides ist zu einem Be-
griff zusammengefasst
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Stimmdatensatz Fiir die Speicherung in der Urne aufbereitete, also z.B. verschliisselte Darstel-
lung einer Stimme.

Stimme (Semantik) Inhalt eines ausgefiillten Stimmzettels, der einen Wahlerwillen, d.h. die Wahl-
entscheidung eines Wéhlers zum Ausdruck bringt. In der Urne gespeicherte Stimmdatensétze ent-
halten entweder giiltige oder ungiiltige Stimmen. Nach welchen Bedingungen eine Stimme giiltig ist,
hiangt von der Wahlordnung ab. Beispiele fiir ungiiltige Stimmen sind, dass der Wihler keine oder
zu viele Wahlvorschldge ausgewéhlt hat.

Stimmzettel (Syntax) Angezeigtes Formular (entspricht einem Papierstimmzettel). Dieses kann
leer oder ausgefiillt sein. Es kann auch die Moglichkeit bieten, willentlich ungiiltig zu wiahlen. Von
der Einleitung der Stimmabgabe bis zur Speicherung in der Urne wird der ausgefiillte Stimmzettel
im Zwischenspeicher verwahrt.

Stimmzetteldaten umfassen
e die Liste der Wahlvorschldge sowie

e weitere Informationen, die der EVG ben6tigt, um den Stimmzettel darstellen zu konnen (z.B.:
Angaben, die auf dem Stimmzettel angezeigt werden sollen und Informationen tiber Gestalt
des Stimmzettels).

Unbefugter Wiahler Waihler, der nicht in der Wahlberechtigungsliste aufgefiihrt ist, sich aber als
registrierter Wahler ausgibt / tarnt und versucht eine / mehrere Stimmen abzugeben.

Urne Bestandteil des Wahlservers, in dem alle Stimmdatensétze elektronisch gespeichert werden.

Validator Bestandteil des Wahlservers zur Umsetzung der Separation of Duty auf Architekturebene.
Dient der zusitzliche Validierung der Wahlerauthentisierung und Generierung der Wahlertoken.

Wihler Person, die am Endgerit den EVG benutzt, d.h. eine Wahlhandlung oder Teile davon aus-
fiihrt. Wéhler werden unterschieden in registrierte Wahler und unbefugte Wahler. Wenn der Begriff
ohne Qualifizierung verwendet wird, ist die Identitét des Wiahlers unbekannt oder unbedeutend.

Wiihler mit Stimmberechtigung Registrierter Wéhler, der noch keine Stimme abgegeben hat.
Wiihler ohne Stimmberechtigung Registrierter Wéhler, der bereits eine Stimme abgegeben hat.

Wiihlertoken Temporérer Datensatz um einen Wahler und eine Stimme zu verkniipfen. Das Wéh-
lertoken wird nach Ende der Wahl geloscht, um das Wahlgeheimnis zu gewdéhrleisten.

Wiihlerverzeichnis Bestandteil des Wahlservers zur Authentisierung der Wihler.

Wahlberechtigungsliste Verzeichnis aller Personen, die zur Teilnahme an der Online-Wahl be-
rechtigt sind, d.h. aller registrierten Wahler.

Wahldaten Daten, die im Rahmen der Wahlvorbereitung authentisch bereitgestellt werden:
e Stimmzetteldaten
e Wahlberechtigungsliste mit Authentisierungsdaten
e Wahlende-Zeitpunkt

Wahldurchfiihrung In dieser Phase kann der Wahler seine individuelle Wahlhandlung durchfiih-
ren. Der Wahlvorstand startet und beendet die Wahldurchfiihrung.

Wahldurchfiihrungsdaten Daten, die nach der der Wahldurchfiihrung inkl. Stimmauszihlung
manipulationssicher gespeichert werden:

e Stimmzetteldaten

e Wahlberechtigungsliste sowie alle damit verbundenen Daten einschlieBlich Daten, die im
Laufe der Wahldurchfiihrung entstehen
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e Stimmabgabevermerke
e Inhalt der Urne

Wahlende Das Wahlende ist erreicht, wenn der Wahlvorstand die Wahldurchfithrung am server-
seitigen EVG beendet. AnschlieBend kann kein Wahler mehr am serverseitigen EVG eine Wahlhand-
lung erdffnen und es wird keine Stimme mehr in der Urne gespeichert.

Wahlende-Zeitpunkt Wihrend der Wahlvorbereitung wird der geplante Zeitpunkt fiir das Ende
der Wahldurchfiihrung definiert. Dieser wird als Wahlende-Zeitpunkt bezeichnet.

Wahlergebnis Nach der Wahldurchfiihrung festgestelltes Ergebnis der Stimmauszidhlung.

Wahlgeheimnis Bei einer geheimen Wahl bedeutet das Wahlgeheimnis, dass die Wahlentschei-
dung des Wéhlers nicht beobachtet und auch nicht nachtriaglich rekonstruiert werden kann.

Wahlhandlung Umfasst alle Phasen, die ein Wéhler durchliuft: Identifikation /Authentisierung
mit Stimmberechtigungspriifung, Stimmzettel ausfiillen / korrigieren und Stimmabgabe einleiten,
Anzeige der Stimme, Widerruf oder endgiiltige Abgabe der Stimme, Riickmeldung an den Wiéhler.

Wahlserver Server, auf dem der serverseitige EVG installiert ist und iiber den die Verbindung zum
Endgerit hergestellt wird.

Wahlurne Synonym fiir Urne
Wahlveranstalter Gruppe von Personen, die die Wahl ausrichtet.

Wahlvorschlige Kandidaten, Parteien oder Wahlervereinigungen, die auf dem Stimmzettel zur
Auswahl stehen.

Wahlvorstand Hierzu gehoren sowohl die Personen, die die organisatorische Verantwortung fiir
die Online-Wahl haben und sie leiten, sowie auch alle ,,Erfiillungsgehilfen” (z.B. Mitarbeiter eines
mit der Abwicklung beauftragten Wahldienstleisters), die im Auftrag und unter Kontrolle leitender
Personen des Wahlvorstandes die Administration des Wahlservers durchfithren, die Wahldurchfiih-
rung starten, einen Wiederanlauf veranlassen, die Wahldurchfiihrung beenden sowie die Stimmaus-
zahlung mit Feststellung des Wahlergebnisses starten.

Wahlvorstandsinterface Bestandteil des EVG, der dem Wahlvorstand einen entfernten Zugriff zu
Steuerung von Wahlhandlungen ermoglicht.

Zugang (zum Wahlserver) Mit Zugang wird die Benutzung des Wahlservers bezeichnet. Zu-
gangsberechtigungen erlauben somit bestimmten Personen, den Wahlserver zu benutzen.

Zugriff (auf die vom EVG kontrollierten Informationen und Daten) Mit Zugriff wird die vom
EVG kontrollierte Benutzung von Informationen und Daten bezeichnet. Uber Zugriffsberechtigun-
gen wird geregelt, welchen Personen als Wéhler oder Wahlvorstand erlaubt wird, Informationen und
Daten zu benutzen oder kontrollierte Operationen auszufiihren.

Zutritt (zu den Ridumen mit den Komponenten des Wahlservers) Mit Zutritt wird das Betreten
der Rédume, in denen sich die Komponenten des Wahlservers befinden, bezeichnet. Zutrittsberechti-
gungen erlauben somit bestimmten Personen, diese Rdume zu betreten.

Zwischenergebnis Wihrend der Wahldurchfiihrung festgestelltes Ergebnis der Stimmauszahlung.

Zwischenspeicher Speicherung der noch nicht endgiiltig abgegebenen Stimme mit Anderungs-
moglichkeit, z.B. auf dem Endgerit oder vorgelagert zur Urne. Eine technisch bedingte Zwischen-
speicherung bei der Ubertragung gehort nicht dazu.
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