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Praambel

Erlauterungen zur Darstellung des folgenden Textes:

» Text in schwarzer Schrift stammt aus dem Schutdpf®ésissatz von Sicherheitsanforde-
rungen an Online-Wahlprodukte® (BSI-CC-PP-0037) [7]

* Text inblauerSchrift ist ggu. den Schutzprofil [7] im vorliegden Sicherheitsvorgaben in-
haltlich geandert, erganzt bzw. in Einzelfallentageldscht worden.

Anhang C enthalt ein Abkurzungsverzeichnis und §dosler verwendeten Begriffe.
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1 ST Einfuhrung

POLYAS CORE ist ein Softwareprodukt zur Durchfiulguron Online-Wahlen. Die Sicherheits-
anforderungen sind geeignet, Vereinswahlen, Grenaéten - etwa in den Hochschulen, im Bil-
dungs- und Forschungsbereich - und insbesondené paditische Wahlen mit geringem Angriffs-
potential sicher auszufuhren.

Die Anforderungendes zugrunde liegenden Schutzprofils bésieren auf der Empfehlung des
Europarates fur Online-Wahlefi], auf dem von der Physikalisch-Technischen Bgadstalt
(PTB) erarbeiteten Anforderungskatalog fur Onlinelén|[3] und auf dem Anforderungskatalog
fur Vereinswahlen von der Expertenrunde der Gedallf$ fur Informatik e.V. %].

1.1ST Referenz

Titel: Sicherheitsvorgaben fiir das Online-Wahlpidd2OLYAS CORE
Herausgeber: Micromata GmbH, Marie-Calm-Str. 3,334Kassel

Autoren: Niels Menke, Kai Reinhard, Melanie VolkamBr. Sénke Maseberg, Florian Heinecke,
Ibrahim Rabah, Jan Schirrmacher

ST-Versionsnummer: 1.1

Fertigstelldatum: 25.09.2015

Zertifizierungsnummer: BSI-DSZ-CC-0862

Schlisselwoérter: Remote Voting, eVoting, Online-\I'éah elektronische Wahlen

1.2EVG Referenz

Das Online-Wahlsystem POLYAS CORE stellt den Exalumgsgegenstand (EVG) dieser Sicher-
heitsvorgaben dar. Dieser EVG ist, abweichend vaimer konform zum zugrundeliegenden
Schutzprofil (vgl. Anwendungsnotiz 3 [7]), nicht @ine clientseitige und eine serverseitige EVG-
Komponente unterteilt, sondern besteht nur ausstuerseitigen EVG.

Dieser serverseitige EVG setzt sich aus vier Korepten zusammen:

« serverseitiger Urnen EVG (kurz Urne),

* serverseitiger Wahlerverzeichnis EVG (kurz: Wahdereichnis),

* serverseitiger Validator EVG (kurz: Validator) und

» serverseitiger Wahlvorstandsinterface EVG (kurzhWarstandsinterface)

Versionsnummer des EVG:

* EVG POLYAS CORE: Version 2.2.3 mit folgenden vier &Komponenten:
o Urnen EVG: Version 2.2.3
o Wabhlerverzeichnis EVG: Version 2.2.3
o Validator EVG: Version 2.2.3
o Wabhlvorstandsinterface EVG: Version 2.2.3

* Dokumentation:
o Handreichung fur den Wabhler, Version 1.0
o Handreichung fur den Wahlvorstand, Version 1.0
o Handreichung fur den Wahlveranstalter, Version 1.0
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1.3 EVG-Ubersicht

In diesem Abschnitt sind die Art des EVG und wightiBegriffe festgelegt. Der Gebrauch des
EVG und seine wesentlichen Sicherheitsmerkmale sirsddmmenfassend dargelegt. Abgeschlos-
sen wird die EVG-Ubersicht mit Angaben zu benétiglardware / Software / Firmware, die nicht
Bestandteil des EVG ist.

1.3.1 Art des EVG

Der betrachtete Evaluationsgegenstand (EVG) — PAGLZORE- ist ein Produkt zur Durchfiih-
rung von Online-Wahlen (kurz: Online-Wahlproduk). ist in ein Phasenmodell fur den Ablauf
einer Wahl eingebettet. Eine Wahl besteht aus RIneisen: Wahlvorbereitung, Wahldurchfiihrung
inkl. Stimmauszahlung und Archivierung.

Die in diesem ST definierteAnforderungen an den EVG beziehen sich nur aufPtiase Wahl-
durchfuhrung inkl. der Stimmauszéhlung, nicht adogfrdie Wahlvorbereitung (wie beispielsweise
die Erstellung der Wahlberechtigungsliste) undAtiehivierung der Wahldurchfiihrungs- und Er-
gebnisdaten. Anforderungen an den Ubergang zu agremzenden Phasen werden in Sicherheits-
zielen fur die Umgebung zum Ausdruck gebracht.

Der EVG ist Teil des modularen ProduktportfolioQJFYAS Online Voting Solutions®, welches
den EVG um weitere Module erweitert. Diese weitevdodule sind fir die Phasen Wahlvorberei-
tung und Archivierung relevant und nicht GegenstedEvaluierung.

Die Stimmabgabe ist die zentrale Funktion wéhread \Wahldurchfiihrung. Sie erfolgt aus der
Ferne, Uber ein offenes Netzwerk und von einem &ré&dgdas in der Lage ist, den gesamten Inhalt
des Stimmzettels darzustellen und die Vorgaben/dgdveranstalters fir die Art der Darstellung,
insb. die Reihenfolge der Wahlvorschlage, umzusetdée abgegebenen Stimmen werden in der
Urne auf dem Wahlserver gespeichert. Durch Stima#ang aller abgegebenen Stimmen wird
nach Wahlende auf dem Wahlserver das Ergebnistetmind festgestellt.

Der EVG ist ein verteiltes Systemasausmehrererserverseitigen EVG-omponenten, aber kei-
nem clientseitigen EV®estehtDer serverseitige EVG besteht aus vier Komponenten:

» serverseitigem Wahlerverzeichnis EVG (kurz: Wéahdezeichnis),

» serverseitigem Validator EVG (kurz: Validator),

» serverseitigem Urnen EVG (kurz: Urne) und

» serverseitigem Wahlvorstandsinterface EVG (kurzhWarstandsinterface).

Die ersten drei Komponenten werden auf untersalteeth Wahlservern installiert; entsprechend:
* Wabhiserver 1 fur das Wahlerverzeichnis
» Wabhlserver 2 fur den Validator und
* Wabhlserver 3 fur die Urne.
» Der serverseitige Wahlvorstandsinterface EVG kaahlweise auf einem der drei Wahl-
server oder einem vierten Wahlserver installientdsa.

Der serverseitigeVahlerverzeichni€VG verwaltet die Wahlberechtigungslistesr serverseitige
Validator EVG dient als Kontrollinstanz und dersaseitige Urnen EVG speichert die abgegebe-
nen Stimmen. Der serverseitige WahlvorstandsintertaVG wird fur den Remote-Zugriff durch
den Wahlvorstand und zur Auszéhlung der Stimmerdtign auf den der Wahlvorstand tber ein
Endgerat zugreift. An einem weiteren Endgdishrt der Wahler die Wahlhandlung awsn seine
Stimme abzugeben.

Auf dem Endgerat (sowohl fur den Wahler als auah ahlvorstand) ist keine spezifische Soft-
ware auszufuhren. Ein clientseitiger EVG auf derddeamét existiert damit nicht und der komplette
Funktionsumfang wird vom serverseitigen EVG zurfifgung gestellt. Fir das Endgerat des Wéah-
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lers sind die korrekte Anzeige des Stimmzettels diedkorrekte Ubertragung der Eingaben des
Wahlers in den empfohlenen Browsern (siehe hieraacAnitt 1.3.4) gewahrleistet. Der Server
erkennt dazu ggf. anhand der Browserkennung im HR&guest-Header den Typ des Wahler-
browsers. Eine separate Information des Wahleranves einen Browser aul3erhalb der vorgese-
henen Konfiguration verwendet, ist nicht erfordgrliEine Speicherung der abgegebenen Stimme
bzw. dem Stimmdatensatz auf dem empfohlenen End@eyaAbschnitt 1.3.4 ) findet nicht statt.
Da eine Zwischenspeicherung von empfangenen Dateandleren Konfigurationen des Endgera-
tes bzw. des Web-Browsers in Einzelfallen erfolgann, kann der EVG so konfiguriert werden,
dass der Wahler nach Abschluss der Wahlhandlungemém entsprechenden konfigurierbaren
Hinweis auf der letzten Webseite informiert wirdewliese temporéren Dateien zu I6schen sind.

ﬁ serverseitiger

Wabhler-
Wahlvorstand verzeichnis EVG
PC Endgerat

Wabhlserver 1

serverseitiger
Wabhlvorstandsinterface EVG

serverseitiger
Validator EVG

Wahlserver 2

Wabhlserver X

serverseitiger
Urnen EVG
Waéhler-PC

Endgerét Wahlserver 3

Abbildung 1: EVG-Ubersicht

Der EVG ist fur Online-Wahlen verwendbar, die Ufmdgende Merkmale verfligen:
* Die Zuordnung einer abgegebenen Stimme zur Idérdi#é& Wahlers muss geheim sein
(Wahlgeheimnis), d.h. jede Stimme ist nur dem ztggkn Wahler bekannt.

* Es muss nicht geheim gehalten werden, welche Wgblgahlt haben.

» Kein Wabhler darf in der Lage sein, seine Wahlerggllmg zu beweisen.

* Nur registrierte Wahler dirfen eine Stimme abgeben

» Jeder Wahler darf nur eine Stimme abgeben.

» Wahrend der Wahldurchfihrung darf kein Zwischeneniggeermittelt werden.

1.3.2 Generelle Sicherheitserwartungen an den EVG

Die generellen Sicherheiterwartungen werden von akemeinen Wahlrechtsgrundsatzen (frei,
gleich, geheim, allgemein und unmittelbar) abgeteie Sicherheitserwartungen lassen sich wie
folgt zusammenfassen (vgl. [5] und [6]):

* Eine Zusammenfuhrung der ldentitat des Wahlers smiber abgegebenen Stimme darf
nicht hergestellt werden kénnen. (Anonymitat: geteeund freie Wahl).

» Der EVG darf dem Wabhler nicht die Moglichkeit gebsrine Wahlentscheidung ge-
genuber anderen zu beweisen (Quittungsfreiheieigehund freie Wahl).
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» Eine eindeutige und zuverlassige Identifikation édhentisierung der Wahler muss
sicherstellen, dass nur registrierte Wéahler einer8é abgeben dirfen. (Authentisie-
rung: allgemeine und gleiche Wahl).

» Jeder Wahler darf nur einmal eine Stimme abgel@ne (voter — one vote: gleiche
Wabhl).

« Es darf bei der Ubertragung im Netzwerk nicht mgglsein, Stimmdatensatze unbe-
merkt zu verandern, zu l6schen oder hinzuzufigetedritat des Netzwerks: allgemei-
ne und gleiche Wahl).

* Es darf in der Urne nicht méglich sein, unbemeriin8en zu verandern, unbemerkt
Stimmen zu l6schen oder unberechtigt Stimmen hunzigen (Integritat der Urne: all-
gemeine und gleiche Wahl).

* Die Berechnung von Zwischenergebnissen muss audgsesen werden (Zugriffskon-
trolle: geheime und gleiche Wahl).

Der EVG stellt wahrend der geheimen Wahl sichessdait der endgiltigen Stimmabgabe und der
Speicherung dieser Stimme in der Urne keine Vetbigdnehr zwischen Wahler und Stimme exis-
tiert. Daher besteht nicht nur nach Ende der Wahldiihrung, sondern bereits nach Abschluss der
Wahlhandlung keine Mdglichkeit mehr, den Zusammaegrewischen Wahler und Stimme herzu-

stellen.

1.3.3 Gebrauch und wesentliche Sicherheitsmerkmale

1.3.3.1 Zustand des EVG vor der Wahldurchfihrung ikl. Stimmauszahlung

In der Phase Wahlvorbereitung werden die Wahldategelegt, ggf. korrigiert und vom Wahlver-
anstalter verabschiedet. Jeder registrierte Waleldiigt Uber seine Identifikationsdaten (PIsin
Authentisierungsmerkmal ("Transaktionsnummer" innkeeines fur eine abgeschlossene Wahl-
handlung verwendbaren Passwosds)vie die URL, unter der das Wahlerverzeichnis\@ahlser-

ver 1 verfugbar istDas Verfahren zur Erzeugung und Verteilung dethéutisierungsmerkmals ist
SO gestaltet, dass eine hinreichend, d.h. den Wergaes Wahlveranstalters entsprechend, zuver-
l&ssige und eindeutige Authentisierung jedes Walgewahrleistet ist.

Vor dem Beginn der Wahldurchfiihrung werden die \Watdn in der genehmigten, d.h. in der vom
Wahlveranstalter verabschiedeten Fassung, auf\tleimserver 1 (fir das Wahlerverzeichriign
die Verwendung durch deserverseitigen WahlerverzeichrBVG bereitgestelltDie Signaturen
der Eintrdge im Wahlerverzeichnis werden dem Vatidaur Verfigung gestellDie Installation
und Konfiguration des serverseitigen EVG ist vomhWaranstalter durchgefiihrt und erfolgreich
abgeschlossen ..

1.3.3.2 Prozessbeschreibung fur die Wahldurchfthruminkl. Stimmauszahlung

Die Wahldurchfuhrung beginnt am serverseitigen EM& dem Starten der Wahldurchfihrung
durch den Wahlvorstandeim Start der Wahldurchfuhrung sorgt desrverseitige Urnen EVG
dafur, dass die Urne leer ist.

Ausschlie3lich wahrend der Wahldurchfihrung karm\Wiahler seine individuelle Wahlhandlung
ausfuhren. Nur von Wahlern mit Stimmberechtigungrién Stimmen abgegeben, also in der Urne
gespeichert werden. Es ist nicht moglich, Stimmender Urne zu lesen oder in der Urne gespei-
cherte Stimmen zu verandern. Solange Stimmen nociglert werden konnen, bleiben diese den
Waéhlern zugeordnet underdennicht in der Urne gespeichert..|

Wahrend der Wahldurchfihrung kann am serverseitijenlvorstandsinterfacEVG vom Wahl-
vorstand ein Wiederanlauf durchgefihrt werdensfel zu Stérungen oder Abstirzen kam. Der
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Wahlvorstand kann sich auRerdem zu jeder Zeit denmtbn Selbsttest von der korrekten Funktion
des serverseitigen EVG Uberzeugen. Der Wahlverdéastauss festlegen, unter welchen Bedin-
gungen vom Wahlvorstand ein Wiederanlauf oder eibsitest durchzufuhren ist.

Zur Beendigung der Wahldurchfihrung leitet der Wahdtand am serverseitig&vahlvorstandsin-
terfaceEVG das Wahlende eikalls er die Wahldurchfihrung vor dem vom Wahlvetater vor-
gegebenen Wahlende-Zeitpunkt beenden mdchte, didstzu einem entsprechenden Hinweis. Die
Beendigung der Wahldurchfuhrung ist dennoch mdagligih Wiederanlauf oder jede andere Form
der Ruckkehr in die Wahldurchftihrung ist nicht metiglich.

Nach dem Wahlende kann der Wahlvorstand die Stirsg@nung veranlasseazu wird dem
Wahlvorstand zuvor angezeigt, wie viele Stimmerelgin der Urne eingegangen sind, so dass er
die Stimmenauszahlung dann veranlassen kann, veener Meinung nach eine ausreichende An-
zahl von Stimmen vorliegDurch Auszahlung aller in der Urne gespeichertémi@en werden die
Anzahl der ungultigen und die Anzahl der gultigem#en ermittelt. Durch Auszahlung aller gul-
tigen Stimmen wird die summarische Stimmverteil@ingdie einzelnen Wahlvorschlage ermittelt.
Schlie3lich wird das Ergebnis festgestellt. Mit #eststellung des Ergebnisses der Stimmauszah-
lung werden die Wahldurchfuhrungsdaten und dasaigevom serverseitigebrnen EVG so
gespeichert, dass sie vor nachtraglichenemerkierManipulationen, also unbefugten Modifikati-
onen aulRerhalb der Kontrolle des serverseitigen E)Gchiitzt sind.

Der EVG ermittelt die Gultigkeit oder Ungultigkeibn Stimmen wahrend der Auszahlung. Die
Stimme wird dazu entschlisselt und, falls gultigeine Menge hinzugeflgt, die anschlie3end aus-
gezahlt wird. Falls die Stimme ungultig ist, wiié gls ungultig gezahlt und nicht weiter ausgewer-
tet.

Vom serverseitigen EVG werden wahrend der Wahldutelang inkl. Stimmauszéhlung sicher-
heitsrelevante Ereignisse protokolliert. Die Proltdufzeichnungen werden auf dem Wahlserver
vor unberechtigten Manipulationen geschitzt ge$geicund kénnen vom Wahlvorstand jederzeit
durchgesehen werden.

Der Prozessablauf fur die individuelle Wahlhandljgdes Wahlerseniigifolgenden Prinzipien:
» [...] Vor der Stimmabgabe ist der Wahler identifiziert unthantisiert worden. Die Auswer-
tung seines Stimmabgabevermerks bestatigt ihn aldé/mit Stimmberechtigung.

* Nach der Einleitung der Stimmabgabe zeigt der E¥@ dVahler seine Stimme erneut an,
bevor er seine Stimme abgeben kann (Ubereilungsschu

o Der Wahler kann zu jedem Zeitpunkt, bis zur Stimgzde, seine Wahlhandlung abbre-
chen, ohne seine Stimmberechtigung zu verliereoshAei einem technisch bedingten Ab-
bruch, etwa wegen Zeitablauf oder Fehlern bei demkunikation, muss die Stimmbe-
rechtigung erhalten bleiben.

» Es erfolgt eine Rickmeldung vom serverseitigénen EVG an den Wahler, dass seine
Stimme erfolgreich abgegeben, also in der Urneeajebprt, wurde.

* Der Vermerk der Stimmabgabe ist untrennbar mitSjsicherung der Stimme in der Urne
verbunden.

1.3.3.3Darstellung des Ablaufs der Wahlhandlung

Die Variante die der EVG realisiert, wird mit ,Anmelden bei 8tder Wahlhandlung“ bezeichnet
und ist ohne Beriicksichtigung von Fehlern und Umtmhungen in Abbildung @argestelltDer
Wahler eroffnet die Wahlhandlung dm| EVG mittels BrowserEr identifiziert und authentisiert
sich gegenuber dem serverseitigen EVG. Der seitigss&VG prift die Stimmberechtigung des
registrierten Wahlers. Im nachsten Schritt wirdeeinwWahler mit Stimmberechtigung der Stimm-
zettel angezeigt, alle anderen Wahler werden vawesseitigen EVG abgewiesen.

Der Wahler mit Stimmberechtigung kann seinen Stietitet ausfillen, beliebig oft &ndern und mit
der Einleitung der Stimmabgabe seine Wahlentschegidreffen. Anschlie3end wird dem Wahler
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mit Stimmberechtigung seine Stimme erneut angezBighat nun die Moglichkeit, die Stimme
abzugeben oder die Einleitung der Stimmabgabe demwifen um die Stimme zu korrigieren.
Nach der erfolgreichen Stimmabgabe, d.h. Speiclgeden Stimme durch den serverseitigen EVG
in der Urne, und dem damit verbundenen VermerkStienmabgabe, erhalt der registrierte Wahler
eine Ruckmeldung, dass seine Stimme gespeichediewur

Auffonderang wur
* Arrnebdg

I
T —

Withler wird abguwicsn

. - M. .
2 Trrscheiteriy Anmekhmg Wahler idennfizient
urd auisenisert sach.

b Fehlande Stmam berechrigung i

g
Prifung der SEmmba-
rechogung

F

‘Whhler 152 stinsenbere: higg

F

Bemittcllung des
Summzemels

‘Wihhler will Simame Kedmigienen. ‘Whhler imdtn Wahlems cheadug
F

Auffordenang 2ur
Siemmatgabe

F

"
W ermmerk Gber Stimmahgats:
Speicherung der Stinane
\ Rickmeklung iber Erfiole

Abbildung 2: Ablauf der Wahlhandlung aus Sicht Wé&&hlers
[...]
1.3.3.4 Zustand des EVG nach der Wahldurchfiihrungrikl. Stimmauszahlung

Die Wahldurchfihrungsdaten und das Ergebnis wemlsammen mit dem EVG selbst fir eine
ggf. erforderliche Wahlprifung aufbewahrt. Jede Malation, also unbefugte Modifikation, der
Wahldurchfihrungsdaten oder des Wahlergebnissgtsdigierhalb der unmittelbaren Kontrolle des
EVG. Jegliche Veranderungen sind erkennbar, weilsdeverseitige EVG bei der Feststellung des
Ergebnisses einen Manipulationsschutz erzeugtdeatauch auf3erhalb des Wahlservers wirksam
ist.

T —

T —

‘Whhler gild seime STmuEe o

Die Art und Weise der Archivierung sowie deren Dawegd vom Wahlveranstalter festgelegt. Die
Bereinigung (Deinstallation, Loschen von Daten) des/erseitigen EVG liegt in der Verantwor-
tung des Wahlveranstalters.

Die Verodffentlichung der Wahlergebnisse liegt intAfgwortungsbereich der Wahlveranstalter.

1.3.3.5 Bedienung durch den Wahler

[...] Dem Wahlerstehenam Endgerat die folgenden Aktionen fur die Austity der Wahlhand-
lung zur Verfigunag:
* Identifizieren und Authentisieren des Wahlers,

» Ausflllen und Korrigieren des Stimmzettels,
* Einleiten der Stimmabgabe,
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* Abgeben der Stimme und Léschen des ausgefulltemn&zettels,
* Abbrechen der Wahlhandlung und
+ Uberprufen der Riickmeldung, ob die Stimme gespeieharde.

Alle Funktionen werden dabei vom serverseitigen Ed&eeitgestellt. Der Wahler nutzt zur Kom-
munikation mit diesem einen Webbrowser auf einerdgénat unter Nutzung von SSL (vgl. Ab-
schnitt 1.3.1).

Da mit dem EVG nur die Kernfunktionalitdten einesli@e-Wahlsystems bereitgestellt werden,
welche fur eine konkrete Wahl noch konfiguriert deam mussen, lasst sich die graphische Darstel-
lung des EVGs durch Informationen zur Wahl oderBedienung erganzen, was allerdings keinen
Einfluss auf die Sicherheitsfunktionalitat odert&iheit des EVG nimmt. Die graphische Darstel-
lung des EVG liegt aul3erhalb der Evaluierung.

1.3.3.6 Bedienung durch den Wahlvorstand

Der Wahlvorstand wird am serverseitigen EVG idengft und authentisiert, bevor ihm die Aus-
fuhrung jeglicher anderer Aktion erlaubt wir@lies erfolgt per Remote-Zugang uber SSL-
geschitzte Kommunikation mit dem serverseitigen IWaktandsinterface EVG (Einsatzumge-
bung). Der Wahlvorstand nutzt hierfir, wie der W&théinen Webbrowser auf einem Endgeraét.

Dem Wahlvorstand stehen dann Funktionen fir diecBsicht der vorhandenen Protokollaufzeich-
nungen und fur die Ausfuhrung einer Testfolge ad&MNveis fiur den korrekten Betrieb des EVG
(Selbsttest) zur Verfugung.

Mit dem Selbsttest kann der Wahlvorstand Storurdggrintegritat der EVG-Sicherheitsfunktionen
(TSF) oder der Benutzer- und TSF-Daten, die derekten Betrieb des EVG gefahrden, erkennen.

Fur die Prozesssteuerung des serverseitigen EV@ewatem Wahlvorstand folgende Operationen
zur Verfiigung gestellt:
» Starten der Wahldurchfiihrung,

* Wiederanlaufen der Wahldurchfiihrung nach Abstuer &t6rung,
» Beenden der Wahldurchfiihrung,
» Starten der Stimmauszahlung mit Feststellung dddaigebnisses.

Vor der Ausfiihrung jeder dieser Operationend der Wahlvorstand erneut identifiziert und au-
thentisiert|...]. Die Anforderung der Operationird durch die Identifikation und Authentisierung
eines anderen Mitglieds des Wahlvorstands bestatigiSeparation of Duty).

Dartber hinausgehende Funktionen kénnen durch Zusalule aus dem Portfolio ,POLYAS On-
line Voting Solutions” bewusst erganzt werden, sSmdEVG jedoch nicht vorgesehen.

1.3.3.7 Stérungen, Selbsttests und Wiederanlauf

Es wird davon ausgegangen, dass die VerfugbarksitNetzwerks, des Wahlservers und des ser-
verseitigen EVG sowie die Integritat und Verfuglarlkaller gespeicherten Benutzer- und TSF-

Daten mit einer vom Wahlveranstalter festgelegterviSe-Qualitéat gegeben ist. Dennoch muss mit
Unterbrechungen der Netzwerkanbindung, mit Augfidles Wahlservers bzw. des serverseitigen
EVG und mit beschadigten Speichermedien bzw. Sofetdiern beim Speichern von Stimmdaten-

satzen und Stimmabgabevermerken gerechnet werdese Btorungen dirfen die Sicherheit der

Wahldurchfuhrung inkl. Stimmauszahlung nicht gedkmr.

Uber Storungen der Netzwerkanbindung oder der 8paing von Daten, die dem serverseitigen
EVG gemeldet werden, wird der Wahlvorstamel E-Mail informiert. In solchen Fallen soll der
Wahlvorstand eine vom serverseitigen EVG bereitdistTestfolge als Nachweis fur den korrek-
ten Betrieb des EVG (Selbsttest) ausfiihren. AusRiesultaten des Selbsttests soll der Wahlvor-
stand gemal} den Vorgaben des WahlveranstaltergngéeiKorrekturmal3nahmen ableiten und ggf.
einen geschitzten Wiederanlauf durchfiihren um esiedreren Zustand des serverseitigen EVG zu
erhalten.
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Der EVGstellt einen Mechanismus zur Verfigupg|, um die Wahldurchfiihrung nach festgestell-
ten Stérungen der Netzwerkanbindung oder der Seeioly von Daten bzw. nach Ausféllen des
Wabhlservers oder des serverseitigen EVG wiedertariaau lassen.

Durch den geschitzten Wiederanlauf bleibt der seeBetrieb des EVG gewéhrleistet. Dabei wird
sichergestellt, dass kein Wahler mehr als einer8érabgeben kann oder trotz erfolgloser Stimm-
abgabe seine Stimmberechtigung verliert.

Die Benutzung des Wiederanlaufmechanismus nachandal...| wird vom EVG]|...] verhindert
Eine Ruckkehr zur Wahldurchflhrung ist somit nictiglich.

1.3.3.8 Protokollierung

Mindestens die folgenden Ereignisse und Aktionddh ider Zeitpunkte des Auftretens der Ereig-
nisse|...| werdenvom serverseitigen EVG protokolliert.:
» Erfolgreiche Identifikation und Authentisierung d&shlvorstands

« Starten und Wiederanlaufen und Beenden der Watiélihroung
» Starten der Stimmauszahlung mit Feststellung ddgafgebnisses
* Durchfuihrung und Resultate jedes Selbsttests

* Festgestellte Storungen bei der Verwendung unteestder Mechanismen der IT-
Umgebung, die die Betriebsfahigkeit der servergeitiEVG beeintrachtigen

Die Protokollaufzeichnungen sind Teil der zu scaidtden Werte. Sie missen auf dem Wahlserver
gespeichert werden und esd dem Wahlvorstand ermoglicht.|, sie durchzusehen.

Die IT-Umgebung des serverseitigen EVG muss dieuntrerechtigten Manipulationen geschuitzte
Speicherung der Protokollaufzeichnungen gewéheleist

1.3.4 Bendtigte nicht-EVG Hardware/Firmware/Softwae

Wahler und Wahlvorstand nutzen jeweils einen Welvber auf inrem Endgerat, mit dem sie mit
dem Wahlserver bzw. dem serverseitigen EVG komnierga. Zur IT-Umgebung des..| Endge-
rates zahlen...| die Hardware, Betriebs- und Applikationssoftwarel das lokale Netzwerk in
einer PC-Umgebung.

Das Endgerat muss in der Lage sein, den gesami@att bles Stimmzettels darzustellen und die
Vorgaben des Wahlveranstalters fiir die Art der @#isg, insb. die Reihenfolge der Wahlvor-
schlage umzusetze

Der EVG arbeitet endgerateunabhéngig, da er nueiaesn serverseitigen EVG besteht, und kann
mit jedem Endgerat, welches Uber InternetzugangneiWebrowser, der HTTPS-Seiten anzeigen
kann und einen Zugang zu Port 443 des Netzwerkdggieausgefihrt werden. Das Identifizie-
rungsmerkmal des Wahlers ist an keine spezifiscre\Mare, Firmware oder Software gebunden,
da ein PIN/TAN-Verfahren eingesetzt wird.

Der serverseitige EVG wird aufiehrererWahlservern betrieben. Zur IT-Umgebung des serierse
tigen EVG z&hlen die Teiléer Wahlserver, die zur Verwendung des EVG notwenitid, salso z.B.
die Hardware, das Betriebssystem und das lokalewéek in einer Rechenzentrumsumgebung.
Die IT-Umgebung ist fur alle serverseitigen EVGritlsch. Jeder serverseitige EVG, mit Ausnah-
me des Wahlvorstandsinterface sollte auf einemneigeServer — mit jeweils differierenden Zu-
gangsdaten — betrieben werden.

Das Netzwerk zur Verbindung von Endgerat und Waidsewird als beliebiges Weitbereichsnetz-
werk ohne spezifische Leistungsmerkmale angenommen.

Fur die Anpassung der Mindestanforderungen an dienienbedingungen von konkreten Wahlen
bitte den Hersteller kontaktieren!

Micromata GmbH Seite 15



Der EVG ist prinzipiell betriebssystemunabhangig bendtigt als Grundlage auf dem Wahlserver
eine Java Laufzeitumgebung und einen Java Applicatiebserver (Apache Tomcat). Diese sind
explizit nicht Bestandteil des EVG.

Im Folgenden ist die empfohlene weitere Softwaredi&n Betrieb des EVG aufgelistet, die nicht
Bestandteil des EVG ist (s. auch A.Wahlserver):

* Betriebssystem Debian Linux 6.0 (Squeeze)
* |Installierte Oracle/Sun Java Runtime-Environmentdder hoher

» Java Cryptography Extension (JCE) Unlimited Strendjirisdiction Policy Files 7 oder
hoher (Version entsprechend der installierten Fawatime-Environment)

* Apache Tomcat Server 7.0.57 oder hoher
* PostgreSQL-Datenbank 9.0.11 oder hoher
e SMTP-Server zum Versand der E-Mail-Benachrichtiggm{postfix 2.8)

Vom verwendeten Betriebssystem wird in Einklang MitVahlserver ein Schutz vor unbefugtem
Zugriff auf die Wahlserver sowie einen Schutz vaténverlust im Rahmen der technischen Mdg-
lichkeiten erwartet. Dies setzt voraus, dass keiioht bendtigten Services auf den jeweiligen
Wabhlservern laufen und das Betriebssystem dem léktueatch-Level entspricht.

Die jeweilige, auf einem Wahlserver installiertesRpeSQL-Datenbank, soll nur fur die jeweilige
EVG-Komponente und nicht tiber das Netz zugreiflear. Auf dem Server soll die Wahlapplikati-
on als einzige installierte Anwendung laufen.

* Es wird empfohlen, die einzelnen Komponenten adfinedanten Servern in einem Master-
Slave Verbund zu betreiben.

* Der Einsatz eines verschlusselten DateisystemzuistEinhaltung der Konformitat zum
vorliegenden ST nicht notwendig.

* Eine Firewall sollte nach den ublichen Best-prasiso konfiguriert sein, dass aus dem 06f-
fentlichen Netzwerk nur die Verbindungen zu der Wabflache erlaubt sind. Zusatzlich
kann der Zugang auf das Wahlvorstandsinterface Badarf auf bestimmte Rechner (IP-
Basiert) eingeschrankt oder weiter Uber den Einsater VPN-Verbindung abgesichert
werden.

e Ein RAID1 oder 5-Verbund der Datentrager wird zuvodten Zuverlassigkeit empfohlen.

1.4EVG-Beschreibung

1.4.1EVG Bestandteile

Der EVG besteht aus folgenden Komponenten:
* Wahlerverzeichnis EVG (kurz: Wahlerverzeichnis)alsfihrbares Web-Archiv (WAR)
e Urnen EVG (kurz: Urne) als ausfuhrbares Web-Ar¢hi/AR)
» Validator EVG (kurz: Validator) als ausfuhrbaresbA&rchiv (WAR)
* Wabhlvorstandsinterface EVG (kurz: Wahlvorstandsfatee) als ausfiihrbares Web-Archiv
(WAR)

Zum EVG gehdrt folgende Dokumentation:
* Handreichung fir den Wahler, Version 1.0
* Handreichung fir den Wahlvorstand, Version 1.0
* Handreichung fir den Wahlveranstalter, Version 1.0
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PIN / TAN Authentisierung/ E E
Identifikation ' ;
SigWVz, SigVal Signatur prifen
Check, ob Wahltoken bslareits generiert
Wahltoken generieren :
u. verschliisseln
Wahltoken Wahltoken
speichern
Aktionsbestat.
. Wahltoken verschlisselp
Wahltoken, SigWVz
Wahltoken
speichern
Aktionsbestatigung :
SigWVz kennzeichnen, |
Wahltoken Aktionsbestitigung. dass Wahltoken
verschliisseln erzeugt
Aktionsbestatigung
’ ggf. mit Wahltoken

Abbildung 3: Darstellung der Stimmabgabe im Sequerdiagramm |

Stimmzettel
] Wahitoken, Stimmzettel, § ermitteln
Wahlzettel
ausfiillen
[ | Wahltoken, Votum, Sheet | Stimme
7 registrieren
— Wahltoken, Votum, Sheet !
verbindlich
bestatigen .
Stimme als ver-
Wabhltoken, Sheet bindlich markieren

Wahltoken, markiere Wahler

Eintrag zum Wahltoken
als gewahlt markieren

Wahltoken zum
Léschen markieren

Wahltoken I6schen

Wahltoken

Bestatigung Wahlende |
estatigung Wanlende | verbindlich I6schen

Abbildung 4: Darstellung der Stimmabgabe im Sequerdiagramm Il
1.4.1.1Wahlerverzeichnis EVG

Diese Komponente ist auf dem gleichen Wahlservaaliert, auf dem sich auch die Wahlberech-

tigungsliste mit den Authentisierungsdaten und 8emmabgabevermerken (Datenbank) befindet.
Der Wahler identifiziert und authentifiziert siclegentber dem Wahlerverzeichnis EVG. Anhand
dieser Liste entscheidet der Wahlerverzeichnis EdGein anfragender Wahler in der Wahlbe-

rechtigungsliste registriert ist, sich authentisirekann und ob er ein Wahler mit bzw. ohne Stimm-
berechtigung ist. So wird sichergestellt, dassragrstrierte Wahler eine Stimme abgeben kdnnen.
Im negativen Fall schickt der Wahlerverzeichnis E¥i@e entsprechende Fehlermeldung an den
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Wahler zurtick. Im positiven Fall und falls sich &&&hler nie zuvor am Wahlerverzeichnis EVG

erfolgreich angemeldet hat, schickt das Wahlervelhrés EVG die Wahlberechtigungsanfage an
den Validator EVG weiter, der ein anonymes, zuj@li Wahlertoken generiert und dem Wahler-
verzeichnis EVG sowie dem Urne EVG fur diese Wahhéteilt. Dieses ordnet sie dem Wabhler

(temporér) zu und gibt es an den Wahler weiterlt&Salieser Wahler schon einmal angemeldet
sein, bekommt er die Méglichkeit zum Urne EVG zlaggen ohne den Validator EVG abzufra-

gen. Wenn ein Wahler seine Stimme abgegeben fiatlée Urnen EVG dem Wahlerverzeichnis

EVG dies mit, indem er ihm das entsprechende Wiitkien schickt. Der Wahlerverzeichnis EVG

setzt den Stimmabgabevermerk fur den entsprechaf@érer und I6scht das Wahlertoken.

1.4.1.2Validator EVG

Diese Komponente kontrolliert den WahlerverzeichiN&. Eine solche Kontrolle ist im zugrun-
deliegenden Schutzprofil nicht vorgesehen. Um dehn&ahlen mit gréRerem Angriffspotential
adressieren zu konnen, setzt der EVG bereits aepar&tion of Duty auf Architekturebene um. Die
Idee dabei ist, dass einzelne Komponenten manrps@n kdnnen, diesen es aber nicht gelingt,
die Wahl unbemerkt zu manipulieren. Der ValidatdGestellt sicher, dass ein manipulierter Wah-
lerverzeichnis EVG nicht unbemerkt Wahler hinzufiig@nn bzw. einzelne Wahler mehrfach zur
Wahl zulassen kann. Dazu sind auf dem Wahlseruédem der Validator EVG installiert ist, Sig-
naturen der Wahler-ldentifikationsmerkmale gespaichErhalt er eine Wahlberechtigungsnach-
frage vom Wabhlerverzeichnis EVG, kann er prifendeb entsprechende Wahler legitimiert exis-
tiert. Falls fur diesen Wahler noch keine Anfragegyegangen ist, erzeugt der Validator EVG einen
anonymes, zufalliges Wahlertoken. Dies Ubermigelsowohl an den Urnen EVG (ohne Informa-
tion Uber den anfragenden Wahler) und an den Wé&negichnis EVG. AulRerdem vermerkt er,
dass fir diesen Wahler bereits ein Wahlertokenugitzend erfolgreich an den Wahlerverzeichnis
EVG und den Urne EVG geschickt wurde. Auf dieses#fevird auch eine doppelte Stimmabgabe
durch Manipulationen am Wahlerverzeichnis EVG vedert.

1.4.1.3Urnen EVG

Diese Komponente ist auf dem Wahlserver installeauft dem die Stimmen in der Urne (einer Da-
tenbank) gespeichert werden. Der Urnen EVG entdehéber die Annahme bzw. Ablehnung einer
eingehenden Stimme anhand der Tatsache, ob dien8§twvon einer Person mit gultigem Wabhler-
token kommt. Hierzu erhélt die Urne vom Validatartmge Wahlertoken. Empfangt der Urnen
EVG eine Stimme zusammen mit einem solchen gultiyé&hlertoken vom Wahler, speichert er
diese Stimme bei der verbindlichen Abgabe in dereJteilt dem Wahlerverzeichnis EVG dieses
Wabhlertoken mit, damit dieser den Wahler auf "rew@hlt" setzen kann, und l6scht anschlielend
das Wahlertoken. So ist sichergestellt, dass jeegistrierte Wahler nur eine Stimme abgeben
kann. Die Speicherung erfolgt dabei in einer zigah Reihenfolge und ohne Zeitstempel.

Diese Separation hat also zur Folge, dass der Wahteichnis EVG und der Validator EVG den
Link zwischen Wahler und Wahlertoken kennen undUieren EVG den Link zwischen Wéahler-
token und Stimme.

Da fur den Moment des Wahlganges Uber das Wahtmttik einen Teilschritt des Wahlvorganges
ein Abgleich zwischen Wéahler und Stimme stattfinded somit die Anonymitéat aufgehoben wer-
den konnte, wird das Wahlertoken stets zuséatzlicldie jeweilige Komponente (Wahlerverzeich-
nis, Urne) tber RSA verschlisselt. Somit musstédagreifer nicht nur Zugriff auf beide Kompo-
nenten, Wahlerverzeichnis und Urne, und deren batgen haben, sondern auch in den Besitz
der privaten Schliissel mit zugehdrigen Passphiasasmen. Das Wissen um die Zuordnung zwi-
schen Wahler und Stimme mittels Wahlertoken istr abeehin nur temporér und ist nach Ab-
schluss der Wahlhandlung nicht mehr im EVG gesmetchNach der Phase Wahlhandlung inklu-
sive der Stimmauszéhlung ist daher kein Link meWisezhen Wéhler und seiner Stimme herzustel-
len.
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1.4.1.4Wahlvorstandsinterface EVG

Diese Komponente kann entweder auf einem eigenstei®@yoder auf einem der anderen drei
Wahlserver installiert werden. Uber den Wahlvordsanterface EVG identifiziert und authentisiert
sich der Wahlvorstand von seinem Endgeréat und kiamm einen Selbsttest starten oder sich die
Protokolle ansehen. Der Wahlvorstand kann aul3ereieen der folgenden Operationen starten:
Starten der Wahldurchfiihrung, Beenden der Wahldinchng und Starten der Stimmauszahlung.
Diese Operationen werden allerdings erst ausgefiderin zwei Mitglieder des Wahlvorstands die
entsprechende Operation gestartet haben (hierzsemigsch die entsprechenden Mitglieder erneut
mit zwei verschiedenen Sessions identifizieren anthentisieren). Der Wahlvorstandsinterface
EVG informiert die anderen EVG Komponenten uber distandsanderungen und fordert ggf.
Daten an, wie beispielsweise Protokolldaten und $tiemmen zur Auszahlung. Der Wahlvor-
standsinterface EVG stellt keine weitere Funktigatlzur Verfigung, wie etwa das Lesen von
Stimmen wahrend der Wahldurchfiihrung oder das Hiilgan, Loschen oder Verandern von Da-
ten.

1.4.2Phase Wahlvorbereitung ficht Gegenstand der Evaluierung)

Folgende Aspekte missen im Rahmen der Wahlvorbeargitdie nicht Teil der Evaluierung ist,
erfullt sein, damit der EVG seine Sicherheitsfuokélitat im vollen Umfang erfillen kann:

* PIN/TAN wurde dem Wahler/Wahlvorstand sicher Ubétetti

* Wabhler/Wahlvorstand kennt URLS

» Wabhler/Wahlvorstand kennt Fingerprints der Servtifdeate

» Es existieren, zusétzlich zu den Schlisseln furhdtigs-Verbindung, zwei Schlisselpaare
pro EVG Komponente (Signaturschliissel und Kommuiokaschlissel). Die 6ffentlichen
Schlissel miussen den jeweils anderen System bekamtDie Signaturschliissel werden
fur die Signatur und Ver-/Entschlisselung der Dadekeintrdge verwendet, die Kommu-
nikationsschlissel stellen — eine nach derzeitiggamd der Technik — eine zusatzliche ver-
trauliche und integre Verbindung zwischen den ssaiggen EVG-Komponenten her. Die
Passphrasen flr diese Schlissel wurden dem Watawadrsicher Gbermittelt.

» Das Wahlerverzeichnis wird mit folgenden Daten beflidentifikationsmerkmale der
Wabhler, Authentifizierungsmerkmale der Wahler, Sitlgmen der Wéahlerverzeichniseintra-
ge, Signaturen des Validators der Wahlerverzeienmisige.

* Weder der Validator noch die Urne darf zu diesentpdekt Daten enthalten, dies wird
durch das Wahlvorstandsinterface gepriift.

» Das Wahlvorstandsinterface wird mit folgenden Ddiefullt: Identifikationsmerkmale des
Wahlvorstandes, Authentifizierungsmerkmale des Waktandes, E-Mail-Adressen des
Wabhlvorstandes.

1.4.3Ablauf der Wahlhandlung

Schritt 1 (Authentifizierung):

Der Wahler gibt die Wahl URL in seinem Webbrowskr. Anhand des Fingerprints Uberpruft er,
ob er mit dem richtigen Server des WahlerverzegNVahlserver 1) kommuniziert. AnschlieRend
gibt er seine ldentifikationsdaten und sein Autlgetungsmerkmal ein. Der serverseitige Wahler-
verzeichnis EVG prift, ob diese Kombination gulisy und ob der Wéahler bereits gewahlt hat.
Wenn die Kombination ungultig ist oder der Wahlerdits seine Stimme abgegeben hat, wird der
Wahler zurtick gewiesen. Wenn die anfragende Paterdings ein Wahler in der Wahlberechti-
gungsliste, der am Wahlsystem nie zuvor angemeldgtleitet das Wahlerverzeichnis die Wahlbe-
rechtigungsanfrage an den serverseitigen ValidaidG weiter, der seinerseits pruft, ob der ent-
sprechende Wahler zum ersten Mal am System angemsidist dies der Fall, generiert der Vali-
dator ein zufalliges Wahlertoken. Dieses Wahlemotadlt er dem serverseitigen Urnen EVG mit
und, falls dies erfolgreich war, anschlie3end deahMtverzeichnis. Das Wahlerverzeichnis spei-
chert dieses Wahlertoken zu dem anfragenden Wahbr Wahlberechtigungsliste und teilt dem
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Wahler sein Wahlertoken mit. Ansonsten wird derndé&tbr EVG nicht abgefragt, weil der Wéahler
brereits ein Wahltoken hat. Hat er seine Stimmesgélgen, wird er zurlickgewiesen. Ansonsten
kann er den Wahlvorgang durchfiihren.

Schritt 2 (Ubermittlung des Wahlertokens):

Mit diesem Wahlertoken wird der Wahler automatistibh dem Wahlserver 3 (fuir die Urnen) ver-
bunden. Der serverseitige Urnen EVG pruft, ob dam Wahler Ubertragene Wahlertoken gultig ist
und schickt dem Wahler ggf. den (leeren) Stimmketielick. Dieser wird ihm in seinem Browser
angezeigt. Nun pruft der Wahler erneut anhand desten Fingerprints, ob er mit dem richtigen
Urnenserver kommuniziert.

Schritt 3 (Stimmzettel ausfullen):

Der Wahler kann in dem angezeigten Stimmzetteleseifandidaten/seine Kandidaten auswahlen.
Diese Auswahl kann er beliebig oft &ndern bzwlsfal bei der Stimmabgabe gestért wird, den
Vorgang sogar abbrechen. Im Fall, das der Wahlae gauswahl getroffen hat, leitet er die Stimm-
abgabe ein. Hierbei wird der ausgefillte Stimmietisammen mit dem Wahlertoken an den ser-
verseitigen Urnen EVG Ubertragen.

Schritt 4 (Stimme bestétigen):

Die Urne prift, ob das Wahlertoken giltig ist upeishert ggf. den ausgefullten Stimmzettel im
Zwischenspeicher. Gleichzeitig wird dieser, zur Abg registrierte Stimmzettel, zusammen mit
dem Wabhlertoken zuriick an den Wahler geschickisé@iausgefillte Stimmzettel wird dem Wah-
ler zur Bestatigung noch einmal angezeigt. Nun kd@mWahler den ausgeflllten Stimmzettel als
seine Stimme verbindlich abgeben oder seine Stikonggieren.

Schritt 5 (Ende der Wahlhandlung):

Mit der verbindlichen Abgabe der Stimme ist dasé&ddr Wahlhandlung erreicht. Hierzu tbermit-

telt der Wahler die Bestatigung zusammen mit denhléftoken an den serverseitigen Urnen

EVG. In diesem letzten Schritt wird der im vorhemgSchritt gespeicherte ausgefillte Stimmzettel
unumkehrbar als Stimme in der Urne gespeichertsBererseitige Urnen EVG teilt dem serversei-

tigen Wahlerverzeichnis EVG mit, dass das entsgmedd Wahlertoken verbraucht ist, und damit
der zugehorige Wahler in der Wahlberechtigungskste,hat gewahlt” gesetzt werden muss. Ist

dies erfolgt, I6schen beide (serverseitiger Walder®ichnis EVG und serverseitiger Urnen EVG)

das entsprechende Wahlertoken. Damit ist keine dfuorg der abgegebenen Stimmen zu dem
Wahler mehr mdglich.

Dartber hinaus wird dem Wabhler bei der Kandidatewail und Bestatigung der Stimmabgabe
ein Logout-Button dargestellt, Gber den sich dehi&&abmelden kann.

Die eben abgegebene Stimme wird einem Stimmblogeaulnet. Sobald dieser Stimmblock 30
Eintrage enthalt, wird automatisch eine Blockpririsue berechnet.

1.4.4Ablauf des Wabhlstarts

Schritt 1 (Authentifizierung):

Der Wahlvorstand gibt die URL des Wahlvorstandsfate in seinen Webbrowser ein. Anhand des
Fingerprints Uberprift er, ob er mit dem richtiggégrver kommuniziert. Anschlie3end gibt er seine
Identifikationsdaten und sein Authentisierungsmeakein. Der serverseitige Wahlvorstandsinter-
face EVG prift, ob diese Kombination gultig ist. Mdedie Kombination ungultig ist, wird der
Wabhlvorstand zuriickgewiesen. Ist die Kombinatiohigleitet der Wahlvorstandsinterface EVG
den Wahlvorstand an die Oberflache des Wahlvorstatetface weiter.

Schritt 2 (Operationsanwabhl):
Der Wahlvorstand wéhlt den Button "Wahlvorgangtstait.
Schritt 3 (Sepration of Duty (SoD)-Auskunft und Atsierung):
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Der Wahlvorstand erhalt eine Auskunft, ob beregsiiggend Autorisierungen fir die Operation
"Start des Wahlvorgangs" vorliegen. Ist dies nidét Fall, kann er seine Autorisierung erteilen.
Jeder Wahlvorstand kann die Operation wahrend &Wvardurchfihrung nur einmal autorisieren.
Sollte das Attribut Wahlstatus bereits den WertéiBget" besitzen, wird dies dem Wahlvorstand in
diesem Schritt mitgeteilt und er wird abgewiedear EVG setzt die Datenbanken der Urne, des
Wahlerverzeichnisses und des Validators zurliggen bereits genligend Autorisierungen vor,
wird der Wahlvorstand zum né&chsten Schritt geleHiett der Wahlvorstand seine Autorisierung fur
diese Operation bereits erteilt, aber es liegerh mocht genug weitere Autorisierungen vor, wird
ihm dies mitgeteilt. Bei Abmeldung des Wahlvorstrdrringert sich die Anzahl der Autorisierun-
gen entsprechend.

Schritt 4 (Freischaltung):

Die sichere Kommunikation zwischen den serverssitigVG-Komponenten wird initiiert, und es
werden die EVG-Komponenten freigeschaltet. Der Waistand gelangt zurtick zu Schritt 3, oder
wenn alle Applikationen gestartet wurden zu Schritt

Schritt 5 (Wahldurchfuhrungsattribut):

Sind alle Wahlapplikationen gestartet, nimmt dasiBat Wahlstatus im Wahlvorstandsinterface
den Wert "UP" an.

1.4 5Ablauf des Wiederanlaufs der Wahl

Der Wiederanlauf gestaltet sich analog zum Walitlstér folgender Ausnahme des Zurticksetzens
der Datenbanken fur Urne, Wahlerverzeichnis unddgédr. Hier wird der Hinweis ausgegeben,
dass dies beim Wiederanlauf zulassig ist.

1.4.6Ablauf des Wahlstopps

Schritt 1 (Authentifizierung):
Aquivalent zu 1.4.4
Schritt 2 (Operationsanwabhl):

Der Wahlvorstand wahlt den Button "Wahlvorgang ptap'. Dieser ist nur anwéhlbar, wenn das
Attribut Wahlstatus den Wert "UP" besitzt.

In der Konfiguration kann der Wahlendezeitpunkttéilegt werden. Wird die Aktion Wahlstopp
zeitlich vor dem konfigurierten Wahlendezeitpuniés@eltst, erscheint ein Warnhinweis. Dennoch
ist durch ein explizites Bestatigen des Wahlvord¢snein Wahlstopp mdglich. Wird kein Wahl-
endezeitpunkt in der Konfiguration hinterlegt, &esiot in diesem Fall der folgende Hinweis:
»Achtung: Bevor Sie die Wahl endgultig beenden,f@niSie zuerst, ob der offizielle Wahlende-
Zeitpunkt bereits erreicht ist!"

Schritt 3 (SoD-Auskunft und Autorisierung):

Der Wahlvorstand erhalt eine Auskunft, ob beregsiiggend Autorisierungen fur die Operation

"Stoppen des Wahlvorgangs" vorliegen. Ist diestnilen Fall, kann er seine Autorisierung erteilen.
Liegen bereits genug Autorisierungen vor, wird Wéhlvorstand zum néchsten Schritt geleitet.
Hat der Wahlvorstand seine Autorisierung fur di€geeration bereits erteilt, aber es liegen noch
nicht gentigend weitere Autorisierungen vor, wirchidies mitgeteilt. Bei Abmeldung des Wahl-

vorstands verringert sich die Anzahl der Autorisiggen entsprechend.

Schritt 4 (Auslésen des Wahlendes):

Dem Wahlvorstand wird der Button "Wahlvorgang s@ppprasentiert. Ein Klick des Wahlvor-
stands auf diesen Button fuhrt zum nachsten Schritt

Schritt 5 (Inaktivieren der Wahlapplikationen):
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Mittels verschlisselter Kommunikation wird vom Wadnistandsinterface EVG zunachst der Vali-
dator EVG deaktiviert, damit sich keine neuen Wéhhehr anmelden kénnen. Solange Wahler-
verzeichnis EVG und Urnen EVG noch aktiv sind,eist Abschluss der Wahlhandlung fur bereits
angemeldete Wahler noch moglich. Nach einer volgegen, durch Wahlvorstand bestimmten
Zeit werden dann auch Wahlerverzeichnis EVG undebiBVG deaktiviert. Damit sind die Wahl-
server in einem Modus, der keine Anmeldung von \&t&himehr erlaubt. Das Attribut Wahlstatus
nimmt den Wert "DISABLED" an.

1.4.7Ablauf der Protokolldateieinsicht

Schritt 1 (Authentifizierung):

Aquivalent zu 1.4.4

Schritt 2 (Operationsanwahl):

Der Wahlvorstand wéhlt den Button "Protokolldat&ien
Schritt 3 (Holen der Protokolldateien):

Das Wahlvorstandsinterface verbindet sich per htggschlisselt an Wahlerverzeichnis-, Urnen-,
und Validator EVG an und fordert die Protokolldateian. Diese werden als komprimierter Zei-
chenstrom verschlisselt an das Wahlvorstandsictegasendet.

Schritt 4 (Anzeige der Protokolldateien):

Der Wahlvorstand erhalt die Protokolldateien des\\f&erzeichnis EVG, Urnen EVG und Valida-
tor EVG und des Wahlvorstand EVG auf dem Bildschamgezeigt.

1.4.8Ablauf der Selbsttests

Schritt 1 (Authentifizierung):

Aquivalent zu 1.4.4

Schritt 2 (Operationsanwabhl):

Der Wahlvorstand wéhlt den Button "Selbsttest".
Schritt 3 (Holen der Selbsttestdaten):

Bei der Durchfuhrung des Selbsttest wird auf didlschnitt 1.4.3 erwahnten Blockpriafsummen
der Wahlerstimmbldcke zuriickgegriffen. Zuerst hials Wahlvorstandsinterface per authentisierter
und verschlusselter Verbindung die aktuelle Blodkgumme aus der Datenbank des Wahlerver-
zeichnis EVG. Anschliel3end wird die aktuell in @latenbank geschriebene Blockprifsumme des
Urnen EVG abgerufen. Zeitgleich wird auf dem Uri&nG die aktuelle Blockprifsumme berech-
net und ebenfalls zurtickgeliefert. Der Validator&Wird mittels eines verschlisselten Aufrufs auf
Verfugbarkeit gepruift.

Schritt 4 (Prufung der Datenintegritat):

Mit dem ankommen der Daten am Wahlvorstandsinterta¢G ist die Funktion der Infrastruktur
gewahrleistet. Nun werden die drei gelieferten Bpptfsummen verglichen. Bei problemlos funk-
tionierenden Datentragern missen die im Wahlerigmes EVG gespeicherte, die im Urnen EVG
gespeicherte sowie die ad hoc berechnete Blockpmifee exakt Gbereinstimmen. Ist dies der Fall,
wird der Selbsttest als ohne Fehler durchgeflilgesehen.

Schritt 5 (Ergebnisverarbeitung):

Lief der Selbsttest ohne Fehler wird dies dem Waiskand auf der ndchsten Seite mitgeteilt. Wur-
de beim Selbsttest ein Fehler festgestellt, wies dbenfalls mitgeteilt. Zusatzlich wird im Fehler-
fall an alle E-Mail-Adressen der Wahlvorstadnde aiviernung Uber die erkannte Fehlfunktion des
EVG versandt.
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1.4.9Ablauf der Auszahlung/Archivierung

Schritt 1 (Authentifizierung):
Aquivalent zu 1.4.4
Schritt 2 (Operationsanwabhl):

Der Wahlvorstand wahlt den Button "Auszahlung umdhivierung”. Dieser ist nur anwéhlbar,
wenn das Attribut Wahlstatus den Wert "DISABLED'Stet.

Schritt 3 (SoD-Auskunft und Autorisierung):

Dem Wahlvorstand werden angezeigt, wie viele Stimfiie jeden Stimmzettel bereits in der Urne
eingegangen sind. Der Wahlvorstand erhalt aul3ermlam Auskunft, ob bereits genug Autorisie-

rungen flr die Operation "Auszahlung und Archivieglivorliegen. Ist dies nicht der Fall kann er
seine Autorisierung erteilen. Liegen bereits gefutprisierungen vor, wird der Wahlvorstand zum

nachsten Schritt geleitet. Liegen noch nicht geAutprisierungen vor, wird der Wahlvorstand

abgewiesen. Hat der Wahlvorstand seine Autorisgefiiin diese Operation bereits erteilt aber es
liegen noch nicht genug weitere Autorisierungen word ihm dies mitgeteilt. Bei Abmeldung des

Wahlvorstands verringert sich die Anzahl der Audi@riungen entsprechend.

Schritt 4 (Anzeige der eingegangenen Stimmen):

Der Wahlvorstand bekommt erneut angezeigt wie @&immen zu den einzelnen Stimmzettel in
der Urne eingegangen sind.

Schritt 5 (Auszahlung):

Der Wahlvorstandsinterface EVG holt mittels autigaiter und verschliisselter Kommunikation
die Stimmen vom Urnen EVG. Nachdem die Stimmdateas#&ollstdndig Ubermittelt wurden,
werden diese ausgezahilt.

Schritt 6 (Holen der Archivierungsdaten):

Mittels authentisierter und verschlisselter Komrkation holt sich der Wahlvorstandsinterface

EVG vom Wahlerverzeichnis-, Urnen-, und Validat&f@& samtliche Protokolldateien und schreibt

diese in eine Datei. Danach verbindet sich der \Waktandsinterface EVG mittels authentisierter
und verschlisselter Kommunikation sowohl mit demh\&éverzeichnis- als auch dem Urnen-EVG

und fordert ein komplettes Abbild der Datenbank Bies wird jeweils verschlisselt und kompri-

miert an das Wahlvorstandsinterface lUibertragereutitélt insbesondere die Wahlberechtigungslis-
te wie auch die einzelnen Stimmen in verschlissek®rmat. Diese Datenbankabbilder werden
ebenfalls jeweils in eine Datei geschrieben.

Schritt 7 (Erstellen des Archivs):

Die geschriebenen Dateien werden vom Wahlvorstatetéace EVG in einem ZIP-Archiv zu-
sammengefasst. Die urspriinglichen Dateien werdeei dgldscht.

Schritt 8 (Erzeugung des Manipulationsschutz):

Das erstellte Archiv wird mit einer Archivprifsummersehen und im Hexadezimal-Format in eine
Textdatei geschrieben, die den Dateinamen des ¥gahit der Endung .sig tragt. Anhand dieser
Archivprifsumme kénnen Manipulationen an den Ardaten spater festgestellt werden.

Schritt 9: (Ergebnisdarstellung):

Dem Wahlvorstand werden die Ergebnisse der Ausmghinitgeteilt. Gleichzeitig bedeutet dies,
dass die Archivierung und Erzeugung des ManipuiaBohutzes erfolgreich abgeschlossen wurde.

1.4.10Weitere Aspekte

Der EVG protokolliert, wie in Abs. 1.3.3.8 dargdkte
Der EVG reagiert auf Stdrungen, wie in Abs. 1.3dargestellt.
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2 Postulate zur Ubereinstimmung

DiesesST postuliert Ubereinstimmung mit CC Version 3.1 Ré 4
DiesesST ist CCPart 2 konform.
DiesesST ist CCPart 3 konform.
DiesesST istaugmentiert EAL 2 um die Komponenten
e ALC _CMC.3 (ersetzt ALC_CMC.2),
+ ALC_CMS.3 (ersetzt ALC_CMS.2),
« ALC DVS.1und
« ALC_LCD.1.

Dieses ST postuliert Konformitat mit dem BSI-Sclmutdil BSI-CC-PP-00377] (dieses verlangt
strict conformance).

2.1 Ubereinstimmung mit dem PP-Typ
Der EVG-Typ im ST entspricht dem EVG-Typ im PP &ig die folgenden Erweiterungen:

I.  Zur Gewahrleistung des Wahlgeheimnisses wurdeatgesseitige EVG auf unterschiedli-
che Systeme unterteilt (Validator, Wahlerverzeishtirne, Wahlvorstandsinterface). Dies
ist vom PP-Autoren explizit vorgesehen (vgl. Anwengsnotiz 3, [7]).

II.  Das Einsatzszenario wurde erweitert, da ein RedotgHf fir den Wahlvorstand ermdg-
licht wird. Dies ist vom PP-Autoren explizit vorgdeen (vgl. Anwendungsnotiz 19, [7]).

lll.  Weiterhin nutzt der Wahler keinen dedizierten GHENG, sondern einen kompatiblen
Browser (vgl. Abschnitt 1.3 ). Dies ist ebenfallsnv PP-Autoren explizit vorgesehen (vgl.
Anwendungsnotiz 3, [7]).

IV. In T.UnbefugterWahler ist ein Fehler berichtigt @en: Das Authentisierungsmerkmal (des
Wahlers) gehdrt nicht zu den zu schitzenden WeBen Angriff richtet sich vielmehr ge-
gen die in der Bedrohung angefiihrte Authentisiesnaghricht.

Entsprechend fanden Anpassungen in der Definitesy@icherheitsproblems, der Sicherheitsziele,
der funktionalen Sicherheitsanforderungen und dehneBheitsfunktionen im Sinne des PP-Autors
(auf der Grundlage der Anwendungsnotizen) statt.

2.2 Ubereinstimmung mit der Definition des Sicherheitspoblems

Um die Erweiterungen des EVGs gegeniber dem Phbiédben, wurden folgende Anpassungen in
der Definition des Sicherheitsproblems durchgefthrt
* Die Bedrohungen T.IntegritatNachricht wurde um Udieterfélle e) und f) erweitert. Dies
beruht auf Erweiterung I) und II).
* Die Bedrohung T.GeheimNachricht wurde im Unterggllund um den Unterfall c) erwei-
tert. Dies beruht auf Erweiterung I) (samt Reatigigy mit Wahlertoken) und II).
e Die Bedrohung T.AuthentizitatServer wurde erweit&ies beruht auf Erweiterung I) und

11).
» Die Bedrohung T.ArchivierungWahlgeheimnis wurde idgkhend prazisiert, dass keine
Zusatzdaten  erforderlich  sind, vgl. Begrindung zuEntfernung von

A.ArchivierungWahlgeheimnis.

» Die organisatorische Sicherheitspolitik P.OneVotest@te wurde dahingehend spezifi-
ziert, dass kein clientseitiger EVG eingesetzt wird

« Die Annahme A.Wahlvorstand wurde dahingehend spzezif, dass auch das Endgeréat des
Wahlvorstands, welches dieser fir seinen RemoteHZmgitzt, vertrauenswaurdig ist. Dies
beruht auf Erweiterung II).
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Die Annahme A.AuthDaten wurde dahingehend speeifizidass in diesem Kontext auch
der Wahlertokemelevant ist. Dies beruht auf Erweiterung I).

Die Annahme A.AuthentizitdtServer wurde dahingehspézifiziert, dass auch der Wahl-
vorstand Uberprift, ob er mit dem korrekten EVG kaumiziert. Dies beruht auf Erweite-
rung ).

Die Annahme A.Endgerat wurde dahingehend spezifjzéass kein clientseitiger EVG
eingesetzt wird. Dies beruht auf Erweiterung Il1).

Die Annahme A.ArchivierungWahlgeheimnis wird nidkenétigt, weil der EVG eine ent-
sprechende Sicherheitsleistung erbringt. Inhaltictd diese Annahme aus dem PP durch
das Sicherheitsziel fur den EVG O.ArchivierungWathligimnis adressiert.

Die Annahme A.GeschutzteKommunikation wurde dahiegel spezifiziert, dass der ser-
verseitige EVG auf unterschiedliche Systeme uriteigé Dies beruht auf Erweiterung 1).

2.3 Ubereinstimmung mit den Sicherheitszielen

Um die Erweiterungen des EVGs gegenlber dem PRadben, wurden folgende Anpassungen in
der Definition der Sicherheitsziele durchgefiihrt:

Die Sicherheitsziele fur den EVG O.IntegritatNachtiVahlvorstand und
O.IntegritatNachrichtServerServer wurden hinzugefim die Erweiterung der Bedrohung
T.IntegritdtNachricht zu begegnen.

Das Sicherheitsziel O.GeheimNachricht wurde um Rialisierung mit Wahlertoken er-
ganzt.

Die  Sicherheitsziele fur den EVG 0O.GeheimNachricitWorstand und
0O.GeheimNachrichtServerServer wurden hinzugefumgt,die Erweiterung der Bedrohung
T.GeheimNachricht zu begegnen.

Das Sicherheitsziel fur den EVG O.Authentizitdt®eWahlvorstand wurde hinzugefigt,
um die Erweiterung der Bedrohung T.Authentizita¥®erzu begegnen.
O.Archivierunglintegritat wurde im Sinne des PP-Ast¢vgl. Anwendungsnotiz 20 [7])
angepasst. Der EVG erstellt keinen Manipulationsscifiir weitere Daten, die nicht Be-
standteil der Wahldurchfiihrung und Auszahlung sind.

OAuthentizitatServer ist an die Abgrenzung des EX&n clientseitiger EVG) angepasst
worden.

0O.Storung wurde an die Unterteilung des servegaitEVG angepasst.

Die Sicherheitsziele fur die Umgebung sind im Siglrehen mit dem PP entsprechend den gean-
derten Annahmen angepasst worden:

OE.Wahlvorstand wurde entsprechend der Annahme Bwestand erweitert.
OE.AuthDaten wurde entsprechend der Annahme A.AatbiDerweitert.
OE.AuthentizitatServer wurde entsprechend der Ammat\.AuthentizitdtServer gemaf
Anwendungsnotiz 24 [7] erweitert.

OE.Endgerat wurde entsprechend der Annahme A.Eadgemald Anwendungsnotiz 21
[7] spezifiziert.

OE.Wahlserver wurde gemald Anwendungsnotiz 22 [@Zifipiert.

OE.ArchivierungWahlgeheimnis wurde analog zur Ammah
A.ArchivierungWahlgeheimnis entfernt.
OE.GeschutzteKommunikation wurde entsprechend Ameah

A.GeschutzteKommunikation spezifiziert.
OE.Zwischenspeicherung wurden gemald Anwendungsp®iiZ] spezifiziert.
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2.4 Ubereinstimmung mit den Sicherheitsanforderungen

Analog zu den hinzugefligten Sicherheitszielen & BEVG wurden entsprechende Sicherheitsan-
forderungen formuliert (aul3erdem sind alle Sichéshaforderungen aus dem PP auch im ST ent-
halten):

FDP_UIT.1B wurde hinzugefugt, um das Sicherheitszie
O.IntegritatNachrichtWahlvorstand zu erreichen.
FTP_TRP.1B wurde hinzugefugt, um das Sicherheltszie

O.AuthentizitadtServerWahlvorstand zu erreichen.

FPT_ITT.1 wurde hinzugefugt, um die Sicherheit&zi@l.IntegritdtNachrichtServerServer
und O.GeheimNachrichtServerServer zu erreichen.

FDP_UCT.1B wurde hinzugefugt, um das Sicherheiltszie
0O.GeheimNachrichtWahlvorstand zu erreichen.

Die funktionalen Sicherheitsanforderungen wurdesofern notwendig — an CC \ersi-
on 3.1 Revision 4 angepasst.
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3 Definition des Sicherheitsproblems

Die Darlegung des Sicherheitsproblems beschreidtSitherheitsaspekte der Umgebung, in der

der EVG eingesetzt werden soll, und die erwartetalds Gebrauchs. Sie umfasst all die organisa-

torischen Sicherheitspolitiken, die als relevaritege Zur Definition des Sicherheitsproblems ge-

horen insbesondere die Bedrohungen der Sichedieiin der Umgebung vorhanden sind bzw. von

deren Vorhandensein ausgegangen wird.

Bei der Definition des Sicherheitsproblems wurdig€&ndes bericksichtigt:

« die materielle Umgebung des EVG, die alle fir deh&rheit relevanten Aspekte der EVG-

Einsatzumgebung angibt, einschliel3lich bekannteenedler und personeller Sicherheits-
vorkehrungen,

» die Werte, die Schutz durch die Bestandteile de& B¥nétigen, fur die die Sicherheitsan-
forderungen oder -politiken gelten werden.

Zu schitzende Werte

* Authentisierungsnachricht (Benutzerdaten)

* Authentisierungsdaten (TSF-Daten)
* Identifikationsdaten (Benutzer- und TSF-Daten)

* Wabhlertoken (Benutzer- und TSF-Daten)
» Stimmzetteldaten (Benutzerdaten)

* Stimmzettel (Benutzerdaten)

« Stimme (Benutzerdaten)

» Stimmdatensatz (Benutzerdaten)

* Ruckmeldung (Benutzerdaten)

* Wahldaten (Benutzerdaten)

* Wahldurchfihrungsdaten (Benutzerdaten)
* Protokollaufzeichnungen (Benutzerdaten)
» Ergebnis (Benutzerdaten)

« Serverkommunikationsdaten (TSF-Daten)

Subjekte

Die folgenden Subjekte sind Benutzer, die in dienMfarchfihrung inkl. der Stimmauszé&hlung
einbezogen sind:

* Reqgistrierter Wahler

e Wabhlvorstand

Die folgenden Subjekte sind Angreifer, also Perspdée den ordnungsgemalien Ablauf der Wahl-
durchfuhrung zu stdren, zu manipulieren oder ztinelern versuchen:
* Netzwerkangreifer

* Registrierter Wahler
* Unbefugter Wahler

* Person, die nach der Phase ,Wahldurchfihrung Bikinmauszahlung“ Zugriff auf die im
EVG gespeicherten Daten hat.

3.1 Bedrohungen

Hier werden alle Bedrohungen gegen die zu schu&zelerte betrachtet, die bei der Bedrohungs-
analyse als fiir den EVG relevant ermittelt werdeie CC charakterisieren eine Bedrohung an-
hand ihrer Urheber, der Angriffe und der angegnifie \Werte. Urheber von Bedrohungen werden
beschrieben, indem auf Aspekte wie Fachkenntnigsdiigbare Betriebsmittel und Motivation
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eingegangen wird. Angriffe werden beschrieben, nméepekte wie Angriffsmethode, Gelegenhei-
ten und ausgenutzte Schwachstellen angesprochelenver

3.1.1 Definitionen — Methode, Gelegenheit, Fachketmis

Methode —Ein Angriff wird als direkt bezeichnet, wenn dergkrifer durch dessen erfolgrei-
che Ausfuhrung sein endgultiges Ziel (also entweatlerManipulation des Wahlergebnisses
und/oder das Brechen des Wahlgeheimnisses) dineditlet.

Gelegenheit -Ein Angriff wird als aktiv bezeichnet, wenn der Aiffgzeitpunkt durch den
Angreifer bestimmt werden kann, indem er aktiv@easchehen eingreift, beispielsweise durch
Erzeugen, Loschen oder Verandern von Nachrichtédeau Ubertragungsweg. Das reine Mit-
lesen von Nachrichten zahlt zu den passiven Arayriff

Fachkenntnis und Verfligbare Betriebsmittel des gifgns

A) Netzwerkangreifer
* Fachkenntnis: Profi

» \erfugbare Betriebsmittel: Betriebsmittel, die lgieu beschaffen sind.

* Es wird von einem Angriffspotential ausgegangers dach CC Profiwissen voraussetzt,
aber mit Ublichem Equipment auskommt und auf dibigkéit zur Durchfihrung von
Netzwerkangriffen (z.B. Man-in-the-Middle Angriff@eschrankt ist.

» Angreifer, der Daten auf dem Ubertragungsweg nsitli®scht, hinzufiigt oder verandert.
Der Netzwerkangreifer hat keinen physikalischenafiggzum Endgeréat des Wahlers.

B) Registrierter Wahler
¢ Fachkenntnis: Laie

» Verfugbare Betriebsmittel: Endgerat]

C) Unbefugter Wahler
* Fachkenntnis: Laie

* \erfugbare Betriebsmittel: Endgefat] und Betriebsmittel, die leicht zu beschaffen sind.

D) Person, die nach der Phase ,Wahldurchfihrung 8tknmauszéhlung* Zugriff auf die im EVG
gespeicherten Daten hat
* Fachkenntnis: Laie

» Verfugbare Betriebsmittel: Betriebsmittel, die lgieu beschaffen sind.].

3.1.2 Definition von Bedrohungen

T.UnbefugterWahler Ein unbefugter Wahler oder ein Wahler ohne Stimmttigung gibt eine
Stimme ab.
* Motivation: Er méchte das Wahlergebnis manipuliei®azu falscht er die Identifikations-
daten und die Authentisierungsnachricht um sicheumthtigt als Wéahler mit Stimmbe-
rechtigung auszugeben und im Namen des berechiigédnters eine Stimme abzugeben.

* Angriffsmethode: direkt
* Gelegenheiten: aktiv
* Ausgenutzte Schwachstelle: Authentisierungsverfahre
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* Angegriffener Wert: Identifikations-/ Authentisiergsdaten,|...| Authentisierungsnach-
richt, Ergebnis.

T.Beweis Ein Wahler mit Stimmberechtigung nutzt Daten aufee Endgerat, die wahrend der
Wahldurchfiihrung vom EVG erzeugt werden, um seimdldhtscheidung gegentiber einer ande-
ren Person zu beweisen.
* Motivation: Der Beweis wird bendtigt, um die Fordeg einer Erpressung zu erfillen oder
die Gegenleistung fur einen Stimmenkauf zu erbringe
* Angriffsmethode: direkt
* Gelegenheiten: aktiv

* Ausgenutzte Schwachstelle: Dateien, Nachrichteridigen oder &hnliches, das der EVG
auf dem Endgerat zur Verfiigung stellt.

* Angegriffener Wert: Stimme.

T.IntegritatNachricht  Ein Netzwerkangreifer greift direkt in das Netzwezi, um Daten auf
dem Ubertragungsweg unbemerkt zu loschen, hinzgeafiiwiedereinzuspielen oder zu veran-
dern.
* Motivation: Das Wahlergebnis wird manipuliert
(a) Die betroffenen Nachrichten kénnen Stimmdatensé@zghalten, und durch Lo6-
schen, Hinzufliigen, Wiedereinspielen oder Verandlarm der Angreifer das Wahl-
ergebnis direkt manipulieren.

(b) Die betroffenen Nachrichten kénnen Stimmdatensétder |dentifikationsdaten
enthalten. Authentisierungsnachrichten kénnen abetroffen sein. Bestimmte
Wahler kdnnen dadurch von der Online-Wahl ausgesskh werden.

(c) Die betroffenen Nachrichten kdnnen Stimmzetteldaethalten. Der Stimmzettel
wird dem Wabhler in verdnderter Form angezeigt.

(d) Die betroffene Nachricht kénnte die Rickmeldunchatien, um dem Wabhler vor-
zutauschen, dass seine Stimme erfolgreich abgegalsenin der Urne gespeichert,
wurde.

(e) Die betroffenen Nachrichten kdnnen das Ergebnidiaten. Dem Wahlvorstand
wird ein verandertes Wahlergebnis angezeigt.

(f) Die betroffenen Nachrichten kdnnen solche seinzdischen den einzelnen server-
seitigen EVGs bzw. zwischen den entsprechendenséfidrn ausgetauscht wer-
den. Hierdurch kann der Ablauf der Wahl gestortdeer Durch Storung des Pro-
zessablaufs der Wahlhandlung kann der Wahler salmré¢ht verlieren oder mehr-
fach eine Stimme abgeben. Durch Stérung der Prstzessung kann der Wahlvor-
stand die Kontrolle Uber die Wahldurchfihrung irffsimmauszahlung verlieren.

* Angriffsmethode: direkt
* Gelegenheiten: aktiv

» Ausgenutzte Schwachstelle: Netzwerk

* Angegriffener Wert: Ergebnis und (a) Stimmdatens@ity Stimmdatensatz, Identifikations-
daten, Authentisierungsnachricits \Wahlers(c) Stimmzetteldaten; (d) Ruickmeldurig)
Ergebnis, (f) Wahlertoken, Serverkommunikationsdate

T.GeheimNachricht Ein Netzwerkangreifer greift direkt in das Netzwezk, um die mit der
Wahldurchfiihrung zusammenh&ngenden Daten auf desrtrdgungsweg mitzulesen.
=Motivation:
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(a) Er kann personenbezogene Identifikationsdatéahlertokerund Stimmdatensatze
nutzen um eine Zuordnung zwischen Stimme und Wédidezustellen und damit
das Wahlgeheimnis zu brechen.

(b) Er kann Zwischenergebnisse berechnen, wenn erideeleen Stimmdatensatze
mitliest und die darin enthaltenen Stimmen aufsuemtni

(c) Die betroffenen Nachrichten kénnen Identifikatioash und Authentisierungsnach-
richten des Wahlvorstands enthalten. Kennt maredizsen, ist man in der Lage
samtliche Operationen des Wahlvorstands auszufiilireger anderem ist es mog-
lich, den Wahlablauf durch Stoppen der Wahl zuestor

* Angriffsmethode: direkt

* Gelegenheiten: passiv

* Ausgenutzte Schwachstelle: Kommunikationsnetz

* Angegriffener Wert: (a) Identifikationsdaten/Vahlertoken Stimmdatensatz, Stimme;
(b) Stimmdatensatz, Stimme, Ergebriis; Identifikationsdaten und Authentisierungsnach-
richten des Wahlvorstand

T.AuthentizitatServer  Ein Netzwerkangreifer leitet den Wahiékhlvorstandauf einen ge-
falschten Wahlserver um. Der Wahiléghlvorstanckommuniziert in der Folge nicht mit dem au-
thentischen Wahlserver.

* Motivation: Alle Punkte von T.IntegritatNachrichbd T.GeheimNachricht

* Angriffsmethode: indirekt

* Gelegenheiten: aktiv

* Ausgenutzte Schwachstelle: Netzwerk

* Angegriffener Wert: Alle Werte von T.IntegritatNaatht und T.GeheimNachricht

T.Archivierungintegritdt  Eine Person, die nach der Phase ,Wahldurchfiihmkig der Stimm-
auszahlung® Zugriff auf die vom EVG gespeicherteatdd hat, falscht oder veréndert das gespei-
cherte Wahlergebnis, die gespeicherten Wahldurcbfigsdaten und, falls erforderlich, die Proto-
kollaufzeichnungen oder weitere Daten um bei eMach- bzw. Neuz&hlung zu einem anderen
Wahlergebnis zu kommen.

* Motivation: Das Wahlergebnis wird manipuliert.

* Angriffsmethode: direkt

* Gelegenheiten: aktiv

* Ausgenutzte Schwachstelle: kein Schutz der Dateohdden EVG nach Ende der Wahl-

durchfuhrung inkl. der Stimmauszahlung.

* Angegriffener Wert: Wahldurchfihrungsdaten, Stimiaegebnis

T.ArchivierungWahlgeheimnis Eine Person, die nach der Phase ,Wahldurchflihnakig der
Stimmauszahlung“ Zugriff auf die im EVG gespeickartDaten hat...|, kann an Hand der im
EVG gespeicherten Daten eine Zuordnung zwischen\8mler und seiner Stimme (im Klartext
oder in verschlisselter Form) herstellen.

* Motivation: Das Wahlgeheimnis brechen.

* Angriffsmethode: direkt
* Gelegenheiten: aktiv

* Ausgenutzte Schwachstelle: kein Schutz der Dateohdden EVG nach Ende der Wahl-
durchfiihrung inkl. der Stimmauszahlung.

* Angegriffener Wert: Wahldurchfiihrungsdaten, Stimme
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3.2 Organisatorische Sicherheitspolitik

Die Beschreibung organisatorischer Sicherheitsgelfit gibt die Politiken und Regeln an, mit de-
nen der EVG Ubereinstimmen muss. Individuelle Agssasind so dargelegt, dass sie zu einer kla-
ren Festlegung von Sicherheitszielen genutzt wekdenen.

P.Abbruch Der Wahler muss vor der Stimmabgabe jederzeit diglidhkeit haben, die Wahl-
handlung abzubrechen ohne dabei seine Stimmbeayaoltzu verlieren.

P.WahlBeenden Das versehentliche vorzeitige Beenden der Wahldiihching muss verhindert
werden. Der Wahlvorstand hat aber die Moglichkdig, Wahldurchfiihrung dennoch vor dem ge-
planten Wahlende-Zeitpunkt zu beenden.

P.Wahlende Nach dem Beenden der Wahldurchfiihrung kann keineln&adlung ertffnet oder
weitergefuhrt werden, insbesondere konnen keimar&én mehr abgegeben werden.

P.WahlgeheimnisWahlvorstand Der Wahlvorstand ist wahrend der Wahldurchfiihrurgiptnin
der Lage mit Hilfe des EVG das Wahlgeheimnis z«ches.

P.IntegritdtWahlvorstand Der Wahlvorstand ist nicht in der Lage mit HilfesdeVG Stimmen

in die Urne hinzuzufugen. Er ist auBerdem nichden Lage, die Stimmen in der Urne zu I6schen
oder gezielt zu verandern. Insbesondere existenekFunktion, mit deren Hilfe der Wahlvorstand
in der Lage ist, den EVG nach dem Start der Wablftihrung in seinen Anfangszustand zurick-
setzen.

P.Zwischenergebnis Es muss sichergestellt werden, dass der Wahlvaldtame Zwischener-
gebnisse berechnen kann.

P.Ubereilungsschutz Der EVG darf nur Stimmdatensatze in der Urne sgeithdie der Wahler
nach expliziter Kontrolle seiner Stimme endgultigegeben hat.

P.Korrektur  Der Wahler muss die Mdglichkeit haben, seine Stinmsezur endgultigen Abgabe
beliebig oft zu korrigieren. Auch nach der expgrntkontrolle der Stimme ist eine Korrektur mog-
lich.

P.Ruckmeldung Der registrierte Wahler erhélt eine zutreffende lieldung Uber die Erlaubnis
bzw. Verweigerung und den Erfolg bzw. Misserfolghee Stimmabgabe.

P.Storung Der Wahlvorstand muss beim Erstanlauf und auf Atéaung durch Ausfiihrung eines
Selbsttests am serverseitigen EVG erkennen kénmemn eine technische Stdrung der Integritat
der EVG-Sicherheitsfunktionen (TSF) oder der Beautzind TSF-Daten, die den korrekten Be-
trieb des EVG gefahrden, vorliegt. Nach einem Atzierunterfahren des serverseitigen EVG,
des Wahlservers oder einem Ausfall der Kommunikatider der Speichermedien muss der Wahl-
vorstand einen Wiederanlauf der Wahldurchfuhrungfiduren konnen. Dabei muss der EVG die
Integritat der Wahldurchfiihrungsdaten gewahrleisten

P.Protokoll Vom serverseitigen EVG missen mindestens fur di€aipitel 1.3.3.8aufgelisteten
Ereignisse inkl. der Zeitpunkte des Auftretens Eiexignisse Protokollaufzeichnungen erzeugt und
in der IT-Umgebung des serverseitigen EVG vor uatigtigten Manipulationen geschitzt gespei-
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chert werden. Dem Wahlvorstand muss die Durchgiehnt Protokollaufzeichnungen ermdglicht
werden.

P.OneVoterOneVote Es muss sichergestellt werden, dass ein Wahlat mehr als eine Stimme
abgeben kann und ein registrierter Wahler seimarBlierechtigung nicht verliert ohne eine Stim-
me abgegeben zu haben. Dies muss insbesonderéliéichen der Wahlhandlung, die durch den
Wahler, den...] EVG, die IT-Umgebung des EVG sowie durch das Netkwerursacht werden,
und bei jedem Wiederanlauf der Wahldurchfiihrungebgeg sein.

P.AuthWahlvorstand Der EVG muss den Wahlvorstand vor jeder andereioAktentifizieren
und authentisieren. Die Authentisierungsfunktionrsengine Separation of Duty unter den Mitglie-
dern des Wahlvorstandes unterstiitzen. Die Opertianm Starten, Wiederanlaufen und Beenden
der Wahldurchfihrung sowie zum Starten der Stimméhising mit Feststellung des Wahlergeb-
nisses werden erst ausgefuhrt, wenn sie jeweilswimdestens zwei authentisierten Mitgliedern
des Wahlvorstands unabhangig autorisiert wurden.

P.StartStimmauszahlung Der Wahlvorstand kann die Stimmauszéhlung erst dach Beenden
der Wahldurchfuhrung starten.

P.Stimmauszahlung Alle Stimmdatensatze, die nach Wahlende in der Wespeichert sind,
gehen in die Stimmauszahlung mit Feststellung delsi®febnisses ein.

3.3 Annahmen

Im Abschnitt Annahmen werden die Sicherheitsauftage die Umgebung angefihrt, in der der
EVG eingesetzt werden soll und deren Umsetzungraamgmen wird. Dazu gehdren:
* Informationen Uber den beabsichtigten GebrauchEd&S, einschliel3lich Aspekte wie be-
absichtigte Anwendung, potentielle Bedeutung dert&/and mdogliche Einschrankungen
der Benutzung, und

* Informationen Uber die Umgebung, in der der EV(gesetzt werden soll, einschlie3lich
materieller, personeller und Vernetzbarkeitsaspekte

Annahmen betreffen alle MalRnahmen, die etwas z$iderheit beitragen, aber nicht vom EVG
selbst erwartet werden konnen. Ohne die Annahmeha€VG-Sicherheitsleistung beeintrachtigt.
Damit ist jede Annahme eine Voraussetzung fur dik$@mkeit der Sicherheitsfunktionen.

3.3.1Informationen Uber den beabsichtigen Gebrauch

A.Wahlvorbereitung Die Wahldaten sind zu Beginn der Wahldurchfihrurdgnangsgeman und
in der genehmigten, d.h. vom Wahlveranstalter \&hiedeten, Fassung auf dem Wahlserver in-
stalliert worden und die Urne ist leer. Die PhasahWorbereitung ist also korrekt abgeschlossen.
Der serverseitige EVG ist inkl. der Identifikatiensnd Authentisierungsdaten fur den Wahlvor-
stand korrekt konfiguriert und initialisiert. Esdjt in der Verantwortung des Wahlveranstalters,
eindeutige Zeitplane fur alle drei Wahlphasen vgehen. Der Wahlveranstalter ist insbesondere
fur die Festlegung des Wahlende-Zeitpunktes deséWaahldurchfiihrung verantwortlich.

A.Beobachten Der Wahler achtet darauf, dass ihn niemand bees&timmabgabe beobachtet.
Der Wahlveranstalter ist dafur verantwortlich, défahler angemessene Hinweise fir die unbeo-
bachtete Stimmabgabe zu geben.
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A.Wahlvorstand Der Wahlvorstand greift nur Uber den serverseitig®G auf die Benutzer-
und TSF-Daten zu, d.h. er nutzt nur die vom seerggen EVG zur Verfigung gestellte Funktio-
nalitat. Der Wahlvorstand ist ausreichend geschmit,den sicheren Betrieb des EVG zu verstehen
und benutzt den EVG in der beabsichtigten WeisdeslMitglied des Wahlvorstands hat seine
Identifikationsdaten und sein Authentisierungsmeakmrhalten und gibt diese nicht an andere
Personen weiter. Bei der Bestimmung des Wahlvodstarist vom Wahlveranstalter zu beachten,
dass Personen nicht alleine Zugang und Zugriff zenverseitigen EVG gewahrleistet wiider
Wahlvorstand nimmt seine Verantwortung zur Sichgrdas Endgerates wahr. Es wird angenom-
men, dass der EVG vom Wahlvorstand so benutzt wizds das Endgerat den Vorgang weder be-
obachten noch beeinflussen kann. Dazu gehort alads der Wahlvorstand sein Endgerét nicht
absichtlich fur solche Zwecke manipuliert. Das Eevddg ist in der Lage, die Ausgabe des EVG
korrekt anzuzeigen und die Eingaben des Wahlvadst&arrekt an die Wahlserver zu tbertragen.

A.AuthDaten Der registrierte Wahler hat alle zur Durchfiihrureg tVahl erforderlichen Daten,
insb. die Identifikationsdaten und das Authentisiggsmerkmal, erhalten. Es liegt in der Verant-
wortung des Wahlveranstalters die Wahler zu inferem, wie sie mit ihren Identifikationsdaten,
Authentisierungsmerkmalemd \Wahlertokerumgehen sollen, damit ihre Stimme nur berechtigt
abgegeben werden kann. Der registrierte Wahlerhbetadie Vorgaben des Wahlveranstalters zum
Umgang mit diesen Daten, d.h. er gibt sie insbesendicht an andere Wahler weiter.

3.3.2Informationen Uber die Umgebung

A.Endgerat Der Wahler nimmt seine Verantwortung zur Sicherdeg Endgerétes wahr. Es wird
angenommen, dass der| EVG [...] vom Wahler sd...| benutzt wird, dass das Endgerat den \Vor-
gang der Stimmabgabe weder beobachten noch bessiafiukann. Dazu gehort auch, dass der
Wabhler sein Endgerat nicht absichtlich fir solcleeZke manipuliert. Das Endgerat ist in der La-
ge, den Stimmzettel korrekt anzuzeigen, die Eingades Wahlers korrekt an den Wahlserver zu
Ubertragen und die Stimme nach der Wahlhandlurigsahen.

A.Wahlserver Der Schutz des Wahlservers gegeniiber Angrifferdaus Netzwerk ist durch die
Umsetzung eines Sicherheitskonzeptes fur die Nekambindung, das Zugriffe von Netzwerkan-
greifern auf den Wahlserver ausschliel3t, gewateleis

A.Verfugbarkeit Die Robustheit, die Servicequalitat und die Vertidgeit des Netzwerkes und
des Wahlservers sind gegeben.

A.ServerRaum AulRRer dem Wahlvorstand hat wahrend der Wahldurehfighbis zur Stimmaus-
zéhlung niemand Zutritt zum Server-Raum und Zugamg Wahlserver.

A.Speicherung Die Speichermedien funktionieren korrekt, d.h. ldieegritat und die Verfiigbar-
keit aller gespeicherten Benutzer- und TSF-Dataed gewahrleistet. Fehler wahrend der Speiche-
rung von Stimmdatensétzen in der Urne werden de@-Bitherheitsfunktionen gemeldet.

A.Systemzeit Die Systemzeit wird von der IT-Umgebung des Senlmeeitgestellt und ent-
spricht der aktuellen Uhrzeit. Die bendtigte Gegkeit der Systemzeit wird vom Wahlveranstalter
festgelegt.

A.Protokollschutz Die IT-Umgebung des serverseitigen EVG gewahrledite vor unberechtig-
ten Manipulationen geschiitzte Speicherung der vervesseitigen EVG erzeugten Protokollauf-
zeichnungen.
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A.AuthentizitdtServer Der Wahlerund der Wahlvorstandiberpri&n, ob sie mit dem richtigen
serverseitigen EVG kommuniziert.

[...]

A.GeschutzteKommunikation Die IT-Umgebung ermdglicht den Betrieb einer vordviixation
und Preisgabe geschitzten Kommunikationsverbindwigchen Endgerat und Wahlsen#wie
der Wahlserver untereinander

A.Zwischenspeicherung Auf3erhalb der Kontrolle des EVG im Endgerat zwisgjespeicherte
Stimmzettel oder Stimmdatensatze sind nach derisablung nicht mehr verfugbar.
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4 Sicherheitsziele

Mit jeder Annahme, jeder organisatorischen Sichespelitik oder Bedrohung muss mindestens
ein Sicherheitsziel verkntpft werden. Die CC fordefamit, dass alle Vorgaben plausibel und
nachvollziehbar sind. Die Darlegung der Sicherkggts ist unterteilt in die Sicherheitsziele fur

den EVG und dessen Umgebung. Sie gehen auf ali@el&één Sicherheitsumgebungsaspekte ein.
Sie spiegeln die dargelegte Absicht wider und gieeignet, allen identifizierten Bedrohungen ent-
gegenzuwirken, alle organisatorischen Sicherhditggn durchzusetzen und alle Annahmen ab-
zudecken.

4.1 Sicherheitsziele fur den EVG

Die Sicherheitsziele fir den EVG sind eine pragaddarlegung der beabsichtigten Reaktion des
EVG auf das Sicherheitsproblem. Die dargelegtefeZiehandeln das Sicherheitsproblem ange-
messen. Die Sicherheitsziele fir den EVG sind agekte derjenigen identifizierten Bedrohun-
gen, denen der EVG entgegenwirken soll, und auvdie EVG zu erflllenden organisatorischen
Sicherheitspolitiken zuriickverfolgbar. Die Sichet$mele beziehen sich auf die Phase Wahldurch-
fuhrung inkl. Stimmauszahlung.

O.Stimmberechtigterwahler Am EVG kdnnen nur Wahler mit Stimmberechtigung, danm
EVG eindeutig identifiziert und authentisiert wendesine Stimme abgeben und damit einen
Stimmdatensatz in der Urne speichern.

O.Beweis Der EVG darf dem Wahler keine Informationen zurfifgung stellen, die ihm die
Maglichkeit geben wirden, seine Wahlentscheidurgggéber anderen zu beweisen.

O.IntegritatNachricht Der EVG verwendet einen geschitzten Kommunikatifatspm sicher-
zustellen, dass Identifikationsdaten, Authentisigamachrichten, Stimmzettel, Stimmdatensatze,
Stimmzetteldaten und Rickmeldungen auf dem Ubemmggveg zwischen Wahler und serversei-
tigem EVG nicht unbemerkt verandert, geldscht, igefiigt oder wiedereingespielt werden kon-
nen.

O.IntegritatNachrichtWahlvorstand Der serverseitige EVG verwendet einen geschutztem-K
munikationspfad um sicherzustellen, dass das Ergeti dem Ubertragungsweg zwischen Wabhl-
vorstand und serverseitigem Wabhlvorstandsinterfa?& nicht unbemerkt verandert, gel6scht,
hinzugefligt oder wiedereingespielt werden kdnnen.

O.IntegritatNachrichtServerServer Die serverseitigen EVG Komponenten (Wahlerverzaghn
Validator, Urne und Wahlvorstandsinterface) gewgibtén den Gebrauch eines vertrauenswdirdi-
gen Kanals, um die Ubertragenen Wahlertoken undeSemmunikationsdaten gegen unberech-
tigtes Verandern, Loschen, Hinzufligen oder Wiedsg@elen zu schitzen.

O.Wahlgeheimnis Der EVG stellt unter Verwendung eines geschitztemiunikationspfads
das Wahlgeheimnis auf dem Ubertragungsweg sichiered darf nicht moglich sein, dem Wahler
seine Stimme im Klartext zuzuordnen. Insbesondéreé&n Gber die Anzahl oder die Grol3e der
Nachrichten keine Ruckschlisse auf die Anzahl deuke und/oder die Position und/oder auf die
ungultige Stimme gezogen werden.

0O.GeheimNachricht Der EVG stellt unter Verwendung eines geschitztemiunikationspfads
die Vertraulichkeit devVahlertokenldentifikationsdaten und der Authentisierungsnatitrsicher.

O.GeheimNachrichtWahlvorstand Der EVG stellt unter Verwendung eines geschutztemK
munikationspfads die Vertraulichkeit der Identifikmsdaten und Authentisierungsnachrichten des
Wabhlvorstands sicher.
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O.GeheimNachrichtServerServer Die serverseitigen EVG Komponenten (Wahlerverzasghn
Validator, Urne und Wahlvorstandsinterface) gewdgibtén den Gebrauch eines vertrauenswirdi-
gen Kanals, um die Vertraulichkeit der Wahlertokargewahrleisten.

O.AuthentizitatServer Fur die Wahlhandlung des Wahlers gewahrleistetsdererseitige EVG
den Gebrauch eines vertrauenswirdigen Pfads, declo von anderen Kommunikationspfaden
getrennt ist und eine gesicherte gegenseitige ifdetion von Wahler und serverseitigem EVG
bereitstellt. Der Wahler kann afndgerat [..Jeine Kommunikation mit dem serverseitigen EVG
Uber den vertrauenswiirdigen Pfad einleiten.

O.AuthentizitatServerWahlvorstand Fir die Operationen des Wahlvorstands gewahrlaistet
serverseitige EVG den Gebrauch eines vertrauensydird®fads, der logisch von anderen Kom-
munikationspfaden getrennt ist und eine gesichgetgenseitige ldentifikation von Wahlvorstand
und serverseitigem EVG bereitstellt. Der Wahlvandt&ann an seinem Endgerat eine Kommuni-
kation mit dem serverseitigen EVG Uber den verinaugirdigen Pfad einleiten.

O.Archivierungintegritat Der serverseitige EVG stellt sicher, dass nachStenmauszahlung
mit Feststellung des Wahlergebnisses fur die Wabldihrungsdaten, fur das Wahlergebnis und
[..] fur die Protokollaufzeichnungen.| ein Manipulationsschutz erzeugt wird, der aul3erlazb
Kontrolle des EVG und auf3erhalb des Wahlserverksaim ist. Nachtragliche Falschungen oder
betriigerische Manipulationen sind feststellbar.

O.ArchivierungWahlgeheimnis Die nach Feststellung des Wahlergebnisses noctiesmfWahl-
server gespeicherten Daten lassen keine Zuordnuisglzen dem Wahler und seiner Stimme (im
Klartext oder in verschlisselter Form) zu. Eine idmoing darf insbesondere nicht tber die Rei-
henfolge und/oder den Zeitpunkt der Speicherundstiermdatensatze in der Urne geschehen

O.Abbruch Der EVG bietet dem Wahler vor der Stimmabgabe iedie Mdglichkeit, seine
Wahlhandlung zu beenden ohne seine Stimmbereclgtidabei zu verlieren.

O.WahlBeenden Der EVG stellt sicher, dass der Wahlvorstand eidamweis erhalt, falls er die
Wahldurchfihrung vorzeitig beenden mochte. Naclkereaxpliziten Bestatigung ist das Beenden
durch den Wahlvorstand aber auch vor dem geplaiisdriende-Zeitpunkt moglich.

O.Wahlende Der EVG stellt sicher, dass nach dem Beenden déatdiMechfiihrung keine Wahl-
handlung er6ffnet oder weitergeftihrt werden kama, insbesondere keine Stimmen mehr abgege-
ben werden kdnnen.

O.WahlgeheimnisWahlvorstand Der EVG stellt das Wahlgeheimnis am Wahlserver estir
der Wahldurchfiihrung inkl. der Stimmausz&hlung esiclEine Zuordnung zwischen Wahler und
seiner Stimme ist fur den Wahlvorstand nicht mdyglic

O.IntegritatWahlvorstand Der EVG stellt sicher, dass Stimmdatenséatze iliae nicht durch
den Wahlvorstand hinzugeflgt, geloéscht oder vendnerden. Insbesondere stellt er sicher, dass
der Wahlvorstand den EVG nach dem Start der Wabldilhrung auch durch einen Wiederanlauf
nicht in seinen Anfangszustand zurticksetzen kann.

O.Zwischenergebnis Der EVG stellt sicher, dass weder direkt, d.h. duBtimmauszéhlung,

noch indirekt, d.h. durch Preisgabe des Inhalts Stinmdatenséatzen, Zwischenergebnisse ermit-
telt werden.
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O.Ubereilungsschutz Der EVG erlaubt die Stimmabgabe nur, wenn der Wahlares&timme
explizit kontrolliert und bestétigt hat. Dazu wiitdm diese vor der endgultigen Abgabe erneut an-
gezeigt.

O.Korrektur  Der EVG bietet dem Wahler die Mdglichkeit, seinérfBte bis zur endgultigen
Abgabe beliebig oft zu korrigieren. Auch nach desliten Kontrolle der Stimme ist eine Korrek-
tur maoglich.

O.Ruckmeldung Der registrierte Wahler erhalt eine zutreffende Riieldung tber die Erlaub-
nis bzw. Verweigerung und den Erfolg bzw. Missegfekiner Stimmabgabe. Der EVG gibt dem
registrierten Wahler nach erfolgreicher Identifisatund Authentisierung die Moglichkeit zu pru-
fen, ob er bereits eine Stimme abgegeben hat. li@dsutet, dass ein Wahler mit Stimmberechti-
gung nach der Stimmabgabe eine Meldung uber deMeigEbzw. Misserfolg erhalt. Ein Wahler
ohne Stimmberechtigung erhalt eine Meldung, dasgierStimmrecht bereits ausgetibt hat.

0O.Storung Der serverseitige EVG ermdglicht dem WahlvorstaemirbErstanlauf und auf Anfor-
derung die Ausfuhrung eines Selbsttests um tedmaisstorungen der Integritat der EVG-
Sicherheitsfunktionen (TSF) oder der Benutzer- Gi&F-Daten, die den korrekten Betrieb des
EVG gefahrden, zu erkennen. Nach einem Absturzrumterfahren des serverseitigen EMigs
Wabhlserveroder einem Ausfall der Kommunikation oder der Spermedien ermdglicht der ser-
verseitige/WahlvorstandsinterfacEVG dem Wahlvorstand die Ausfiihrung eines Wiedexds der
Wahldurchfihrung. Dabei gewéhrleistet der EVG diedritat der Wahldurchfiihrungsdaten.

O.Protokoll Der serverseitige EVG erzeugt mindestens fir di&apitel 1.3.3.8aufgelisteten
Ereignisse inkl. der Zeitpunkte des Auftretens Eegignisse Protokollaufzeichnungen. Der server-
seitige EVG ermdglicht dem Wahlvorstand die Durchsder Protokollaufzeichnungen.

0.0OneVoterOneVote Der serverseitige EVG stellt sicher, dass ein Wahieht mehr als eine
Stimme abgeben kann und ein registrierter Wahlares8timmberechtigung nicht verliert ohne
eine Stimme abgegeben zu haben. Die Erhaltung ttem®erechtigung wird vom serverseitigen
EVG insbesondere auch bei einem Abbruch durch déhl&v oder einem technisch bedingten Ab-
bruch, etwa wegen Zeitablauf oder Fehlern bei denkunikation sichergestellt. Au3erdem stellt
der serverseitige EVG sicher, dass bei einem Wadauf der Wahldurchfuhrung kein Wahler
seine Stimmberechtigung verliert oder mehr als Sitme abgeben kann.

O.AuthWahlvorstand Der EVG muss den Wahlvorstand vor jeder andereimAktentifizieren
und authentisieren. Die Authentisierungsfunktiorsemeine Separation of Duty unter den Mitglie-
dern des Wahlvorstandes unterstiitzen. Die Opematianm Starten, Wiederanlaufen und Beenden
der Wahldurchfiihrung sowie zum Starten der Stiméising mit Feststellung des Wahlergeb-
nisses werden erst ausgefuhrt, wenn sie jeweilsniadestens zwei authentisierten Mitgliedern
des Wahlvorstands unabhangig autorisiert wurdedud wird sichergestellt, dass sich immer
mindestens zwei Mitglieder des Wahlvorstandes gegjgg kontrollieren kénnen.

O.StartStimmauszahlung Der EVG stellt sicher, dass der Wahlvorstand die Stinsmahlung
erst nach dem Beenden der Wahldurchfihrung stkaen.

O.Stimmauszahlung Der EVG stellt sicher, dass zu Beginn der Wabhldiifttung die Urne
keine Stimmdatensatze enthalt und dass alle Stinemsié@tze, die nach Wahlende in der Urne ge-
speichert sind, ausgezéhlt (ggf. zuvor auch enissklt) werden und in die Stimmauszéhlung mit
Feststellung des Wahlergebnisses eingehen.
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4.2 Sicherheitsziele fir die Einsatzumgebung

Die Sicherheitsziele fur die Umgebung sind einesata Darlegung des Annahmenteils der Darle-
gung der EVG-Sicherheitsumgebung. Sie sind auf kspeerjenigen identifizierten Bedrohungen,
denen durch den EVG nicht vollstandig entgegendéwwrd, und auf die organisatorischen Si-
cherheitspolitiken, die vom EVG nicht vollstandidigit werden, zuriickverfolgbar.

OE.Wahlvorbereitung  Die Wahldaten sind zu Beginn der Wahldurchfiihrengnungsgeman
und in der genehmigten, d.h. vom Wahlveranstakeabhschiedeten, Fassung auf dem Wabhlserver
installiert worden und die Urne ist leer. Die Phegghlvorbereitung ist also korrekt abgeschlossen.
Der serverseitige EVG ist inkl. der Identifikatiensnd Authentisierungsdaten fiur den Wahlvor-
stand korrekt konfiguriert und initialisiert. Werparallel zur Online-Wahl auch herkdmmliche
Wabhlformen (Wahl im Wahllokal und/oder Briefwahh)geboten werden, liegt es in der Vlerantwor-
tung des Wahlveranstalters sicher zu stellen, @&dder nicht Gber unterschiedliche Wahlformen
eine Stimme abgeben konnen. Dies kann beispielewdésiurch geschehen, dass die Online-
Wahldurchfiihrung vor der Offnung des WabhllokalgtieEs liegt in der Verantwortung des Wahl-
veranstalters, eindeutige Zeitplane fur alle draihl{fyhasen vorzugeben. Der Wahlveranstalter ist
insbesondere fur die Festlegung des Wahlende-Zsaitps der Phase Wahldurchfihrung verant-
wortlich. Dabei sollen die Fristen rechtzeitig vaem Start der Wahldurchfiihrung 6ffentlich be-
kannt gegeben werden. Der Wahlveranstalter solOdine-Wahl so gestalten, dass die Registrie-
rung zur Teilnahme kein Hindernis fir den Wahlerstlt. Es liegt in der Verantwortung des
Wahlveranstalters, dass der Wahler die in der VWahltihtigungsliste enthaltenen Eintrage tberpri-
fen und ggf. Berichtigung verlangen kann.

OE.Beobachten Der Wahler kann seine Stimme unbeobachtet abgéberiiir muss der Wahler
sorgen. Der EVG kann nicht verhindern, dass deml®Ydtber die Schultern geschaut wird, wah-
rend er seine Stimme abgibt. Der Wahlveranstadtedafir verantwortlich, dem Wahler angemes-
sene Hinweise fur die unbeobachtete Stimmabgalgelzen.

OE.Wahlvorstand Der Wahlvorstand greift nur Uber den serverseitig®@ auf die Benutzer-
und TSF-Daten zu, d.h. er nutzt nur die vom seeregen EVG zur Verfigung gestellte Funktio-
nalitat. Der Wahlvorstand ist ausreichend geschutt,den sicheren Betrieb des EVG zu verstehen
und benutzt den EVG in der beabsichtigten Weisengalliert insbesondere keine bdsartige Soft-
ware fur den Zugriff auf diese Daten. Von der Molgkeit, den EVG oder die Benutzer- und TSF-
Daten zu verandern oder auszutauschen, macht dévakstand keinen Gebrauch. Jedes Mitglied
des Wahlvorstands hat seine Identifikationsdatesh s&in Authentisierungsmerkmal erhalten und
gibt diese Daten nicht an andere Personen weigd®& Bestimmung des Wahlvorstandes ist vom
Wabhlveranstalter zu beachten, dass Personen dietiteaZugang und Zugriff zum serverseitigen
EVG gewahrleistet wird. Der Wahlveranstalter salfiot sorgen, dass tber samtliche Zugriffe auf
den serverseitigen EVG oder den Wahlserver sowieddean beteiligten Personen, Buch gefihrt
wird. Der Wahlvorstand Uberwacht die Verflugbarldgs Netzwerks und des Wahlservers entspre-
chend den Vorgaben des Wahlveranstalters und imgorrden Wahlveranstalter Gber samtliche
festgestellten Storungen und Ausfélle.

Die Vertrauenswirdigkeit des Endgerates liegt in \derantwortung des Wahlvorstands, da der
EVG nicht die Moglichkeit und die Berechtigung hdéas gesamte Endgeréat nach Malware zu un-
tersuchen und ggf. zu beseitigen. Der EVG wirdsfalforderlich, von dem Wahlvorstand so in-
stalliert bzw. benutzt, dass das Endgerat den Yigrgeeder beobachten noch beeinflussen kann.
Dazu gehort auch, dass der Wahlvorstand sein Eadgeht absichtlich fir solche Zwecke mani-
puliert. Auf dem Endgerat wird vom Wahlvorstand t8@fre eingesetzt, die in der Lage ist, die
Ausgabe des EVG korrekt anzuzeigen und die EingalesnWahlvorstands korrekt an die Wahl-
server zu Ubertragen.

Der Wahlvorstand muss sein Endgerat gemal eingrgieren Handreichung in einem vertrau-
enswirdigen Zustand halten. In dieser Handreichurgyerlautert wie der Wahlvorstand sein Be-
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triebssystem mittels gangiger Anti-Viren und Peeddfirewall-Software auf einem ausreichenden
Sicherheitsstandard halten kann.

OE.AuthDaten Nur registrierte Wahler sind im Besitz der zur malhme an der Wahl benétigten
Daten, insb. Identifikationsdaten, Authentisierungskmal und \WahlertokenNur so kann der
EVG sicherstellen, dass nur Wahler mit Stimmbetigahty ihre Stimme abgeben kénnen. Falls
Identifikationsdaten oder Authentisierungsmerknaaladie Wahler verteilt werden missen, so liegt
es in der Verantwortung des Wahlveranstalters diesktzeitig bereit zu stellen. Die Verteilung
muss dabei authentisch und integer sowie ggf. sedhaulich erfolgen.

OE.Endgerat Die Vertrauenswurdigkeit des Endgerates liegt in\@antwortung des Wahlers,
da der EVG nicht die Moglichkeit und die Berechtiguhat, das gesamte Endgerat nach Malware
zu untersuchen und ggf. zu beseitigen. DEEVG wird [...] von dem Wahler sp..| benutzt, dass
das Endgeréat den Vorgang der Stimmabgabe wederablet@n noch beeinflussen kann. Dazu ge-
hort auch, dass der Wahler sein Endgeréat nichtlttish fir solche Zwecke manipuliert. Auf dem
Endgerat wird vom Wahler Software eingesetzt, didar Lage ist, den Stimmzettel korrekt anzu-
zeigen, die Eingaben des Wahlers korrekt an derséfder zu tUbertragen und die Stimme nach
der Wahlhandlung zu |6schen.

Der Wahler muss sein Endgerat gemal einer verfaglddandreichung in einem vertrauenswirdi-
gen Zustand halten. In dieser Handreichung wirdugert, wie der Wahler sein Betriebssystem
mittels gangiger Anti-Viren und Personal-Firewatift8vare auf einem ausreichenden Sicherheits-
standard halten kann.

OE.Wahlserver Der Wahlvorstand nimmt seine Verantwortung zur &iahg des Wahlservers
wahr, um auszuschlie3en, dass ein Netzwerkangr@ifgriff auf den Server erhélt. Die Umset-
zung eines entsprechenden SicherheitskonzeptedidiiNetzwerkanbindung wird tber Sicher-
heitsmalinahmen, die dem Stand der Technik entseelreichtDer EVG soll neben den beno-
tigten Ressourcen wie Datenbank und Applicatiorv&earls einzige Anwendung auf dem Be-
triebssystem laufen (vgl. Abschnitt 1.3.4 ). DerHfgarver selbst muss gegen unbefugten Zugriff
mit ausreichend starken Nutzerpasswortern/Zertékaesichert sein.

OE.Verfugbarkeit Auf die Robustheit, Servicequalitdt und Verfugbarkies Netzwerks und des
Wabhlservers hat der EVG keinen Einfluss. Diese eriigaisreichend hoch sein, um die gesamte
Wahldurchfuhrung inkl. der Stimmauszahlung zu erctign. Die Wahl des Netzwerks liegt in der
Verantwortung des Wahlveranstalters. Eine hohe Ribleit, Servicequalitdt und Verfligbarkeit des
ausgewahlten Netzwerks sollte sich in einer demn@nlNahlverfahren vergleichbaren Praxis be-
statigt haben. Die erforderliche Servicequalité Netzwerks und des Wahlservers héngt vom vor-
gegebenen Zeitraum fur die Wahldurchfihrung ab.\Dahnlveranstalter sorgt dafir, dass die Ver-
fugbarkeit des Wahlservers und seiner Netzwerkaiunig bei Storungen und Ausfallen mit ange-
messenem Service Level wiederhergestellt wird. \Dahlveranstalter legt fest, wie der Wahlvor-
stand das Netzwerk und den Wahlserver tberwachStiidingen oder Ausfalle feststellt, und mit
welchen MalRnahmen der Wahlvorstand den Storungenfadfallen begegnen soll. Der Wahlver-
anstalter wird Uber sadmtliche Stérungen und Ausfigiformiert. Fir Probleme mit der Robustheit,
Servicequalitat und Verfugbarkeit des Netzwerksr atbs Wahlservers, die nicht in angemessener
Zeit behoben werden kdnnen, definiert der Wahh&adter geeignete Notfallszenarios.

OE.ServerRaum Ausschlief3lich der Wahlvorstand hat Zutritt und dog zum Wabhlserver. Dies
ist notwendig, um ausschliel3en zu kénnen, das€W& verandert oder gar ausgetauscht wird.
Solche Angriffe kbnnen vom EVG weder verhindertmeckannt werden.

OE.Speicherung Der EVG benutzt Speichermedien zur Ablage der Stiatensatze in der Ur-

ne. Fur den Schutz der Integritat und der Verfligiader gespeicherten Benutzer- und TSF-Daten
ist der EVG auf das korrekte Funktionieren der 8peimedien angewiesen. Um die Integritat
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wahrend der Speicherung von Stimmdatensétzen ibder tiberwachen zu kdnnen, werden dabei
auftretende Fehler den EVG-Sicherheitsfunktionenejdet.

OE.Systemzeit Der serverseitige EVG kann sich auf die Ubereinstimg der Systemzeit des
Wahlservers mit der aktuellen Uhrzeit verlassemsDst notwendig, um verlassliche Protokollein-
trage zu erzeugen und um feststellen zu kdnnedeobVahlende-Zeitpunkt erreicht ist. Die bend-
tigte Genauigkeit der Systemzeit wird vom Wahlvstalter festgelegt.

OE.Protokollschutz Die IT-Umgebung des serverseitigen EVG speich&tvdim serverseitigen
EVG erzeugten Protokollaufzeichnungen und schikziver unberechtigtem Léschen, Verdndern
und Hinzuftgen.

OE.AuthentizitdtServer Der Wahlersowie der Wahlvorstand tberprifen anhand des estiges
ten SSL-Zertifikates, ob smit dem richtigen serverseitigen EV@mmunizieren.

OE.Archivierungintegritat Die IT-Umgebung stellt alle bendtigten Betriebsadittiir die Er-
zeugung eines Manipulationsschutzes fur Informatiozur Verfligung.

[..]

OE.GeschutzteKommunikation Die IT-Umgebung stellt kryptographische Operationgmd
Protokolle fur den Betrieb einer vor Modifikatiomadi Preisgabe geschiutzten Kommunikationsver-
bindung zwischen Endgerat und Wahlsergewie der Wahlserver untereinandaur Verfigung
Dazu gehoéren auch die Operationen und ProtokoleEfideugung, Verteilung, Zugriff und Ver-
nichtung der bendtigten kryptographischen Schilissel

OE.Zwischenspeicherung AulRerhalb der Kontrolle des EVG im Endgerat zwi-
schengespeicherte Stimmzettel oder Stimmdatensiitdenach der Wahlhandlung nicht mehr ver-
fugbar. Dazu werden die benutzten Ressourcen hgreimsb. durch das Loschen des Zwischen-
speichers im verwendeten Browser

4.3 Erklarung der Sicherheitsziele

Die Erklarung der Sicherheitsziele weist nach, disslargelegten Sicherheitsziele auf alle Aspek-
te, die in der EVG-Sicherheitsumgebung identifizigerden, zurtickverfolgbar sind und dass sie
geeignet sind, diese abzudecken.

Fur jedes Sicherheitsziel fir den EVG und fur je8eherheitsziel fur die Umgebung wird ange-

geben, welche Bedrohungen abgewehrt, welche Sieitgpblitik beachtet und welche Annahmen

abgedeckt werden.

Aus den tabellarischen Ubersichten ist ersichtlizss jede Bedrohung, jede Sicherheitspolitik und
jede Annahme von mindestens einem Sicherheitsdrelsaiert wird und jedes Sicherheitsziel min-

destens eine Bedrohung oder eine Annahme adressiert
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O.Stimmberechtigterwahler
O.Beweis X
O.IntegritatNachricht X
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T.UnbefugterWahler

T.Beweis

T.IntegritatNachricht

T.GeheimNachricht

T.AuthentizitatServer

T.ArchivierungIntegritat

T.ArchivierungWahlgeheimnis

P.Abbruch

P.WahlBeenden

P.Wahlende

P.WahlgeheimnisWahlvorstand

P.IntegritatWahlvorstand

P.Zwischenergbnis

P.Ubereilungsschutz

P.Korrektur
P.Ruckmeldung
P.Stérung

O.IntegritédtNachrichtWahlvorstand

O.IntegritédtNachrichtServerServer

0.Wahlgeheimnis

0O.GeheimNachricht

0.GeheimNachrichtWahlvorstand

0.GeheimNachrichtServerServer

O.AuthentizitatServer

0O.AuthentizitatServerWahlvorstand

O.Archivierunglntegritéat

O.ArchivierungWahlgeheimnis

O.Abbruch

O.WahlBeenden

O.Wahlende

0.WahlgeheimnisWahlvorstand

O.IntegritatWahlvorstand

0.Zwischenergebnis

0.Ubereilungsschutz

O.Korrektur

O.Ruckmeldung

0O.Stérung

O.Protokoll

0.0neVoterOneVote

O.AuthWahlvorstand

O.StartStimmauszéhlung

0O.Stimmauszéhlung

OE.Wabhlvorbereitung

OE.Beobachten

OE.Wahlvorstand

OE.AuthDaten

OE.Endgerat

OE.Wabhlserver

OE.Verfugbarkeit

OE.Serverraum

OE.Speicherung

OE.Systemzeit

OE.Protokollschutz

OE.AuthentizitatServer

OE.Archivierunglntegritat

OE.GeschiitzteKommunikation

K

KX X

OE.Zwischenspeicherung

Tabelle 2: Umsetzung des Sicherheitsproblems durafie Sicherheitsziele (1/2)
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A.Geschutzte Kommunikation

P.Protokoll
P.OneVoterOneVote
P.AuthWahlvorstand
P.StartStimmauszahlung
P.Stimmauszahlung
A.Wahlvorbereitung
A.Beobachten
A.Wahlvorstand
A.AuthDaten
A.Endgerat
A.Wahlserver
A.Verfugbarekeit
A.Serverraum
A.Speicherung
A.Systemzeit
A.Protokollschutz
A.AuthentizitatServer
A.Zwischenspeicherung

O.StimmberechtigterWahler

O.Beweis

O.IntegritatNachricht

O.IntegritédtNachrichtWahlvorstand

O.IntegritatNachrichtServerServer

0.Wahlgeheimnis

0O.GeheimNachricht

0.GeheimNachrichtWahlvorstand

0O.GeheimNachrichtServerServer

O.AuthentizitatServer

O.AuthentizitatServerWahlvorstand

O.Archivierunglntegritat

O.ArchivierungWahlgeheimnis

O.Abbruch

0O.WahlBeenden

O.Wahlende

0.WahlgeheimnisWahlvorstand

O.IntegritdtWahlvorstand

0O.Zwischenergebnis

0.Ubereilungsschutz

O.Korrektur

0O.Riickmeldung

0O.Stérung

O.Protokoll X

0.0neVoterOneVote X

O.AuthWahlvorstand X

O.StartStimmauszahlung X K

O.Stimmauszahlung

OE.Wahlvorbereitung X

OE.Beobachten

OE.Wabhlvorstand X| X X X

OE.AuthDaten X

OE.Endgeréat X

OE.Wabhlserver x| X X X %

OE . Verfugbarkeit

OE.Serverraum X

OE.Speicherung X

OE.Systemzeit X

OE.Protokollschutz X

OE.AuthentizitatServer X

OE.Archivierunglntegritét

OE.GeschiitzteKommunikation X

OE.Zwischenspeicherung X

Tabelle 3: Umsetzung des Sicherheitsproblems durdafie Sicherheitsziele (2/2)

4.3.1 Abwehr der Bedrohungen durch den EVG

T.UnbefugterWahler Die Bedrohung wird durch das Ziel O.Stimmberecktigtéahler abge-
wehrt. Dabei wird es durch das Ziel OE.Wahlvorstanterstutzt, da dieses sicherstellt, dass der
Wahlvorstand unbefugte Wahler nicht zur Stimmabgai@sst. Aul3erdem wird die Abwehr durch
die folgenden Ziele der IT-Umgebung unterstitzt:
» OE.Wahlvorbereitung (da hierdurch sichergestetltdass keine Personen in der Wahlbe-
rechtigungsliste stehen, die keine Stimmberechgdwben),
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* OE.ServerRaum (da hierdurch auf3er dem Wahlvorstardand Zutritt und Zugang zum
Wabhlserver hat),

* OE.Endgerat (da hierdurch keine Schadsoftware ewf BEndgerat sein kann, die Zugangs-
daten mitliest und einem unbefugten Wahler zus¢hatdr damit seine Stimme im Namen
eines Wahlers abgeben kann),

* OE.Wahlserver (da hierdurch keine Schadsoftwaredaui Wahlserver ist, die unbefugte
Wahler zur Wahlhandlung zulassen kdnnte, beispettsvdurch Andern der Stimmberech-
tigung oder der Wahlberechtigungsliste),

* OE.AuthDaten (da hierdurch nur Wahler im Besitz \dentifikations- und Authentisie-
rungsmitteln sind) und

T.Beweis Die Bedrohung wird durch das Ziel O.Beweis abgewdHierbei wird es durch die
folgenden Ziele der IT-Umgebung unterstitzt:
* OE.Beobachten (da hierdurch niemand den Wahleseédper Stimmabgabe beobachtet, um
einen Beweis zu erhalten),

* OE.Endgerat (da hierdurch keine Schadsoftware e Endgerét ist, die Daten generiert,
mit deren Hilfe der Wahler seine Wahlentscheiduenydisen kann).

e [.]

T.IntegritatNachrichnt Die Bedrohung wird durchdie Ziele O.IntegritatNachricht (a-d),
O.IntegritatNachrichtWahlvorstand (e) und O.Int&ghNachrichtServerServer (f) abgewehrt. Die
Ziele O.AuthentizitdtServer und O.AuthentizitdtSavahlvorstand gewéhrleisten die authenti-
sche Verbindung zwischen Wahler und Wahlserver Wxahlvorstand und Wahlservedierbei
werden die EVG-Sicherheitsziele durch die folgendete der IT-Umgebung unterstiitzt:
* OE.AuthentizitatServer (da hierdurch der Walievw. der \Wahlvorstandie Authentizitat
des serverseitigen EVG kontrolliert) und

* OE.GeschutzteKommunikation (da hierdurch eine vodiflkation geschutzte Verbindung
zwischen Endgergties Wahlers bzw. des Wahlvorstands) und Wahlsemere zwischen
den Wahlservebereitgestellt wird).

T.GeheimNachricht Die Bedrohung wird zum einen durch das Ziel O.Wah&mnis abge-
wehrt, da hierdurch sichergestellt wird, dass detziNerkangreifer keine Zuordnung zwischen
Wahler und seiner Stimme im Klartext herstellen rkaamd zum anderen durctie Ziele
0O.GeheimNachricht (a-b), 0O.GeheimNachrichtWahlvorstand (c) und
O.GeheimNachrichtServerServer (a) abgewehrt  Durch O.GeheimNachricht und
O.GeheimNachrichtWahlvorstand wirsichergestellt[..], dass ein Netzwerkangreifer weder
Stimmdatensatzaoch ldentifikationsdatedes \Wahlers bzw. Identifikationsdaten und Authésiis
rungsnachricht des Wahlvorstandin Klartext erhalt. Durch O.GeheimNachricht und
O.GeheimNachrichtServerServer wird sichergestéiiss ein Netzwerkangreifer die Wahlertoken
nicht im Klartext erhaltDas Ziel O.Zwischenergebnis gewéhrleistet, dasekéwischenergebnis-
se ermittelt werden konnen, weil die Stimme wahrdad Ubertragung nicht preisgegeben wird.
Die Ziele O.AuthentizitatServernd O.AuthentizitatServerWahlvorstagewahrleisten die authen-
tische Verbindung zum Wahlserverm EndgeratHierbei werden die EVG-Sicherheitsziele durch

die folgenden Ziele der IT-Umgebung unterstitzt:
* OE.AuthentizitatServer (da hierdurch der Walilew. der Wahlvorstandie Authentizitat
des serverseitigen EVG kontrolliert) und

* OE.GeschutzteKommunikation (da hierdurch eine viidgabe geschitzte Verbindung
zwischen Endgeré&tvon Wahler bzw. Wahlvorstandind Wahlservesowie zwischen den
Wabhlservebereitgestellt wird).
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T.AuthentizitatServer Die Bedrohung wird durchdie Ziele O.AuthentizitatServerund
O.AuthentizitatServerWahlvorstarabgewehrt. Hierbei wird es durch die folgenden &igér 1T-
Umgebung unterstitzt:
* OE.AuthentizitatServer (da der Wahlerw. der \Wahlvorstanhierbei Gberprift, ob er mit
dem richtigen serverseitigen EVG kommuniziert)

* OE.ServerRaum (da hierdurch nur der Wahlvorstanditzund Zugang zum Wabhlserver
hat)

* OE.Wahlserver (da hierdurch keine Schadsoftwaredaof Wahlserver ist, die den gesam-
ten EVG verandert oder austauscht)

* OE.GeschutzteKommunikation (da hierdurch eine anitbehe Verbindung zwischen End-
gerat (von Wahler bzw. Wahlvorstand) und Wahlsesasvie zwischen den Wahlserver be-
reitgestellt wird).

T.Archivierungintegritat Die Bedrohung wird durch das Ziel O.Archivierungigtitat abge-
wehrt. Es wird durch die folgenden Ziele fiir dieUigebung unterstitzt:
* OE.Archivierungintegritat (da hierdurch die bentiig Betriebsmittel fir die Erzeugung
des Manipulationsschutzes zur Verfiigung steher; un

* OE.Wahlserver (da hierdurch keine Schadsoftwarelaof Wahlserver ist, die die authenti-
sche Erzeugung des Manipulationsschutzes gefakkiitertie).

T.ArchivierungWahlgeheimnis Die Bedrohung wird durch das Ziel
O.ArchivierungWahlgeheimnis abgewehrt. Hierbei wed durch die folgenden Ziele der IT-
Umgebung unterstitzt:
* OE.ServerRaum (da hierdurch nur der Wahlvorstanditzund Zugang zum Wabhlserver
hat) und

* OE.Wahlserver (da hierdurch keine Schadsoftwarelenf Wahlserver ist, die das Wahlge-
heimnis gefdhrdende Daten speichern kdnnte).

e ]

4.3.2 Durchsetzung der organisatorischen Sicherhspolitiken durch den EVG

P.Abbruch Die Politik wird vom Ziel O.Abbruch durchgesetzt.

P.WahIBeenden Die Politik wird vom Ziel O.WahIBeenden durchgesekttierbei wird es durch
die folgenden Ziele der IT-Umgebung unterstitzt:
* OE.Wahlvorbereitung (da hierdurch dem EVG der gaplaVahlende-Zeitpunkt bekannt
ist),
* OE.ServerRaum (da hierdurch nur der Wahlvorstandgitzund Zugang zum Wabhlserver
hat),

* OE.Wahlserver (da hierdurch keine Schadsoftwaredanf Wahlserver ist, die den gesam-
ten EVG veréndert oder austauscht),

* OE.Wahlvorstand (da hierdurch der Wahlvorstand B&@ nicht aushebelt und seine Si-
cherheitsfunktionen umgeht) und

» OE.Systemzeit (da hierdurch eine zuverlassige 8ys# zur Verfigung steht, anhand der
Uberpruft werden kann, ob der geplante Wahlendgidekt bereits erreicht ist).

P.Wahlende Die Politik wird vom Ziel O.Wahlende durchgesetdierbei wird es durch die fol-
genden Ziele der IT-Umgebung unterstiitzt:
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* OE.ServerRaum (da hierdurch nur der Wahlvorstandgitzund Zugang zum Wabhlserver
hat) und

* OE.Wahlserver (da hierdurch keine Schadsoftwaredanf Wahlserver ist, die den gesam-
ten EVG veréndert oder austauscht).

P.WahlgeheimnisWahlvorstand Die Politik wird vom Ziel O.WahlgeheimnisWahlvorsth
durchgesetzt. Hierbei wird es durch das folgen@¢ da@r IT-Umgebung unterstitzt:
* OE.Wahlvorstand (da hierdurch der Wahlvorstand B&@ nicht aushebelt und seine Si-
cherheitsfunktionen umgeht).

P.IntegritdtWahlvorstand Die Politik wird von dem Ziel O.IntegritdtWahlvoestd durchgesetzt.
Hierbei werden sie durch die folgenden Ziele dedifigebung unterstitzt:
e OE.Wahlvorstand (da hierdurch der Wahlvorstand B¥@ nicht aushebelt und seine Si-
cherheitsfunktionen umgeht),

* OE.ServerRaum (da hierdurch nur der Wahlvorstanditzund Zugang zum Wabhlserver
hat) und

* OE.Wahlserver (da hierdurch keine Schadsoftwaredaof Wahlserver ist, die den gesam-
ten EVG verandert oder austauscht)

P.Zwischenergebnis Die Politik wird vom Ziel O.Zwischenergebnis duresgtzt. Hierbei wird
es durch die folgenden Ziele der IT-Umgebung utiiézs
* OE.Wahlvorstand (da hierdurch der Wahlvorstand B&& nicht aushebelt und seine Si-
cherheitsfunktionen umgeht),

* OE.ServerRaum (da hierdurch nur der Wahlvorstantitzund Zugang zum Wabhlserver
hat) und

* OE.Wahlserver (da hierdurch keine Schadsoftwaredanf Wahlserver ist, die den gesam-
ten EVG veréndert oder austauscht)

P.Ubereilungsschutz Die Politik wird vom Ziel O.Ubereilungsschutz duggsetzt.
P.Korrektur  Die Politik wird vom Ziel O.Korrektur durchgesetzt.

P.Rickmeldung Die Politik wird vom Ziel O.Ruckmeldung durchgegetdierbei wird es durch
die folgenden Ziele der IT-Umgebung unterstitzt:
» OE.Verfugbarkeit (da hierdurch verschickte Rickmaalgen auch ankommen),

» OE.Endgeréat (da hierdurch empfangene Rickmelduageh entsprechend angezeigt wer-
den).

P.Stérung Die Politik wird vom Ziel O.St6rung durchgesetzieHbei wird es durch das folgende
Ziel der IT-Umgebung unterstutzt:
» OE.Verfugbarkeit (da hierdurch dem Wahlvorstandgeten fur die Feststellung von Sto-
rungen zur Verfugung stehen),

* OE.Wahlserver (da hierdurch keine Schadsoftwaredanf Wahlserver ist, die den gesam-
ten EVG veréndert oder austauscht).

P.Protokoll Die Politik wird vom Ziel O.Protokoll durchgeset&s wird durch die folgenden
Ziele der IT-Umgebung unterstitzt:
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* OE.Systemzeit (da hierdurch eine zuverlassige Byt zur Verfigung steht, die fur die
Protokollierung verwendet werden kann);

* OE.Protokollschutz (da hierdurch die gespeicheRsstokollaufzeichnungen unveréndert
bleiben); und

* OE.Wahlvorstand (da hierdurch gewahrleistet isgsdder Wahlvorstand die Erzeugung
und geschiitzte Speicherung der Protokollaufzeioj@umicht umgeht).

P.OneVoterOneVote Die Politik wird vom Ziel O.OneVoterOneVote durclsgézt. Hierbei wird
das Ziel durch die folgenden Ziele an die IT-Umgebunterstitzt:
* OE.ServerRaum (da hierdurch nur der WahlvorstanditZzund Zugang zum Wabhlserver
hat),

* OE.Wahlvorstand (da hierdurch der Wahlvorstand B¥@ nicht aushebelt und seine Si-
cherheitsfunktionen umgeht) und

* OE.Wahlserver (da hierdurch keine Schadsoftwaredaof Wahlserver ist, die den gesam-
ten EVG verandert oder austauscht).

P.AuthWahlvorstand Die Politik wird vom Ziel O.AuthWahlvorstand durabgptzt. Hierbei
wird das Ziel durch die folgenden Ziele an die lirgebung unterstitzt:

* OE.ServerRaum (da hierdurch nur der Wahlvorstantitzund Zugang zum Wabhlserver
hat),

* OE.Wahlvorstand (da hierdurch der Wahlvorstand B¥& nicht aushebelt und seine Si-
cherheitsfunktionen umgeht) und

* OE.Wahlserver (da hierdurch keine Schadsoftwaredanf Wahlserver ist, die den gesam-
ten EVG veréndert oder austauscht).

P.StartStimmauszahlung Die Politik wird vom Ziel O.StartStimmauszahlung rcdugesetzt.
Hierbei wird das Ziel durch die folgenden Zieleda@ IT-Umgebung unterstitzt:
e OE.ServerRaum (da hierdurch nur der Wahlvorstanditzund Zugang zum Wabhlserver
hat),

* OE.Wahlvorstand (da hierdurch der Wahlvorstand B¥@ nicht aushebelt und seine Si-
cherheitsfunktionen umgeht) und

* OE.Wahlserver (da hierdurch keine Schadsoftwaredaof Wahlserver ist, die den gesam-
ten EVG verandert oder austauscht).

P.Stimmauszahlung Die Polittk wird von den Zelen O.Stimmauszahlung ndu
O.StartStimmauszahlung durchgesetzt. Hierbei wesderdurch die folgenden Ziele an die IT-

Umgebung unterstitzt:
* OE.ServerRaum (da hierdurch nur der Wahlvorstantitzund Zugang zum Wahlserver
hat),

* OE.Wahlvorstand (da hierdurch der Wahlvorstand B&& nicht aushebelt und seine Si-
cherheitsfunktionen umgeht) und

* OE.Wahlserver (da hierdurch keine Schadsoftwaredanf Wahlserver ist, die den gesam-
ten EVG veréndert oder austauscht).

4.3.3 Abdeckung der Annahmen
Die Abdeckung der Annahmen ist durch deren ernBatdegung als Sicherheitsziele fur die Ein-

satzumgebung offensichtlich (vglabelle 3. Die Bezeichner sind entsprechend gleich gewahlt
(A.* entspricht OE.*). Den Zielen ist im Vergleidu den Annahmen in einzelnen Fallen eine Be-
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grindung fur die Notwendigkeit des Sicherheitszfélsdie Einsatzumgebung hinzugefiigt. Jede
Annahme wird direkt und vollstandig durch das diemmige Sicherheitsziel aufrecht erhalten.
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5 IT-Sicherheitsanforderungen

Die IT-Sicherheitsanforderungen sind die Verfeimgraer Sicherheitsziele in eine Menge von Si-
cherheitsanforderungen an den EVG und Sicherhémsterungen an die IT-Umgebung, die im
Falle ihrer Erfillung sicherstellen, da3 der EV@seSicherheitsziele erfiilllen kann. Die Sicher-
heitsanforderungen enthalten sowohl Anforderungenlas Vorhandensein des gewlnschten Ver-
haltens als auch Anforderungen an die Abwesenbksiuderwiinschten Verhaltens.

Vorbemerkung:
* ZuweisungsOperationen sintktt gedruckt.

* AuswahlOperationen sin#ursivgedruckt.
* VERFEINERUNGENSINd in GRORBUCHSTABENgedruckt.

« Werte von Sicherheitsattributen sind unterstrichi@rgestellt.

* L[]

5.1 Funktionale EVG-Sicherheitsanforderungen

Die Darlegung der funktionalen EVG-Sicherheitsadésungen definiert die funktionalen Anforde-
rungen an den EVG in Form funktionaler Komponerstes Teil 2 der CC.

Der EVG enthalt Betriebsmittel, die zur Verarbegwmd Speicherung von Informationen benutzt
werden kdonnen. Das Hauptziel der TSF ist die \éidige und korrekte Durchsetzung der TSP flr
die Betriebsmittel und Informationen, die der EV@hiolliert.

EVG-Betriebsmittel kénnen auf vielfaltige Weise bedert und genutzt werden. Teil 2 der CC
fuhrt jedoch eine spezielle Gliederung ein, dieeeBpezifikation von gewtinschten Sicherheitsei-
genschaften zulasst. Alle Einheiten, die aus Betrigtteln gebildet werden kdnnen, kénnen zwei
Kategorien zugeordnet werden. Die Einheiten kdralgiv sein, d.h. diese sind Ursache von Akti-
onen, die EVG-intern ablaufen und I6sen Operaticanes) die mit Informationen ausgefuhrt wer-
den. Die Einheiten kdnnen andererseits passiv ddindiese sind entweder der Behalter, aus dem
Informationen stammen oder der Behélter, in dermorinftionen gespeichert werden.

Aktive Einheiten werden als Subjekte bezeichnatethalb des EVG gibt es folgende Arten von
Subjekten, die von der Durchsetzung der in diesesthnitt spezifizierten TSP betroffen sind:
« Wahler: Alle aktiven Einheiten im...] EVG, die die Aktionen der Wahlhandlung auslosen.
Weil alle Aktionen von der Person, die die WahlHand ausfihrt, verursacht werden, wird
fur Subjekt und Benutzer der gleiche Begriff verden

* Wahlvorstand:Alle aktiven Einheiten im serverseitigen EVG, die Aktionen fir den Ab-
lauf der Wahldurchfuhrung inkl. Stimmausz&hlungl@sen. Weil alle Aktionen von der
Person, die fur den ordnungsgeméafen Ablauf der diattifihrung inkl. Stimmauszah-
lung zustéandig ist, verursacht werden, wird fur jBkbund Benutzer der gleiche Begriff
verwendet.

Passive Einheiten werden als Objekte bezeichngek@bsind die Ziele von Operationen, die von
Subjekten ausgefihrt werden kénnen. Sie sind Bahdlie Informationen enthalten. Innerhalb des
EVG gibt es folgende Arten von Informationen:

» Authentisierungsnachrichten

» Identifikationsdaten
* Protokollaufzeichnungen

* Rilckmeldungen
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* Stimmabgabevermerke

» Stimmdatensatze

e Stimmen

* Stimmzettel

» Stimmzetteldaten

* Wahldurchfiihrungsdaten
* Wahlende-Zeitpunkt

* Wahlertoken

* Wabhlergebnis

» Zwischenergebnis

e Serverkommunikationsdaten

Subjekte und Objekte besitzen bestimmte Sichedttitsute, die Informationen enthalten, welche
ein korrektes Verhalten des EVG ermdoglichen. Dgsd:

* Anzahl der Autorisierungen fur die angeforderte Oyagion: Dieses Attribut wird zur
Verweigerung kontrollierter Operation verwendet.ré&eAusfihrung wird verhindert so-
lange nicht gentgend viele Mitglieder des Wahhamds fur die Autorisierung der ange-
forderten Operation authentisiert wurden.

* Wahlzeitraum: Dieses Attribut wird zur Kontrolle des Ablaufs d&ahldurchfiihrung inkl.
Stimmauszéhlung verwendet. Es besitzt vor dem etater Wahldurchfihrung den Wert
Vorbereitung, nach dem Starten der Wahldurchfuhrdexy Wert_Durchfiihrung und nach
dem Beenden der Wahldurchfihrung den \Wert Auszghlun

» StimmberechtigungsattributDieses Attribut wird zur Kontrolle der Stimmberedging
des Wahlers verwendet. Es spiegelt den Stimmabgaievk wieder. Seine mdglichen
Werte sind_unbekannt, mit oder ohne StimmberechggBei der Er6ffnung jeder Wahl-
handlung wird das Attribut auf den Wert unbekanegejzt. Wenn der Wabhler erfolgreich
identifiziert und authentisiert wurde, wird der \Wdes Attributs auf den Wert mit oder den
Wert ohne geéndert, je nach Stimmabgabevermerkh Mac erfolgreichen Stimmabgabe
und entsprechendem Vermerk erhalt das AttributWilert ohne.

* Wahlhandlungsattribut: Dieses Attribut wird zur Kontrolle des Fortschrittsr Wahlhand-
lung verwendet. Es kann die Werte vor oder naclelimg der Stimmabgabe annehmen.
Bei der Er6ffnung jeder Wahlhandlung wird das Astiti auf den Wert vor gesetzt. Die Ein-
leitung der Stimmabgabe andert das Attribut auf A@mt nach Wird die Einleitung der
Stimmabgabe widerrufen, erhalt das Attribut wiediem Wert vor.

FAU_GEN.1 Generierung der Protokolldaten
Ist hierarchisch zu: Keinen anderen Komponenten.
Abhangigkeiten: FPT_STM.1 Verlassliche Zeitstempel

FAU_GEN.1.1 DieserVERSEITIGETSF mul3 in der Lage sein, fir folgende protokdiiggen Er-
eignisse eine Protokollaufzeichnung zu generieren:
a Starten und Beenden der Protokollierungsfunktionen

b Alle protokollierbaren Ereignisse fiir den Protoleilingsgradiicht angegebgrund

c die Ereignisse aus Kapitell.3.3.8sowiekeine weiteren Ereignisse
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[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

FAU_GEN.1.2 DieserVvERSEITIGETSF mul3 innerhalb jeder Aufzeichnung mindesteesfalgen-
den Informationen speichern:
aDatum und Uhrzeit des Ereignisses, Art des Eresgsisidentitat des SubjeKtsHNE
INFORMATION UBER DIE IDENTITAT DES WAHLERS) und das Ergebnis (Erfolg oder
Misserfolg) des Ereignisses; und

b basierend auf den Definitionen der in PP/ST eingdbuen protokollierbaren Ereig-
nisse, fur jede Art von Protokollierungsereignisseme weiteren protokollie-
rungsrelevanten Information.

[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

[VERFEINERUNG FURWwenn anwendbaroHNE INFORMATION UBER DIE IDENTITAT DES
WAHLERS]

FAU_SAR.1 Durchsicht der Protokollierung

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhangigkeiten: FAU_GEN.1 Generierung der Protlolaien

FAU_SAR.1.1 DieserRVERSEITIGETSF mul3 furden Wahlvorstand die Fahigkeit bereitstellen, die
in Kapitel 1.3.3.8genannten Protokollinformationen und keine weiteren protokollierungsre-
levanten Information aus den Protokollaufzeichnungen zu lesen.

[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

FAU_SAR1.2 DieserRVERSEITIGETSF mul3 die Protokollaufzeichnungen in einer fiérldterpre-
tation der Informationen durch den Benutzer gedgmArt und Weise bereitstellen.
[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

FDP_DAU.1 Einfache Datenauthentisierung

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhangigkeiten: Keine Abhangigkeiten.

FDP_DAU.1.1 DieservERSEITIGETSF mul3 die Fahigkeit zur Generierung von Nachwegls
Gultigkeitsgarantie volVahldurchfiihrungsdaten, Wahlergebnis undProtokollaufzeichnungen
bereitstellen.

[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

FDP_DAU.1.2 DieserRVERSEITIGETSF mul3keinem Subjekt mit der Fahigkeit zur Verifizierung
des Gultigkeitsnachweises der angegebenen InfaymatH. ZUR FESTSTELLUNG DAR DERINHALT
DER ANGEGEBENENINFORMATIONEN NICHT NACHTRAGLICH GEFALSCHT ODER BETRUGERISCHMERAN-
DERT WURDE, bereitstellen.

[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

[VERFEINERUNG FURzur Verifizierung des Giiltigkeitsnachweises degeyebenen In-
formation:zur Verifizierung des Gultigkeitsnachweises deregggpenen Informati-
on, D.H. ZUR FESTSTELLUNG DAR DER INHALT DER ANGEGEBENEN INFORMATIONEN
NICHT NACHTRAGLICH GEFALSCHT ODER BETRUGERISCH VERANDERT WURD)
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FDP_IFC.1A Teilweise Informationsflusskontrolle (Wahlhandlung)

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhangigkeiten: FDP_IFF.1 Einfache Sicherheitdatte

FDP_IFC.1A.1 Die TSF mul3 di8FP fir Wahlhandlungen fur die folgenden Subjekte, Infor-
mationen und kontrollierten Operationen durchsetzen:
-Subjekte: Wahler

-Informationen: Stimmen, Stimmdatensatze, Identifikdionsdaten, Authentisie-
rungsnachrichten, Stimmzettel, Stimmzetteldaten, Rékmeldungen, Stimmab-
gabevermerke, Zwischenergebnis

-Kontrollierte Operationen: Identifikation / Authent isierung, Einleitung der
Stimmabgabe, Widerruf der eingeleiteten StimmabgaheEndgtiltige Stimmab-
gabe

DIE SFPFUR WAHLHANDLUNGEN MUR FOLGENDE SICHERHEITSPRINZIPIEN EINHALTEN
[V ERFEINERUNG FUR Anwendungsbereich der Kontrolle]

aDIE KONTROLLIERTEN OPERATIONEN DURFEN NUR WAHREND DER WAHLDURCH-
FUHRUNG AUSGEFUHRT WERDEN;

b NUR WAHREND DER WAHLDURCHFUHRUNG DURFEN STIMMDATENSATZE IN DER UR-
NE GESPEICHERT WERDEN;

C NUR REGISTRIERTE WAHLER DURFEN EINE STIMME ABGEBEN
d JEDER WAHLER DARF NUR EINMAL EINE STIMME ABGEBEN

e KEIN INFORMATIONSFLUSS DARF DEM WAHLER |NFORMATIONEN ZUR VERFUGUNG
STELLEN, DIE IHM DIE MOGLICHKEIT GEBEN WURDEN , SEINE WAHLENTSCHEI-
DUNG GEGENUBER ANDEREN ZU BEWEISEN;

f KEIN INFORMATIONSFLUSS ZWISCHEN DEM WAHLER UND DEM |INHALT DER URNE
DARF DAZU FUHREN, DAR GESPEICHERTE STIMMDATENSATZE VERANDERT ODER
GELOSCHT WERDEN ; UND

g KEIN INFORMATIONSFLUSS ZWISCHEN DEM WAHLER UND DEM |NHALT DER URNE
DARF DAZU FUHREN, DAR DIREKT, D.H. DURCH STIMMAUSZAHLUNG , ODER INDI-
REKT, D.H. DURCH PREISGABE DES INHALTS GESPEICHERTER STIMMDATENSATZE ,
ZWISCHENERGEBNISSE ERMITTELT WERDEN .

FDP_IFF.1A Einfache Sicherheitsattribute (Wahlhandling)

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhangigkeiten: FDP_IFC.1 Teilweise InformationsBiontrolle
FMT_MSA.3 Initialisierung statischer Attribute

FDP_IFF.1A.1 Die TSF mul3 di8FP fur Wahlhandlungen auf Grundlage folgender Arten von
Subjekt- und Informations-Sicherheitsattributenctisetzen:

-Stimmberechtigungsattribut

‘Wahlhandlungsattribut

‘Wahlzeitraum
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FDP_IFF.1A.2 Die TSF mul} einen Uber eine kontna#i®©peration erfolgenden Informationsfluss
zwischen dem kontrollierten Subjekt und den kohiden Informationen erlauben, wenn die fol-
genden Regeln zutreffen:

[Regel 1]Der Wahler kann sich beim serverseitigen EVG idenfizieren und authen-
tisieren, wenn das Stimmberechtigungsattribut den W't unbekannt besitzt. Falls
die ldentifikation und Authentisierung erfolgreich ist, erhalt das Stimmberechti-
gungsattribut den Wert mit bzw. ohne, je nach Stimmnabgabevermerk. Sonst be-
halt es den Wert_unbekannt.

[Regel 2]Der Wahler kann durch Auswahl der Wahlvorschlage sme Wahlentschei-
dung treffen und schlie3lich die Stimmabgabe einlegn, wenn das Wahlhand-
lungsattribut den Wert vor besitzt. Dabei wird demausgefillten Stimmzettel der
bendtigte Zwischenspeicher zugeteilt und das Wahlinglungsattribut erhéalt den
Wert nach.

[Regel 3]Der Wahler kann die Einleitung der Stimmabgabe widerufen, wenn das
Wahlhandlungsattribut den Wert nach besitzt. Dabeiwird der dem ausgefullten
Stimmzettel zugeteilte Zwischenspeicher wieder frgegeben und das Wahlhand-
lungsattribut erhalt den Wert vor.

[Regel 4]Der Wahler kann seine Stimme abgeben, wenn das Stintberechtigungs-
attribut den Wert mit und das Wahlhandlungsattribut den Wert nach besitzt.
Dabei werden in einer untrennbar verbundenen Aktionder Stimmdatensatz in
der Urne gespeichert und die Stimmabgabe des Wéahkewermerkt. Nach erfolg-
reicher Ausfihrung der Aktion wird der dem ausgefilten Stimmzettel zugeteilte
Zwischenspeicher wieder freigegeben und das Stimmieehtigungsattribut erhalt
den Wert ohne. Sonst behalt es den Wert mit.

FDP_IFF.1A.3 Die TSF mul dfelgenden zuséatzlichen SFP-Regeldurchsetzen
[Regel 5]Dem registrierten Wahler wird eine zutreffende Riickneldung ber die Er-
laubnis bzw. Verweigerung und den Erfolg bzw. Missdolg seiner Stimmabgabe
gegeben.

FDP_IFF.1A.4 Die TSF mul einen Informationsflusé @wundlage folgender Regeln explizit au-
torisierenkeine

FDP_IFF.1A.5 Die TSF mul3 einen Informationsflus§ @uundlage folgender Regeln explizit
verweigern:

[Regel 6]Die Ausfuhrung der kontrollierten Operationen Identifikation / Authenti-
sierung [Regel 1], Einleitung der Stimmabgabe [Redi€], Widerruf der eingelei-
teten Stimmabgabe [Regel 3] und endglltige Stimmalbdpe [Regel 4] ist explizit
zu verweigern, wenn das Attribut Wahlzeitraum nicht den Wert Durchfiihrung
besitzt.

FDP_IFC.1B Teilweise Informationsflusskontrolle (Waldurchfiihrung inkl. Stimmauszah-
lung)

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhangigkeiten: FDP_IFF.1 Einfache Sicherheitdaute

FDP_IFC.1B.1 DieserRVERSEITIGETSF mul3 dieSFP fur Online-Wahlen fur die folgenden Sub-
jekte, Informationen und kontrollierten Operationen durchsetzen:
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-Subjekte: Wahlvorstand

-Informationen: Stimmen, Stimmdatensatze, Protokollafzeichnungen, Stimmzet-
teldaten, Wahldurchfihrungsdaten, Wahlende-Zeitpunk, Wahlergebnis, Zwi-
schenergebnis

-Kontrollierte Operationen: Starten der Wahldurchfih rung, Wiederanlaufen der
Wahldurchfiihrung, Beenden der Wahldurchfihrung, Staten der Stimmaus-
zahlung mit Feststellung des Wahlergebnisses

DIE SFP FUR ONLINE -WAHLEN MUR FOLGENDE SICHERHEITSPRINZIPIEN EINHALTEN
[V ERFEINERUNG FUR Anwendungsbereich der Kontrolie]

a DIE KONTROLLIERTEN OPERATIONEN DURFEN NUR AUSGEFUHRT WERDEN , WENN SIE
VON MEHR ALS EINEM MITGLIED DES WAHLVORSTANDS AUTORISIERT WERDEN ;

b KEIN | NFORMATIONSFLUSS ZWISCHEN DEM WAHLVORSTAND UND DEM |NHALT DER
URNE DARF DAZU FUHREN, DAR STIMMDATENSATZE GESPEICHERT ODER GESPEI-
CHERTE STIMMDATENSATZE VERANDERT ODER GELOSCHT WERDEN

C KEIN INFORMATIONSFLUSS ZWISCHEN DEM WAHLVORSTAND UND DEM |NHALT DER
URNE DARF DAZU FUHREN, DAR DIREKT, D.H. DURCH STIMMAUSZAHLUNG , ODER
INDIREKT , D.H. DURCH PREISGABE DES INHALTS GESPEICHERTER STIMMDATEN-
SATZE, ZWISCHENERGEBNISSE ERMITTELT WERDEN ;

d FUR DIE STIMMAUSZAHLUNG MUSSEN ALLE ABGEGEBENEN STIMMEN , D.H. ALLE IN
DER URNE GESPEICHERTEN STIMMDATENSATZE BERUCKSICHTIGT WERDEN ; UND

e NACH DER STIMMAUSZAHUNG MIT FESTELLUNG DES WAHLERGEBNISSES MUR FUR
DIE WAHLDURCHFUHRUNGSDATEN , DAS WAHLERGEBNIS UND DIE PROTOKOLLAUF-
ZEICHNUNGEN EIN M ANIPULATIONSSCHUTZ ALS GULTIGKEITSGARANTIE ERZEUGT
WERDEN.

[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

FDP_IFF.1B Einfache Sicherheitsattribute (WahldurcHuhrung inkl. Stimmauszahlung)

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhangigkeiten: FDP_IFC.1 Teilweise InformationsBiontrolle
FMT_MSA.3 Initialisierung statischer Attribute

FDP_IFF.1B.1 DieseRVERSEITIGETSF mul3 dieSFP fir Online-Wahlen auf Grundlage folgender
Arten von Subjekt- und Informations-Sicherheitshatiten durchsetzen:
‘Wahlzeitraum

-Anzahl der Autorisierungen fur die angeforderte Opeation

[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

FDP_IFF.1B.2 DieserRVERSEITIGETSF mul3 einen Uber eine kontrollierte Operatiomlgeinden
Informationsfluss zwischen dem kontrollierten Skbjend den kontrollierten Informationen erlau-
ben, wenn die folgenden Regeln zutreffen:

[Regel 1]Der Wahlvorstand kann die Operation zum Starten defWahldurchfiihrung
anfordern, wenn das Attribut Wahlzeitraum den Wert Vorbereitung besitzt. Bei
Ausfuhrung der Operation wird der Urne Speicherplatz fur die Speicherung von
Stimmdatensatzen zugeteilt. Das Attribut Wahlzeitraim erhélt den Wert Durch-

fuhrung.
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[Regel 2]Der Wahlvorstand kann die Operation zum Wiederanladen der Wahl-
durchfihrung anfordern, wenn das Attribut Wahlzeitr aum den Wert Durchfuh-
rung besitzt. Bei Ausfuihrung der Operation behélt ds Attribut Wahlzeitraum
den Wert Durchfihrung.

[Regel 3]Nach dem Wahlende-Zeitpunkt kann der Wahlvorstand de Operation zum
Beenden der Wahldurchfiihrung anfordern, wenn das Atribut Wahlzeitraum
den Wert Durchfuhrung besitzt. Bei Ausfuihrung der Operation erhalt das Attri-
but Wahlzeitraum den Wert Auszahlung.

[Regel 4]Der Wahlvorstand kann die Operation zum Starten derStimmauszahlung
mit Feststellung des Wahlergebnisses anfordern, wandas Attribut Wahlzeit-
raum den Wert Auszahlung besitzt. Bei Ausfilhrung de Operation wird durch
Auszéhlung aller abgegebenen Stimmen, d.h. aller ider Urne gespeicherten
Stimmdatenséatze das Wahlergebnis ermittelt. Das Atibbut Wahlzeitraum behalt
den Wert Auszahlung.

[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

FDP_IFF.1B.3 DieserRVERSEITIGETSF mul} didolgenden zusatzlichen SFP-Regeldurchsetzen

[Regel 5]Nach der Stimmauszahlung mit Feststellung des Wahigebnisses wird ein

Manipulationsschutz als Gultigkeitsgarantie von Waldurchfiihrungsdaten,
Wahlergebnis undProtokollaufzeichnungererzeugt.

[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

FDP_IFF.1B.4 DieservERSEITIGETSF mul3 einen Informationsfluss auf Grundlage fottp Re-
geln explizit autorisieren:
[Regel 6]Die Ausfiihrung der Operation zum Beenden der Wahldechfiihrung vor
dem Wahlende-Zeitpunkt wird vom Wahlvorstand durch Bestatigung des
Wahlendes explizit autorisiert.

[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

FDP_IFF.1B.5 DieserRvERSEITIGETSF mul3 einen Informationsfluss auf Grundlage fottp Re-
geln explizit verweigern:

[Regel 7]Die Ausfiihrung der kontrollierten Operationen zum Sarten der Wahl-
durchfuhrung [Regel 1], Wiederanlaufen der Wahldurdchfiihrung [Regel 2], Be-
enden der Wahldurchfihrung [Regel 3] und Starten de Stimmauszahlung mit
Feststellung des Wahlergebnisses [Regel 4] ist exfil zu verweigern, wenn die
Anzahl der Autorisierungen von unterschiedlichen Migliedern des Wahlvor-
stands fir die angeforderte Operation kleiner als wei ist.

[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

FDP_IFF.5 Keine unerwiinschten Informationsflisse

Ist hierarchisch zu: FDP_IFF.4 Teilweise Beseitiggder unerwinschten Informationsfliisse
Abhangigkeiten: FDP_IFC.1 Teilweise Information&fkontrolle

FDP_IFF.5.1 Die TSF mul sicherstellen, daf keirerwiinschten Informationsfliisse zur Um-
gehung vorSFP fur Wahlhandlungen und SFP fur Online-Wahlexistieren.
aDIE TSF STELLEN DEM WAHLER KEINE QUITTUNG ODER ANDEREDATEN ZUR VERFU-
GUNG, MIT DEREN HILFE DER WAHLER SEINE WAHLENTSCHEIDUNG BEWEISEN KONN-
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TE. INSBESONDERE ENTHALT DIERUCKMELDUNG UBER DIE ERFOLGREICHESTIMMAB-
GABE KEINEN SOLCHENBEWEIS;

b KEIN INFORMATIONSFLUSS ZWISCHEN DEMVAHLVORSTAND UND DEM INHALT DER URNE
DARF DAZU FUHREN DAR STIMMDATENSATZE GESPEICHERT WERDENUND KEIN IN-
FORMATIONSFLUSS ZWISCHEN DEMWAHLER ODER DEM WAHLVORSTAND UND DEM
INHALT DER URNE DARF DAZU FUHREN DAR GESPEICHERTESTIMMDATENSATZE VER-
ANDERT ODER GELOSCHT WERDENUND

C KEIN INFORMATIONSFLUSS ZWISCHEN DEMWAHLER ODER DEM WAHLVORSTAND UND
DEM INHALT DER URNE DARF DAZU FUHREN DAR DIREKT, D.H. DURCH STIMMAUSZAH-
LUNG, ODER INDIREKT, D.H. DURCH PREISGABE DESINHALTS GESPEICHERTERSTIMM-
DATENSATZE, ZWISCHENERGEBNISSE ERMITTELT WERDEN

d DIE EROFFNUNG EINERWAHLHANDLUNG DURCH DEN WAHLER DARF BEREITS WAHREND
DER AUSFUHRUNG DEROPERATION ZUM BEENDEN DERWAHLDURCHFUHRUNG NICHT
MEHR MOGLICH SEIN DIE AUSFUHRUNG DEROPERATION SOLL SO LANGE ANDAUERN
DAR ALLE BEGONNENENWAHLHANDLUNGEN BEENDET WERDEN KONNEN

[V ERFEINERUNG FURkeine unerwiinschten Informationsfliisse:
a)..;b)..;c)....d)...;]

FDP_SDI.2 Uberwachung der Integritat der gespeichéen Daten und Reaktionen
Ist hierarchisch zu: FDP_SDI.1 Uberwachung dexdritat der gespeicherten Daten
Abhangigkeiten: Keine Abh&ngigkeiten.

FDP_SDI.2.1 DieseRVERSEITIGETSF mul die irDER URNE gespeichertent8AMDATENSATZE auf
Schreibfehler beim Speichern in der Urne oder beinuntrennbar damit verbundenen Ver-
merk der Stimmabgabebei allen Objekten auf Basis folgender Attribukehlermeldungen, die
von der unterliegenden Software (bspw. Betriebssyasin) signalisiert werden,iberwachen.

[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

[V ERFEINERUNG FURCoONtainer, welche von der TSF kontrolliert werdesr URNE]

[V ERFEINERUNG FURBenutzerdaterSTIMMDATENSATZE]

FDP_SDI.2.2 Bei Erkennen eines Datenintegritatsishinul} dieSERVERSEITIGETSFden Wahl-
vorstand informieren und keine weitere Aktionen ausfuhren
[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

FDP_RIP.1A Teilweiser Schutz bei erhalten gebliebem Informationen (Stimmzettel)

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhangigkeiten: Keine Abhangigkeiten

FDP_RIP.1A.1 DieservERSEITIGETSF muf sicherstellen, dal® der frihere Informaitidradt voN
ZWISCHENSPEICHERbei Zuteilung VON ZwISCHENSPEICHERZU und WiederfreigabeoN ZwWISCHEN-
speicHERvONnfolgenden Objekterstimmzettel nicht verfugbar ist.

[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

[V ERFEINERUNG FUReiner Ressourc&0oN ZWISCHENSPEICHER

FDP_RIP.1B Teilweiser Schutz bei erhalten gebliebem Informationen (Urne)
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Ist hierarchisch zu: Keinen anderen Komponenten.
Abhangigkeiten: Keine Abhangigkeiten

FDP_RIP.1B.1 DieserRvERSEITIGETSF muf3 sicherstellen, dal’ der frihere Informaitidradt voN
SPEICHERPLATZ FUR DIESPEICHERUNG VONSTIMMDATENSATZEN bei ZuteilungvON SPEICHERPLATZ
FUR DIE SPEICHERUNG VONSTIMMDATENSATZENZ Ufolgenden ObjekteriJrne nicht verflgbar ist.

[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

[VERFEINERUNG FUReiner Ressource/ON SPEICHERPLATZ FUR DIESPEICHERUNG VON
STIMMDATENSATZEN]

FDP_UCT.1A Einfache Vertraulichkeit des Datenaustauscheg/Vahler)

Ist hierarchisch zu: Keinen anderen Komponenten.

Abhangigkeiten: [FTP_ITC.1 Inter-TSF Vertrauenswged Kanal oder
FTP_TRP.1 Vertrauenswurdiger Pfad]

[FDP_ACC.1 Teilweise Zugriffskontrolle oder
FDP_IFC.1 Teilweise Informationsflusskontrolle]

FDP_UCT.2..1 Die TSF mul3 di&SFP fur Wahlhandlungen durchsetzen, um..| WAHLERTO-
KEN, IDENTIFIKATIONSDATEN, AUTHENTISIERUNGSNACHRICHTEN STIMMZETTEL UND STIMMDATEN-
SATZE vor nichtautorisierter Preisgabe geschitzilzertragen und empfangen
[V ERFEINERUNG FURBenutzerdaten/AHLERTOKEN, |DENTIFIKATIONSDATEN, AUTHENTI-
SIERUNGSNACHRICHTEN, STIMMZETTEL UND STIMMDATENSATZE]

FDP_UCT.1B Einfache Vertraulichkeit des Datenaustasches (Wahlvorstand)
Ist hierarchisch zu: Keinen anderen Komponenten.

Abhangigkeiten: [FTP_ITC.1 Inter-TSF Vertrauenswged Kanal oder
FTP_TRP.1 Vertrauenswurdiger Pfad]

[FDP_ACC.1 Teilweise Zugriffskontrolle oder
FDP_IFC.1 Teilweise Informationsflusskontrolle]

FDP_UCT.1B.1 Die TSF muf3 deFP fir Online-Wahlen durchsetzen, UnDENTIFIKATIONSDA-
TEN UND AUTHENTISIERUNGSNACHRICHTEN DES WAHLVORSTANDEYOr nichtautorisierter Preisgabe
geschitzt zuibertragen und empfangen

[VERFEINERUNG FUR BenutzerdatenIDENTIFIKATIONSDATEN UND AUTHENTISIERUNGS-
NACHRICHTEN DES WAHLVORSTANDE$

FDP_UIT.1A Einfache Integritat des Datenaustauscheg/Vahler)
Ist hierarchisch zu: Keinen anderen Komponenten.

Abhangigkeiten: [FDP_ACC.1 Teilweise Zugriffskoriteooder
FDP_IFC.1 Teilweise Informationsflul3kontrolle]

[FTP_ITC.1 Inter-TSF Vertrauenswirdiger Kanal oder
FTP_TRP.1 Vertrauenswurdiger Pfad]

FDP_UIT.JA.1 Die TSF mul3 di&FP fur Wahlhandlungendurchsetzen, um..| WWAHLERTOKEN,
IDENTIFIKATIONSDATEN, AUTHENTISIERUNGSNACHRICHTEN STIMMZETTEL, STIMMDATENSATZE,
STIMMZETTELDATEN UND RUCKMELDUNGEN Vvor Modifizieren, Loschen, Einfigen und Wiederein-
spielengeschiitzt zdibertragen und zu empfangen
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[V ERFEINERUNG FURBenutzerdaten/VAHLERTOKEN, IDENTIFIKATIONSDATEN, AUTHENTI-
SIERUNGSNACHRICHTEN, STIMMZETTEL, STIMMDATENSATZE, STIMMZETTELDATEN
UND RUCKMELDUNGEN]

FDP_UIT.JA.2Die TSF mul} in der Lage sein, beim Empfang\tieri . ERTOKEN, IDENTIFIKATI-
ONSDATEN, AUTHENTISIERUNGSNACHRICHTEN STIMMZETTEL, STIMMDATENSATZE, STIMMZETTELDA-
TEN UND RUCKMELDUNGEN festzustellen, ob eiModifizieren, Loschen, Einfugen oder Wiederein-
spielenstattgefunden hat.
[V ERFEINERUNG FURBenutzerdaten/VAHLERTOKEN, IDENTIFIKATIONSDATEN, AUTHENTI-
SIERUNGSNACHRICHTEN, STIMMZETTEL, STIMMDATENSATZE, STIMMZETTELDATEN
UND RUCKMELDUNGEN]

FDP_UIT.1B Einfache Integritat des Datenaustausche@Vahlvorstand)
Ist hierarchisch zu: Keinen anderen Komponenten.

Abhangigkeiten: [FDP_ACC.1 Teilweise Zugriffskoriteooder
FDP_IFC.1 Teilweise Informationsflukontrolle]

[FTP_ITC.1 Inter-TSF Vertrauenswurdiger Kanal oder
FTP_TRP.1 Vertrauenswurdiger Pfad]

FDP_UIT.1B.1 Die TSF muf3 dieFP fir Online-Wahlen durchsetzen, umAs ERGEBNISVOr Mo-
difizieren, Loschen, Einfigen und Wiedereinspigkeschtzt zdibertragen und zu empfangen

[V ERFEINERUNG FURBenutzerdaterERGEBNIS

FDP_UIT.1B.2 Die TSF mul} in der Lage sein, beim EangDES ERGEBNIS festzustellen, ob ein
Modifizieren, Loschen, Einfigen oder Wiedereingpistattgefunden hat.

[V ERFEINERUNG FURBenutzerdaterERGEBNIS

FIA_ATD.1 Definition der Benutzerattribute
Ist hierarchisch zu: Keinen anderen Komponenten

Abhangigkeiten: Keine Abh&ngigkeiten

FIA_ATD.1.1 Die TSF muss die folgende Liste vonit&itheitsattributen, die zu einzelnen Benut-
zern gehoren, erhalten:

» Stimmberechtigungsattribut und Wahlhandlungsattribut (fur Wahler):
Die Attribute werden mit Er6ffnung jeder Wahlhandlu ng erzeugt und bleiben mit
dem erzeugenden Wahler verbunden. Bei Abbruch (dutt Fehler, Zeitablauf oder den
Wabhler) oder Ende der Wahlhandlung wird die Verbindung aufgeldst. Damit existie-
ren die Attribute nicht mehr.

* Anzahl der Autorisierungen fir die angeforderte Opeation (fir den Wahlvorstand):
Das Attribut wird tUber die Anforderung einer kontro llierten Operation der SFP fir
Online-Wahlen mit dem Wahlvorstand verknupft. Vor der ersten Anforderung der
kontrollierten Operation besitzt es den Wert_Null.
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FIA_UAU.1 Zeitpunkt der Authentisierung (fur Wahler )
Ist hierarchisch zu: keiner anderen Komponenten.
Abhangigkeiten: FIA_UID.1 Zeitpunkt der Identifitkan

FIA_UAU.1.1 DiIe SERVERSEITIGETSF muf3 die Ausfihrung dé&roffnung der Wahlhandlung
und keine weiteren Aktionenfir den Wéahler erlauben, bevor dieser authentisied.

[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

[V ERFEINERUNG FURBenutzer: MAHLER]

FIA_UAU.1.2 Die sSerVERSEITIGETSF mul3 erfordern, dal? jedeiBWER erfolgreich authentisiert
wurde, bevor fur diesen jegliche andere TSF-veeitétAktionen erlaubt werden.

[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

[V ERFEINERUNG FURBenutzer: VAHLER]

FIA_UAU.2 Benutzerauthentisierung vor jeglicher Aktion (fiir Wahlvorstand)

Ist hierarchisch zu: FIA_UAU.1
Abhangigkeiten: FIA_UID.1 Zeitpunkt der Identifika

FIA_UAU.2.1 Die serVERSEITIGETSF mul3 erfordern, dafkDESMITGLIED DES WAHLVORSTANDS
erfolgreich authentisiert wurde, bevor diesem i andere TSF-vermittelte Aktionen erlaubt
werden.

[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

[V ERFEINERUNG FURjeder BenutzerJEDESMITGLIED DESWAHLVORSTANDS]

FIA_UAU.6 Wiederauthentisierung (fur Wahlvorstand)
Ist hierarchisch zu: Keinen anderen Komponenten.
Abhangigkeiten: Keine Abhangigkeiten

FIA_UAU.6.1 Die SERVERSEITIGETSF muf3DAS MITGLIED DES WAHLVORSTANDS wiederauthenti-
sieren weNN dieses Mitglied des Wahlvorstands die Ausfuihrung eer von der SFP fir Online-
Wabhlen kontrollierten Operation anfordert .

[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

[V ERFEINERUNG FURden BenutzemAs MITGLIED DESWAHLVORSTANDS]

[V ERFEINERUNG FURuNter den Bedingungen ... wiederauthentisiengeaderauthentisie-
ren,wenN ...]

FIA_UID.1 Zeitpunkt der Identifikation (fir Wahler)
Ist hierarchisch zu: Keinen anderen Komponenten.
Abhangigkeiten: Keine Abhangigkeiten

FIA_UID.1.1 Die SerRVERSEITIGETSF muld die Ausfihrung dé&roffnung der Wahlhandlung
und keiner weiteren Aktionen fur den WAHLER erlauben, bevor dieser identifiziert wird.
[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]
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[V ERFEINERUNG FURBenutzer WAHLER]

FIA_UID.1.2 DieserRVERSEITIGETSF mul} erfordern, dal3 jederAWER erfolgreich identifiziert
wurde, bevor fur diesen jegliche andere TSF-veeait@tAktionen erlaubt werden.
[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

[V ERFEINERUNG FURBenutzer WAHLER]

FIA_UID.2 Benutzeridentifikation vor jeglicher Akti on (fir Wahlvorstand)

Ist hierarchisch zu: FIA_UID.1
Abhangigkeiten: Keine Abhangigkeiten

FIA_UID.2.1 DieSerRVERSEITIGETSF mul} erfordern, dafsDESMITGLIED DES WAHLVORSTANDS
erfolgreich identifiziert wurde, bevor fur diesesgiiche andere TSF-vermittelte Aktionen erlaubt
werden.

[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

[V ERFEINERUNG FUReder BenutzerlEDESMITGLIED DES WAHLVORSTANDS]

FIA_USB.1A Benutzer-Subjekt-Bindung (fur Wahler)

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhangigkeiten: FIA_ATD.1 Definition der Benutzerdiute

FIA_USB.1A.1 Die TSF muf3 die folgenden Benutzersibkitsattribute mit den Subjekten,
die fur den WAHLER handeln, verknlUpfenStimmberechtigungsattribut und Wahlhandlungs-
attribut.

[V ERFEINERUNG FURBenutzer WAHLER]

FIA_USB.1A.2 Die TSF mul3 die folgenden Regeln figr iditiale Verkniipfung der Benut-
zersicherheitsattribute mit den Subjekten, diedén WAHLER handeln, durchsetzeBei Eroff-
nung der Wahlhandlung erhalt

* das Stimmberechtigungsattribut den Wert_unbekannt;und

» das Wahlhandlungsattribut den Wert vor.
[V ERFEINERUNG FURBenutzer WAHLER]

FIA_USB.1A.3 Die TSF muR die folgenden Regeln bedérungen an den Benutzersicher-
heitsattributen, die mit den fur die AMLER handelnden Subjekten verknipft sind, durchsetzen:
Uber die Regeln der SFP fir Wahlhandlungen hinaus erden die Benutzersicherheitsattribu-
te nicht geandert

[V ERFEINERUNG FURBenutzer WAHLER]

FIA_USB.1B Benutzer-Subjekt-Bindung (fir Wahlvorstand)

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhangigkeiten: FIA_ATD.1 Definition der Benutzerdiute

FIA_USB.1B.1DieserRVERSEITIGETSF muld die folgenden Benutzersicherheitsattrilmite den
Subjekten, die?NACH ERFOLGREICHERWIEDERAUTHENTISIERUNGTUr denWAHLVORSTAND EINE VON
DER SFPFUR ONLINE-WAHLEN KONTROLLIERTE OPERATION ANFORDERN verknupfen:Anzahl der
Autorisierungen fur die angeforderte Operation

[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

Micromata GmbH Seite 59



[V ERFEINERUNG FURfUr den BenutzemIACH ERFOLGREICHERWIEDERAUTHENTISIERUNG
fir denWAHLVORSTAND]

[V ERFEINERUNG FURhandeln:EINE VON DER SFPFUR ONLINE-WAHLEN KONTROLLIERTE
OPERATION ANFORDERN

FIA_USB.1B.2DieserRVERSEITIGETSF mul3 die folgenden Regeln fur die initiale Vengfung der
Benutzersicherheitsattribute mit den Subjekten, NieH ERFOLGREICHERWIEDERAUTHENTISIE-
RUNG fur den VMHLVORSTAND EINE VON DERSFPFUR ONLINE-WAHLEN KONTROLLIERTE OPERATION
ANFORDERN, durchsetzerDie Anzahl der Autorisierungen fir die angeforderteOperation wird
inkrementiert (der Wert wird um die Zahl Eins erhoht).

[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

[V ERFEINERUNG FURfUr den BenutzemIACH ERFOLGREICHERWIEDERAUTHENTISIERUNG
fir denWAHLVORSTAND]

[V ERFEINERUNG FURhandeln:EINE VON DER SFPFUR ONLINE-WAHLEN KONTROLLIERTE
OPERATION ANFORDERN

FIA_USB.1B.3DieseRVERSEITIGETSF muR die folgenden Regeln bei Anderungen anBaemit-
zersicherheitsattributen, die mit den fir demsMVORSTAND handelnden Subjekten verkntpft sind,
durchsetzenwWenn die Bindung zu einem Mitglied des Wahlvorstand durch Abmeldungauf-
geldst wird, wird die Anzahl der Autorisierungen fir die angeforderte Operation dekremen-
tiert (der Wert wird um die Zahl Eins erniedrigt) .

[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

[V ERFEINERUNG FURBenutzer WAHLVORSTAND]
FMT_SMR.2 Einschrankungen der Sicherheitsrollen

Ist hierarchisch zu: FMT_SMR.1 Sicherheitsrollen
Abhangigkeiten: FIA_UID.1 Zeitpunkt der Identifika

FMT_SMR.2.1 DieservERSEITIGETSF mul3 die RollelVvahler, Wahlvorstand und keine weitere
identifizierte Rollen erhalten.
[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

FMT_SMR.2.2 DieseRVERSEITIGETSF muld Benutzer mit Rollen verkntpfen kénnen.
[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

FMT_SMR.2.3 DieseRVERSEITIGETSF mul3 sicherstellen, dal’ d®L.GENDEN Bedingungen erfillt
werden:Benutzer durfen nicht gleichzeitig mit den Rollen Wahler und Wahlvorstand ver-
knapft werden; und keine weiteren Bedingungen

[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

[VERFEINERUNG FURdie Bedingungen ... erflllt werdedie FOLGENDEN Bedingungen
erfullt werden: ...]

FPR_ANO.1 Anonymitét

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhangigkeiten: Keine Abhangigkeiten
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FPR_ANO.1.1 Die TSF mufl} sicherstellen, @8 Benutzernicht in der Lage sind, den natner
Stimme verbundenen tatsachlichemMEN DES REGISTRIERTENNVAHLERS festzustellen.
[V ERFEINERUNG FURBenutzernamerNAMEN DES REGISTRIERTENNVAHLERS]

FPR_UNL.1A Unverkettbarkeit (Netzwerk)

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhangigkeiten: Keine Abhangigkeiten.

FPR_UNL.1A.1 Die TSF mufl} sicherstellen, @@ Benutzernicht in der Lage sind festzustellen,
ob die Operationen Einleitung der Stimmabgabe und endgtige Stimmabgabein folgenden
Beziehungerzur ABGEGEBENENSTIMME stehen die Lange der Ubertragenen Stimmzettel oder
Stimmdatensétze korrespondiert zur Anzahl der ausgklten Wahlvorschlage, Position der
Wahlvorschlage im Stimmzettel oder der Ungultigkdér Stimme
[VERFEINERUNG FURIN folgenden Beziehungen stehanfolgenden Beziehungeawr
ABGEGEBENENSTIMME steheh

FPR_UNL.1B Unverkettbarkeit (Urne)

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhangigkeiten: Keine Abhangigkeiten.

FPR_UNL.1B.1 DieserveERSEITIGE TSF mul3 sicherstellen, daler Wahlvorstand NACH DER
FESTSTELLUNG DESWAHLERGEBNISSESNnicht in der Lage ist festzustellen, die Speicherung von
Stimmdatensatzen in der Urnein folgenden Beziehungen stehdre Speicherung wurde in ei-
ner bestimmten Reihenfolge oder zu einem bestimn#eripunkt ausgefuhrt

[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

[VERFEINERUNG FURNicht in der Lage iStNACH DER FESTSTELLUNG DESWAHLERGEB-
NISSEShicht in der Lage ist]

FPT ITT.1  Einfacher Schutz bei internem TSF-Datenagtausch

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhangigkeiten: Keine Abhangigkeiten.

FPT ITT.1.1 Die TSF muR die TSF-Daten wahrend degridagung zwischen getrennten Teilen
des EVG gegen Preisgabe und Modifizierung schitzen.

FPT_RCV.1 Manuelle Wiederherstellung

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhangigkeiten: AGD_OPE.1 Benutzerhandbticher fiir Betrieb

FPT_RCV.1.1 Nackeiner Unterbrechung der Wahldurchfihrung durch Absturz / Herunter-
fahren des serverseitigen EVG oder des Wahlserveosier durch Ausfall der Kommunikation
oder der Speichermedienmul3 diesSerRVERSEITIGETSF in einen Erhaltungsmodus wechseln, der
die Fahigkeit bereitstellt, zu einem sicheren Zudtzuriickzukehrem.H.
aFUR JEDE KONTROLLIERTEOPERATION DERSFPFUR ONLINE-WAHLEN ERHALT DAS AT-
TRIBUT ANZAHL DER AUTORISIERUNGN FUR DIE ANGEFORDERTEOPERATION DEN
WERTNULL;

b bAS ATTRIBUT WAHLZEITRAUM BEHALT DEN WERT DURCHFUHRUNG UND
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CVOR DER UNTERBRECHUNG LAUFENDE WAHLHANDLUNGEN WERDEN ABGEBROCHEN
DABEI MUR DER STIMMABGABEVERMERK DES WAHLERS UNVERANDERT ERHALTEN
BLEIBEN UND ZUGETEILTER ZWISCHENSPEICHER FUR AUSGEFULLTESTIMMZETTEL
WIEDER FREIGEGEBEN WERDEN

[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

[V ERFEINERUNG FURsicherer Zustandi.H. @) ...; b) ...;uND C)....]

FPT_RCV.4 Funktionelle Wiederherstellung

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhangigkeiten: Keine Abhangigkeiten

FPT_RCV.4.1 DieserversEITIGE TSF mul3 sicherstellen, dafei einer Unterbrechung der
Wahldurchfiihrung durch Absturz / Herunterfahren des serverseitigen EVG oder des Wahl-
servers oder durch Ausfall der Kommunikation oder cer Speichermediendie Eigenschaft be-
sitzt, dal’} die FunktionP&ICHERN DERSTIMMDATENSATZE IN DER URNE ZUSAMMEN MIT DEM VER-
MERK DER STIMMABGABE entweder erfolgreich abgeschlossen wird, oder ath éines der aufge-
fuhrten Fehlerszenarien, diese bisDEM ZUSTAND VOR DERAUSFUHRUNG DEROPERATION ZUR
STIMMABGABE wiederherzustellen.
[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

[VERFEINERUNG FURdie Funktion:die FunktionSPEICHERN DERSTIMMDATENSATZE IN
DER URNE ZUSAMMEN MIT DEM VERMERK DERSTIMMABGABE |

[V ERFEINERUNG FUReinem konsistenten und sicheren Zustarmli ZUSTAND VOR DER
AUSFUHRUNG DEROPERATION ZURSTIMMABGABE

FPT_TST.1 TSF Testen
Ist hierarchisch zu: Keinen anderen Komponenten.
Abhangigkeiten: Keine Abhangigkeiten.

FPT_TST.1.1 DieserRVERSEITIGETSF muf3beim Erstanlauf und auf Anforderumgs WAHLVOR-
STANDSeine Testfolge als Nachweis fur den korrekteniBetderseRVERSEITIGEN SFdurchfiihren.
[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

[V ERFEINERUNG FUReines autorisierten Benutzese SWWAHLVORSTANDEB

[VERFEINERUNG TSFE SERVERSEITIGENSH

FPT_TST.1.2 DieseRVERSEITIGETSF mul3 fiumeN WAHLVORSTAND die Fahigkeit zur Verifizie-
rung der Integritdt VOBERVERSEITIGEBENUTZER UND TSF-Daterbereitstellen.
[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

[V ERFEINERUNG FURautorisierte BenutzeDeN WAHLVORSTAND]

[V ERFEINERUNG FURT SF-DatensSERVERSEITIGEBENUTZER UND TSF-Dateih

FPT_TST.1.3 DiesERVERSEITIGETSF mul3 fiurbeEN WAHLVORSTAND die Fahigkeit zur Verifizie-
rung der Integritat vogespeichertem ausfuhrbarem serverseitigem TSF-Cbereitstellen.
[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

[V ERFEINERUNG FURautorisierte BenutzeDeN WAHLVORSTAND]

[..]
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FTA_SSL.3 Durch TSF eingeleitete Beendigung

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhangigkeiten: Keine Abhangigkeiten.

FTA SSL.3.1 DieseRVERSEITIGETSF mulRVOR DER ENDGULTIGEN STIMMABGABE eine VWHL-
HANDLUNG nacheiner konfigurierbaren Frist beenden. BBEI MUR DER STIMMABGABEVERMERK
DESWAHLERS UNVERANDERT ERHALTEN BLEIBEN UND ZUGETEILTERZWISCHENSPEICHER FUR AUSGE-
FULLTE STIMMZETTEL WIEDER FREIGEGEBEN WERDEN

[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

[V ERFEINERUNG(Erlaubnis der Beendigungy'OR DER ENDGULTIGENSTIMMABGABE |
[V ERFEINERUNG FURInteraktive Sitzungi/WVAHLHANDLUNG ]

[VERFEINERUNG(Beenden der Wahlhandlund)aBEl MUR DER STIMMABGABEVERMERK
DES WAHLERS UNVERANDERT ERHALTEN BLEIBEN UND ZUGETEILTERZWISCHENSPEI-
CHER FUR AUSGEFULLTESTIMMZETTEL WIEDER FREIGEGEBEN WERDEN

FTA_SSL.4 Durch Benutzer eingeleitete Beendigung

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhangigkeiten: Keine Abhangigkeiten.

FTA_SSL.4.1 DiesERVERSEITIGETSF mufl3vOR DER ENDGULTIGENSTIMMABGABE die durch den
WAHLER eingeleitete Beendigung der eigenest-VWiANDLUNG DES WAHLERS erlaubenDABEI MUR
DER STIMMABGABEVERMERK DES WAHLERS UNVERANDERT ERHALTEN BLEIBEN UND ZUGETEILTER
ZWISCHENSPEICHER FUR AUSGEFULLTSTIMMZETTEL WIEDER FREIGEGEBEN WERDEN

[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

[V ERFEINERUNG(Erlaubnis der Beendigung)'OR DER ENDGULTIGENSTIMMABGABE |
[V ERFEINERUNG FURBenutzerWAHLER]

[VERFEINERUNG FURinteraktiven Sitzung des BenutzeWWAHLHANDLUNG DES WAH-
LERS]

[VERFEINERUNG(Beenden der Wahlhandlund)aBEl MUR DER STIMMABGABEVERMERK
DES WAHLERS UNVERANDERT ERHALTEN BLEIBEN UND ZUGETEILTERZWISCHENSPEI-
CHER FUR AUSGEFULLTESTIMMZETTEL WIEDER FREIGEGEBEN WERDEN

FTA_TSE.1 TOE-Sitzungseinrichtung

Ist hierarchisch zu: Keinen anderen Komponenten.
Abhangigkeiten: Keine Abhangigkeiten.

FTA TSE.1.1 DieseRVERSEITIGETSF mul} basierend adém Attribut Wahlzeitrauraine EROFF-
NUNG DER WAHLHANDLUNG verweigern,WweNN DAS ATTRIBUT WAHLZEITRAUM NICHT DEN WERT
DURCHFUHRUNG BESITZT

[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

[V ERFEINERUNG FURSItzungseinrichtundEROFFNUNG DERWAHLHANDLUNG ]

[VERFEINERUNG FURMUR in der Lage sein, ... zu verweigamul} ... verweigernyenn
DAS ATTRIBUT WAHLZEITRAUM NICHT DEN WERT DURCHFUHRUNG BESITZ

FTP_TRP.1A Vertrauenswurdiger Pfad (Wahler)
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Ist hierarchisch zu: Keinen anderen Komponenten.
Abhangigkeiten: Keine Abhangigkeiten.

FTP_TRP.2.1 Die SErRVERSEITIGETSF mul3 einen Kommunikationspfad zwischen sich \vae-
LERN ALS entferntenBenutzern bereitstellen, der logisch von den amd&ommunikationspfaden
getrennt ist und eine gesiche@EGENSEITIGEIDENTIFIKATION VON WAHLER UND SERVERSEITIGEM
EVG sowie den Schutz der KommunikationsdatenModifizierung oder Preisgableereitstellt.

[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

[V ERFEINERUNG FURBenutzern WAHLERN ALS ... Benutzern]

[VERFEINERUNG FUR Identifikation seiner EndpunkteGEGENSEITIGE IDENTIFIKATION
VON WAHLER UND SERVERSEITIGEMEVG]

FTP_TRP.2.2Die SerRVERSEITIGE TSF muBRWAHLERN ALSsentfernten Benutzererlauben, eine
Kommunikation tGber den vertrauenswirdigen Pfadud@iten.
[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

[V ERFEINERUNG FURBenutzern WAHLERN ALS ... Benutzern]

FTP_TRP.1.3Die seRVERSEITIGETSF muld den Gebrauch des vertrauenswirdigen Riadike
Wahlhandlungerfordern.
[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

FTP_TRP.1B Vertrauenswirdiger Pfad (Wahlvorstand)
Ist hierarchisch zu: Keinen anderen Komponenten.
Abhangigkeiten: Keine Abhangigkeiten.

FTP_TRP.1B.1 DieserRVERSEITIGETSF mul3 einen Kommunikationspfad zwischen sich\WhL-
VORSTAND ALS entferntenBenutzern bereitstellen, der logisch von den amé&ommunikations-
pfaden getrennt ist und eine gesiCheSESENSEITIGE IDENTIFIKATION VON WAHLVORSTAND UND
SERVERSEITIGEM WAHLVORSTANDSINTERFACE EVG sowie den Schutz der Kommunikationsdaten
vor Modifizierung oder Preisgableereitstellt.

[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]
[V ERFEINERUNG FURBenutzern WAHLVORSTAND ALS ... Benutzern]

[VERFEINERUNG FUR ldentifikation seiner EndpunkteGEGENSEITIGE IDENTIFIKATION
VON WAHLVORSTAND UND SERVERSEITIGEMNVAHLVORSTANDSINTERFACEEVG]

FTP_TRP.1B.2 DieseRVERSEITIGETSF mul3DEM WAHLVORSTAND AL®ntfernten Benutzerarlau-
ben, eine Kommunikation tber den vertrauenswirdiRfad einzuleiten.

[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]

[V ERFEINERUNG FURBenutzern WAHLVORSTAND ALS ... Benutzern]

FTP_TRP.1B.3 DieserRVERSEITIGETSF mul3 den Gebrauch des vertrauenswiurdigen Piadkef
Ausfihrung samtlicher Operationen des Wahlvorstangigordern.

[V ERFEINERUNG FURT SF:SERVERSEITIGET SF]
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5.2 Anforderungen an die Vertrauenswirdigkeit des EG

Die Anforderungen an die Vertrauenswaurdigkeit, wwelwom EVG erfullt werden mussen, sind in
Tabelle 4 aufgeflhrt. Sie enthalten die Komponedtrnvertrauenswirdigkeitsstufe EAL2 aus Teil
3 der Common Criteria. Die augmentierten Komponeaigs der Klasse ALC (Kennzeichnung mit
fetter Schrift) entsprechen den Anforderungen der Veemawirdigkeitsstufe EALS.

IAssurance Class Assurance components

ADV: Development IADV_ARC.1 Security architecture description

ADV_FSP.2 Security-enforcing functional specificati
ADV_TDS.1 Basic design
IAGD: Guidance documents IAGD_OPE.1 Operational user guidance

IAGD_PRE.1 Preparative procedures

ALC: Life-cycle support ALC_CMC.3 Authorisation controls

ALC_CMS.3 Implementation representation CM coverage

IALC_DEL.1 Delivery procedures

IALC_DVS.1 Identification of security measures

ALC_LCD.1 Developer defined life-cycle model

ASE: Security Target evaluation JASE_CCL.1 Conformance claims
ASE_ECD.1 Extended components definition
IASE_INT.1 ST introduction

ASE_OBJ.2 Security objectives

ASE_REQ.2 Derived security requirements
IASE_SPD.1 Security problem definition
ASE_TSS.1 TOE summary specification

IATE: Tests ATE_COV.1 Evidence of coverage
ATE_FUN.1 Functional testing
ATE_IND.2 Independent testing - sample
AVA: Vulnerability assessment  JAVA_VAN.2 Vulnerability analysis

Tabelle 4: Anforderungen an die Vertrauenswiurdigkei des EVG

5.3 Erklarung der Sicherheitsanforderungen

Die Erklarung der Sicherheitsanforderungen weishndald die Menge der Sicherheitsanforderun-
gen (EVG und Umgebung) geeignet ist, die Sicheshieile zu erfullen, und auf die Sicherheitszie-
le zurtickverfolgbar ist. Das Folgende wird nachgsen:
» Die Kombination aus den einzelnen Komponenten aiektfonalen und Vertrauenswiirdig-
keitsanforderungen fir den EVG und dessen IT-Umgglausammen erfillt die dargeleg-
ten Sicherheitsziele.

» Die Menge der Sicherheitsanforderungen zusammeletbdin sich gegenseitig unterstit-
zendes und in sich konsistentes Ganzes.
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» Die Auswahl der Sicherheitsanforderungen ist gdferigt. Jede der folgenden Entschei-
dungen ist ausdricklich gerechtfertigt:

* Wahl von Anforderungen, die nicht im Teil 2 bzweBthalten sind.

* Wahl von Anforderungen an die Vertrauenswurdigkdigs, keine EAL enthalten; und Nicht-
erfullung von Abh&ngigkeiten.

5.3.1Erklarung der funktionalen Sicherheitsanforderungenan den EVG

Die Ruckverfolgung der Sicherheitsanforderungenda@fSicherheitsziele fur den EVG ist Ta-
belle 5 dargestellt. Die Eignung zur Abdeckung aller EViGh®rheitsziele wird im Folgenden
nachgewiesen.

O.Stimmberechtigterwahler Die SFP fur Wahlhandlungen (Komponenten FDP_IFCubi
FDP_IFF.1A) stellt sicher, dal3 nur Wahler mit Stiberechtigung nach erfolgreicher Identifikati-
on und Authentisierung (Komponenten FIA_UAU.1, FWAD.1 und FMT_SMR.2) eine Stimme
abgeben kdnnen. Bei der Erreichung des Ziels wediese Komponenten von FIA_USB.1A und
FIA_ATD.1 durch Bindung der Sicherheitsattribute den Wéahler; von FTA_SSL.3, FTA_SSL.4
und FTA_TSE.1 durch Beschrankung der Eroffnung @&e@ndigung der Wahlhandlung; von
FDP_IFF.5 durch Beseitigung unerwinschter Infororeilisse; und von FDP_UCT1lund
FTP_TRP.2 durch Schutz der Vertraulichkeit bei der Kommutitka des Wéhlers mit dem ser-
verseitigen EVG unterstitzt.

O.Beweis Die Komponenten FDP_IFC.1A (Element 1e) und FDP.9HElement la) stellen
sicher, dal} der EVG dem Wabhler keine Daten zuriderig stellt, die der Wahler verwenden
koénnte, um seine Wahlentscheidung gegenuber Dratidreweisen.

O.IntegritatNachricht Die Komponente FDP_UITA stellt in Verbindung mit der Komponente
FTP_TRP.1 sicher, daf3 Identifikationsdaten, Authentisierumag$richten, Stimmzettel, Stimmda-
tensatze, Stimmzetteldaten und Ruckmeldungen auf dieertragungsweg zwischen Wahler und
serverseitigem EVG nicht unbemerkt verandert, géifyshinzugefiigt oder wiedereingespielt wer-
den konnen.

O.IntegritatNachrichtWahlvorstand Die Komponente FDP_UIT.1B stellt in Verbindung rdér
Komponente FTP_TRP.1B sicher, dass Identifikatiatesdl und Authentisierungsnachrichten des
Wahlvorstands sowie das Ergebnis auf dem Ubertgsyweg zwischen Wahlvorstand und server-
seitigem EVG nicht unbemerkt verandert, geloscimzugefligt oder wiedereingespielt werden
konnen.

O.IntegritatNachrichtServerServer Die Komponente FPT_ITT.1 stellt sicher, dass Wablem
und Serverkommunikationsdaten auf dem Ubertraguegsewischen zwei serverseitigen EVG
Komponenten nicht unbemerkt verdndert, geldschizugefligt oder wiedereingespielt werden
kénnen.

O.AuthentizitatServer Durch die Komponente FTP_TRP.Wwird ein vertrauenswurdiger Pfad
zwischen Wahler und serverseitigem EVG aufgebaart,l@hisch von anderen Kommunikations-
pfaden getrennt ist und eine gesicherte gegensddentifikation von Wahler und serverseitigem
EVG bereitstellt. Fur die Wahlhandlung kann der Walam Endgerateine Kommunikation mit
dem serverseitigen EVG Uber den vertrauenswirdijed einleiten.

O.AuthentizitatServerWahlvorstand Durch die Komponente FTP_TRP.1B wird ein vertrau-
enswirdiger Pfad zwischen Wahlvorstand und seriigyse Wahlvorstandsinterface EVG aufge-
baut, der logisch von anderen Kommunikationspfagitrennt ist und eine gesicherte gegenseitige
Identifikation von Wahlvorstand und serverseitigévahlvorstandsinterface EVG bereitstellt. Fur
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die Ausfihrung samtlicher Operationen kann der Waistand an seinem Endgerat eine Kommu-
nikation mit dem serverseitigen Wahlvorstandsiategf EVG Uber den vertrauenswirdigen Pfad
einleiten.

O.Archivierungintegritat Die Komponenten FDP_IFC.1B und FDP_IFF.1B [Regedifgllen
sicher, dal? nach der Stimmauszahlung mit Feststellles Wahlergebnisses vom serverseitigen
EVG ein Manipulationsschutz fur die Wahldurchfiilgadaten, das Wahlergebnis und Proto-
kollaufzeichnungern..| erzeugt wird. Die Komponente FDP_DAU.1 gewahrl¢jsdal? durch die-
sen Manipulationsschutz nachtragliche Falschungdsr tetrigerische Manipulationen der ge-
schitzten Daten aufRerhalb der Kontrolle des seawiggsn EVG und aul3erhalb des Wahlservers
feststellbar sind.

O.ArchivierungWahlgeheimnis Die Komponente FPR_ANO.1 stellt sicher, dal3 nachlgvale
eine Zuordnung zwischen Wéahler und seiner Stimmoatmehr moglich ist. Durch die Verwen-
dung der Komponente FPR_UNL.1B wird dartber hirgiasergestellt, dal3 Gber die Reihenfolge
und/oder den Zeitpunkt der Speicherung der Stimmaer Urne keine Zuordnung zwischen Wah-
ler und Stimme maglich ist. Beides wird durch dienponente FDP_RIP.1A unterstitzt, die ge-
wabhrleistet, dal} keine zwischengespeicherten Stetieizrhalten bleiben, die das Wahlgeheimnis
gefahrden kdnnten.

O.Wahlgeheimnis Durch die Komponente FDP_UCTwird in Verbindung mit der Kompo-
nente FTP_TRPA sichergestellt, dal} Stimmdatensatze und somiStiame nicht im Klartext
ubertragen werden. Damit ist es nicht moglich, dgéhler seine Stimme im Klartext zuzuordnen.
Dariiber hinaus stellt die Komponente FPR_UNL.1Aaicdald auch tber die Anzahl der Nach-
richten oder die Grol3e der Stimmnachricht keinekB¢tallisse auf die Anzahl der Kreuze und/oder
auf die ungultige Stimme gemacht werden kénnen. iDatellen beide Komponenten zusammen
das Wahlgeheimnis auf dem Ubertragungsweg sicher.

O.GeheimNachricht Der EVG stellt die Vertraulichkeit defvahlertoken,ldentifikationsdaten
und der Authentisierungsnachricht auf dem Uberinggweg durch die Verwendung der Kompo-
nente FDP_UCTA in Verbindung mit der Komponente FTP_TRPdicher.

0O.GeheimNachrichtWahlvorstand Der EVG stellt die Vertraulichkeit der Identifikahsdaten
und Authentisierungsnachrichten des Wahlvorstaradgsdem Ubertragungsweg durch die Ver-
wendung der Komponente FDP_UCT.1B in VerbindungdaitKomponente FTP_TRP.1B sicher.

(__).GeheimNaChrichtServerServer Der EVG stellt die Vertraulichkeit der Wéahlertokanf dem
Ubertragungsweg durch die Verwendung der KomponieRie ITT.1 sicher.

O.Abbruch Die Komponente FTA_SSL.4 stellt sicher, dal3 der Mfatlie MOglichkeit hat, seine
Wahlhandlung bis zur Stimmabgabe zu beenden, afine Stimmberechtigung zu verlieren.

O.WahlBeenden Die Komponenten FDP_IFC.1B und FDP_IFF.1B [Regektg]lt sicher, dald
das Beenden der Wahldurchfiihrung nicht versehéntlar dem geplanten Wahlende-Zeitpunkt
erlaubt ist. Die Komponente FDP_IFF.1B [Regel @éhéglicht, dal? der Wahlvorstand das Beenden
der Wahldurchfuhrung explizit bestatigen kann.

O.Wahlende Die Komponente FTA_TSE.1 stellt sicher, da3 Wahtthamgen nur wéhrend der
Wahldurchfuhrung eroffnet werden konnen. Die Konmgmden FDP_IFC.1A, FDP_IFF.1A und
FDP_IFF.5 (Element 1d) gewahrleisten, dal3 nach &e®nden der Wahldurchfiihrung keine
Wahlhandlung erdffnet oder fortgefiihrt werden kashemn die Ausfiihrung der kontrollierten Ope-
rationen wird in diesem Fall explizit verweigertielZeitspanne fur das Beenden der Wahldurch-
fuhrung bis zur Versiegelung der Urne gewahrleigdef’d alle begonnenen Wahlhandlungen vor
dem Ende der Wahldurchfihrung beendet werden koremiel3lich wird durch die Komponen-
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ten FPD_IFC.1B und FDP_IFF.1B der Wiederanlauf €& nur wahrend der Wahldurchflihrung
ermaoglicht.

O.WahlgeheimnisWahlvorstand Die Komponente FPR_ANO.1 stellt das Wahlgeheimmis a
Wabhlserver wahrend der Wahldurchfiihrung inkl. Stemsszahlung sicher, da der Wahlvorstand
keine Zusammenfuhrung der Identitat des Wahlersderitabgegebenen Stimme herstellen kann.
Dies wird durch die Komponente FDP_RIP.1A untemsiidie gewahrleistet, dal’ keine zwischen-
gespeicherten Stimmzettel erhalten bleiben, die@dgeheimnis gefahrden kdnnten.

O.IntegritatWahlvorstand Die Komponenten FDP_IFC.1A, FDP_IFF.1A und FDP_WAT.
stellen in Verbindung mit den Komponenten FDP_IBC.EDP_IFF.1B und FTP_TRR1sicher,
daRR Stimme nur von Wahlern abgegeben und Stimmskttasnicht durch den Wahlvorstand ver-
andert, geloscht, hinzugefiigt oder wiedereingespietden konnen. Insbesondere wird durch die
Komponenten FPD_IFC.1B und FDP_IFF.1B sichergestdi} der Wahlvorstand den EVG nach
dem Start der Wahldurchfihrung auch durch einend@&/®mnlauf nicht in seinen Anfangszustand
zurlckversetzen kann.

O.Zwischenergebnis Die Komponenten FDP_IFC.1B und FDP_IFF.1B stellemes, dal3 der
Wabhlvorstand die Stimmauszahlung nicht vor dem EsheteWahldurchfiihrung starten kann. Die
Komponente FDP_UCTA in Verbindung mit der Komponente FTP_TRP.Gewahrleistet, dal3
wahrend der Ubertragung keine Stimmen preisgegeleeden und somit die Ermittlung von Zwi-
schenergebnissen nicht moglich ist. Bei der Erteighdes Ziels werden diese Komponenten von
FDP_IFF.5 durch Beseitigung unerwinschter Inforareilisse unterstutzt.

O.Ubereilungsschutz Durch die Komponenten FDP_IFC.1A und FDP_IFF.1Ad&e2] wird
sichergestellt, da? der Wéahler seine Stimmabgabéchst einleiten mul3, dies aber noch keine
Speicherung in der Urne bedeutet, sondern nur wischenspeicherung zur erneuten Anzeige der
Stimme verursacht. Der Wahler muld3 die Stimmabgakplizé bestatigen (Komponente
FDP_IFF.1A [Regel 4]). Damit ist klar, dal3 nur s@cStimmen in der Urne gespeichert werden,
die vom Wahler ausdriicklich kontrolliert und begfiévurden.

O.Korrektur Durch die Komponenten FDP_IFC.1A und FDP_IFF.1Ad&e?] wird sicher-
gestellt, dal3 der Wahler seine Stimmabgabe zunaetisiten mul3, dies aber noch keine Speiche-
rung in der Urne bedeutet, sondern nur die Zwisspeicherung zur erneuten Anzeige der Stimme
verursacht. Der Wéhler hat noch die MéglichkeiilngeStimme nach der erneuten Anzeige zu kor-
rigieren (Komponente FDP_IFF.1A) oder die Stimmdiggasogar abzubrechen (Komponente
FTA_SSL.4).

O.Ruckmeldung Die Komponenten FDP_IFC.1A und FDP_IFF.1A [Regestgllen sicher, daf3
der registrierte Wahler eine zutreffende Riuckmedduhber die Erlaubnis bzw. Verweigerung und
den Erfolg bzw. Misserfolg seiner Stimmabgabe érliZ¢m registrierten Wéahler wird damit nach
erfolgreicher Identifikation und Authentisierungdiponente FDP_IFF.1A [Regel 1]) die Mdg-
lichkeit gegeben, zu priufen, ob er bereits einm®& abgegeben hat. Dies bedeutet, daf? ein Wah-
ler mit Stimmberechtigung nach der Stimmabgabe (Bamente FDP_IFF.1A [Regel 4]) eine Mel-
dung uber deren Erfolg bzw. Misserfolg erhalt. BMé@hler ohne Stimmberechtigung erhélt eine
Meldung, dal3 er sein Stimmrecht bereits ausgeiibt ha

0O.Storung Durch die Komponente FPT_TST.1 ist es dem Wahlaosbeim Erstanlauf und auf
Anforderung maoglich, eine Testfolge als Nachweisdén korrekten Betrieb durchzufihren. Auf
diese Weise ist sichergestellt, dal3 der Wahlvods@idrungen am serverseitigen EVG erkennen
kann. Hinweise auf solche Stérungen werden dem wWestand durch die Komponente
FDP_SDI.2 bereitgestellt. Durch die Komponenten HRTV.1 und FPT_RCV.4 ist es dem Wahl-
vorstand moglich, nach einem Absturz / Heruntedahites Systems oder einem Ausfall der Kom-
munikation oder der Speichermedien einen Wiedesrdarchzufuhren, der die Integritat der
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Wahldurchfihrungsdaten gewébhrleistet und insb.esgtbllt, da® kein Wahler mehr als eine Stim-
me abgeben kann oder seine Stimmberechtigung iestiee eine Stimme abgegeben zu haben.

O.Protokoll Die Komponente FAU_GEN.1 stellt sicher, da? minglestdie in Kapitell.3.3.8
aufgelisteten Ereignisse vom serverseitigen EVGtopadliert werden, und die Komponente
FAU_SAR.1 gewahrleistet, dal3 der Wahlvorstand datdRollaufzeichnungen durchsehen kann.

0.0OneVoterOneVote Durch die Komponenten FDP_IFC.1A und FDP_IFF.1Adwdas Prinzip
eingehalten, daf3 jeder Wahler nur eine Stimme abgkann. Das Speichern eines Stimmdatensat-
zes in der Urne ist untrennbar mit dem Vermerk 88mmabgabe verbunden (Komponenten
FDP_IFF.1A [Regel 4] und FPT_RCV.4). Zusammen net dlberwachung der Speicherung
(Komponente FDP_SDI.2) wird sichergestellt, dal3 reigistrierter Wahler seine Stimmberechti-
gung auch bei technischen Fehlern nicht verlierteobine Stimme abgegeben zu haben. Auch bei
einem Abbruch durch den Wahler (Komponente FPT_&Sider einem technisch bedingten Ab-
bruch wegen Zeitablauf (Komponente FPT_SSL.3) wvdiel Erhaltung der Stimmberechtigung
sichergestellt. AuBerdem stellt der serverseitiQ4sSEsicher, da3 bei einem Wiederanlauf der
Wahldurchfuhrung (Komponente FPT_RCV.1) kein Waklkeine Stimmberechtigung verliert oder
mehr als eine Stimme abgeben kann.

O.AuthWahlvorstand Durch die Komponenten FIA_UAU.2, FIA_UID.2 und FMIMR.2 ist
sichergestellt, da? der Wahlvorstand vor jeder mrd@ktion identifiziert und authentisiert wird.
Die Komponenten FDP_IFC.1B und FDP_IFF.1B [Regealé&Wahrleisten eine Separation of Duty
unter den Mitgliedern des Wahlvorstands fir dieokisierung der Operationen zum Starten, Wie-
deranlaufen und Beenden der Wahldurchfihrung sawia Starten der Stimmauszahlung mit
Feststellung des Wahlergebnisses. Die Autorisieffiingliese kontrollierten Operationen erfolgt
durch Wiederauthentisierung des Wahlvorstands (Kworapte FIA_UAU.6) zusammen mit der
Bindung der Anzahl der Autorisierungen an die Méder des authentisierten Wahlvorstands
(Komponenten FIA_ATD.1 und FIA_USB.1B).

O.StartStimmauszahlung Die Komponenten FDP_IFC.1B und FDP_IFF.1B [Regekdhdg-
licht das Starten der Stimmauszéhlung erst nachRBisenden der Wahldurchfihrung (Komponen-
te FDP_IFF.1B [Regel 3]).

O.Stimmauszahlung Die Komponenten FDP_IFC.1B, FDP_IFF.1B [Regel 14 'DP_RIP.1B
stellen sicher, dal’ beim Start der Wahldurchfiihkeige Stimmdatensétze in der Urne gespeichert
sind. Die Komponenten FDP_IFC.1B und FDP_IFF.1Bg#tel] stellen sicher, dafd in die Stimm-
auszahlung mit Feststellung des WahlergebnissesStimmen, die nach Wahlende in der Urne
gespeichert sind, eingehen.

O.Integri-tNachrichtWahlvorstand

0.ArchivierungWahlgeheimr
O.IntegritatNachrichtServerServer
O.AuthentizitatServerWahlvorsta
O.GeheimNachrichtWahlvorsta
O.GeheimNachriclServerServer

0O.Wahlgeheimn
O.WahlgeheimnisWahlvorsta

O.Stimmberechtigterwabhl

O.Bewei:
O.Archivierunglntegrité

O.IntegritatNachrict
O.AuthentizitatServe
O.IntegritatWahlvorstar
0.Zwischenergebn
0.Ubereilungsschu
0O.StartStimmauszéahlu
O.Stimmauszéahlur

O.Riickmeldun

O.Storun

x | x |0.Protokol
O.0OneVoterOneVor
O.AuthWahlvorstan

O.GeheimNachricl
O.Korrektu

O.Abbruct
O.WahIBeende

O.Wahlene

FAU_GEN.1
FAU_SAR.1
FDP_DAU.1 X
FDP_IFC.1A
FDP_IFF.1A X X X X | X X | x
FDP_IFC.1B X X | X X | X X | X | X

x
x
x
x
x
x
x
x
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FDP_IFF.1B x x| x x| X x| x|x
FDP_IFF.5 x | x x x
FDP_SDI.2 X X
FDP_RIP.1A X X
FDP_RIP.1B X
FDP_UCT.} X x | x X
FDP_UIT.1A X X
FIA_ATD.1 X X
FIA_UAU.1 X
FIA_UAU.2 X
FIA_UAU.6
FIA_UID.1 X
FIA_UID.2 X
FIA_USB.1A X
FIA_USB.1B X
FMT_SMR.2 X
FPR_ANO.1 X X
FPR_UNL.1A X
FPR_UNL.1B X
FPT ITT.1 X X
FPT_RCV.1 x x
FPT_RCV.4 X X
FPT_TST.1
FTA_SSL.3 X
FTA _SSL.4 X X X
FTA_TSE.1 X X
FTP_TRP.R X X | X X | X X | X
FDP_UCT.1B X
FDP_UIT.1B
FTP_TRP.1B X x| X

Tabelle 5: Abdeckung der Sicherheitsziele an den BY

5.3.2 Gegenseitige Unterstitzung der funktionalen i&erheitsanforderungen an den
EVG

Dieser Abschnitt beschreibt die gegenseitige Utitezsng und die interne Konsistenz derdiwse
Sicherheitsvorgabeausgewéhlten Komponenten. Diese Eigenschaftenewesawohl fur funktio-
nale Komponenten als auch fur Komponenten der&estiswurdigkeit gezeigt.

Die funktionalen Komponenten wurden aus den voniksfien CC Komponenten ausgewahlt. Die
Verwendung der Verfeinerungsoperationen erfullen@C Richtlinien.

Mehrfache Iteration von identischen oder hieracdies Komponenten wurde verwendet um die
geforderte Funktionalitat an einen EVG, der mit d8ohutzprofil konform ist, im notwendigen
Umfang zu verdeutlichen.

Alle Zuweisungs-, Auswahl- und Verfeinerungsopenagin innerhalb der ausgewahlten Kompo-
nenten wurden unter Verwendung einer konsistentam-\ind Sicherheitsterminologie ausgefihrt.
Dies hilft die Mehrdeutigkeit durch andere Intetpt®nen der verwendeten Komponenten zu ver-
hindern.
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5.3.3 Rechtfertigung der Abhangigkeiten der funktimalen Sicherheitsanforderungen

Tabelle 6zeigt die Auflosung der Abhangigkeiten der funkiten Sicherheitsanforderungen. Auf-
geloste Abhangigkeiten sind mit ,Done* gekennzeethiralls es mehrere Moglichkeiten gibt, die
Abhangigkeit aufzuldsen, so ist angegeben, weldr@ahte gewahlt wurde. Falls eine Abhangig-
keit nicht aufgeldst wurde, ist dies in der Tabellklart.

=

hut

SFR Abhéngigkeiten Auflosung
FAU GEN.1 |FPT_STM.1 kommt aus der IT-Umgebung (OE.Systemzeit)
FAU_SAR.1 |FAU_GEN.1 Done
FDP_DAU.1 keine
FDP_IFC.1 |FDP_IFF.1 Done (jeweils fur die Iterationen A und B)
EDP IEC.1 Dpne_(jeweils_ far d.ie Iterationen_A und B)
EMT MSA 3 Die .S|cherhe|tsattr|butej yverde__n mnerhalb der nfg
FDP_IFF.1 - ' mationsflusskontrollpolitiken fiir die Steuerung-vef
wendet. Eine Vorgabe fur Standardwerte der Attal
ist nicht sinnvoll.
FDP_IFF.5 |keine
FDP_RIP.1  |keine (jeweils fur die Iterationen A und B)
FDP_SDI.2 |keine
FTP_ITC1 oder
FTP_TRP.1 FTP_TRP.I
FOP_UCT.R ppAcc 1 oder
FDP_IFC.1 FDP_IFC.1A
FTP_ITC.1 oder
FTP_TRP.1 FTP_TRP.1B
FbP_UCT.1B FDP_ACC.1 oder
FDP_IFC.1 FDP_IFC.1B
FDP_ACC.1 oder
FDP_IFC.1 FDP_IFC.1A
FOP_UITJA  \e1p717C 1 oder
FTP_TRP.1 FTP_TRP.R
FDP_ACC.1 oder
FDP_IFC.1 FDP_IFC.1B
FbP_UIT.1B FTP_ITC.1 oder
FTP TRP.1 FTP TRP.1B
FIA_USB.1A [FIA_ATD.1 Done
FIA_USB.1B |FIA_ATD.1 Done
FIA ATD.1 |keine
FIA_UAU.1 [FIA_UID.1 Done
FIA_UAU.2 [FIA_UID.1 FIA_UID.2
FIA_UAU.6 keine
FIA UID.1 keine
FIA UID.2 keine
EMT SMR.2 FIA UID.1 FIA_UID.1 (Wabhler) bzw. FIA_UID.2 (Wahlvor-
- - stand)
FPR_ANO.1 keine
FPR_UNL.1 keine (jeweils fur die Iterationen A und B)
FPT ITT.1 keine
FPT_RCV.1 AGD_OPE.1 Done
FPT_RCV.4 |keine
FPT_TST.1 |keine
FTA_SSL.3 |keine
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SFR Abhéngigkeiten Auflosung
FTA SSL.4 |keine
FTA TSE.1 |keine
FTP_TRP.2 |Keine
FTP_TRP.1B | Keine

Tabelle 6: Abhangigkeiten zwischen SFR fir den EVG

5.3.4 Erklarung der Anforderungen an die Vertrauensviurdigkeit des EVG

Die ausgewahlten Anforderungen an die Vertrauendigiieit enthalten mit EAL 2 eine in Teil 3
der CC beschriebene Vertrauenswiurdigkeitsstufe.

Es wird ein EVG fur Online-Wahlen betrachtet, defimierte zentrale Anforderungen erfillen
muf3. Die Erfullung der in diesem Schutzprofil fedéegten Anforderungen reicht aus, um einige
Arten von Vereinswahlen, Gremienwahlen, etwa in ¢hacthschulen, im Bildungs- und For-
schungsbereich, und insbesondere auch nicht-pbigisVahlen mit geringem Angriffspotential
sicher auszufiihren. Es besteht eine hohe Abhangigkedefinierten Einsatzumgebung, die als
vertrauenswirdig angenommen wird. Vor diesem Hgnterd ist die gewahlte Vertrauenswurdig-
keitsstufe EAL 2 als angemessen zu betrachten.

Die gewahlte Augmentierung mit den zur Vertrauenshigkeitsstufe EAL 3 gehérenden Kompo-
nenten der Klasse ALC gewabhrleistet einen gegentBér2 verbesserten Schutz der Darstellung
der Implementierung vor unkontrollierter Maniputati Dies ermdglicht bei Bedarf die unabhan-
gige Untersuchung und Bewertung der Implementiedeg)EVG durch bestallte und ggf. offent-
lich kontrollierte Experten.
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6 EVG Ubersichtsspezifikation

Nachfolgend ist dargelegt, wie der EVG die funkéiteam Anforderungen aus Abs. 5.1 erfullt.
FAU_GEN.1

Der EVG protokolliert pro Teilsystem die in FAU_GHENaufgefiihrten Ereignisse in einer je-
weils separaten Logdatei: Das Starten der Protokddtion erfolgt mit dem Starten d&gahl-
vorstandsinterface EV@as Starten und Beenden der Protokollierung efrenfalls protokol-
liert

Der EVG protokolliert folgende Ereignisse:

» Erfolgreiche Identifikation und Authentisierung d&shlvorstands

e Starten und Wiederanlaufen und Beenden der Wahitlihrung

e Starten der Stimmauszéhlung mit Feststellung dddéifgebnisses

e Durchfihrung und Resultate jedes Selbsttests
Fur diese Ereignisse werden

* Datum und Uhrzeit,

* Art des Ereignisses (siehe oben) sowie

» das Ergebnis (Erfolg ggf. inkl. Ergebnis oder Mréslg inkl. Fehlermeldung)
protokolliert.

Die Protokollierung erfolgt auf jedem der vier Koomgnten des serverseitigen EVG, so dass
damit angegeben wird, auf welcher Komponente siclEeeignis ergeben hat. Dabei wird die
Identitat des Wahlers nicht protokolliert. Im Wabistandsinterface kénnen diese Protokollda-
teien vom Wahlvorstand in verstandlicher und lesb&orm eingesehen werden.

FAU_SAR.1

Im Wahlvorstandsinterface kdnnen die Protokolldatevom Wahlvorstand in verstandlicher
und lesbarer Form eingesehen werden.

FDP_DAU.1

Im Rahmen der Auszahlung/Archivierung wird ein Manationsschutz erzeugt, vgl. Ausfuh-
rungen in Abs. 1.4.9

Wie im Glossar erlautert, wird die Archivprufsummvee folgt realisiert: ,Archivprifsumme:
Eine Prifsumme, die unmittelbar nach ErstellungWeklarchivs, welches die Protokolldatei-
en der EVGs, ein Abbild der Datenbank sowie dasl&vgbbnis enthalt, im Anschluss an das
Wahlende Uber dieses Wahlarchiv gebildet wird, unschlieRende Manipulation des Archivs
zu verhindern.”

Die Archivprifsumme wird auf dem Wahlvorstandsifdee-Server abgelegt und kann dort
vom Wahlvorstand entnommen werden, so dass dendfatdnd ,mit der Fahigkeit zur Veri-
fizierung" feststellen kann, ob der Inhalt nachliétgverandert wurde.

FDP_IFC.1A

Diese funktionale Anforderung wird durch den in Alis4 beschriebenen Ablauf zur Wahl-
handlung realisiert: Die TSF realisieren die Wahthiang so, dass die funktionalen Anforde-
rungen umgesetzt werden. Insb. wird durch den Aldihergestellt,

» dass die kontrollierten Operationen nur wahrend \@ahldurchfihrung ausgefihrt
werden kénnen,
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» dass nur wahrend der Wahldurchfihrung Stimmdateasétder Urne gespeichert wer-
den kdnnen,

» dass nur registrierte Wahler eine Stimme abgebane
» dass jeder Wahler nur einmal eine Stimme abgebem, ka

» dass kein Informationsfluss dem Wahler Informatromar Verfligung stellen kann, die
ihm die Mdglichkeit geben wirden, seine Wahlentsiilvegy gegeniiber anderen zu be-
weisen

* dass kein Informationsfluss zwischen dem Wahlerderd Inhalt der Urne dazu fuhren
kann, dass gespeicherte Stimmdatensatze veramtbergeloscht werden,

» dass kein Informationsfluss zwischen dem Wéabhlerderd Inhalt der Urne dazu fihren
kann, dass direkt, d.h. durch Stimmauszahlung, wdirekt, d.h. durch Preisgabe des
Inhalts gespeicherter Stimmdatensatze, Zwischebheigge ermittelt werden kénnen.

FDP_IFF.1A

Diese funktionale Anforderung wird durch den in Alis4 beschriebenen Ablauf zur Wahl-
handlung realisiert. Dabei werden die Attribute Yalgt realisiert:

Stimmberechtigungsattribut wird vom EVG implizietesiert:
» ,unbekannt” vor der Prifung, ob ein Wahler bergasvahlt hat
»-Mit“ nach Prufung und Feststellung, dass ein Wighézh nicht gewahlt hat,
,ohne* nach Prifung und Feststellung, dass ein @rdsgreits gewahlt hat.
Das Wahlhandlungsattribut wird vom EVG dadurch datelllt,

« dass der Wert ,nach” erreicht wird, sobald einente im System hinterlegt, aber noch
nicht in der Urne gespeichert ist.

« Ansonsten liegt der Wert ,vor“ vor.

Der Wahlzeitraum wird intern dartber dargestelli, die Systeme gestartet oder bereits ge-
stoppt sind:

« \Vorbereitung” flr noch nicht gestartete / freigkattete und noch nicht gestoppte Sys-
teme,

e Durchfuhrung” fur bereits gestartete und noch hgéstoppte Systeme,
e LAuszahlung” fir gestartete und bereits wieder gggte Systeme.
Die Regeln dieser SFR werden dabei durch die T&Rolgt umgesetzt:

Regel 1: Der Wahler muss sich mit PIN/TAN anmeldsdor wenn diese Identifikation und
Authentisierung erfolgreich verlief, wechselt deefWon ,unbekannt* auf ,mit“ bzw. ,ohne*

— je nachdem, ob das Stimmabgabevermerk den Wddihéngehend kennzeichnet, dass dieser
bereits gewahlt hat. .

Regel 2. Das Wahlhandlungsattribut ist zunachstzanfichst auf ,vor‘ gesetzt und wechselt
auf den Wert ,nach“ nach Einleitung der Stimmabgaier noch vor der verbindlichen Besta-
tigung der Stimmabgabe.

Regel 3: Der Wahler kann im beschriebenen Ablaufes8timmabgabe widerrufen; das Wahl-
handlungsattribut wird in diesem Fall auf den Weadr* gesetzt.

Regel 4: Eine verbindliche Stimmabgabe ist moglwienn das Stimmberechtigungsattribut
den Wert ,mit“ enthalt (der Wahler als angemeldgtund noch nicht gewahlt hat) und das
Wahlhandlungsattribut den Wert ,nach“ besitzt (cbine Stimme im System hinterlegt, aber
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noch nicht gespeichert ist). Dabei wird durch desdhriebenen Ablauf in einer untrennbaren
Aktion die Stimme in der Urne gespeichert (das Btbarechtigungsattribut also auf den Wert
»,ohne" gesetzt), sonst verbleibt es auf dem Weiit",m

Regel 5: Der Wahler erhalt entsprechende Riickmgkluangezeigt.

Insbesondere werden die genannten Aktionen zurtifd@tion/Authentisierung, Einleitung
und Widerruf der Stimmabgabe sowie endgultige Stibgabe verweigert, wenn das System
noch nicht gestartet oder nach Start wieder gesieppa hierzu die Schlussel der Teilsysteme
zur sicheren Kommunikation benétigt werden, welgbe dem Start sowie nach dem Stopp
den Systemen noch nicht bzw. nicht mehr zur Venfiggstehen.

FDP_IFC.1B

Diese funktionale Anforderung wird durch den in Akt beschriebenen Ablauf bzgl. der Ak-
tivitaten des Wahlvorstands realisiert — insb. useparation of Duty

Durch den implementierten Ablauf ist sichergestellt

* dass kein Informationsfluss zwischen dem Wahlvadtand dem Inhalt der Urne dazu
fuhren kann, dass Stimmdatensatze gespeichert gekpeicherte Stimmdatensatze
verandert oder geldscht werden,

e dass kein Informationsfluss zwischen dem Wahlvostzand dem Inhalt der Urne dazu
fuhren kann, dass direkt, d.h. durch Stimmausz@hlwder indirekt, d.h. durch
Preisgabe des Inhalts gespeicherter Stimmdatensatzischenergebnisse ermittelt
werden

Auf den Inhalt der Urne wird ausschliel3lich lesengegriffen und es werden dem Wahlvor-
stand ausschlieRlich die Anzahl der bereits eingggaen Stimmen sowie die Ubereinstim-
mung bzw. Nichtlibereinstimmung der Priafsummenkette Wahlerverzeichnis und Urne als
Information angezeigt.

Die TSF berlcksichtigen bei der Auszahlung,

» dass fur die Stimmauszahlung alle abgegebenen ®tiyndoh. alle in der Urne gespei-
cherten Stimmdatensatze bertcksichtigt werden.

Die TSF berlcksichtigen nach der Auszéahlung,

» dass nach der Stimmenauszahlung mit Feststellund\dlergebnisses fur die Wahl-
durchfihrungsdaten, das Wahlergebnis und die Pobitakzeichnungen ein Manipula-
tionsschutz als Gultigkeitsgarantie erzeugt wird.

FDP_IFF.1B

Diese funktionale Anforderung wird durch den in Alhst beschriebenen Ablauf bzgl. der Ak-
tivitaten des Wahlvorstands realisiert.

Die Sicherheitsattribute werden dabei wie folgtlisgart: Der Wahlzeitraum wird intern dar-
Uber dargestellt, ob die Systeme gestartet odertbegrestoppt sind:

Lvorbereitung” fur noch nicht gestartete Systemd nnch nicht gestoppte Systeme,
,ourchfihrung” fur bereits gestartete Systeme uadhmicht gestoppte Systeme,
»+Auszahlung" fir gestartete Systeme und bereitsopgge Systeme.

Die Anzahl der Autorisierungen fur die angefordedigeration wird durch einen Zahler reali-
siert.

Insb. die in dieser SFR genannten Regeln werderesetzt, wobei dazu der Status der Syste-
me bzgl. Starten und Stoppen bertcksichtigt wigl, zusatzlich Ausfiilhrungen zur Realisie-
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rung von FDP_DAU.1. FDP_IFF.1B.5 wird dabei inshrah die Separation of Duty umge-
setzt. Ein Wiederanlauf ist fur bereits gestartef@er noch nicht gestoppte Systeme — also
Wahlzeitraum mit Attribut ,,Durchfiihrung” maoglich.

In der Konfiguration kann der Wahlendezeitpunkttéilegt werden. Wird die Aktion Wahlstopp
zeitlich vor dem konfigurierten Wahlendezeitpuniksgelost, erscheint ein Warnhinweis. Dennoch
ist durch ein explizites Bestéatigen des Wahlvomdégnein Wahlstopp mdglich.

FDP_IFF5

Diese funktionale Anforderung wird durch den in Alis4 beschriebenen Ablauf zur Wahl-
handlung und bzgl. der Aktivitdten des Wahlvorstaméalisiert. Die TSF realisieren dabei
insb.

* dass dem Wahler keine Quittung oder andere DateNeztiigung gestellt werden, mit
deren Hilfe der Wahler seine Wahlentscheidung bssvekonnte ( Insbesondere enthalt
die Rickmeldung tber die erfolgreiche Stimmabgabedn solchen Beweis),

» dass kein Informationsfluss zwischen dem Wahlvasiand dem Inhalt der Urne dazu
fuhren kann, dass Stimmdatensatze gespeichert wmefdé den Inhalt der Urne wird
vom Wahlvorstandsinterface ausschliel3lich lesengeguffen und es werden dem
Wahlvorstand ausschlief3lich die Anzahl der bereiitgegangenen Stimmen sowie die
Ubereinstimmung bzw. Nichtiibereinstimmung der Rmifisienkette von Wahlerver-
zeichnis und Urne als Information angezeigt.

» dass kein Informationsfluss zwischen dem Wahler déen Wahlvorstand und dem In-
halt der Urne dazu fihren kann, dass gespeichérerfatensatze verandert oder ge-
|6scht werden; siehe Erlauterung im vorherigen BUBk besteht fir den Wahler kei-
nerlei Moglichkeit manipulativ auf den Inhalt derrlé¢ zu wirken auf3er der Verande-
rung bzw. Abgabe seiner eigenen Stimme.

» dass kein Informationsfluss zwischen dem Wahler déen Wahlvorstand und dem In-
halt der Urne dazu fihren kann, dass direkt, durcldStimmauszahlung, oder indirekt,
d.h. durch Preisgabe des Inhalts gespeichertern@tatensatze, Zwischenergebnisse
ermittelt werden. Siehe Erlauterung in den vorhari§unkten.

Daruber hinaus wird realisiert,

e dass die Eroffnung einer Wahlhandlung durch den levatharf bereits wahrend der
Ausfuhrung der Operation zum Beenden der Wahldirolnihg nicht mehr mdglich
sein.

e Dabei wird durch die Reihenfolge und den Zeitalstder Deaktivierung der Systeme
sichergestellt, dass ein Abschluss der Wahlhandfiingbereits angemeldete Wahler
noch moglich ist. Der Zeitabstand ist eine durch d&hlvorstand vorgegebene Zeit.

FDP_SDI.2

Datenintegritatsfehler 16sen im EVG Fehlermeldunges, die protokolliert und per E-Mail an
den Wahlvorstand gemeldet werden.

FDP_RIP.1Aund FDP_RIP.1B

Der Zwischenspeicher verwaltet die Stimme wahrezsl\Wahlvorgangs eines Wahlers im Ar-
beitsspeicher der Anwendung, welcher bei AbbruahVdghlhandlung vor Einleitung der end-
gultigen Abgabe sowie bei der endgultigen Abgalisr @us diesem entfernt wird. Hierbei geht
die Zuordnung von Wahlertoken und Stimme verloren.

Daruber hinaus werden die Datenbanken der Urne\Wdidderverzeichnisses und des Valida-
tors beim Wabhlstart — nicht jedoch beim Wiederahtazuriickgesetzt, und es wird der Zwi-
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schenspeicher vor der Verwendung bereinigt, daem &Vahler ein leerer Stimmzettel ange-
zeigt wird.

FDP_UCT.1Aund FDP_UCT.1B

Der EVG stellt sicher, dass eine Kommunikation nuttels https mit SSL-Zertifikaten gesi-
chert erfolgt.

FDP_UIT.1A und FDP_UIT.1B

Der EVG stellt sicher, dass eine Kommunikation nuttels https mit SSL-Zertifikaten gesi-
chert erfolgt. Der EVG stellt auch beim Empfandhsic dass die Kommunikation nur mittels
https mit SSL-Zertifikaten gesichert erfolgt. Sofetie verschlisselte Kommunikation dies
Uberhaupt zulasst, wird dartber hinaus durch dasokull sichergestellt, dass ein Loschen,
Einfugen oder Wiedereinspielen von Nachrichtengiestellt wird.

FIA_ATD.1

Stimmberechtigungs- und Wahlhandlungsattribut werdet Eroffnung jeder Wahlhandlung
erzeugt, mit dem Wahler verbunden und bei Abbrush lEnde der Wahlhandlung geldscht.

Die Anzahl der Autorisierungen fur die angefordedgeration wird durch einen Zahler reali-
siert, der bei Null beginnt.

FIA_UAU.1 und FIA_UAU.2 sowie FIA_UID.1 und FIA_UID .2

Diese funktionale Anforderung wird durch den in Alis4 beschriebenen Ablauf zur Wahl-
handlung bzw. bzgl. der Aktivitaten des Wahlvordarealisiert.

FIA_UAU.6

Fir jede der fur SFP fur Online-Wahlen kontrolegrtOperation — dies gilt insb. fir den Wahl-
start, den Wahlstopp, die Auszahlung sowie den Weleranlauf — wird sichergestellt, dass
eine hinreichende Anzahl von Autorisierungen desWastands vorliegt. Der Wahlvorstand
muss sich dazu jeweils (neu) authentisieren.

FIA_USB.1A

Diese funktionale Anforderung wird durch den in Alis4 beschriebenen Ablauf zur Wahl-
handlung realisiert, insofern als dass bei Erof(ndar Wahlhandlung das Stimmberechtigung-
sattribut den Wert ,unbekannt” und das Wahlhandsatigibut den Wert ,vor* erhalt, vgl.
auch. Ausfiihrungen in FDP_IFF.1A.

FIA_USB.1A.3 wird durch den in Abs. 1.4 beschrieemblauf zur Wahlhandlung implizit
realisiert, da eine Anderung der Attribute nichtgesehen ist.

FIA_USB.1B

Diese funktionale Anforderung wird durch den in Akt beschriebenen Ablauf bzgl. der Ak-
tivitaten des Wahlvorstands realisiert, insb. dudighSeparation of Duty.

FMT_SMR.2

Der EVG agiert nur mit zwei Rollen: Wahler und Wadrkstand, vgl. dazu Ausfiihrungen in
Abs. 1.4 .

Die Rollen Wahler und Wahlvorstand sind von denk&onen her strikt getrennt, so dass es
keine Verknupfung gibt. Theoretisch konnte ein Beau als Wahlvorstand mit Benutzerna-
me/Passwort angemeldet sein und trotzdem als WahierWahlhandlung — identifiziert und
authentisiert mit PIN/TAN — durchfuhren. Gleichwast zu beachten, dass die Trennung per
se durch die getrennten Systeme gegeben ist.

FPR_ANO.1
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Diese funktionale Anforderung wird durch den in Als4 beschriebenen Ablauf zur Wahl-

handlung implizit realisiert: Die Wahlberechtiguhgie (Wahlerverzeichnis), welche die Iden-

titdt der Wahler kennt, und die Wahlurne, die dien&en der Wahler speichert, sind getrennte
Instanzen. Eine Verknupfung zwischen Wahler unch®& wird ausschliel3lich wahrend der
Wahlhandlung Uber ein temporares, verschlisseltébléioken hergestellt, dieses liegt auf
beiden Systemen mit dem jeweiligen offentlichen|@ssel des System verschlisselt in der
Datenbank. Damit wird eine Zuordnung zwischen Waatel nicht ausgefulltem Stimmzettel

wahrend des Wahlvorgangs erschwert.

Es werden Standardverfahren (SHA256, RSA, Javar8Ramdom) zur Verschlisselung ver-
wendet. Sollten sich die eingesetzten Verfahrehtrats robust Gber den Geheimhaltungszeit-
raum hinaus erweisen, so ist eine Anonymitat denr8en jedoch weiterhin gewahrleistet: ein
nachtraglicher Abgleich zwischen Wahlberechtiguisgs| (Wéhlerverzeichnis) und Urne ist
nicht moglich, da das Wahlertoken, dass eine Stimmem Wahler zuordnet, nur wéhrend der
Wahlhandlung existiert. Auch bei der Auszahlung tHetausgabe des Wahlerverzeichnisses
und der Auszahlung nach Wahlende kann die Anonymitit aufgehoben werden, da eine
nachtragliche Zuordnung aufgrund des nicht melsterten Wahlertokens nicht mehr méglich
ist. In der Urne besteht keine Beziehung mehr dantitat des Wahlers. Ein Abgleich beider
Datenbanken auch zum Zeitpunkt der WahlhandlungseéWiahlers gibt Uber das Wahlertoken
die Anonymitéat aufgrund der Verschlisselung des Mrédkens nicht preis.

Dass frihere Informationen nicht mehr verfiigbadsiat aufgrund der Wahlrechtsgrundsétze
bei der Realisierung des EVG umfangreich beachtetien. Dazu ist aufgrund des Designs
der verteilten Komponenten und des Protokolls Zwaacden Komponenten sichergestellt, dass
kein Bezug zwischen Wahler und abgegebener Stimiglich ist. Wahlertoken, die einen
Wahler und eine Stimme temporar verkniipfen, wendach der Stimmabgabe durch Uber-
schreiben mit einem Zufallswert aktiv geldscht.

FPR_UNL.1A

Die Kommunikation zwischen Wahler und Wahlurnevistschliisselt, so dass nur der eigentli-
che Wabhler Zugriff nehmen kann.

Die Stimme selbst wird wiederum verschlisselt uethginsam mit einem zuféalligen Wert

gespeichert. Dies ist auch dann der Fall, wenrStimme ungultig abgegeben wird. Die ver-
wendete Datenstruktur hat eine nur in Intervallanable GroRRe, wodurch sichergestellt wird,
dass eine Zuordnung der Lange der Ubertragenem&sme zum Inhalt der abgegebenen
Stimme nicht moglich ist.

FPR_UNL.1B

Die Stimmen werden bei der Abgabe nicht mit einegiisfempel versehen. Da in der Wahlbe-
rechtigungsliste (Wahlerverzeichnis) keine Inforimraen zum Zeitpunkt oder der Reihenfolge
der Stimmabgabe in irgendeiner Form gespeichertieverist eine nachtragliche Zuordnung
der Stimme zum Wabhler nicht mehr mdglich. Dartbeabs werden die Wahlertoken mit Zu-
fallswerten Uberschrieben und in 30-Blocken zusangefasst; die Reihenfolge innerhalb der
30-Blécke wird nach den Zufallswerten geordnetiass die Reihenfolge zufallig ist. Nach der
Feststellung des Wahlergebnisses liegen die Stimmeer Datenbank der Urne nach einem
zufalligen Key sortiert vor.

FPT_ITT.1

Der EVG stellt sicher, dass eine Kommunikation nuttels https mit SSL-Zertifikaten gesi-
chert erfolgt.

FPT_RCV.1 und FPT_RCV.4
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Nach einer Unterbrechung der Wahldurchfiihrung dutbbkturz/ Herunterfahren oder durch
Ausfall der Kommunikation oder der Speichermediardwer Erhaltungsmodus wie folgt rea-
lisiert:

» Der gespeicherte Zahler fur die Anzahl der Autensingen wird auf O zurlickgesetzt.

» Der Zustand des Systems verbleibt auf bereits gestaber noch nicht gestoppt.

« Durch die Realisierung der Wahlhandlung als atorA&ten wird Uber die gespeicher-
ten Informationen sichergestellt, dass der Stadéss/dahlers erhalten bleibt.

FPT_TST.1

Beim Wahlstart laufen die Selbsttests automatideh xas Ergebnis der Selbsttests ist im
Wahlvorstandsinterface einsehbar.

Die Selbsttests nutzen die Blockprifsummen fir Riégenintegritatsprafungen, vgl. Ausfih-
rungen in Abs. 1.4.8 .

Uber die vom EVG erzwungene SSL-gesicherte Verbigdkann der Wahlvorstand tberprii-
fen, ob er mit dem richtigen EVG kommuniziert.

Daruber hinaus kann er manuelle Selbsttests durodrili
FTA SSL.3

Uber einen konfigurierbaren Parameter der Wahlsem erreicht, dass eine Wahlhandlung
nach einer konfigurierbaren Frist abgebrochen wirer. Stimmabgabevermerk des Wahlers ist
hiervon unberthrt und bleibt unveréandert erhalted mugeteilter Zwischenspeicher wird au-
tomatisch freigegeben. Die atomare TransaktiordbeiAbgabe der Stimme garantiert zudem,
dass die Erhaltung des Stimmabgabevermerks audefiiFall eines Abbruchs im Prozess der
endgultigen Stimmabgabe sichergestellt ist.

FTA_SSL.4

Diese funktionale Anforderung wird durch den in Als4 beschriebenen Ablauf zur Wahl-
handlung realisiert. Insbesondere witeln Wahler bei der Kandidatenauswahl und Bestéagigun
der Stimmabgabe ein Logout-Button dargestellt, dleer sich der Wahler abmelden kann.

Der Stimmabgabevermerk bleibt hierbei unveranded, der Zwischenspeicher wird geldscht.
FTA_TSE.1.

Diese funktionale Anforderung wird durch den in Alis4 beschriebenen Ablauf zur Wahl-
handlung implizit realisiert, d.h. die Systeme naisgestartet und dirfen nicht gestoppt sein,
damit eine Wahlhandlung er6ffnet werden kann.

FTP_TRP.1Aund FTP_TRP.1B

Der EVG stellt sicher, dass eine Kommunikation nuttels https mit SSL-Zertifikaten gesi-
chert erfolgt.
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Anhang A Verantwortung der Wahlveranstalter

a. Alternative Wahlform

Der Wahlveranstalter soll eine alternative Wahlfanbieten, solange die Online-Wahl nicht univer-
sell zuganglich ist. Wenn parallel zur Online-Wabth herkdmmliche Wahlformen (Wahl im Wahllo-
kal und/oder Briefwahl) angeboten werden, liegineder Verantwortung des Wahlveranstalters sicher
zu stellen, dass Wabhler nicht Uber unterschiedlWaélformen eine Stimme abgeben kénnen. Dies
kann beispielsweise dadurch geschehen, daR dismeaWahldurchfiihrung vor der Offnung des
Wahllokals liegt.

b. Festlegung der Fristen

Es liegt in der Verantwortung des Wahlveranstaltensdeutige Zeitplane fur alle drei Wahlphasen
vorzugeben. Der Wahlveranstalter ist insbesondarelie Festlegung des Wahlende-Zeitpunktes der
Phase Wahldurchfiihrung verantwortlich. Dabei soltké@ Fristen rechtzeitig vor dem Start der
Wahldurchfuhrung offentlich bekannt gegeben werden.

Die Anmeldung eines Wahlers am EVG darf nach derdeEder Wahldurchfiihrung nicht mehr
maoglich sein. Die Annahme von Stimmen zur Speichgreollte erst spéater abgeschaltet werden,
damit Wahler die sich kurz vor Ende der Wahldurbdithng noch angemeldet haben, ihre Stimmabga-
be noch beenden kdnnen. Die Zeitspanne fur dasd@eeter Wahldurchfiihrung bis zur Versiegelung
der Urne muss angemessen definiert werden, dalmibafjonnenen Wahlhandlungen beendet werden
konnen. Die benétigte Genauigkeit der Systemzed wom Wahlveranstalter festgelegt.

c. Zugriffsrechte

Bei der Bestimmung des Wahlvorstandes ist vom Vahhstalter zu beachten, dass Personen nicht
alleine Zugang und Zugriff zum serverseitigen EV@w§ghrleistet wird, sondern Personen unter-
schiedlicher Interessengemeinschaftenl sich geigigrisentrollieren. [...]2

Der Wahlveranstalter soll dafir sorgen, dass Uéertlsche Zugriffe auf den serverseitigen EVG oder
den Wahlserver sowie der daran beteiligten Persdach gefuhrt wird.

Dem Wahlveranstalter wird empfohlen, Daten nur wabrder Phase Wahlvorbereitung zu verandern
und wahrend der Wahldurchfihrung keine Anderungendar Wahlberechtigungsliste und dem
Stimmzettel zuzulassen.

Bevor die Stimmen ausgezahlt werden, soll der \ahhstalter die Anzahl der abgegebenen Stim-
men ermitteln. Falls die Anzahl so gering ist, d&3 Wahlgeheimnis gefahrdet ist, entscheidet der
Wabhlveranstalter, ob eine Auszahlung vorgenommedevedarf.

d. Wahlbeobachtung

Die Wahlveranstalter sollten definieren, inwiewBgobachter die Handlungen des Wahlvorstandes
(wie Initialisierung, Starten und Beenden der Wahttifiihrung sowie Ergebnisberechnung) beobach-
ten und kommentieren kénnen.

Im vorliegenden Schutzprofil ist eine Wahlbeobaoltispeziell fir die Online-Wahl wahrend der
Wabhldurchfuhrung inkl. der Stimmauszahlung nichtgesehen. Dennoch wird empfohlen, Wahlbe-

1 Die Formulierung ,Personen aus unterschiedlichégréssensgemeinschaften” stammt
aus dem traditionellen Wahlumfeld. Hier kontroiarsich auch immer mindestens zwei
Personen unterschiedlicher Parteiangehdrigkeitdamait Interessensgruppen, beispiels-
weise im Wahllokal oder bei der Separierung undAdeszahlung der Briefwahlstimmen.

2 Entfernt, da der EVG die Separation of Duty durtttse
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obachter unabhangig vom Wahlvorstand zu definieneth den entsprechenden Personen nach der
Wahldurchfihrung und der Stimmauszahlung Zugriftiea Protokolldateien zu geben.

e.ldentifikation und Authentisierung

Der Wahlveranstalter entscheidet, welches Wéahletifilkationsmerkmal verwendet und wie Technik
zur Authentisierung der Wahler auf sichere Weisgesetzt wird. Hier kdnnen beispielsweise Trans-
aktionsnummern (TAN), wahlerbezogene CredentialsUnterschied zu der Ublichen Auffassung von
TANs kann man die Credentials ggf. fur mehrere \Wahterwenden) oder digitale Zertifikate zum
Einsatz kommen. Die eingesetzten Authentisierungesma&le sollten dem Wahlwert entsprechend
sicher festgelegt werden und dem anerkannten $Sm@echnik entsprechen.

Falls Identifikationsdaten oder Authentisierungskngale an die Wahler verteilt werden mussen, so
liegt es in der Verantwortung des Wahlveranstaltiese rechtzeitig bereit zu stellen. Die Vertegun
muf3 dabei authentisch und integer sowie ggf. aectnaulich erfolgen.

Es liegt in der Verantwortlichkeit des Wahlveraitsts die Wahler zu informieren, wie sie mit ihren
Identifikations- und Authentisierungsmerkmalen utrgye sollen.

Es liegt in der Verantwortung des Wahlveranstaltass der Wahler die in der Wahlberechtigungslis-
te enthaltenen Eintrage uberprifen und ggf. Bagahg verlangen kann.

f. Wahlervertrauen

Der Wahlveranstalter soll Schritte unternehmen,sicherzustellen, dass die Wahler das verwendete
Online-Wahlsystem verstehen und darin VertrauenehalDaher sollten Informationen Uber die
Funktionsweise des Systems offentlich zuganglicmagght werden. Es wird daher empfohlen, die
Wabhler in klaren und einfachen Worten Uber die #at Weise der elektronischen Stimmabgabe zu
informieren.

In diesem Zusammenhang hat der Wahlveranstalteznrscheiden, ob das Wahlsystem oder eine
identische Kopie aufRerhalb der eigentlichen Wahliriteressierte Personen zum Kennen lernen und
Testen zur Verfugung steht.

Der Wahlveranstalter soll darauf hinweisen, daBi@s bei der elektronischen Stimmabgabe um eine
echte Stimmabgabe bei der Wahl und nicht um eieshandelt.

Der Wahlveranstalter ist dafur verantwortlich, défahler angemessene Hinweise fur die unbeobach-
tete Stimmabgabe zu geben.

Der Wahlveranstalter teilt den Wéahlern mit, wie sieh verhalten sollen, wenn sie keine Ruckmel-
dung Uber die Speicherung ihrer Stimme erhalten adéere unklare Zustande erreichen.

Der Wahlveranstalter soll die Online-Wahl so gestal dafl? die Registrierung zur Teilnahme kein
Hindernis fur den Wahler darstellt.

Vor dem Einsatz des Online-Wahlsystems wird einefilentlichung der Darstellung der Implemen-
tierung zumindest einer Fachdffentlichkeit empfohle

g. Verfigbarkeit

In der Verantwortung des Wahlveranstalters liegt Wahl des Kommunikationsnetzes. Eine hohe
Verfugbarkeit des ausgewahlten Netzwerkes solifle isi einer dem Online-Wahlverfahren vergleich-
baren Praxis bestatigt haben. Die erforderlicheli@uiades Netzes hangt auch von der definierten
Dauer fur die Wahldurchfuhrung ab.

Die erforderliche Servicequalitdt des Netzwerks wes Wahlservers hangt vom vorgegebenen
Zeitraum fur die Wahldurchfihrung ab. Der Wahlvestatter sorgt dafir, daf3 die Verfiigbarkeit des
Wabhlservers und seiner Netzwerkanbindung bei Sg@mirund Ausfallen mit angemessenem Service
Level wiederhergestellt wird.

Der Wahlveranstalter legt fest, wie der Wahlvordtaias Netzwerk und den Wahlserver Gberwacht
und Storungen oder Ausfalle feststellt, und mitakeh Malinahmen der Wahlvorstand den Stérungen
oder Ausfallen begegnen soll. Fir Probleme mitRigustheit, Servicequalitat und Verfugbarkeit des
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Netzwerks oder des Wahlservers, die nicht in angeareer Zeit behoben werden kdnnen, definiert
der Wahlveranstalter geeignete Notfallszenarien.dén Notfallszenarien kann beispielsweise ein
Rollback zur reinen Papierwahl gehoren.

Der Wahlveranstalter soll dafiir sorgen, dal3 er Wahlvorstand Uber sdmtliche Stérungen und
Ausfalle informiert wird.

h. Stimmzettel

Der Wahlveranstalter legt die Darstellung des Streitels sowie die Abbildungsmaoglichkeit der
(absichtlich) ungultigen Stimmabgabe auf den Enrditger fest. Dabei ist darauf zu achten, dal die
Wabhlrechtsgrundsatze (insbesondere die Forderurtgeiaer gleichen Wahl) eingehalten werden und
beispielsweise keine Wahlvorschlage durch die Anmong auf dem elektronischen Stimmzettel
benachteiligt werden (,Chancengleichheit®).

Es liegt in der Verantwortung der Wahlveranstatieientscheiden, ob der Wahler darauf hingewiesen
wird, dal? er dabei ist, eine ungiltige Stimme abbeg.

Es liegt in der Verantwortung der Wahlveranstatierentscheiden, inwieweit das Online-Wahlsystem
behinderte Menschen bei ihrer Stimmabgabe unteestikonnen soll.

i. Sonstiges

Es sollten Handlungsszenarios existieren fur ddh) &al3 eine Inkonsistenz bei der Einspeicherung
der Stimmen erkannt wird und fur den Fall, dal3 €iféeerenz zwischen der Anzahl der Stimmen in
der Urne und der Anzahl der Wahler, die laut Watdbletigungsliste ihre Stimme abgegeben haben,
besteht.

Es liegt in der Verantwortung des Wahlveranstaltelbsoffentliche Wahlkioske als geschiitzte Endge-
rate eingesetzt werden, um Wabhlern, die kein egy&melgerat besitzen oder die der Sicherheit ihres
eigenen Endgerats misstrauen, die Online-Wahl mdglichen.

Die Art und Weise der Archivierung sowie deren Dawad vom Wahlveranstalter festgelegt. Die
Bereinigung (Deinstallation, Léschen von Daten) desverseitigen EVG liegt in der Verantwortung
des Wahlveranstalters.

Die Veroffentlichung der Wahlergebnisse liegt immaf@wortungsbereich der Wahlveranstalter.
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Anhang C Glossar und Abktrzungen

Tabelle 1 Abkirzungen

Begriff Definition

CcC Common Criteria for Information Technology Secuiyaluation
(Gemeinsame Kriterien fur die Prifung und Bewertdeg Sicherheit vc
Informationstechnik)

EAL Evaluation Assurance Level

EVG Evaluationsgegenstand (=TOE)
IT Information Technology

PP Protection Profile / Schutzprofil
SAR Security Assurance Requirement
SFP Security Functional Policy

SFR Security Functional Requirement
ST Security Target / Sicherheitsvorgaben
TOE Target of Evaluation (=EVG)
TSF TOE Security Function

TSP TOE Security Policy

WAR Web-Archiv

Abgegebene Stimme Eine Stimme gilt als abgegeben, wenn sie in deeUehlerfrei und un-
umkehrbar gespeichert ist.

Archivprifsumme Eine Prifsumme, die unmittelbar nach Erstellung\ahlarchivs, welches die
Protokolldateien der EVGs, ein Abbild der Datenbaakvie das Wahlergebnis enthalt, im An-
schluss an das Wahlende Uber dieses Wahlarchildgetiird, um anschlieBende Manipulation des
Archivs zu verhindern.

Authentisierungsdaten Daten, gegen die geprift wird, ob die angeblichentd&t des Wah-
lers\Wahlvorstandesecht ist. Dies ist dieSignatur der PIN/TAN des registrierten Wah-
lers\WahlvorstandesDie Daten kénnen in der Wahlberechtigungslisterah anderer Stelle ge-
speichert sein.

Authentisierungsmerkmal Merkmal, das jeder registrierte Wahlérhlvorstandbesitzt, um
sich am EVG zu authentisieren. Diesdst TAN.

Authentisierungsnachricht Bei der Authentisierung wird zwischen dem Autheatisngsmerk-
mal, den Authentisierungsdaten und der Authentisigsnachricht, die der Wahlériahlvorstand
an den serverseitigen EVG schickt, unterschiedés Bt beispielsweise eine signierte Nachricht,
deren Inhalt damit weder dem Authentisierungsmetknoch den Authentisierungsdaten ent-
spricht.

Blockprifsumme Eine Prifsumme, die Uber einen Block von Stimnmeder Urne gebildet wird.
Diese Prufsumme wird stets (iterativ) neu bereglswtald sich eine festdefinierte Anzahl weiterer
Stimmen in der Urne befindet und bezieht dabeizdieor auf dieselbe Weise berechnete Prif-
summe Uber die bisherigen Stimmenblocke ein.

Clientseitiger Browser Der Webbrowser, der zur Anzeige der Wahlhandlurfgdem Endgerat
installiert ist.

Endgerat Das Gerat, auf dem d&vebbrowseinstalliert ist und Uber das die Verbindung zum
Wabhlserver hergestellt wird.
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Ergebnis Die Ausgabe der Stimmauszahlung ist das Ergebmi©dkne-Wahl. Die Feststellung
des Ergebnisses umfasst die Anzahl der ungultiiem&n, die Anzahl der giltigen Stimmen und
die summarische Verteilung der giltigen Stimmen dief einzelnen Wahlvorschlage. Der Zeit-
punkt der Stimmauszahlung bestimmt die Unterscimgdwon Wahlergebnis und Zwischenergeb-
nis.

EVG-Prifsumme Eine Prifsumme, die Uber das Web-Archiv eines Er§ellt wird. Ein Ver-
gleich einer vor der Wahl erzeugten Prufsumme elE& mit einer nach der Wahl erzeugten
Prufsumme desselben EVG ermdglicht es, nachtraghManipulationen an dem EVG festzustel-
len.

Fingerprint Merkmal zur Feststellung der Authentizitdt des \Wahters bzw. die Komponenten
der serverseitigen EVGs, dass auf SSL-Zertifikétemht.

Identifikationsdaten® Ein Merkmal, das jeder registrierte Watil&rhlvorstandbesitzt, um sich
am EVG zu identifizieren|,...] sowie die wahlerbezogenen Daten in der Wahlberechtidistgs
mit denen ein registrierter Wahler eindeutig idézigrt werden kann. Diest die PIN

Prifsumme siehe EVG-Prifsumme, Archivprifsumme, Blockprifsuen

Registrierter Wahler Wabhler, der in der Wahlberechtigungsliste aufgdfiibt. Registrierte
Wahler werden unterschieden in Wahler mit Stimmétsiigung und Wahler ohne Stimmberechti-

gung.
Ruckmeldung Der registrierte Wahler erhalt eine zutreffende lieldung Uber die Erlaubnis
bzw. Verweigerung und den Erfolg bzw. Misserfolgnee Stimmabgabe. Der serverseitige EVG

schickt dazu dem clientseitigéiowsereine entsprechende Nachricht und der clientseiiigev-
serinformiert dann den Wahler; in der Regel Gber @ntsprechende Anzeige am Bildschirm.

Separation of Duty Keine einzelne als Wahlvorstand handelnde PersbddsRecht zur Aus-
fuhrung von Operationen zum Starten, Wiederanlaufeth Beenden der Wahldurchfihrung und
zum Starten der Stimmauszahlung mit Feststellusg/dhlergebnisses.

Serverkommunikationsdaten Begriff zur Gruppierung aller Steuerungsinformaéa, die zwi-
schen dem Wahlerverzeichnis, Urne, Validator undhlWastandsinterface ausgetauscht werden.
Als Steuerungsinformationen werden in diesem Zusaniang Informationen verstanden, die der
Benutzerfihrung durch die Wahlhandlung dienen, diseNummer des anzuzeigenden Stimmzet-
tels oder die Bezeichnung der ausgefiihrten Aktion.

Serverseitiger EVG Software, welche auf dem Wahlserver installiertdst serverseitige Funk-
tionalitat zur Wahldurchfuhrung inkl. der Stimmaébklung beinhaltet und die damit verbundenen
Sicherheitsanforderungen an den EVG durchsétzt.YAS CORE unterteilt den serverseitigen
EVG in Wahlerverzeichnis, Validator, Urne und Wadtstandsinterface.

Stimmabgabe Die Zustimmung des Wahlers zur endgiltigen, unwidkchen Speicherung
seiner Stimme in der Urne. Die Stimmabgabe istlgméach, wenn die Stimme fehlerfrei in der
Urne gespeichert wird.

Stimmabgabevermerk Die dauerhafte Markierung eines registrierten W&hlger dessen er-
folgreiche Stimmabgabe. Der Vermerk ist untrenmbarder Speicherung eines Stimmdatensatzes
in der Urne verbunden. Er kann in der Wahlberediniggliste oder an anderer Stelle gespeichert
werden.

3 Bei der Identifikation wird, anders als bei dertBentisierung, nicht zwischen einem Merk-
mal beim Wahler und Daten in der Wahlberechtiguaggslunterschieden. Beides ist zu ei-
nem Begriff zusammengefasst
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Stimmauszahlung Durch Auszéhlung aller in der Urne gespeichertemi@en werden die An-
zahl der ungultigen und die Anzahl der gultigemf&tien ermittelt. Durch Auszé&hlung aller glti-
gen Stimmen wird die summarische Stimmverteilunglié einzelnen Wahlvorschlage ermittelt.

Stimmdatensatz Fir die Speicherung in der Urne aufbereitete, alBo verschlisselte Darstel-
lung einer Stimme.

Stimme (Semantik) Inhalt eines ausgefillten Stimmzettels, der einefihMfwillen, d.h. die
Wahlentscheidung eines Wahlers zum Ausdruck bringler Urne gespeicherte Stimmdatensatze
enthalten entweder gultige oder ungultige StimnMach welchen Bedingungen eine Stimme gul-
tig ist, hangt von der Wahlordnung ab. Beispieleutdigiltige Stimmen sind, dass der Wahler keine
oder zu viele Wahlvorschlage ausgewahlt hat.

Stimmzettel (Syntax) Angezeigtes Formular (entspricht einem Papierstigttal). Dieses kann
leer oder ausgefillt sein. Es kann auch die Mogedhbieten, willentlich ungiltig zu wahlen. Von
der Einleitung der Stimmabgabe bis zur Speichemragr Urne wird der ausgefillte Stimmzettel
im Zwischenspeicher verwahrt.

Stimmzetteldaten umfassen
» die Liste der Wahlvorschlage sowie

» weitere Informationen, die der EVG bendtigt, um d&immzettel darstellen zu kénnen
(z.B.: Angaben, die auf dem Stimmzettel angezeigtden sollen und Informationen tber
Gestalt des Stimmzettels).

Unbefugter Wahler Wahler, der nicht in der Wahlberechtigungslistegafiihrt ist, sich aber als
registrierter Wahler ausgibt / tarnt und versuché ¢ mehrere Stimmen abzugeben.

Urne Bestandteil des Wahlservers, in dem alle Stimmdiditize elektronisch gespeichert werden.

Validator Bestandteil des Wahlservers zur Umsetzung der Semarof Duty auf Architekturebe-
ne. Dient der zusétzliche Validierung der Wahldnantisierung und Generierung der Wéahlertoken.

Wahler Person, die am Endgerat den EVG benutzt, d.h. \&aelhandlung oder Teile davon
ausfuhrt. Wahler werden unterschieden in regis&i®vahler und unbefugte Wahler. Wenn der
Begriff ohne Qualifizierung verwendet wird, ist daentitat des Wahlers unbekannt oder unbedeu-
tend.

Waéhler mit Stimmberechtigung Registrierter Wéhler, der noch keine Stimme abgegédiat.
Wabhler ohne Stimmberechtigung Registrierter Wahler, der bereits eine Stimme abgeg hat.

Waéhlertoken Temporarer Datensatz um einen Wahler und einenStizu verknupfen. Das Wah-
lertoken wird nach Ende der Wahl gel6scht, um daklgéheimnis zu gewahrleisten.

WabhlerverzeichnisBestandteil des Wahlservers zur Authentisierung/dé&hler.

Wahlberechtigungsliste Verzeichnis aller Personen, die zur Teilnahme anQidine-Wahl be-
rechtigt sind, d.h. aller registrierten Wahler.

Wahldaten Daten, die im Rahmen der Wahlvorbereitung authemtiereitgestellt werden:
» Stimmzetteldaten
» Wahlberechtigungsliste mit Authentisierungsdaten
* Wahlende-Zeitpunkt

Wahldurchfiihrung In dieser Phase kann der Wahler seine individWgdalhandlung durchfih-
ren. Der Wahlvorstand startet und beendet die Wabldiihrung.

Wahldurchfiihrungsdaten Daten, die nach der der Wahldurchfiihrung inkl. &temszahlung
manipulationssicher gespeichert werden:
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e Stimmzetteldaten

» Wabhlberechtigungsliste sowie alle damit verbundebaten einschlie3lich Daten, die im
Laufe der Wahldurchflihrung entstehen

» Stimmabgabevermerke
* Inhalt der Urne

Wahlende Das Wahlende ist erreicht, wenn der WahlvorstaedVdhldurchfihrung am server-
seitigen EVG beendet. AnschlieBend kann kein Waimehr am serverseitigen EVG eine Wahl-
handlung erdffnen und es wird keine Stimme meldeinUrne gespeichert.

Wahlende-Zeitpunkt Wahrend der Wahlvorbereitung wird der geplanteeikt fir das Ende
der Wahldurchfuihrung definiert. Dieser wird als \éaine-Zeitpunkt bezeichnet.

Wahlergebnis Nach der Wahldurchfiihrung festgestelltes ErgebaisStimmauszéhlung.

Wahlgeheimnis Bei einer geheimen Wahl bedeutet das Wahlgeheirdaiss die Wahlentschei-
dung des Wabhlers nicht beobachtet und auch niafttrégglich rekonstruiert werden kann.

Wahlhandlung Umfasst alle Phasen, die ein Wahler durchlauftntifikation /Authentisierung
mit Stimmberechtigungsprifung, Stimmzettel ausfull&korrigieren und Stimmabgabe einleiten,
Anzeige der Stimme, Widerruf oder endgtiltige AbgdbeStimme, Rickmeldung an den Wabhler.

Wahlserver Server, auf dem der serverseitige EVG installisttuind tUber den die Verbindung
zum Endgeréat hergestellt wird.

Wahlurne Synonym fiir Urne
Wahlveranstalter Gruppe von Personen, die die Wahl ausrichtet.

Wahlvorschlage Kandidaten, Parteien oder Wéahlervereinigungen,adfedem Stimmzettel zur
Auswahl stehen.

Wahlvorstand Hierzu gehdren sowohl die Personen, die die orgtorische Verantwortung fur
die Online-Wahl haben und sie leiten, sowie autd &rfullungsgehilfen* (z.B. Mitarbeiter eines
mit der Abwicklung beauftragten Wahldienstleistedsg im Auftrag und unter Kontrolle leitender
Personen des Wahlvorstandes die Administrationdgdservers durchfiihren, die Wahldurchfuh-
rung starten, einen Wiederanlauf veranlassen, dieldirchfihrung beenden sowie die Stimmaus-
zahlung mit Feststellung des Wahlergebnisses starte

Wahlvorstandsinterface Bestandteil des EVG, der dem Wahlvorstand einefeetien Zugriff zu
Steuerung von Wahlhandlungen ermdéglicht.

Zugang (zum Wahlserver) Mit Zugang wird die Benutzung des Wahlservers hdmest. Zu-
gangsberechtigungen erlauben somit bestimmten eErsden Wahlserver zu benutzen.

Zugriff (auf die vom EVG kontrollierten Information en und Daten) Mit Zugriff wird die
vom EVG kontrollierte Benutzung von InformationemduDaten bezeichnet. Uber Zugriffsberech-
tigungen wird geregelt, welchen Personen als Wabder Wahlvorstand erlaubt wird, Informatio-
nen und Daten zu benutzen oder kontrollierte Operah auszufiihren.

Zutritt (zu den Raumen mit den Komponenten des Waldervers) Mit Zutritt wird das Betre-
ten der Raume, in denen sich die Komponenten déds@faers befinden, bezeichnet. Zutrittsbe-
rechtigungen erlauben somit bestimmten Personeseddume zu betreten.

Zwischenergebnis Wéahrend der Wahldurchfiihrung festgestelltes Ergeloldr Stimmauszah-
lung.
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Zwischenspeicher Speicherung der noch nicht endgiiltig abgegebeniem®t mit Anderungs-
moglichkeit, z.B. auf dem Endgerat oder vorgelagartUrne. Eine technisch bedingte Zwischen-
speicherung bei der Ubertragung gehort nicht dazu.
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