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A. Zertifizierung

1. Vorbemerkung

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) hat gemalR BSIG die
Aufgabe, flr Produkte (Systeme oder Komponenten) der Informationstechnik,
Sicherheitszertifikate zu erteilen.

Die Zertifizierung eines Produktes wird auf Veranlassung des Herstellers oder eines
Vertreibers - im folgenden Antragsteller genannt - durchgeflhrt.

Bestandteil des Verfahrens ist die technische Prifung (Evaluierung) des Produktes geman
den vom BSI Offentlich bekannt gemachten oder allgemein anerkannten
Sicherheitskriterien.

Die Prufung wird in der Regel von einer vom BSI anerkannten Prufstelle oder vom BSI
selbst durchgefihrt.

Das Ergebnis des Zertifizierungsverfahrens ist der vorliegende Zertifizierungsreport. Hierin
enthalten sind u. a. das Sicherheitszertifikat (zusammenfassende Bewertung) und der
detaillierte Zertifizierungsbericht.

Der Zertifizierungsbericht enthalt die sicherheitstechnische Beschreibung des zertifizierten
Produktes, die Einzelheiten der Bewertung und Hinweise fur den Anwender.

2. Grundlagen des Zertifizierungsverfahrens

Die Zertifizierungsstelle fuhrt das Verfahren nach MalRgabe der folgenden Vorgaben durch:
e BSI-GesetZz'

e BSI-Zertifizierungs- und - Anerkennungsverordnung?

e Besondere Geblihrenverordnung BMI (BMIBGebV)?

e besondere Erlasse des Bundesministeriums des Innern und fur Heimat

e Norm DIN EN ISO/IEC 17065

e BSI-Zertifizierung: Verfahrensdokumentation zum Zertifizierungsprozess (CC-Produkte)
[3]

e BSI Zertifizierung: Verfahrensdokumentation zu Anforderungen an Prufstellen, deren
Anerkennung und Lizenzierung (CC-Stellen) [3]

e Gemeinsame Kriterien fur die Prufung und Bewertung der Sicherheit von
Informationstechnik (Common Criteria for Information Technology Security
Evaluation/CC), Version 3.1* [1], auch als Norm ISO/IEC 15408 veroffentlicht

Gesetz Uber das Bundesamt fiir Sicherheit in der Informationstechnik (BSI-Gesetz — BSIG) vom
14. August 2009, Bundesgesetzblatt | S. 2821

Verordnung Uber das Verfahren der Erteilung von Sicherheitszertifikaten und Anerkennungen durch das
Bundesamt fur Sicherheit in der Informationstechnik (BSI-Zertifizierungs- und -
Anerkennungsverordnung - BSIZertV) vom 17. Dezember 2014, Bundesgesetzblatt Jahrgang 2014 Teil
I, Nr. 61, S. 2231

Besondere Gebiihrenverordnung des BMI fiir individuell zurechenbare 6ffentliche Leistungen indessen
Zustandigkeitsbereich (BMIBGebV), Abschnitt 7 (BSI-Gesetz) vom 2. September 2019,
Bundesgesetzblatt | S. 1365
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e Gemeinsame Evaluationsmethodologie fir die Prifung und Bewertung der Sicherheit
von Informationstechnik (Common Methodology for Information Technology Security
Evaluation/CEM), Version 3.1 [2] auch als Norm ISO/IEC 18045 verdffentlicht

e BSI-Zertifizierung: Anwendungshinweise und Interpretationen zum Schema (AlS) [4]

3. Anerkennungsvereinbarungen

Um die Mehrfach-Zertifizierung des gleichen Produktes in verschiedenen Staaten zu
vermeiden, wurde eine gegenseitige Anerkennung von IT-Sicherheitszertifikaten - sofern
sie auf ITSEC oder Common Criteria (CC) beruhen - unter gewissen Bedingungen
vereinbart.

3.1. Europaische Anerkennung von CC — Zertifikaten (SOGIS-MRA)

Das SOGIS-Anerkennungsabkommen (SOGIS-MRA) Version 3 ist im April 2010 in Kraft
getreten. Es legt die Anerkennung von Zertifikaten fiur IT-Produkte auf einer
Basisanerkennungsstufe und zusatzlich fir IT-Produkte aus bestimmten Technischen
Bereichen (SOGIS Technical Domain) auf héheren Anerkennungsstufen fest.

Die Basisanerkennungsstufe schlief3t die Common Criteria (CC)
Vertrauenswurdigkeitsstufen EAL 1 bis EAL 4 ein. Fir Produkte im technischen Bereich
"smartcard and similar devices" ist eine SOGIS Technical Domain festgelegt. Fur Produkte
im technischen Bereich "HW Devices with Security Boxes" ist ebenfalls eine SOGIS
Technical Domain festgelegt. Des Weiteren erfasst das Anerkennungsabkommen auch
erteilte Zertifikate flr Schutzprofile (Protection Profiles) basierend auf den Common
Criteria.

Eine aktuelle Liste der Unterzeichnerstaaten bzw. der anerkannten Zertifizierungsstellen,
Details zur Anerkennung sowie zur Historie des Abkommens kénnen auf der Internetseite
https://www.sogis.eu eingesehen werden.

Das SOGIS-MRA-Logo auf dem Zertifikat zeigt, dass das Zertifikat unter den Bedingungen
des Abkommens von den jeweiligen Stellen der Unterzeichnerstaaten als gleichwertig
anerkannt wird. Ein Hinweis unter dem Logo weist auf einen spezifischen Umfang der
Anerkennung hin.

Dieses Zertifikat fallt mit allen ausgewahlten Vertrauenswurdigkeitskomponenten unter die
Anerkennung nach SOGIS-MRA.

3.2. Internationale Anerkennung von CC - Zertifikaten

Das internationale Abkommen zur gegenseitigen Anerkennung von Zertifikaten basierend
auf CC (Common Criteria Recognition Arrangement, CCRA-2014) wurde am 8. September
2014 ratifiziert. Es deckt CC-Zertifikate ab, die auf sog. collaborative Protection Profiles
(cPP) (exact use) basieren, CC-Zertifikate, die auf Vertrauenswirdigkeitsstufen bis
einschlieBlich EAL 2 oder die Vertrauenswirdigkeitsfamilie Fehlerbehebung (Flaw
Remediation, ALC_FLR) basieren und CC Zertifikate fur Schutzprofile (Protection Profiles)
und fur collaborative Protection Profiles (cPP).

Eine aktuelle Liste der Unterzeichnerstaaten bzw. der anerkannten Zertifizierungsstellen
kann auf der Internetseite https://www.commoncriteriaportal.org eingesehen werden.

4 Bekanntmachung des Bundesministeriums des Innern und fiir Heimat vom 12. Februar 2007 im

Bundesanzeiger, datiert 23. Februar 2007, S. 1941
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Das CCRA-Logo auf dem Zertifikat zeigt, dass das Zertifikat unter den Bedingungen des
Abkommens von den jeweiligen Stellen der Unterzeichnerstaaten als gleichwertig
anerkannt wird. Ein Hinweis unter dem Logo weist auf einen spezifischen Umfang der
Anerkennung hin.

Dieses Zertifikat fallt unter die Anerkennungsregeln des CCRA-2014 flr alle ausgewahlten
Vertrauenswurdigkeitskomponenten.

4. Durchfiihrung der Evaluierung und Zertifizierung

Die Zertifizierungsstelle flhrt fir jede einzelne Evaluierung eine Prufbegleitung durch, um
einheitliches Vorgehen, einheitliche Interpretation der Kriterienwerke und einheitliche
Bewertungen sicherzustellen.

Das Produkt IMELO-Secure, Version 1.1 hat das Zertifizierungsverfahren beim BSI
durchlaufen. Es handelt sich um eine Re-Zertifizierung basierend auf BSI-DSZ-CC-1013-
2017. Fur diese Evaluierung wurden bestimmte Ergebnisse aus dem Evaluierungsprozess
BSI-DSZ-CC-1013-2017 wiederverwendet.

Die Evaluation des Produkts IMELO-Secure, Version 1.1 wurde von TUOV
Informationstechnik GmbH durchgefuhrt. Die Evaluierung wurde am 5. Dezember 2022
abgeschlossen. Das Priflabor TUV Informationstechnik GmbH ist eine vom BSI
anerkannte Prifstelle (ITSEF)>

Der Sponsor und Antragsteller ist: SSI Schafer Plastics GmbH.
Das Produkt wurde entwickelt von: SSI Schafer Plastics GmbH.

Die Zertifizierung wurde damit beendet, dass das BSI die Ubereinstimmung mit den
Kriterien Uberpraft und den vorliegenden Zertifizierungsreport erstellt hat.

5. Giltigkeit des Zertifizierungsergebnisses

Dieser Zertifizierungsreport bezieht sich nur auf die angegebene Version des Produktes.
Das Produkt ist unter den folgenden Bedingungen konform zu den bestatigten
Vertrauenswurdigkeitskomponenten:

e alle Auflagen hinsichtlich der Generierung, der Konfiguration und dem Einsatz des EVG,
die in diesem Report gestellt werden, werden beachtet.

e das Produkt wird in der Umgebung betrieben, die in diesem Report und in den
Sicherheitsvorgaben beschrieben ist.

Die Bedeutung der Vertrauenswurdigkeitskomponenten und -stufen kann direkt den CC
entnommen werden. Detaillierte Referenzen sind in Teil C dieses Reportes aufgelistet.

Das Zertifikat bestatigt die Vertrauenswirdigkeit des Produktes gemall den
Sicherheitsvorgaben zum Zeitpunkt der Ausstellung. Da sich Angriffsmethoden im Laufe
der Zeit fortentwickeln, ist es erforderlich, die Widerstandsfahigkeit des Produktes
regelmafdig uberprifen zu lassen. Aus diesem Grunde sollte der Hersteller das zertifizierte
Produkt im Rahmen des Assurance Continuity-Programms des BSI Uberwachen lassen
(z.B. durch eine Neubewertung oder eine Re-Zertifizierung). Insbesondere wenn
Ergebnisse aus dem Zertifizierungsverfahren in einem nachfolgenden Evaluierung- und
Zertifizierungsverfahren oder in einer Systemintegration verwendet werden oder wenn das

5 Information Technology Security Evaluation Facility
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Risikomanagement eines Anwenders eine regelmalige Aktualisierung verlangt, wird
empfohlen, die Neubewertung der Widerstandsfahigkeit regelmafig, z.B. jahrlich
vorzunehmen.

Um in Anbetracht der sich weiter entwickelnden Angriffsmethoden eine unbefristete
Anwendung des Zertifikates trotz der Erfordernis nach einer Neubewertung nach den
Stand der Technik zu verhindern, wurde die maximale Gultigkeit des Zertifikates begrenzt.
Dieses Zertifikat, erteilt am 14. Dezember 2022, ist gultig bis 13. Dezember 2027. Die
Gultigkeit kann im Rahmen einer Re-Zertifizierung erneuert werden.

Der Inhaber des Zertifikates ist verpflichtet,

1. bei der Bewerbung des Zertifikates oder der Tatsache der Zertifizierung des
Produktes auf den Zertifizierungsreport hinzuweisen sowie jedem Anwender des
Produktes  den  Zertifizierungsreport und  die  darin referenzierten
Sicherheitsvorgaben und Benutzerdokumentation flr den Einsatz oder die
Verwendung des zertifizierten Produktes zur Verfigung zu stellen,

2. die Zertifizierungsstelle des BSI unverzuglich Uber Schwachstellen des Produktes
zu informieren, die nach dem Zeitpunkt der Zertifizierung durch Sie oder Dritte
festgestellt wurden,

3. die Zertifizierungsstelle des BSI wunverziglich zu informieren, wenn sich
sicherheitsrelevante Anderungen am gepriiften Lebenszyklus, z. B. an Standorten
oder Prozessen ergeben oder die Vertraulichkeit von Unterlagen und Informationen
zum Evaluierungsgegenstand oder aus dem Evaluierungs- und
Zertifizierungsprozess, bei denen die Zertifizierung des Produktes aber von der
Aufrechterhaltung der Vertraulichkeit fur den Bestand des Zertifikates ausgegangen
ist, nicht mehr gegeben ist. Insbesondere ist vor Herausgabe von vertraulichen
Unterlagen oder Informationen zum Evaluierungsgegenstand oder aus dem
Evaluierungs- und Zertifizierungsprozess, die nicht zum Lieferumfang geman
Zertifizierungsreport Teil B gehoren oder fur die keine Weitergaberegelung
vereinbart ist, an Dritte, die Zertifizierungsstelle des BSI zu informieren.

Bei Anderungen am Produkt kann die Giiltigkeit des Zertifikats auf neue Versionen
ausgedehnt werden. Voraussetzung dafur ist, dass der Antragsteller die Aufrechterhaltung
der Vertrauenswurdigkeit (d.h. eine Re-Zertifizierung oder ein Maintenance Verfahren) in
Ubereinstimmung mit den entsprechenden Regeln beantragt und die Evaluierung keine
Schwachen aufdeckt.

6. Veroffentlichung

Das Produkt IMELO-Secure, Version 1.1 ist in die BSI-Liste der zertifizierten Produkte, die
regelmallig veroffentlicht wird, aufgenommen worden (siehe auch Internet:
https://www.bsi.bund.de und [5]). Nahere Informationen sind Uber die BSI-Infoline
0228/9582-111 zu erhalten.

Weitere Exemplare des vorliegenden Zertifizierungsreports kénnen beim Hersteller des
Produktes angefordert werden®. Der Zertifizierungsreport kann ebenso in elektronischer
Form von der oben angegebenen Internetadresse heruntergeladen werden.

6 S8l Schéfer Plastics GmbH
Kalkofen 6
58638 Iserlohn
Deutschland
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B. Zertifizierungsbericht

Der nachfolgende Bericht ist eine Zusammenfassung aus

e den Sicherheitsvorgaben des Antragstellers flr den Evaluationsgegenstand,
e den entsprechenden Prifergebnissen des Priflabors und

e erganzenden Hinweisen und Auflagen der Zertifizierungsstelle.

10/23



BSI-DSZ-CC-1013-V2-2022 Zertifizierungsreport

1. Zusammenfassung

Der Evaluierungsgegenstand (EVG) wird als IMELO-Secure, Version 1.1 bezeichnet und
ist ein Abfallbehalter-ldentifikationssystem, das aus den folgenden Komponenten besteht:

e ID-Tag (LF- oder UHF-Transponder),

e Sicherheitsmodul IMELO-Secure.dll V1.1
in der Fahrzeugsoftware und in der Burosoftware

e Handblicher.

Abfallbehalter-ldentifikationssysteme (WBIS) im Sinne des zugrundeliegenden Protection
Profiles sind Systeme, durch die Abfallbehalter mit einem ID-Tag (z.B. mit elektronischem
Chip, dem Transponder) identifiziert werden, um feststellen zu kdnnen, wie oft der
einzelne Abfallbehalter geleert worden ist. Dabei handelt es sich bei diesen Systemen
nicht um die direkte l|dentifizierung von Abféallen, sondern um die Identifizierung der
Behalter, in denen Abfalle zur Entsorgung bereitgestellt werden.

Die Abfallbehalter werden mit einem Transponder (ID-Tag) ausgestattet. Der ID-Tag
speichert ldentifizierungsdaten, die zur Identifizierung des Abfallbehalters herangezogen
werden. Diese Daten sind einmalig und nicht vertraulich. Jedem I|dentifizierungsdatensatz
ist in der Regel ein Gebuhrenpflichtiger eindeutig zugeordnet. Die Identifizierungsdaten
werden wahrend (bzw. vor/nach) der Leerung eines Abfallbehalters durch den Leser
ausgelesen. Die dabei méglichen Ubertragungsfehler und eventuelle zuféllige
Manipulationen werden vom Sicherheitsmodul der Fahrzeugsoftware erkannt.

Das Sicherheitsmodul der Fahrzeugsoftware erganzt diese Identifizierungsdaten um
Datum- und Zeitangaben, bildet daraus einen Leerungsdatensatz AT und speichert diesen
CRC-geschutzt auf dem Fahrzeugrechner. Die Leerungsdatensatze AT werden vom
Sicherheitsmodul in Leerungsdatenblocken AT+ zusammengefasst, die
Leerungsdatenblocke AT+ um eine Giultigkeitskennung erganzt und durch CRC-
Checksummen integritatsgeschutzt an die Burosoftware Ubermittelt. Das Sicherheitsmodul
in der Fahrzeugsoftware sorgt durch geeignete MalRnahmen (z.B. Backup der Daten)
dafiir, dass die Ubermittlung auch nach einem Datenverlust im Primarspeicher moglich ist.

Nach der Ubermittlung der Leerungsdatenblécke AT+ an die Biirosoftware wird durch das
Sicherheitsmodul der Birosoftware sichergestellt, dass nur die in einem registrierten
Fahrzeug erstellten Leerungsdatenblocke AT+ als gultig erkannt werden. Zusatzlich
werden die bei einer Ubertragung moglichen Fehler oder zufalligen Manipulationen
erkannt.

Nach der Prifung der Ubertragenen Daten durch das Sicherheitsmodul kénnen diese
Daten an Behorden oder kommunale Rechenzentren zur Abrechnung mit dem Burger
weitergeleitet werden.

Die Sicherheitsvorgaben [6] stellen die Grundlage flr die Zertifizierung dar. Sie basieren
auf dem zertifizierten Protection Profile [8].

Die Vertrauenswurdigkeitskomponenten (Security Assurance Requirements — SAR) sind
dem Teil 3 der Common Criteria entnommen (siehe Teil C oder [1], Teil 3). Der EVG erfullt
die Anforderungen der Vertrauenswurdigkeitsstufe EAL 1 mit Zusatz von ASE_SPD.1,
ASE_REQ.2, ASE_OBJ.2.

Die funktionalen Sicherheitsanforderungen (Security Functional Requirements — SFR) an
den EVG werden in den Sicherheitsvorgaben [6], Kapitel 5.1 beschrieben. Sie wurden
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dem Teil 2 der Common Criteria entnommen und durch neu definierte funktionale
Sicherheitsanforderungen erganzt. Der EVG ist daher gekennzeichnet als CC Teil 2
erweitert.

Die  funktionalen Sicherheitsanforderungen  werden durch die  folgende
Sicherheitsfunktionalitat des EVG umgesetzt:

Sicherheitsfunktionalitat des EVG | Thema

SF_ID_ CHECK LF Integritatsprifung von LF-Transponder-IDs

SF_ID_CHECK_UHF Integritatsprifung von UHF-Transponder-IDs

SF_CRC_GEN_AT Generierung und Integritatssicherung eines Leerungsdatensatzes AT

SF_CRC_GEN_ATP Generierung und Integritdts- sowie Giltigkeitssicherung eines
Leerungsdatenblocks AT+

SF_CRC_CHECK_AT Integritatsprifung von Leerungsdatensatzen AT

SF_CRC_CHECK_ATP Integritatsprifung von Leerungsdatenblécken AT+

SF_MID_CHECK Gultigkeitsprifung von Leerungsdatenblocken AT+

SF_STORE_ATP Redundantes Speichern von Leerungsdatenblécken AT+

SF_RESTORE_ATP Auslesen von Leerungsdatenblécken AT+

SF_MID_CHECK_AT Gultigkeitsprifung von Leerungsdatensatzen AT

Tabelle 1: Sicherheitsfunktionalitat des EVG

Mehr Details sind in den Sicherheitsvorgaben [6], Kapitel 6 dargestellt.

Die Werte, die durch den EVG geschutzt werden, sind in den Sicherheitsvorgaben [6],
Kapitel 3, definiert. Basierend auf diesen Werten stellen die Sicherheitsvorgaben die
Sicherheitsumgebung in Form von Annahmen, Bedrohungen und organisatorischen
Sicherheitspolitiken in Kapitel 3.1 — 3.3 dar.

Dieses Zertifikat umfasst die folgenden Konfigurationen des EVG: Abhangig von der
Transponder-Technologie werden zwei Konfigurationen des EVG identifiziert: eine mit LF-
Transpondern und eine mit UHF-Transpondern. Die EVG-Software IMELO-Secure.dll und
die Handbucher sind fur beide Konfigurationen identisch. Fur mehr Details siehe Kapitel 8.

Dieses Zertifikat gilt nur fur die angegebene Version des Produktes in der evaluierten
Konfiguration und nur in Verbindung mit dem vollstandigen Zertifizierungsreport. Dieses
Zertifikat ist keine generelle Empfehlung des IT-Produktes durch das Bundesamt flr
Sicherheit in der Informationstechnik oder eine andere Organisation, die dieses Zertifikat
anerkennt oder darauf Einfluss hatte. Eine Gewahrleistung flr das IT-Produkt durch das
Bundesamt fur Sicherheit in der Informationstechnik oder eine andere Organisation, die
dieses Zertifikat anerkennt oder darauf Einfluss hatte, ist weder enthalten noch zum
Ausdruck gebracht.
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2. Identifikation des EVG

Der Evaluierungsgegenstand (EVG) heisst:
IMELO-Secure, Version 1.1

Die folgende Tabelle beschreibt den Auslieferungsumfang:

Nr | Typ |ldentifier Artikelnummer/Version Auslieferungsart
EVG-Bestandteile
1 HW | LF-Transponder gemaR DIN30745 2021273, 2021274, 1150626, | Die Transponder

[13] 1150627, 1150630, 1150638, |werden durch den
1150642, 1150648, 1150652, | Hersteller an den
1151050 Kunden ausgeliefert.
2 |HW | UHF-Transponder gemaft DIN30745 | 1151007, 1151008, 1150658, |Die Transponder
[13] 1151009, 1150688, 1150696, |werden durch den
1150700, 1150702 Hersteller an den
Kunden ausgeliefert.
3 SW | Sicherheitsmodul der V1.1, Durch den Hersteller
Fahrzeugsoftware SHA-256 Priifsumme: \éggﬂsﬁligenﬂ und
e€56f88d08836ffd8b0c356ead g ’
aa14f3c3fed9cb27b4fbdc9a9
3686dffde1a8e7
4 | SW | Sicherheitsmodul der Burosoftware V1.1, Download von der

Herstellerseite oder
Installation durch den
Hersteller.

SHA-256 Prifsumme:
e56f88d08836ffd8b0c356ead
aa14f3c3fed9cb27b4fbdc9a9
3686dffde1a8e7

5 | Dok |IMELO-Ident Erganzendes V6, Email
Benutzerhandbuch zur Handhabung

der Sicherheitsfunktionen nach 2022-07-07
Common Criteria fur das Behalter
Identifikationssystem ,IMELO-Secure®
Version 1.1

6 |Dok [IMELO-Ident Birosoftware IMELO V7, Email
Dispo2 und IMELO FTP-Importdienst
Installationsanleitung fiir das Behalter 2022-07-12
Identifikationssystem ,IMELO-Secure*
Version 1.1

7 | Dok |IMELO-Ident Fahrzeugsoftware V5, Email
Installationsanleitung fir das Behalter
Identifikationssystem ,IMELO-Secure* 2022-07-07
Version 1.1

Nicht-EVG-Bestandteile

8 |HW | Fahrzeugrechner Variante 1 - Durch den Hersteller
vorinstalliert und
konfiguriert.

Lifterloser Truck-PC flr erweiterten
Temperaturbereich unter Windows XP,
Windows 7, Windows 10 oder hoher
mit GPS-, UMTS/LTE-Modul, RS485-,
RS232-Schnittstelle, Digital 1/0, USB
und CAN-Schnittstelle.
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Nr |Typ |ldentifier Artikelnummer/Version Auslieferungsart
9 |HW | Fahrzeugrechner Variante 2 - Durch den Hersteller
Mobiler Fahrzeugrechner unter \éggﬁsﬁligenﬂ und
Windows 7, Windows 10 oder hdher 9 ’
mit GPS, UMTS/HSDPA-Modul,
Farbkamera, USB-Schnittstelle zu
CarCradle mit RS485-, RS232-
Schnittstelle, Digital /0 und CAN-
Schnittstelle.
10 | SW | Software Fahrzeugrechner Windows Desktop-Applikation | Durch den Hersteller
IMELO-i2 mit den Modulen, vorinstalliert und
die die IMELO-Secure.dll konfiguriert.
aufrufen:
i2ldent V1.2.x,
i2Prozess V3.2.x,
i2Transfer V3.3.x
11 | SW | Software Birorechner Windows Desktop-Applikation | Download von der
IMELODispo2 mit den Herstellerseite oder
Modulen, die die IMELO- Installation durch den
Secure.dll aufruft: Hersteller
Ifeu.ImeloDispo2.Import.dll
V1.3.x
Ifeu.ImeloDispo2.Tourmonitor
.dll ' V1.0.x

Tabelle 2: Auslieferungsumfang des EVG

Da die gewahlte Evaluierungsstufe EAL1+ die Vertrauenswurdigkeitskomponente
ALC_DEL.1 nicht enthalt, wurde die Sicherheit bei der Auslieferung nicht evaluiert.

Die Transponder werden durch den Hersteller an den Kunden ausgeliefert. Der Kunde
pruft die Artikelnummer auf der Verpackung der gelieferten Transponder und vergleicht
diese mit der Liste der zulassigen Transponder in den Sicherheitsvorgaben [6], Kapitel 9.1
oder in der obigen Tabelle.

Die Installation der Fahrzeugsoftware wird ausschlieBlich durch IMELO-Techniker
vorgenommen. Der Kunde erhalt einen fertig konfigurierten Fahrzeugrechner. Die Integritat
des Sicherheitsmoduls in der Fahrzeugsoftware kann durch die SHA-256 Prufsumme des
Moduls, die in obiger Tabelle angegeben ist, Uberprift werden. Nahere Informationen sind
im Handbuch [12], Kapitel 2.4 dargestellt. Wenn das Ergebnis dieser Berechnung nicht mit
oben angegebenem Wert Ubereinstimmt, konnte die Integritat nicht verifiziert werden und
der Kundendienst des Herstellers sollte kontaktiert werden.

Die Installation der Burosoftware wird entweder durch den Systemadministrator des
Kunden oder durch Techniker des Herstellers gemald Handbuch vorgenommen. Die
Integritat des Sicherheitsmoduls in der Burosoftware kann durch die SHA-256 Prifsumme
des Moduls, die in obiger Tabelle angegeben ist, Uberprift werden. Hierzu muss fur die
Datei ,IMELO-Secure.dll, welche sich im Installationsverzeichnis von IMELO Dispo2
befindet, das wahrend des Installationsvorgangs festgelegt wurde, der SHA-256 Hashwert
berechnet werden. Nahere Informationen sind im Handbuch [11], Kapitel 2.4 dargestellt.
Wenn das Ergebnis dieser Berechnung nicht mit oben angegebenem Wert Ubereinstimmt,
konnte die Integritat nicht verifiziert werden und der Kundendienst des Herstellers sollte
kontaktiert werden.

Die Adressaten der Handbucher erhalten diese in digitaler Form per E-Mail. Der Disponent
ist fur die Weitergabe des Benutzerhandbuches an die Fahrzeugbesatzung verantwortlich.
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3. Sicherheitspolitik

Die Sicherheitspolitik wird durch die funktionalen Sicherheitsanforderungen ausgedriickt
und durch die Sicherheitsfunktionalitdt des EVG umgesetzt. Sie behandelt die folgenden
Sachverhalte:

Integritatsprifung von LF-Transponder-IDs, Integritatsprifung von UHF- Transponder-IDs,
Generierung und Integritats- sowie Gultigkeitssicherung eines Leerungsdatensatzes AT,
Generierung und Integritats- sowie Gultigkeitssicherung eines Leerungsdatenblocks AT+,
Integritatsprifung von Leerungsdatensatzen AT und Leerungsdatenblocken AT+,
Gultigkeitsprufung von Leerungsdatensatzen AT und Leerungsdatenblocken AT+,
Redundantes  Speichern  von Leerungsdatenblocken AT+,  Auslesen  von
Leerungsdatenblocken AT+.

Mehr Details sind in den Sicherheitsvorgaben [6], Kapitel 6 dargestellt.

4. Annahmen und Klarung des Einsatzbereiches

Die in den Sicherheitsvorgaben definierten Annahmen sowie Teile der Bedrohungen und
organisatorischen Sicherheitspolitiken werden nicht durch den EVG selbst abgedeckt.
Diese Aspekte fuhren zu Sicherheitszielen, die durch die EVG-Einsatzumgebung erfullt
werden mussen. Hierbei sind die folgenden Punkte relevant:

An den Abfallbehaltern fest verbaute Transponder mit eindeutigen IDs, vertrauenswiurdiges
Personal, wirksamer Zugangsschutz zu SW-Bestandteilen des TOE, Uberpriifung der
Vollstandigkeit der Ubertragenen Daten, Datensicherung in der Buro-Einsatzumgebung
und eindeutige Mobilgeratekennungen.

Details finden sich in den Sicherheitsvorgaben [6], Kapitel 4.2.

5. Informationen zur Architektur
Der EVG ist ein verteiltes System.

Er besteht aus den Transpondern (ID-Tags), die an den Abfallbehaltern befestigt sind. Sie
beinhalten die eindeutige ID, gesichert durch eine CRC-16-Prifsumme.

Des Weiteren besteht er aus dem Sicherheitsmodul IMELO-Secure.dll, V1.1, welches von
der Fahrzeugsoftware (Windows Desktop-Applikation IMELO-i2 mit den Modulen i2ldent
V1.2.x, i2Prozess V3.2.x, i2Transfer V3.3.x) bzw. der Burosoftware (Windows Desktop-
Applikation IMELODispo2 mit den Modulen Ifeu.ImeloDispo2.Import.dll V1.3.x und
Ifeu.ImeloDispo2.Tourmonitor.dll V1.0.x) aufgerufen wird, um die Sicherheitsfunktionalitat
auf dem Fahrzeug und dem Bulrorechner zu erbringen.

6. Dokumentation

Die evaluierte Dokumentation, die in Tabelle 2 aufgefihrt ist, wird zusammen mit dem
Produkt zur Verfugung gestellt. Hier sind die Informationen enthalten, die zum sicheren
Umgang mit dem EVG in Ubereinstimmung mit den Sicherheitsvorgaben bendétigt werden.

Zusatzliche Hinweise und Auflagen zum sicheren Gebrauch des EVG, die im Kapitel 10
enthalten sind, missen befolgt werden.
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7. Testverfahren

7.1. Testkonfiguration

Die Tests wurden in der Prufstelle mit einer Testumgebung, die durch den Hersteller
bereitgestellt wurde, durchgeflihrt. Sie umfasst:

e einen Standard-LF-Leser (134,2 kHz nach [DIN30745]),

e einen Standard-UHF-Leser (868 MHz nach [DIN30745]),

e einen konfigurierten Fahrzeugrechner (Windows 10) mit UMTS-Modul und Touchscreen,
e ein Standard-Buronotebook (Windows 10) und

e Testsoftware des Herstellers.

Der EVG besteht aus dem Sicherheitsmodul IMELO-Secure.dll V1.1 fir den Fahrzeug-
und Burocomputer und LF- sowie UHF-Transpondern, wie in den Sicherheitsvorgaben [6],
Kapitel 9.1 aufgelistet. Alle der aufgelisteten Transponder wurden getestet. Es wurden
jedoch nicht alle Tests mit jedem Transponder durchgeflhrt.

7.2. Unabhangige Evaluatortests

Es wurden alle in der funktionalen Spezifikation dokumentierten TSF-Schnittstellen
getestet, wodurch alle EVG Sicherheitsfunktionalitaten durch Tests abgedeckt wurden.

Die Testdokumentation und die Testprotokolle beinhalten Details und Anmerkungen zur
Testkonfiguration, dem verwendeten Testequipment, der Testprozedur und den erwarteten
Ergebnissen. Die Testvoraussetzungen, Testschritte und erwarteten Ergebnisse testen die
jeweilige Schnittstelle auf angemessene Weise und sind konsistent zur Beschreibung der
Schnittstelle in der funktionalen Spezifikation.

Wahrend der Prifstellentests verhielt sich der EVG wie spezifiziert. Es gab keine
Abweichungen zwischen erwarteten und tatsachlichen Testergebnissen.
7.3. Penetrationstests

In der Schwachstellenanalyse wurden zwei Angriffsszenarien identifiziert, die potentiell in
der angenommenen Einsatzumgebung des EVG ausnutzbar sein konnten:

e Zufallige Manipulation der Transponder-ID im Speicher des Transponders oder wahrend
des Auslesens

e Zufallige Manipulation der Leerungsdatensatze oder -blocke wahrend der Verarbeitung
und des Speicherns auf dem Fahrzeugrechner oder wahrend des Datentransfers zum
Blrorechner

Die Penetrationstests haben gezeigt, dass sich der EVG wie erwartet verhalt und diese
Angriffsszenarien nicht ausnutzbar sind.

Mit der Durchfihrung der Schwachstellenanalyse wurde festgestellt, dass der EVG frei
von Schwachstellen ist, welche durch einen Angreifer mit dem Angriffspotenzial Basic
ausnutzbar sind.
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8. Evaluierte Konfiguration

Dieses Zertifikat bezieht sich auf die folgenden Konfigurationen des EVG:

Der EVG IMELO-Secure, Version 1.1 besteht aus den folgenden Komponenten:
e LF- oder UHF-Transponder mit Identifizierungsdaten (siehe Tabelle 2)

e Sicherheitsmodul IMELO-Secure.dll V1.1 in der Fahrzeugsoftware und in der
Burosoftware

e Handbucher (siehe Tabelle 2)

Die Sicherheitsvorgaben identifizieren abhangig von der Transponder-Technologie zwei
Konfigurationen des EVG: Eine mit LF-Transpondern und eine mit UHF-Transpondern.
Das Sicherheitsmodul IMELO-Secure.dll und die Handblcher sind fur beide
Konfigurationen identisch.

Zur evaluierten Konfiguration gehéren neben den EVG-Bestandteilen auch folgende Nicht-
EVG-Bestandteile:

e Fahrzeugrechner-Software: Windows Desktop-Applikation IMELO-i2 mit den Modulen
i2ldent V1.2.x’, i2Prozess V3.2.x, i2Transfer V3.3.x

e Burorechner-Software: Windows Desktop-Applikation IMELO-Dispo2 mit den Modulen
Ifeu.lImeloDispo2.Import.dill V1.3.x und Ifeu.ImeloDispo2.Tourmonitor.dll V1.0.x

Diese Bestandteile diirfen in der evaluierten Konfiguration nur mit den oben angegebenen
Versionsnummern verwendet werden, da nur flr diese Versionen getestet wurde, dass der
EVG mit seinen Sicherheitsfunktionen korrekt aufgerufen wird.

9. Ergebnis der Evaluierung

9.1. CC spezifische Ergebnisse

Der Evaluierungsbericht (Evaluation Technical Report, ETR) [7] wurde von der Prifstelle
gemall den Gemeinsamen Kriterien [1], der Methodologie [2], den Anforderungen des
Schemas [3] und allen Anwendungshinweisen und Interpretationen des Schemas (AlS) [4]
erstellt, die fur den EVG relevant sind.

Die Evaluierungsmethodologie CEM [2] wurde verwendet.

Das Urteil PASS der Evaluierung wird fur die folgenden Vertrauenswurdigkeits-
komponenten bestatigt:

e Alle Komponenten der Vertrauenswurdigkeitsstufe EAL 1 der CC (siehe auch Teil C des
Zertifizierungsreports)

e Die zusatzlichen Komponenten
ASE_SPD.1, ASE_REQ.2, ASE_OBJ.2

Da die Evaluierung eine Re-Evaluierung zum Zertifikat BSI-DSZ-CC-1013-2017 darstellt,
konnten bestimmte Evaluierungsergebnisse wiederverwendet werden. Diese Re-

"Produktanderungen, die eine Anderung der dritten Stelle der Versionsnummer zur Folge haben, haben
keinen Einfluss auf die Sicherheitsfunktionalitat des EVG und sind somit nicht relevant fir die evaluierte
Konfiguration. Daher tragt die dritte Stelle der Versionsnummer in diesem Zertifizierungsreport ein ,x"“.
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Evaluierung konzentrierte sich insbesondere auf hinzugefligte Transponder und
Anderungen an Hardware- und Software-Komponenten in der EVG-Umgebung.

Die Evaluierung hat gezeigt:

e PP Konformitat: Protection Profile Waste Bin Identification Systems (WBIS-PP),
Version 1.04, 27 May 2004, BSI-PP-0010-2004 [8]
e Funktionalitat: PP konform

Common Criteria Teil 2 konform

e Vertrauenswdurdigkeit: Common Criteria Teil 3 konform
EAL 1 mit Zusatz von ASE_SPD.1, ASE_REQ.2, ASE_OBJ.2

Die Ergebnisse der Evaluierung gelten nur fur den EVG gemal Kapitel 2 und fur die
Konfigurationen, die in Kapitel 8 aufgefihrt sind.

9.2. Ergebnis der kryptographischen Bewertung

Der EVG enthélt keine kryptographischen Mechanismen. Folglich waren solche
Mechnismen nicht Gegenstand der Evaluierung.

10. Auflagen und Hinweise zur Benutzung des EVG

Die in Tabelle 2 genannte Betriebsdokumentation enthalt die notwendigen Informationen
zur Anwendung des EVG und alle darin enthaltenen Sicherheitshinweise sind zu
beachten. Zusatzlich sind alle Aspekte der Annahmen, Bedrohungen und Politiken wie in
den Sicherheitsvorgaben dargelegt, die nicht durch den EVG selbst, sondern durch die
Einsatzumgebung erbracht werden mussen, zu bertcksichtigen.

Der Anwender des Produktes muss die Ergebnisse dieser Zertifizierung in seinem
Risikomanagementprozess berlcksichtigen. Um die Fortentwicklung der Angriffsmethoden
und -techniken zu berlcksichtigen, sollte er ein Zeitintervall definieren, in dem eine
Neubewertung des EVG erforderlich ist und vom Inhaber dieses Zertifikates verlangt wird.

Zertifizierte Aktualisierungen des EVG, die die Vertrauenswurdigkeit betreffen, sollten
verwendet werden, sofern sie zur Verfigung stehen. Stehen nicht zertifizierte
Aktualisierungen oder Patches zur Verfugung, sollte er den Inhaber dieses Zertifikates
auffordern, fir diese eine Re-Zertifizierung bereitzustellen. In der Zwischenzeit sollte der
Risikomanagementprozess fur das IT-System, in dem der EVG eingesetzt wird, prifen und
entscheiden, ob noch nicht zertifizierte Aktualisierungen und Patches zu verwenden sind
oder zusatzliche MaRnahmen getroffen werden mussen, um die Systemsicherheit aufrecht
zu erhalten.

11. Sicherheitsvorgaben

Die Sicherheitsvorgaben [6] werden zur Veroffentlichung in einem separaten Dokument im
Anhang A bereitgestellt.
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12. Definitionen

12.1. Abkilirzungen

AIS
BSI

BSIG
CCRA
CcC

CEM

CRC
EAL
EVG
ETR

ITSEF

LF
PP
SAR
SF
SFP
SFR
SHA
ST
TOE
TSF
UHF
WBIS

Anwendungshinweise und Interpretationen zum Schema

Bundesamt fiir Sicherheit in der Informationstechnik / Federal Office for
Information Security, Bonn, Germany

BSI-Gesetz / Act on the Federal Office for Information Security
Common Criteria Recognition Arrangement

Common Criteria for IT Security Evaluation - Gemeinsame Kriterien fur die
Prufung und Bewertung der Sicherheit von Informationstechnik

Common Methodology for Information Technology Security Evaluation -
Gemeinsame Evaluationsmethodologie fur die Priufung und Bewertung der
Sicherheit von Informationstechnik

Cyclic Redundancy Code

Evaluation Assurance Level - Vertrauenswirdigkeitsstufe
Evaluierungsgegenstand

Evaluation Technical Report

Information Technology - Informationstechnologie

Information Technology Security Evaluation Facility - Prifstelle far [IT-
Sicherheit

Low Frequency

Protection Profile - Schutzprofil

Security Assurance Requirement - Vertrauenswiurdigkeitsanforderungen
Security Function - Sicherheitsfunktion

Security Function Policy - Politik der Sicherheitsfunktion

Security Functional Requirement - Funktionale Sicherheitsanforderungen
Secure Hash Algorithm

Security Target - Sicherheitsvorgaben

Target of Evaluation - Evaluierungsgegenstand

TOE Security Functionality — EVG-Sicherheitsfunktionalitat

Ultra High Frequency

Waste Bin Identification System — Abfallbehalter-Identifikationssystem
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12.2. Glossar

Erweiterung - Das Hinzufugen von funktionalen Anforderungen, die nicht in Teil 2
enthalten sind, und/oder von Vertrauenswiurdigkeitsanforderungen, die nicht in Teil 3
enthalten sind.

Evaluationsgegenstand — Software, Firmware und / oder Hardware und zugehoérige
Handbucher.

EVG-Sicherheitsfunktionalitat - Eine Menge, die die gesamte Hardware, Software, und
Firmware des EVG umfasst, auf die Verlass sein muss, um die SFR durchzusetzen.

Formal - Ausgedrickt in einer Sprache mit beschrankter Syntax und festgelegter
Semantik, die auf bewahrten mathematischen Konzepten basiert.

Informell - Ausgedrtickt in natlrlicher Sprache.

Objekt - Eine passive Einheit im EVG, die Informationen enthalt oder empfangt und mit
der Subjekte Operationen ausfihren.

Schutzprofil - Eine implementierungsunabhangige Menge von Sicherheitsanforderungen
fur eine Kategorie von EVG.

Semiformal - Ausgedrickt in einer Sprache mit beschrankter Syntax und festgelegter
Semantik.

Sicherheitsfunktion - Ein Teil oder Teile eines EVG, auf die zur Durchsetzung einer
hierzu in enger Beziehung stehenden Teilmenge der Regeln der EVG-Sicherheitspolitik
Verlass sein muss.

Sicherheitsvorgaben - Eine implementierungsabhangige Menge von
Sicherheitsanforderungen fur eine Kategorie von EVG.

Subjekt - Eine aktive Einheit innerhalb des EVG, die die Ausflihrung von Operationen auf
Objekten bewirkt.

Zusatz - Das Hinzufligen einer oder mehrerer Anforderungen zu einem Paket.
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13.
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C.

Auszige aus den Kriterien

Die Bedeutung der Vertrauenswirdigkeitskomponenten und -stufen kann direkt den
Common Criteria entnommen werden. Folgende Referenzen zu den CC kdnnen dazu
genutzt werden:

Definition und Beschreibung zu Conformance Claims: CC Teil 1 Kapitel 10.5

Zum Konzept der Vertrauenswurdigkeitsklassen, -familien und -kompomenten: CC
Teil 3 Kapitel 7.1

Zum Konzept der vordefinierten Vertrauenswurdigkeitsstufen (evaluation assurance
levels - EAL): CC Teil 3 Kapitel 7.2 und 8

Definition und Beschreibung der Vertrauenswurdigkeitsklasse ASE  fur
Sicherheitsvorgaben / Security Target Evaluierung: CC Teil 3 Kapitel 12

Zu detaillierten Definitionen der Vertrauenswirdigkeitskomponenten fir die
Evaluierung eines Evaluierungsgegenstandes: CC Teil 3 Kapitel 13 bis 17

Die Tabelle in CC Teil 3 Anhang E fasst die Beziehung zwischen den
Vertrauenswurdigkeitsstufen (EAL) und den Vertrauenswiurdigkeitsklassen, -familien
und -komponenten zusammen.

Die Common Criteria sind unter https://www.commoncriteriaportal.org/cc/ veroffentlicht.
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D. Anhange

Liste der Anhange zu diesem Zertifizierungsreport

Anhang A: Die Sicherheitsvorgaben werden in einem eigenen Dokument zur Verfligung
gestellt.

Bemerkung: Ende des Reportes
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