secunet (konnektor

Security Target flir secunet konnektor 2.0.0

(eHealth Konnektor PTV5 WR1)



secunet Security Networks AG
Kurfiirstenstralle 58,

45138 Essen

Internet: www.secunet.com

© secunet Security Networks AG 2022



Anderungsverlauf

Version Datum

Anderungen

Anmerkungen

1.0 26.04.2022

Initial Version

Initiale Version
basierend auf dem
PTVS5 ST (BSI-DSZ-
CC-1184-2022),
Version 2.3 vom
03.03.2022

1.1 15.06.2022

Anpassen des ST an zertifiziertes PPO098
(BSI-DSZ-CC-0098-V3-2021-MA-01),
v1.6 vom 30.03.2022

1.2 27.06.2022

Errata ergidnzt und Direktiven aktualisiert

Letzte Version: 1.2 (27.06.2022)

Bundesamt fuir Sicherheit in der Informationstechnik




Inhaltsverzeichnis

Inhaltsverzeichnis
1. ST-EINfURIUNG «ccccoovuniiiiiirnniicnisnnniicsssnnicssssnsnesssssnsssssssssssssssssssessssssssssssssss 9
T1.1.  STRELEICNZ ... ceeeeeeeeeneeereereerereeeeeeesssscssereassssssssssssssssssssssssssssssssssssssssssssssssas 9
1.2, ST-UDEISICHL cuecrerererererercrerererereresesesesesesssesesesesesesesesesesesssesesesesesssesesesesns 11
1.2.1. ADGIENZUNG ....evieiieeiieiieeiteeie ettt e site et eseeeenbeeseesnseenseeas 11
1.2.2. TerMINOIOZIC ... .vieeeiiieeiiieeeiee ettt e e e eaeeens 11
1.3. EVG-BeSChreibung ........eeiiiieicnciicisnicssnncssnnisssnncssssncsssnessssnesssssossssees 13
1.3.1. EV G T YD ittt ettt 14
1.3.2. Einsatzumgebung des Konnektors............cooceevieniiiniienieeine. 19
1.3.3. Schnittstellen des Konnektors......ooveeeeeeeeeeeeeeeeeeeeeeeeeeeeeenn. 21
1.3.4. Aufbau und physische Abgrenzung des Konnektors............... 25
1.3.5. Logische Abgrenzung: Vom EVG erbrachte Sicherheitsdienste
.................................................................................................. 28
1.3.6. Non-EVG hardware/software/firmware............cccceeevveeeveeenneen. 39
2. Postulat der I"Jbereinstimmung ............................................................... 41
2.1. Common Criteria KonfOrmitat .....ccccceeeerreeecerreneecerrereeccrseseeccsseseescsseseene 41
2.2.  Security Target-Konformitit........ccccceeevcrresvnicssnnccssnncsssnnessnnessnsncssssncnes 41
2.3, PaKet-KONTOITTAL..ccccceeeerrereeeerreneceereereecerreseescsseseecssessescssassssessasssssssassese 41
2.4. Begriindung der Konformitit..........cccovceecscrecssnccssnncsssnncssencssnsncssnsncnes 41
2.5, ST-OrganiSation ........ccccccseeeccscsnsecsssssessssssssesssssssssssssssssssssssssssssssssssssssssss 42
3 Definition des SicherheitSproblems...........cocceeevveeecrcnricssercscsnrcssnrcscnenenes 43
R 7 R Y U4 o S 43
3.1.1 Z0 SCHULZENAE WETTE.....eeeeeee e 43
3.1.2. Benutzer deS EV G ..o 51
3.2, BedrohUunGen .......iccveiecverccsnncssnncssnnncssssnsssssesssssessssssssssosssssosssssssssssses 60
3.2.1. Gegen den Netzkonnektor gerichtete Bedrohungen ................ 60
3.2.2. Gegen den Anwendungskonnektor gerichtete Bedrohungen...66
3.3.  Organisatorische SicherheitSpolitiKen ...........ccoceeevverenivnriniercscnrcscnnnenns 70
3.3.1. Organisatorische Sicherheitspolitiken des Netzkonnektors.....70
3.3.2. Organisatorische Sicherheitspolitiken des
Anwendungskonnektors.........ccccvveeeiieiiiiencieecie e, 72
R IV TN 1171 11117 | DU U U PPUPURRRt 76
34.1. Annahmen an den NetzKonnektor........ooueeeeeeeeeeiiiiieeeeeeeeeenenns 76
34.2. Annahmen an den Anwendungskonnektor ................cccccueenee. 80
N TH 115§ 115 17 <) (S 85
4.1.  Sicherheitsziele filr den NetZKONNEKLOY ....ueueeeeeeeeeereenenneeseceeseeeeeesesnnnnns 85
4.1.1. Allgemeine Ziele: Schutz und Administration ........................ 85
4.1.2. Ziele fir die VPN-Funktionalitat...........cccceeeeeeeeeeeeeeeenn. 88
4.1.3. Ziele fur die Paketfilter-Funktionalitat ............cvvuuumeeeeeeeeennnns 90
4.2.  Sicherheitsziele fiir den Anwendungskonnektor............cceeeerereuerercunnenns 91

Seite 4 von 424 secunet



Inhaltsverzeichnis

4.2.1. Allgemeine Sicherheitsziele............ccoeeievieiiiienieniiieiecieeee 91
4.2.2. SigNaturdienst ........eeeviieeiiieeee e 93
4.2.3. Gesicherte Kommunikation / TLS ProxXy ........cccceceeeievveeiene 96
4.2.4. Terminal- und Chipkartendienst ............ccccceeveiieriieenieeeeieenns 98
4.2.5. Verschliisselungsdienste ...........oceevveeiienieeiiienieeieeiie e 99
4.2.6. Fachmodule..........coocoiiiiiiiiee, 100
4.3.  Sicherheitsziele fiir die Umgebung des Netzkonnektors ............c....... 100
4.4. Sicherheitsziele fiir die Umgebung des Anwendungskonnektors......108
4.5. Erkliarung der Sicherheitsziele ............cuiievveicrvricssencssercnsnrcssnercsnnnes 117
4.5.1. Uberblick iiber die Sicherheitsziele des Netzkonnektors....... 117
4.5.2. Uberblick iiber die Sicherheitsziele des Anwendungskonnektors
................................................................................................ 118
4.5.3. Detaillierte Erklarung fiir den Netzkonnektor ....................... 121
4.54. Detaillierte Erkldrung fiir den Anwendungskonnektor.......... 129
5. Definition zusitzlicher Komponenten............ceecccveicvcercscnrcscnercscnnnes 140
5.1.  Definition der erweiterten Familie FPT EMS und der Anforderung
FPT_EMBS.1 uccuiiiiniinnninsnecsnesncssecssssesssecssissesssesssssssssssssssssssssessassssssns 140
5.2.  Definition der Familie FIA API Authentication proof of Identity...140
6. Sicherheitsanforderungen ..........coeeecnveecisneicssnncsssnncssnrcsssnessssncsssssones 142
6.1.1. Hinweise zur NOtation ........c.ceeveerieinienieeieneeeeeneeeee e 142
6.1.2. Modellierung von Subjekten, Objekten, Attributen und
L0155 215 0] 1 1<) | WU 142
6.2. Funktionale Sicherheitsanforderungen des Netzkonnektors............. 161
6.2.1. VPN-CHENL ..ottt 161
6.2.2. Dynamischer Paketfilter mit zustandsgesteuerter Filterung ..164
6.2.3. NEtZAIENSLE. ...ttt 174
6.2.4. Stateful Packet Inspection...........ccceeeeveerciieieciiiceiie e 176
6.2.5. SeIbStSCHULZ. ..ot 176
6.2.6. AdMINISTAtION ..eoviiiiiiiiiieiie e 181
6.2.7. Kryptographische Basisdienste............cccccveviieniienieeniiennenne 190
6.2.8. TLS-Kanidle unter Nutzung sicherer kryptographischer
AlGOTTTRMEN ... 195
6.3. Funktionale Sicherheitsanforderungen des Anwendungskonnektors
.................................................................................................................. 205
6.3.1. Klasse FCS: Kryptographische Unterstiitzung ...................... 205
6.3.2. Klasse FIA: Identifikation und Authentisierung.................... 219
6.3.3. Klasse FDP: Schutz der Benutzerdaten ............ccccceveienenne. 223
6.3.4. Klasse FMT: Sicherheitsmanagement .............ccccoccueevrennnne. 291
6.3.5. Klasse FPT: Schutz der TSF .......ccccooiiiiiiiieee, 296
6.3.6. Klasse FAU: Sicherheitsprotokollierung ............ccccceevvennnne. 303
6.3.7. Sicherheitsanforderungen fiir die ePA Fachanwendung (PTV4)
................................................................................................ 306
6.4. Sicherheitsanforderungen an die Vertrauenswiirdigkeit des EVG ..320
6.4.1. Verfeinerungen entsprechend Schutzprofil............................ 320

secunet Seite 5 von 424



Inhaltsverzeichnis

6.5.

7.2.

7.3.

6.4.2. Verfeinerungen hinsichtlich der Fachmodule NFDM, AMTS

UNA EPA ..o 323
Erklirung der Sicherheitsanforderungen ..........ceceeeneecseenseccnecnnnes 326
6.5.1. Erklarung der Abhéngigkeiten der funktionalen

Sicherheitsanforderungen des Netzkonnektors...................... 326
6.5.2. Erklarung der Abhéngigkeiten der funktionalen

Sicherheitsanforderungen des Anwendungskonnektors ........ 326
6.5.3. Uberblick der Abdeckung von Sicherheitszielen des

Netzkonnektors durch SFRs des Netzkonnektors.................. 326

6.5.4. Uberblick der Abdeckung von Sicherheitszielen des Konnektors
durch SFRs des Netzkonnektors und des

Anwendungskonnektors..........cocveveeieerciiinciieeeee e 328
6.5.5. Detaillierte  Erkldrung fiir die  Sicherheitsziele des

NetzKonnektors .........c.eeviiiiiiiiiiieeeee e 332
6.5.6. Detaillierte  Erkldrung fiir die  Sicherheitsziele des

Anwendungskonnektors..........cccveeeeieeiiiiiniii e 342
6.5.7. Erklarung fiir die Vertrauenswiirdigkeitsanforderungen ....... 358
Zusammenfassung der EVG Sicherheitsfunktionalitiit...................... 359
Sicherheitsfunktionen des NetzKonnekKtors ..........coueeeveecsueccsnecsunnsnnnene 359
7.1.1. NEKLVPN-CHENL ..ottt 359
7.1.2. NK.Dynamischer Paketfilter...........cccoeoveviiiciienieniiiiieeeene 360
7.1.3. NEKNEZAIENSTE ... 360
7.1.4. NK.Stateful Packet Inspection...........ccceeeeeeciieniensieeniienenne. 361
7.1.5. NK.SelbsStsChUtz......cc..eoviiiiiiiiiiiiee e 361
7.1.6. NEK.AAMINISrAtioN. ......ooueeiiiierieiieieriiesieeeeeese e 362
7.1.7. NK.Kryptographische Basisdienste............ccccoeeveevieeniiennnnne. 363
7.1.8. NK.TLS-Kanéle unter Nutzung sicherer kryptographischer

ALZOTTRMEN ..o 364
Sicherheitsfunktionen des Anwendungskonnektors...........ccccceecunereee. 365
7.2.1. AK . Identifikation und Authentisierung ............cccocceeevvvennnenne. 366
7.2.2. AK.Zugriffsberechtigungsdienst...........cccceeevveercveenieeenneennne. 367
7.2.3. AK . Kartenterminaldienst ...........ccceevuerienenrenienieienieneene 367
7.2.4. AKKartendienst .........cocueereeiiienieeiienieeeee e 367
7.2.5. AK.Signaturdienst.........ccoeveeeriieriieiienieeeee e 368
7.2.6. AK.Software-Update ........ccoeeveuiiieiieeeiieeeie e 370
7.2.7. AK.Verschliisselungsdienst ............cceeeveerieniieniienieeniieeie 370
7.2.8. AK.TLS-Kanle .......cccoeieriieiieienieeieeeeee e 371
7.2.9. AK.Sicherer Datenspeicher............cccveveveeriieniieniienieeiieeee 372
7.2.10.  AK.Fachmodul VSDM .......cccceiiiiinieieierieeeeeee e 372
7.2.11.  AK.Sicherheitsmanagement.............cccoeeeeeveeniierieenieenneeanans 372
7.2.12.  AK.Schutz der TSF.....cccooiiiiieeeeeeeeee e 373
7.2.13.  AK.Sicherheitsprotokollierung ...........ccccceevveeriieriieneenieennens 373
Sicherheitsfunktionen fiir die ePA Fachanwendung (PTV4)............. 374
7.3.1. VAU-Kanal ......cocooiiiiiiiiiiieeeeeeeeee e 374
7.3.2. SGD-Kanal.........cccooiiiiieiiiieieeeee et 374

Seite 6 von 424

secunet



Inhaltsverzeichnis

7.4.  Abbildung der Sicherheitsfunktionalitit auf

Sicherheitsanforderungen ............cceeieccccsniecssssnerecsssssessssnssecsssssssees 374
7.4.1. UBEIDIICK. . ..cevveceeeeeeee et 375
7.4.2. Erfiillung der funktionalen Sicherheitsanforderungen........... 380
8. ST-ErWeIterUNG.....cccceeeerrrresssrrcssrncsssrecssaressssnesssssesssssesssssssssssssssssssssssses 381
8.1.  Erweiterungen fiir PTV3, PTV4 und PTVS......iivvvvvniccsccnnnecsnns 381
8.2.  Erweiterungen fiir unterstiitzte Fachmodule..............cccceeevuereueruennnes 393
8.3. Informationen zur SignaturdireKtive........cccceceerrcsscnerccscsnrnccsssnnsecsnns 397
8.4. Informationen zur Verschliisselungsdirektive..........ccccceervuercrcuercsnnees 398
9 ANNANG a.cireriiiiiinniicsissnriesssssricsssssssessssssssssssssssssssssssssssssssssssssssssssssssssss 399
9.1. Ausziige aus der Konnektorspezifikation [27] zum
Zugriffsberechtigungsdienst ...........cccvvvericcicsnricssssnnnecsssnsnesssssssesssssnnes 399
9.2.  ADKUrzZungsverzeiChmis .........cccceceveevcerissnrcsssnncssnrcssnsncssnsncssssscsssssesensees 400
0.3, GlOSSAY cuueeeecnriineeisneeisnnessneecsssnsssssessssseessssesssssesssssasssssssssssssssssssssssees 404
9.4.  ADbildungsverzeiChnis........cccceeevverecssnrissnrcsssencsssresssressnsrcssssscsssssessnsees 415
9.5. TabellenverzeiChnis........ecceveeeisseeicsseeicsnenssseecsseecsseecssseecsssencsssseesssnees 415
9.6.  LiteraturverzeiChnis .......ceeeceeeineensenseensnenssnensnensssenssecsssecssnssssssssesnns 416
9.6.1. KITEETION .. 416
9.6.2. Gesetze und Verordnungen............ceeeeeeveeniieneeenieenieenieennne. 417
9.6.3. Schutzprofile und Technische Richtlinien...............c............ 417
9.6.4. SPezZifiKatioNeN ........cccveeiiiieiieiieeiiee e 418
9.6.5. Standards.........oooeeiiei e 420
9.6.6. Dokumentation............eecueereeeriienieeiiienee e 424

secunet Seite 7 von 424






Security Target secunet konnektor 2.0.0

1. ST-Einfithrung

1.1. ST-Referenz

Titel: Security Target fiir secunet konnektor 2.0.0
Version des Dokuments: 1.2
Datum des Dokuments: 27.06.2022

Allgemeiner Status:

Version zur Evaluierung

ST-Registrierung:

BSI-DSZ-CC-1201

PP Registrierung: BSI-CC-PP-0098, 1.6
PP Registrierung bei: Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
CC-Version 3.1 (Revision 5)

Vertrauenswiirdigkeitsstufe:

EALS3 erweitert um ADV_FSP.4, ADV_TDS.3,
ADV_IMP.1, ALC TAT.1, AVA VAN.3 und ALC FLR.2

Verfasser: SRC GmbH und secunet Security Networks AG
TOE Name. secunet konnektor 2.0.0

TOE Version 5.1.2:2.0.0

Ausbaustufe PTVS5 WR1

secunet

Seite 9 von 424




Security Target secunet konnektor 2.0.0

Dieses Security Target wurde konform zu den folgenden Dokumenten

[4] Common Criteria for Information Technology Security Evaluation — Part 1:
Introduction and general model, Version 3.1 Revision 5, April 2017, CCMB-
2017-04-001

[5] Common Criteria for Information Technology Security Evaluation — Part 2:
Security functional components, Version 3.1 Revision 5, April 2017, CCMB-
2017-04-002

[6] Common Criteria for Information Technology Security Evaluation — Part 3:
Security assurance components, Version 3.1 Revision 5, April 2017, CCMB-
2017-04-003

und unter Beriicksichtigung

[7] Common Methodology for Information Technology Security Evaluation,
Evaluation methodology (CEM), Version 3.1 Revision 5, April 2017, CCMB-
2017-04-004

erstellt. Dariiber hinaus orientiert sich dieses Dokument in fachlicher Hinsicht an den relevanten
Spezifikationen der gematik, die im Anhang in Abschnitt 9.6 (insbesondere Abschnitt 9.6.4)
aufgefiihrt sind; allen voran die Konnektorspezifikation:

[27] Elektronische Gesundheitskarte und Telematikinfrastruktur: Spezifikation
Konnektor [gemSpec Kon], PTVS5: Version 5.15.0, 31.01.2022, gematik GmbH
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1.2. ST-Ubersicht

Dieses Security Target beschreibt den Schutzbedarf fiir den Konnektor secunet konnektor 2.0.0
gemal Spezifikation [27].

Der Konnektor besteht aus dem Netzkonnektor (NK) und dem Anwendungskonnektor (AK)
und verwendet die Security Module Card Konnektor (gSMC-K). Der Konnektor stellt die
Plattform fiir die Ausfithrung von Fachmodulen bereit.

¢ Der Netzkonnektor stellt Paketfilter- und VPN-Funktionalitit fiir die Kommunikation mit
der zentralen Telematikinfrastruktur-Plattform und einem Sicheren Internet Service (SIS)
bereit, ebenso die gesicherte Kommunikation zwischen dem Konnektor und dem
Clientsystem sowie zwischen Fachmodulen und fachanwendungsspezifischen Diensten
(Fachdiensten bzw. Intermedidren). Dariiber hinaus verwendet er die Hardware-
Virtualisierung der CPU, um dem AK und seinen Fachmodulen einen
Separationsmechanismus zur Verfiigung zu stellen.

e Die Security Module Card Konnektor basiert auf einer Chipkarte mit einem
Chipkartenbetriebssytem und dem Objektsystem fiir gSMC-K. Sie speichert
Schliisselmaterial fiir den Netzkonnektor und den Anwendungskonnektor und stellt
kryptographische Sicherheitsfunktionen bereit.

e Die Sicherheitsfunktionalitit ~ des Anwendungskonnektors ~ umfasst  die
Signaturanwendung, die Verschliisselung und Entschliisselung von Dokumenten, den
Kartenterminaldienst und den Chipkartendienst. Zusammen mit dem Netzkonnektor
ermOglicht der Anwendungskonnektor zudem die gesicherte Kommunikation zwischen
dem Konnektor und dem Clientsystem sowie zwischen Fachmodulen und Fachdiensten.

1.2.1. Abgrenzung

Das Schutzprofil BSI-CC-PP-0098 [16] definiert die Sicherheitsanforderungen an den
Konnektor, bestehend aus Netzkonnektor und Anwendungskonnektor. Die gSMC-K ist nicht
Teil des EVG und wird separat betrachtet: Das Chipkartenbetriebssytem der gSMC-K ist von der
gematik zugelassen (A.AK.gSMC-K). Fiir das Chipkartenbetriebssystem existiert eine eigene
Spezifikation [31].

Der EVG des vorliegenden ST schlieBt die gSMC-K als Teil der IT-Umgebung ein. Die
relevanten Sicherheitsziele der Einsatzumgebung, wie OE.NK.gSMC-K, OE.NK.KeyStorage
und OE.NK.RNG beziehen sich auf die Funktionalitit der gSMC-K.

1.2.2. Terminologie

Der ,,Evaluierungsgegenstand“ (EVG, englisch ,, Target of Evaluation, TOE) der durch dieses
Security Target definiert wird, wird als Konnektor bezeichnet.

Der Konnektor bildet die Schnittstelle zwischen der zentralen Telematikinfrastruktur-Plattform
des Gesundheitswesens und den Clientsystemen der Leistungserbringer. Die Chipkarten
elektronische Gesundheitskarte (eGK), Heilberufsausweis (HBA), die Institutionskarte (SMC-
B, Security Module Card Typ B), die SMC-B der Gesellschafterorganisationen (SMC-B ORG),
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das Hardware-Sicherheitsmodul HSM-B, die Kartenterminals und die Konnektoren bilden die
dezentralen Komponenten der Telematikinfrastruktur. Zu den Clientsystemen gehoren die
Praxisverwaltungssysteme der Arzte (PVS), die Krankenhausinformationssysteme (KIS) und
die Apothekenverwaltungssysteme (AVS). Der Konnektor stellt auch eine gesicherte
Verbindung zu einem Sicheren Internet Service (SIS) bereit. Der Konnektor unterstiitzt
weiterhin die Vorlduferkarten des HBA, den HBA-qSig und den ZOD-2.0.
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1.3. EVG-Beschreibung
Der Evaluierungsgegenstand ist:
e der Konnektor, secunet konnektor 2.0.0 bestehend aus den Komponenten
o Netzkonnektor,
o Anwendungskonnektor,
o Fachmodul ,,Versichertenstammdatenmanagement* (VSDM) [37].
welcher als eine Einbox-Lésung implementiert wird.

Der EVG secunet konnektor 2.0.0 umfasst die Software des Konnektors und die dazugehorige
Dokumentation fiir Administratoren und Benutzer [110], [111] [112] und [116].

Komponenten des Konnektors Version

Hardware (nicht Teil des EVG) 2.0.0

BIOS FW (nicht Teil des EVG) CSASRO007,
CSASRO009
oder
CSASRO11

Fachmodul AMTS (nicht Teil des EVG) 5.1.1

Fachmodul NFDM (nicht Teil des EVG) 5.1.1

Fachmodul ePA (nicht Teil des EVG) 5.1.1
Softwareversion Netzkonnektor! 512
Softwareversion Anwendungskonnektor | 5.1.2

(inkl. Fachmodul VSDM)

Bedienhandbuch 6.1
Errata Bedienhandbuch 1.0
Hinweise und Priifpunkte fiir Endnutzer 1.8
REST-API Spezifikation 5.0.0

Security Guidance Fachmodulentwicklung 1.5

Tabelle 1: Komponenten der Einbox-Losung

I Mit dieser Versionsnummer ist auch die Version des Anwendungskonnektors fest bestimmt. Zur exakten
bestimmung der TOE Version reicht daher die Angabe der Softwareversion des Netzkonnektor.
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1.3.1.  EVG-Typ

Der Konnektor stellt einen neuen Produkttyp dar, so dass auBler dem Gattungsbegriff
,Konnektor kein weiterer TOE Typ benannt werden kann.

Die Verantwortung fiir den Betrieb des Konnektors liegt beim Konnektor-Betreiber (bzw.
Leistungserbringer); der Konnektor stellt jedoch ein Zugangserfordernis  zur
Telematikinfrastruktur dar und es diirfen nur von der Gematik zugelassene und gepriifte
Konnektoren eingesetzt werden.

Der Konnektor erbringt Sicherheitsleistungen in drei wesentlichen Funktionsblocken:
Netzkonnektor, Anwendungskonnektor und Sicherheitsmodul.

Die Sicherheitsfunktionalitét
e ciner Firewall,
e cines VPN-Clients,
e von Servern fiir Zeitdienst, Namensdienst und DHCP-Dienst, und
e die Basisdienste zum Aufbau von TLS-Kanilen?,
werden durch den Bestandteil Netzkonnektor erbracht (Teil des EVG).
Die Sicherheitsfunktionalitét
e ciner Signaturanwendung,

e cines Kryptomoduls fiir die Verschliisselung und fiir die Initiierung der gesicherten
Kommunikation zwischen dem Konnektor und dem Clientsystem, zwischen
Fachmodulen und Fachdiensten sowie zwischen Servern und dem Kartenterminaldienst,
dem Chipkartendienst

werden durch den Anwendungskonnektors erbracht (Teil des EVG).

Das Sicherheitsmodul gSMC-K stellt interne Sicherheitsfunktionalitidt zur Speicherung von
Schliisselmaterial und kryptographische Sicherheitsfunktionen fiir den Konnektor bereit (nicht
Teil der Evaluierung).

Die wesentlichen Funktionsblocke des Konnektors sind in der folgenden Abbildung 1
dargestellt.

2 Die Basisdienste zum Aufbau von TLS-Kanilen werden vom Anwendungskonnektor implementiert sind aber

formal dem Netzkonnektor zugeordnet.
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Konnektor

u. a.: Initiierung der TLS-Kanile

|

- --4

zum Clientsystem, Ablaufkontrolle,

Initiierung der TLS-Kanéle zu den
KTs

AK NK

Sicherheitsmodul des Konnektors,

dient als Schliisselspeicher fiir die
verschiedenen Konnektorteile gSMC-K
(nicht Teil des EVG)

Abbildung 1: Funktionsblocke des Konnektors
1.3.1.1. Sicherheitsfunktionen des Netzkonnektors (NK)
Firewall

Der Netzkonnektor bildet die Schnittstelle zwischen der zentralen Telematikinfrastruktur-
Plattform des Gesundheitswesens (auBerhalb der Verantwortlichkeit der Leistungserbringer)
und den dezentralen Systemen. Er stellt den netzseitigen Abschluss der zentralen
Telematikinfrastruktur-Plattform dar. Der Zugriff auf Fachanwendungen der zentralen
Telematikinfrastruktur-Plattform wird fiir Fachmodule des Konnektors auf gesicherte
Fachdienste und fiir Clientsysteme bzw. Fachmodule im LAN des Leistungserbringers auf
offene Fachdienste ermdglicht. Die Kommunikation mit aktiven Bestandsnetzen erfolgt
ebenfalls nur iiber den VPN-Tunnel der zentralen Telematikinfrastruktur-Plattform.

Fiir den Fall einer Anbindung des lokalen Netzes des Leistungserbringers an das Internet dient
der Netzkonnektor als Internet Gateway und stellt einen sicheren Kanal zum Zugangspunkt des
sicheren Internet-Dienstleisters sowie einen Paketfilter (IP-Firewall) zur Verfligung.

VPN-Client

Der Netzkonnektor baut mit einem VPN-Konzentrator der zentralen Telematikinfrastruktur-
Plattform einen VPN-Kanal geméll dem Standard IPsec (IP Security) auf. Netzkonnektor und
VPN-Konzentrator authentisieren sich gegenseitig und leiten einen Sitzungsschliissel ab, mit
dem die Vertraulichkeit und Integritéit der nachfolgenden Kommunikation gesichert wird. Dazu
nutzt der Netzkonnektor Schliisselmaterial, welches auf einem dem Netzkonnektor
zugeordneten Sicherheitsmodul (gSMC-K) gespeichert ist.

In analoger Weise baut der Netzkonnektor einen VPN-Kanal zum SIS auf. Netzkonnektor und
SIS authentisieren sich gegenseitig und leiten einen Sitzungsschliissel ab, mit dem die
Vertraulichkeit und Integritit der nachfolgenden Kommunikation gesichert wird. Dazu nutzt
der Netzkonnektor Schliisselmaterial, welches auf einem dem Netzkonnektor zugeordneten
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Sicherheitsmodul (gSMC-K) gespeichert ist. Der VPN-Kanal zum VPN-Konzentrator der
zentralen Telematikinfrastruktur-Plattform  (sieche FTP ITC.1/NK.VPN TI fiir die
Kommunikation mit der Telematikinfrastruktur) stellt eine Absicherung der
Kommunikationsbeziehung zwischen  Netzkonnektor und VPN-Konzentrator auf
Netzwerkebene dar. Nach erfolgtem Aufbau des VPN-Tunnels zur Telematikinfrastruktur
durch den Netzkonnektor (= Teil des EVG) nutzt der Anwendungskonnektor (= IT-Umgebung)
diesen Kanal und authentisiert® die Organisation des Leistungserbringers gegeniiber den
Fachdiensten. Dazu nutzt der Anwendungskonnektor Schliisselmaterial, welches auf einem der
Organisation des Leistungserbringers zugeordneten Sicherheitsmodul (SM-B) gespeichert ist.

TLS Kanal*

Die Dienste zum Aufbau von Transport Layer Security (TLS) Kanédlen zu verschiedenen
Zwecken und Endpunkten werden dem Anwendungskonnektor vom Netzkonnektor zur
Verfligung gestellt.

Hierunter fdllt beispielsweise der sichere Kanal zwischen Anwendungskonnektor und
Fachdiensten, bzw. =zentralen Diensten der TI oder der sichere Kanal zwischen
Anwendungskonnektor und Clientsystem im LAN des Leistungserbringers.

Die iiber den TLS-Kanal transportierten Daten werden teilweise auf Anwendungsebene weiter
geschiitzt, beispielsweise durch mit einem HBA erstellte Signaturen.

Zeitdienst

Der Konnektor stellt einen NTP-Server der Stratum-3-Ebene fiir Fachmodule und
Clientsysteme bereit, welcher die Zeitangaben eines NTP Servers Stratum-2-Ebene der
zentralen Telematikinfrastruktur-Plattform in regelmifigen Abstdnden abfragt. Der EVG kann
die synchronisierte Zeit anderen Komponenten des Konnektors zur Verfiigung stellen. Die vom
EVG bereitgestellte Zeit-Information wird fiir die Priifung der Giiltigkeit von Zertifikaten
genutzt, und um die Audit-Daten des Sicherheits-Logs mit einem Zeitstempel zu versehen.

DNS-Dienst
Der EVG stellt an der LAN-Schnittstelle die Funktion eines DNS-Servers zur Verfiigung.
DHCP-Dienst

Die Sicherheitsfunktion “DHCP-Dienst” ist Bestandteil des Konnektors. Der EVG stellt an der
LAN-Schnittstelle die Funktion eines DHCP Servers gemi3 RFC 2131 [66] und RFC 2132 [67]

zur Verfiigung.

3 Diese Authentisierung ist nicht Gegenstand des Security Targets.

4 Die Basisdienste zum Aufbau von TLS-Kanilen werden vom Anwendungskonnektor implementiert sind aber

formal dem Netzkonnektor zugeordnet.
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1.3.1.2. Sicherheitsfunktionen des Anwendungskonnektors (AK)
SCaVA

Der EVG stellt als SCaVA (Signature Creation Application and Signature Validation
Application) einen Signaturdienst zur Erstellung und Priifung von qualifizierten Signaturen
nach der eIDAS-VO [12] und nicht qualifizierten Signaturen bereit.

Er fihrt iiber die eHealth-Kartenterminals zu signierende Daten den (qualifizierten)
Signaturerstellungseinheiten fiir die Erstellung von (qualifizierten) Einzel- und
Stapelsignaturen und Komfortsignaturen iiber ein lokales Netz zu.

Der Signaturdienst ist fiir die Erstellung einer begrenzten Anzahl von qualifizierten Signaturen
nach der einmaligen Authentisierung des Signaturschliissel-Inhabers gegeniiber der
qualifizierten Signaturerstellungs—einheit (QSEE) mit entfernter und lokaler PIN-Eingabe
geeignet (Stapelsignatur nach [21]). Der Signaturdienst unterstiitzt dariiber hinaus die
Erstellung von qualifizierten Einfachsignaturen (s.a. [21]) mit lokaler und entfernter PIN-
Eingabe.

Der Signaturdienst ist fiir die Erstellung qualifizierter elektronischer Signaturen durch mehrere
Benutzer in einem lokalen Netz vorgesehen, d. h. jeder Signaturschliissel-Inhaber nutzt zur
Erstellung dieser Signaturen die Benutzerschnittstelle zum Clientsystem von jedem
konfigurierten Arbeitsplatz des lokalen Netzes und seine an einem vor physischen Zugriff
geschiitzten Bereich befindlichen QSEE, dem Heilberufsausweis (HBA).

Bei Aktivierung der Komfortsignatur authentisiert sich der Karteninhaber jeweils fiir eine
HBA- Kartensitzung einmalig mittels Signatur-PIN und es wird, falls noch nicht vorhanden,
ein Secure Messaging Kanal zwischen Konnektor und Signaturkarte aufgebaut. Der
Authentisierungzustand fiir die HBA-Kartensitzung (CardSession) wird solange aufrecht
erhalten bis ein der HBA-Kartensitzung zugeordneter Zahler flir Signaturen oder ein Timer
abgelaufen sind. Die Maximalwerte fiir Signaturzéhler und Timer kénnen global fiir alle HBA-
Kartensitzungen konfiguriert werden.

Der Signaturdienst kann fiir die Erstellung digitaler (nicht-qualifizierter) Signaturen mit
anderen Chipkarten und fiir die Priifung digitaler (nicht-qualifizierter) Signaturen verwendet
werden.

Kryptomodul

Der EVG stellt als Kryptomodul einen Verschliisselungsdienst zur Verschliisselung und
Entschliisselung von Dokumenten bereit, die von Clientsystemen, dem VSDM Fachmodul oder
anderen Fachmodulen iibergeben und nach der Bearbeitung an diese zurlickgegeben werden.
Der Verschliisselungsdienst benutzt den Zertifikatsdienst und eine lokale oder entfernte
Eingabe der Kartenhalter-PIN fiir den Zugriff auf die kryptographischen Schliissel der
Chipkarten. Er steht den Clientsystemen zur Benutzung zur Verfiigung.

Der EVG stellt als Kryptomodul eine gesicherte Kommunikation zwischen dem Konnektor und
dem Clientsystem sowie zwischen Fachmodulen und Fachdiensten bereit. Die gesicherte
Kommunikation zwischen dem Konnektor und dem Clientsystem iiber das lokale Netz der
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Leistungserbringer (LE-LAN) ist konfigurierbar, d.h. wenn sie eingerichtet ist, wird sie durch
den EVG erzwungen, und entfillt, sofern sie nicht eingerichtet wurde. Die gesicherte
Kommunikation zwischen Fachmodulen und Fachdiensten wird auf Anforderung der
Fachmodule hergestellt.

Server fiir Sicherheitsdienste

Der EVG stellt den Kartenterminaldienst zur Nutzung der eHealth-Kartenterminals und den
Chipkartendienst zur Nutzung der Chipkarten in den eHealth-Kartenterminals gemaf
Spezifikation Konnektor [27] zur Verfiigung und erbringt Sicherheitsfunktionalitit fiir deren
sichere Nutzung und den Schutz der Ressourcen.

Der EVG kommuniziert mit den eHealth-Kartenterminals (eHKT, s. [38]) im LE-LAN {iber
gesicherte Verbindungen. Diese Verbindungen beruhen auf dem Einrichten der eHealth-
Kartenterminals im LE-LAN (einschlieBlich Pairing), der gegenseitigen Authentisierung des
EVG und der eHealth-Kartenterminals und der Sicherung der Vertraulichkeit und der Integritét
der iibertragenen Daten durch TLS-Kandle.

Der EVG stellt den Chipkartendienst fiir den Zugriff auf in eHealth-Kartenterminals gesteckte
Karten, die lokale und entfernte PIN-Eingabe und die Card-to-Card-Authentisierung als
gekapselte Funktionalitit zur Verfiigung und nutzt sie selbst im Rahmen anderer
Sicherheitsdienste. Der EVG kontrolliert den Zugrift auf Chipkarten in Abhingigkeit von deren
Sicherheitszustand.

Fachmodul ,,Versichertenstammdatenmanagement*

Der EVG umfasst das Fachmodul VSDM. Es unterstiitzt die Anwendungsfille der
Fachanwendung VSDM, indem es dem Clientsystem anwendungsspezifische Schnittstellen
zum Auslesen der Versichertenstammdaten der eGK und der KVK anbietet. Dazu nutzt es
Funktionalititen, die der Anwendungskonnektor anbietet, wie z.B. Zugriff auf die Karten. Um
die Aktualitit der VSD auf der eGK zu priifen, kommuniziert das Fachmodul unter Nutzung
des fachanwendungsspezifischen Intermedidrs VSDM mit dem Fachdienst des Kostentriges
des Versicherten und aktualisiert bei Bedarf die VSD.

Das Fachmodul ist verantwortlich fiir die fachlichen Abldufe der Fachanwendung VSDM im
Konnektor. Wesentliche Teile des Funktionsumfangs sind: Lesen der Versichertendaten von
der eGK bzw. von der KVK, Priifen der Vorbedingungen, Kommunikation mit den
Fachdiensten, um die eGK zu aktualisieren und Erstellung des Priifungsnachweises [37].

Anwendungshinweis 1: Der Begriff VSDM Fachdienst umfasst im Rahmen dieses Security Targets
auch den Intermedidar VSDM. Dieses bedeutet, dass bei einer Beschreibung einer
Kommunikation des EVG mit dem VSDM Fachdienst stets die Tatsache beriicksichtigt
wurde, dass der EVG nur mit dem Intermedidr VSDM kommuniziert und nicht direkt mit
dem Fachdienst VSDM

Unterstiitzung des zentralen Verzeichnisdienstes

Der Konnektor besitzt einen LDAP-Proxy und unterstiitzt die Nutzung des zentralen
Verzeichnisdienstes der T1.

Seite 18 von 424 secunet



Security Target secunet konnektor 2.0.0

Sichere Kommunikation zur ePA Fachanwendung

Der EVG bietet einen sicheren Kanal zur Dokumentenverwaltung des ePA-Aktensystems
(VAU-Kanal) und sichere Kommunikation zur Schliisselableitungen mit den
Schliisselgenerierungsdiensten (SGD-Protokoll) an.

1.3.2. Einsatzumgebung des Konnektors

Der EVG besteht aus einem selbstindigen Gerdt (Konnektorgerdt) und wird in der
Einsatzumgebung der Leistungserbringer (LE) verwendet. Das Konnektorgerét wird im Betrieb
vor physischen Zugriff geschiitzt (siche auch A.NK.phys Schutz bzw. A.AK.phys Schutz).
Die Betriebsumgebung des EVG ist ein geschiitzter Einsatzbereich.

Die Einsatzumgebung des Konnektors als Einbox-Losung ist in der folgenden Abbildung 2
dargestellt. Insbesondere wird der Konnektor immer mit einer gSMC-K gemeinsam betrieben,
wobei die gSMC-K durch die gematik zugelassen wurde.

Dieses ST beschreibt die so genannte ,,Einbox-Losung®. Das bedeutet, dass
e Netzkonnektor und Anwendungskonnektor in einer Box integriert sind, und dass

o die gSMC-K sicher mit dem Konnektor verbunden ist, so dass kein weiterer Schutz der
Verbindung zwischen Konnektor und gSMC-K erforderlich wird. Der physische Zugriff auf die
benannten Schnittstellen ist durch A.NK.phys Schutz bzw. A.AK.phys_Schutz ausgeschlossen.
Der logische Schutz der Schnittstellen ist Teil der Sicherheitsfunktionalitét, die Gegenstand des
EVG ist.

Die in Abbildung 2 links vom Transportnetz dargestellten Komponenten befinden sich im
lokalen Netz (LAN) des Leistungserbringers und werden als dezentrale Komponenten
bezeichnet. Der WAN-Router bzw. die VPN-Konzentratoren und die iibrigen rechts bzw.
unterhalb vom Transportnetz dargestellten Dienste werden als zentrale Dienste oder zentrale
Telematikinfrastruktur-Plattform bezeichnet.

Alle Teilkomponenten des Konnektors sind durch dicke schwarze Rahmen gekennzeichnet. Der
Netzkonnektor und Anwendungskonnektor inkl. VSDM-Fachmodul (Teile des EVG) sind
durch dunkelblaue Férbung kenntlich gemacht. Die gSMC-K als fester Bestandteil des
Konnktors (nicht Teil des EVG) ist hellblau dargestellt. Durch die dunkelblaue Farbung wird
die physische EVG-Abgrenzung des Konnektors beschrieben. Mit der roten Linie werden zum
besseren Verstindnis Komponenten zusammengefasst, die in einem gemeinsamen Gehéduse
untergebracht sind oder die iiblicherweise auf einer gemeinsamen Plattform ablaufen. Die rote
Linien beschreibt den physikalisch geschiitzten Bereich (vgl. A.NK.phys Schutz bzw.
A.AK.phys_Schutz).

Neben den dargestellten physischen Verbindungen gibt es logische Kandle, die iiber die
physischen Verbindungen etabliert werden und zusétzlich geschiitzt werden (sichere Kanéle).
Diese Verbindungen sind in der Abbildung2 aus Griinden der Ubersichtlichkeit nicht
dargestellt.

Anwendungshinweis 2: Die Bereiche, die durch die Einsatzumgebung zu schiitzen sind werden in
Abbildung 2 als rote Box dargestellt.
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In der folgenden Abbildung 2 bedeuten die Abkiirzungen (siehe auch Kapitel 7.1 in [16]):

e NK: Netzkonnektor (EVG)
o AK: Anwendungskonnektor (EVG)

e KT (= eHealth KT): Kartenterminal im Gesundheitswesen; in der folgenden
Abbildung ist aus Griinden der Ubersichtlichkeit stets nur ein Kartenterminal dargestellt

e PF: LAN-seitiger bzw. WAN-seitiger Paketfilter. Die spitze Seite des Paketfilter-
Symbols zeigt jeweils zu der Seite, von der potentielle Angriffe abgewehrt werden
sollen.

e Clientsystem-HW: Hardware des Clientsystems. Auf dieser Plattform lduft die Software
des Leistungserbringers (z. B. Praxisverwaltungssystem, Apothekenverwaltungs-
system, Krankenhaus-Informationssystem).

e PVS: Praxis-Verwaltungssystem. Dieser Ausdruck steht stellvertretend auch
fiir Apotheken-Verwaltungssysteme (AVS) oder Krankenhaus-Informationssysteme
(KIS). Er bezeichnet den Softwareanteil auf dem Clientsystem. Das Betriebssystem des
Clientsystems ist in den folgenden Abbildungen nicht dargestellt.

e cGK: elektronische Gesundheitskarte
e HBA: Heilberufsausweis
e SM-B: Security Module Card Typ B oder HSM-B, Trager der kryptographischen

Identitat der Institution des Leistungserbringers

e gSMC-K: Sicherheitsmodul fiir den Konnektor

o SIS: Sicherer Internet Service

o TI Telematikinfrastruktur-Plattform

e VSDM: Versichertenstammdatenmanagement (EVG)
e VSDD: Versichertenstammdatendienst

Gehause einer Einbox-Lésung

/ Transportnetz
Client- LAN | wan-
System HW Router VPN Konzentrator
SIS
PVS VPN-Konzentrator \
KT T Internet
| o~
/ zentrale Intermediar
Ti-Plattform VSDM
eGK SMC-B HBA T T
Bestands- Fachdienst
Netze VSDD

Abbildung 2: Einsatzumgebung des Konnektors (Einbox-Loésung)
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Im betrachteten Fall ist der Konnektor als Einbox-Losung ausgestaltet, hierbei wird der
Anwendungskonnektor vom Netzkonnektor durch einen Paketfilter vor Angriffen aus dem
LAN geschiitzt.

Bei der hier als Einbox-Losung bezeichneten Variante handelt es sich um eine typische Losung
fir kleinere und mittlere Arztpraxen oder Apotheken: Netzkonnektor und
Anwendungskonnektor laufen in einer gemeinsamen Box ab.

Es wird angenommen, dass die Einsatzumgebung des Konnektors diesen vor physischen
Angriffen schiitzt (sieche Annahme A.NK.phys_Schutz bzw. A.AK.phys Schutz).

Es wird angenommen, dass die Clientsysteme nicht oder nur in sicherer Weise an potentiell
unsichere Netze (z. B. Internet) angebunden sind. Ferner wird angenommen, dass die
Clientsysteme nach dem aktuellen Stand der Technik entwickelt wurden und administriert
werden, so dass sie das spezifizierte Verhalten zeigen. Fiir Details siche zum Beispiel Annahme
A.NK.Betrieb_CS in Abschnitt 3.4.

1.3.3. Schnittstellen des Konnektors
1.3.3.1. Physische Schnittstellen des EVG

Anwendungshinweis 3: Der EVG unterstiitzt alle vom PP [16] erwarteten physischen Schnittstellen
und implementiert dariiber hinaus herstellerspezifische Schnittstellen wie im
Folgenden dargestellt.

Der EVG besitzt folgende physische Schnittstellen:
PS1  Entféllt aufgrund der Einbox-Lsung.

Anmerkung 1. In diesem ST wird die Nummerierung aus dem NK-PP [17] iibernommen.
Durch die fiir dieses ST relevante Einboxlosung des Konnektors ist die
Identifizierung einer physischen Schnittstelle zwischen Netzkonnektor und
dem Anwendungskonnektor nicht relevant. Die Kommunikation beider
Konnektorteile beschrinkt sich auf die logische Schnittstelle LS1.

PS2  Eine Schnittstelle zum LAN bzw. zum Clientsystem.

Uber diese Schnittstelle konnen Clientsysteme oder andere Systeme im LAN mit
dem Konnektor kommunizieren.

PS3  Eine Schnittstelle zu Datennetzen (WAN), welche als Transportnetz fiir den
Zugang zur Telematikinfrastruktur und SIS dienen. Es wird angenommen, dass
diese Datennetze moglicherweise offentlich zuginglich und Verbindungen mit
thnen nicht notwendigerweise verschliisselt sind. Da der EVG zwei
Netzwerkkarten nutzt, findet eine physische Trennung des LAN- bzw. WAN-
Zugangs lber die Netzwerkkarten statt. Die mit PS2 bezeichnete LAN-
Schnittstelle und die mit PS3 bezeichnete WAN-Schnittstelle fallen nicht in einer
physischen Schnittstelle zusammen.
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Anwendungshinweis 4: Die mit PS2 bezeichnete LAN-Schnittstelle und die mit PS3 bezeichnete
WAN-Schnittstelle sind durch separate Netzwerkcontroller physisch getrennt.

PS4 Eine Schnittstelle zum Sicherheitsmodul des Netzkonnektors (gSMC-K).

Die gSMC-K dient als sicherer Schliisselspeicher fiir die kryptographische
Identitit des EVGs in Form privater Authentisierungsschliissel und der
zugehorigen Zertifikate.

Die gSMC-K ist sicher mit dem EVG verbunden. Siehe auch OE.NK.gSMC-K.
PS5  Schnittstelle zu einer Signaleinrichtung mit Status LEDs

Der EVG verfiigt iiber eine Schnittstelle zu einer Signaleinrichtung mit sieben
Status-LEDs zur Anzeige des aktuellen Betriebszustands des Konnektors. Die
LEDs sind wie folgt belegt: Power On, Betriebszustand, 2x VPN
Verbindungszustand (VPN TI, VPN SIS), Fehlerzustand, Remote Administration,
Update verfiligbar

PS6 Eine USB Schnittstelle.

Die USB2.0 Schnittstelle wird fiir die initialisierung des EVG im Rahmen der
TOE Entwicklung verwendet. Im Operativen Betrieb wird diese Schnittstelle
nicht verwendet. Es wird angenommen, dass der Zugriff auf diese Schnitstelle auf
eine sichere Weise erfolgt (siche A.NK.phys Schutz bzw. A.AK.phys Schutz
sowie A.NK.Admin EVG).

PS7  Eine Schnittstelle fiir den Werksreset.

Am Gehéuse ist ein gegen unbeabsichtigte Auslosung gesicherten Reset-Taster
angebracht, mit dem ein Werksreset des EVGs ausgelost werden kann.

SchlieBlich wird die physische Hiille des Konnektors als weitere Schnittstelle betrachtet.
Aufgrund der Annahme A.NK.phys Schutz bzw. A.AK.phys Schutz werden keine Angriffe
iiber diese Schnittstelle betrachtet. Die Abbildung 3 zeigt die verfligbaren physischen
Schnittstellen des Konnektors sowie deren Zuordnung zu den logischen Schnittstellen. Der
Stromanschluss ist keine relevante Schnittstelle im Sinne des zugrundeliegenden PP [16].

Anwendungshinweis 5:  Die Schnittstellen sind in Abbildung 2 und Abbildung 3 grafisch dargestellt.

1.3.3.2. Logische Schnittstellen des EVG

Anwendungshinweis 6:  Der folgende Abschnitt stellt eine Ubersicht iiber die logischen Schnittstellen
des EVG samt ihrer Zuordnung zu den in Kapitel 1.3.3.1 beschriebenen
physischen Schnittstellen dar. Alle logischen Schnittstellen aus dem PP [16]
sind enthalten. Es sind zusétzliche Schnittstellen definiert worden.

Der EVG besitzt folgende logische Schnittstellen:

LST  (geloscht)
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Anmerkung 2. Die logische Schnittstelle LS1 stellt in Anlehnung an das NK-PP [17] eine

LS2

LS3

LS4

LS5

LS6

LS7

LS8

LS9

LS10

LSI1

LS12

LS13

LS14

LSI5

Schnittstelle zwischen Netzkonnektor und Anwendungskonnektor dar. Nach
PP [16] ist dies fiir den EVG keine externe Schnittsteller mehr und wurde daher
entfernt.

Eine Schnittstelle zu den Clientsystemen, die physisch iiber das LAN (via PS2)
des Leistungserbringers erreichbar sind.

Eine Schnittstelle zu den Fachmodulen, die im Konnektor laufen. Da die
Kommunikation innerhalb des Konnektors erfolgt, wird hier keine physische
Schnittstelle zugeordnet.

Eine Schnittstelle zur entfernten Telematikinfrastruktur, die mittels eines Virtual
Private Networks (VPN) iiber das Transportnetz (WAN, via PS3) erreicht wird.

Eine Schnittstelle zum SIS, die mittels eines Virtual Private Networks (VPN) liber
das Transportnetz (WAN, via PS3) erreicht wird.

Eine Schnittstelle zu Fachdiensten, die mittels eines VPN iiber das Transportnetz
(WAN, via PS3) erreicht werden.

Eine Schnittstelle zu PKI- und anderen Diensten (WAN, via PS3). Dazu zdhlen
der TSL-Dienst, der CRL-Download, sowie OCSP-Dienst.

Eine Schnittstelle zum Konfigurationsdienst KSR (WAN, via PS3).
Eine Schnittstelle zu eHealth-Kartenterminals (LAN, via PS2).

Eine Schnittstelle zu Chipkarten auBlerhalb des EVG, die iiber eHealth-
Kartenterminals angesprochen werden (LAN, via PS2).

Eine Schnittstelle zu lokalen Managementfunktionen (Software/Firmware, TSL-
Updates, Firewall-Konfiguration) des Konnektors (via PS2).

Eine Schnittstelle zu einem Sicherheitsmodul fiir den Konnektor (gSMC-K) (via
PS4).

Eine Schnittstelle zu entfernten Managementfunktionen fiir den Konnektor gemaf
Konnektor-Spezifikation [27], Abschnitt 4.3.8 (via PS2).

Eine Schnittstelle zur Signaleinrichtung zur Anzeige von Hinweisen an den
Administrator iiber kritische Betriebszustinde des Konnektors gemall Konnektor-
Spezifikation [27], Abschnitt 3.3 (via PS5).

Eine USB-Schnittstelle (via PS6) zur initialisierung des EVG. Im Operativen
Betrieb wird diese Schnittstelle nicht verwendet und daher nicht weiter betrachtet.
Insbesondere werden keine Bedrohungen in Bezug auf diese Schnittstelle
betrachtet, da die Schnittstelle aufgrund der Annahmen an die Zugénglichkeit als
sicher zu betrachten ist (siche A.NK.phys_Schutz bzw. A.AK.phys Schutz sowie
ANK.Admin EVG)
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LS16 Eine Schnittstelle zum Auslésen des Werksreset (via PS7). Im Folgenden werden
keine Bedrohungen in Bezug auf diese Schnittstelle betrachtet, da die Schnittstelle
aufgrund der Annahmen an die Zugénglichkeit als sicher zu betrachten ist (siche
A.NK.phys_Schutz bzw. A.AK.phys Schutz sowie A.NK.Admin EVG)

LS17 Eine Schnittstelle zur Vertrauenswiirdige Ausfiihrungsumgebung (VAU) der
Fachanwendung ePA

LS18 Eine Schnittstelle zu den Schliisselgenerierungsdiensten SGD1 und SGD?2 fiir die
Nutzung der Fachanwendung ePA.

Das lokale und entfernte Management des Netzkonnektors erfolgt iiber die LAN- Schnittstelle
die vom Netzkonnktor bereitgestellt werden.

T

PS5: Status-LEDs

LS14 LS2, LS9, LS10,LS11, LS13
<PS2: Netzwerkanschluss LAN >
EVG: Konnektor LS4, LSS, LSe, LS7, LS8,
LS17, LS18
(Anwendungskonnektor und PS3: Netzwerkanschluss WAN
Netzkonnektor)
LS12
L3 <PS4: gSMC-K Schnittstelle >
LS15
Fachmodule <PS6: USB2.0 Anschluss >
| LS16 |
<PS7: Taster fiir Werksreset >
A
S
=

<> | Bi-direktional —> | Uni-direktional

Abbildung 3: Konnektor: externe, physische und logische Schnittstellen
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1.3.4. Aufbau und physische Abgrenzung des Konnektors

Eine grobe Abgrenzung des Konnektors von den iibrigen Teilen des Telamtik Infrastruktur
erfolgte bereits in Abschnitt 1.3.

Anwendungshinweis 7:  Die Abbildung 4, Abbildung 5, Abbildung 6 und Abbildung 7 stellen das
allgemeine Architekturkonzept des Konnektors dar (EVG).

Architekturkonzept secunet(konnektor
Architektur B T I
Modularer Konnektor X Y Anwendungen
Fachmodul-AP fir L |vsom || S fnFom | aav | S - Fachmodule
Fachmodule N A - Waeitere Anwendungen
) l; Uber sicheren Update

Separierung Fachmodule &

Konnektor mittels VM 9 Konnektor-API / nachladbar

Remote-Administration
Remote-hanagement
Remote-honitoring

8 Virtualisierung

B . Separierung der Bereiche
N Signaturanwendung (QES) - Sichere Ausfihrungsplattform
3 - Unabhéngiger Betrieb
: weiterer Anwendungen

Hardware

Abbildung 4: Konnektor Architekturkonzept (schematisch)
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Architektur Konnektor

m VM
Anwendungskonnektor optional

Basiskonnektor

TLS

SAK

Virtualisierung (Hypervisor)
(Oracle VirtualBox)

Konnektor-
API (SDK)

Netzkonnektor

(IPSec-Client (sicherer Basisdienste
strongSwan) - Speicher)

Hardwareabstraktionsschicht

Hardware
(Intel x86-64, VT-x, 4GB RAM, 16GB SSD, 1xLAN, 1xWAN, USB)

Abbildung 5: Konnektor Architektur Komponentenansicht (schematisch)

Netzkonnektor

Anbindung LAN Anbindung WAN
- Gilltigkeitspriifung von
Zeitdienst (NTP) DNS-Dienst

Administration Secure System Update Protokollierungsdienst
(bottom-half) (bottom-half) (bottom-half)

Abbildung 6: Netzkonnektor Komponenten (Der TLS-Basisdienst wird im
Anwendungskonnektor umgesetzt, ist aber formal dem Netzkonnektor zugeordnet)
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Anwendungskonnektor

Signaturdienst und A Gesicherte Ko .
Authentifizierungsdienst Verschillsschieat TLS-Dienst Kartent=ESE R
Kartendionst Systemiltformations- Dienstverzelch Dokument env alidierungs-
dienst dienst

; 3 Administration g
Zugnffsbe.rechhgunss- h Zertifikatsdienst Protokollierungsdienst
dienst (top-half) (top-half)

Secure System Update
m m

Abbildung 7: Anwendungskonnektor Komponenten (Der Sichere Datenspeicher wird im

Netzkonnektor umgesetzt, ist aber formal dem Anwendungskonnektor zugeordnet)

Architekturiibersicht

Die Hardware stellt die Basis des Netzkonnektors dar. Die Funktionalitdt der Hardware
wird aus dessen Sicht als IT-Umgebung betrachtet (z. B. stellt diese die Echtzeituhr im
Sinne von OE.NK.Echtzeituhr bereit). Diese Plattform des Konnektors stellt dem EVG
eine Ausfiihrungsumgebung zur Verfiigung, die die von ihm verarbeiteten Daten vor dem
Zugriff durch Dritte (andere Programme, Prozesse, IT-Systeme o. 4.) schiitzt. Die
Funktionalitdt der Hardware ist nicht Teil des EVG.

Der Netzkonnektor basiert auf einem gehérteten Linux-Kernel. Dieser bildet mit seinen
Geritetreibern die Hardwareabstraktionsschicht und setzt direkt auf der Hardware auf.
Weiterhin enthélt der Linux- Kernel Anteile des VPN Clients, stellt die Routing- und
Firewall- Funktionen des Netzkonnektors bereit und bindet ein Cryptographic File
System (CFS) als sicheren Speicher ein. Auf dem Kernel lduft eine spezielle Oracle
VirtualBox als Hypervisor, die eine virtuelle Maschine (VMI1) als
Ausflihrungsumgebung fiir den Anwendungskonnektor bereitstellt. Zudem sind die
Dienste des Netzkonnektors im Basissystem beheimatet. Die beschriebene
Funktionalitét bildet den EVG.

Die virtuelle Maschine VM1 enthdlt den Anwendungskonnektor, der aus
Basiskonnektor, Management-Modul und den Fachmodulen besteht. Weiterhin ist der
Signaturdienst in dieser VM beheimatet. Der Fachmodulkonnektor ergibt sich aus den
fir Fachmodule vorgesehenen Schnittstellen des Basiskonnektors und des
Netzkonnektors. Als Betriebssystem in VM1 kommt ein minimalisiertes Linux zum
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Einsatz. Die beschriebene Funktionalitit bildet den EVG. Die virtuelle Maschine VM2
ist optional und fiir Erweiterungen vorgesehen.

e Fiir die Entwicklung weiterer Fachmodule wird ein ,Konnektor-API‘ (linke Seite in
Abbildung 5) als Schnittstelle standardisiert. Diese bietet die Funktionen des
Fachmodulkonnektors (und damit auch des Basiskonnektors), der Signaturdienst und
des Management- Moduls an. Bis auf den Ablageort der digital signierten Konnektor-
Firmware ist der gesamte Persistenzspeicher des Konnektors durch das vom
Netzkonnektor bereitgestellte CFS verschliisselt. Die beschriebene Funktionalitét ist
nicht Teil des EVG.

Alle benannten Teile des Konektor befinden sich wie in Abbildung 2 angezeigt innerhalb eines
Gehduses. Die physische Abgrenzung des Netzkonnetors ist durch die ,,Einbox-Losung* des
Konnektors definiert.

1.3.5. Logische Abgrenzung: Vom EVG erbrachte Sicherheitsdienste

Der EVG bestehend aus den Komponeneten Netzkonnektor und Anwendungskonnektor
erbringt die im Folgenden beschriebene Sicherheitsfunktionalitit.

1.3.5.1. Vom Netzkonnektor erbrachte Sicherheitsdienste

Der EVG erbringt seine Sicherheitsdienste iiber die in der Konnektor-Spezifikation [27]
definierten Schnittstellen weitgehend automatisch. Die Abbildung 6 zeigt die architektonische
Aufteilung der im Folgenden beschreibenden Sicherheitsdienste des Netzkonnektors.

Anwendungshinweis 8: Authentisierung des Administrators: Der EVG sieht einen gemeinsamen
Administrator-Account fiir NK und AK vor. Die Authentisierung des
Konnektor-Administrators wird vom Managementmodul des AKs
vorgenommen. Der AK setzt nach erfolgreicher Authentisierung den
Authentisierungszustand und autorisert auf diese Weise die Zugriffe des
Administrators. Es wird keine zusétzliche Authentisierung zwischen den
Konnektorteilen (NK und AK) durchgefiihrt. Der Authentisierungszustand ist
Aufgrund der Annahme A.NK.phys Schutz vor Manipulation abgesichert.

Anwendungshinweis 9:  Vollstindigkeit der Dienste: Die Dienste des EVGs wurden aus [16] bzw.
aus dem NK-PP [17] libernommen und entsprechend der dort verankerten
Freiheitsgrade préizisiert.

Anwendungshinweis 10: Transaktionssicherheit: Der  Netzkonnektor  gewdhrleistet  keine
Transaktionssicherheit. Soweit Transaktionssicherheit aus
Sicherheitsgriinden erforderlich ist, wird sie im Clientsystem und/oder in der
zentralen Telematikinfrastruktur-Plattform hergestellt.

Der EVG erbringt geméal3 [16] bzw. NK-PP [17] folgende Sicherheitsdienste:

VPN-Client:

Der EVG stellt einen sicheren Kanal (virtual private network, VPN) zur zentralen
Telematikinfrastruktur-Plattform (TI-Plattform) zwecks Nutzung von Diensten bereit. Der

Seite 28 von 424 secunet



Security Target secunet konnektor 2.0.0

sichere Kanal zur TI wird zur Kommunikation zwischen Anwendungskonnektor und
Fachdiensten, Netzkonnektor und zentralen Diensten sowie zwischen Clientsystemen und
Bestandsnetzen genutzt. Ferner stellt der EVG einen sicheren Kanal (VPN) zum SIS her.
Dieser Kanal dient der Verbindung der lokalen Netzwerke der Leistungserbringer mit dem
Internet.

a) Der EVG erzwingt die Authentisierung des Kommunikationspartners (VPN-
Konzentrator und SIS) und ermoglicht eine Authentisierung gegeniiber diesen
Partnern; diese erfolgt auf der Basis von Standard IPsec und mit Hilfe von
Zertifikaten nach dem Standard X.509v3. Siehe auch Sicherheitsdienst
Giiltigkeitspriifung von Zertifikaten.

Der  Netzkonnektor  authentisiert sich  gegeniiber den  genannten
Kommunikationspartnern mittels Schliisselmaterial, das sich auf einem
Sicherheitsmodul gSMC-K befindet.

b) Die Nutzdaten, die iiber das VPN iibertragen werden, werden hinsichtlich ihrer
Vertraulichkeit und  Datenintegritdt  geschiitzt  (Verschliisselung — und
Integritdtsschutz der Daten vor dem Versenden bzw. der Entschliisselung und der
Integritatspriifung nach dem Empfangen). Dazu wird fiir die VPN-Verbindung ein
Sitzungsschliissel vereinbart.

Der Netzkonnektor erzwingt die Benutzung des VPN-Tunnels fiir den Versand von Daten
zur zentralen Telematikinfrastruktur-Plattform und den dariiber zuginglichen Netzen und
verbietet ungeschiitzten Zugriff auf das Transportnetz. Der Konnektor kann nicht verhindern,
dass ein Leistungserbringer zu schiitzende Daten der TI und der Bestandsnetze absichtlich
preisgibt™ aber er muss ihre versehentliche Preisgabe verhindern.

Dynamischer Paketfilter:

Der EVG bindet die Clientsysteme sicher an die Telematikinfrastruktur, den SIS und die
Bestandsnetze (iiber die TI) an. Dazu verfiigt der EVG iiber die Funktionalitit eines
dynamischen Paketfilters, welcher entsprechende Regeln umsetzen kann. Der EVG schiitzt
das lokale Netz des Leistungserbringers vor Angriffen aus dem Transportnetz und sich selbst
vor Angriffen aus dem Transportnetz und dem lokalen Netz des Leistungserbringers. Hierbei
werden Angriffe mit hohem Angriffspotential abgewehrt. Der EVG beschriankt den freien
Zugang zu dem und von dem als unsicher angesehenen Transportnetz. Die Inhalte der
Kommunikation zur Telematikinfrastruktur werden von Netzkonnektor nicht ausgewertet. In
jedem Fall unterbindet der Netzkonnektor direkte Kommunikation (auBerhalb von VPN-
Kanilen) ins Transportnetz (WAN, Internet) mit Ausnahme der fir den VPN-

5 Beispielsweise konnte ein HBA-Inhaber zu schiitzende Daten der TI und der Bestandsnetze von einem

Clientsystem auch lokal auf Wechseldatentrager kopieren.
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Verbindungsaufbau erforderlichen Kommunikation® sowie Verbindungen zum CRL
Download Server.

Anwendungshinweis 11: Der LAN-seitiger Paketfilter hindert Schadsoftware, die méglicherweise auf
anderen Wegen (z. B. Wechseldatentrager wie CD, DVD, USB-Stick,
Diskette) in die IT-Systeme im LAN des Leistungserbringers kommt daran,
die Integritit des Konnektors zu bedrohen.

Anwendungshinweis 12: Der Netzkonnektor enthdlt kein Application Layer Gateway. Der
Anwendungskonnektor wird topologisch von beiden Seiten von einem
Paketfilter umgeben (LAN-seitig und WAN-seitig, d.h. gegeniiber dem
Clientsystemnetz und gegeniiber dem Transportnetz; siche auch
Abbildung 2).

TLS-Basisdienst:

Der EVG stellt Basisdienste fiir den Aufbau von TLS-Kanilen zur Verfiigung und ermdglicht
eine  Authentisierung der Kommunikationspartner. Siehe auch Sicherheitsdienst
Giiltigkeitspriifung von Zertifikaten

Anwendungshinweis 13: Hinweis: Die Entscheidung, fiir welche Verbindungen diese TLS-Kanile
genutzt werden, liegt beim Anwendungskonnektor. Der TLS-Basisdienst wird
durch den Netzkonnektor umgesetzt. Formal ist diese Komponente dem
Anwendungskonnektor zugeordnet.

Der EVG bietet folgende netzbasierte Dienste an:

Zeitdienst:

Der Netzkonnektor stellt einen NTP-Server der Stratum-3-Ebene fiir Fachmodule und
Clientsysteme bereit, welcher die Zeitangaben eines NTP Servers Stratum-2-Ebene der
zentralen Telematikinfrastruktur-Plattform in regelméBigen Abstéinden abfragt. Der EVG
kann die synchronisierte Zeit anderen Komponenten des Konnektors zur Verfiigung stellen.
Die vom EVG bereitgestellte Zeit-Information wird fiir die Priifung der Giiltigkeit von
Zertifikaten genutzt, und um die Audit-Daten des Sicherheits-Logs mit einem Zeitstempel zu
versehen.

¢ Das betrifft insbesondere DNS-Anfragen zur Auflosung der Adresse des VPN Konzentrators sowie Protokolle
zum Aufbau des VPN-Tunnels (IKEv2)
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Anwendungshinweis 14: Der EVG implementiert eine Plausibilititskontrolle der vom Zeitdienst

ibermittelten Zeit (maximale Abweichung), siche FPT STM.1/NK (Siche
auch Konnektor-Spezifikation [27], Anforderung 352 TIP 1 A 4788). Die
Zeitsynchronisation erfolgt ausschlielich mit Servern innerhalb der zentralen
Telematikinfrastruktur-Plattform, d.h. Giber einen VPN-Konzentrator fir den
Zugang zur Telematikinfrastruktur.

DHCP-Dienst:

Der EVG stellt an der LAN-Schnittstelle (PS2) die Funktion eines DHCP Servers gemélf
RFC 2131 [66] und RFC 2132 [67] zur Verfligung.

DNS-Dienst:

Der EVG stellt an der LAN-Schnittstelle (PS2) und an der Schnittstelle zum
Anwendungskonnektor (LS1) die Funktion eines DNS-Servers zur Verfiigung.

Giiltigkeitspriifung von Zertifikaten:

Der EVG {iberpriift die Giiltigkeit der Zertifikate des Kommunikationspartners, die fiir den
Aufbau eines VPN-Kanals verwendet werden.” Zu diesem Zweck wird eine TSL (Trust-
Service Status List) verteilt, welche Zertifikate von Diensteanbietern enthilt, die
Geritezertifikate ausstellen konnen. Der EVG kann anhand der aktuell giiltigen TSL die
Giiltigkeit der Geritezertifikate seiner Kommunikationspartner priifen. Ferner wird eine
zugehorige CRL (Certificate Revocation List) bereitgestellt, die der EVG ebenfalls
auswertet. Aullerdem tiiberpriift der EVG, dass die verwendeten Algorithmen giiltig sind.
Siehe auch Sicherheitsdienst VPN-Client (a): Authentisierung der Kommunikationspartner).

Anwendungshinweis 15: Der EVG fiihrt keine explizite Priifung der Algorithmen auf deren Giiltigkeit

gegeniiber den Vorgaben in TR-03116-1[19] durch. Die Verwendung von
giiltigen Algorithmen wird durch das Aufbringen eines korrekten und
evaluierten Softwarestandes des EVG unter Nutzung des sicheren
Updatemechanismus sichergestellt.

Stateful Packet Inspection:

Der EVG kann nicht-wohlgeformte IP-Pakete erkennen und implementiert eine
zustandsgesteuerte Filterung (stateful packet inspection).

7

Die Uberpriifung des Zertifikats des EVG erfolgt durch den Kommunikationspartner. Eine Uberpriifung der
eigenen, fiir den Aufbau eines VPN Kanal verwendeten Zertifikate durch den EVG ist nicht erforderlich.
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Anwendungshinweis 16: Der Konnektor realisiert kein netzwerkbasiertes Intrusion Detection System
(IDS) fiir das Clientsystemnetz.

Dartiber hinaus implementiert der EVG folgende iibergeordnete Dienste:

Selbstschutz:

Der EVG schiitzt sich selbst und die ihm anvertrauten Daten durch zusétzliche Mechanismen,
die Manipulationen und Angriffe erschweren. Der EVG schiitzt Geheimnisse (insbesondere
Schliissel) wahrend ihrer Verarbeitung gegen unbefugte Kenntnisnahme.

Speicheraufbereitung:

Der EVG 16scht nicht mehr benétigte kryptographische Schliissel (insbesondere session keys
fiir die VPN-Verbindung) nach ihrer Verwendung durch aktives Uberschreiben.

Selbsttests:

Der EVG bietet seinen Benutzern eine Moglichkeit, die Integritidt des EVGs zu tiberpriifen.

Protokollierung:

Der EVG fiihrt ein Sicherheits-Log (security log) in einem nicht-fliichtigen Speicher, so dass
es auch nach einem Neustart zur Verfiigung steht. Der fiir das Sicherheits-Log reservierte
Speicher ist hinreichend grof3 dimensioniert. Die zu protokollierenden Ereignisse orientieren
sich an der Konnektor-Spezifikation [27].

Anwendungshinweis 17: Eine (iber die Anforderungen der Konnektorspezifikation [27]
hinausgehende) Auswertung des Sicherheits-Logs durch den Netzkonnektor
erfolgt nicht.

Anwendungshinweis 18: Die geschiitzte Speicherung des Protokolls (u. a. zyklisches Uberschreiben,
Schutz gegen Manipulation durch den Administrator) wird im PP [16] als
iibergreifende Funktionalitit von NK und AK gefordert (siche auch
FAU STG.1/AK und FAU_STG.4/AK).

Administration:

Der EVG ermdglicht ein Management (Administration) nach Autorisierung des
Administrators. Der Konnektor setzt eine iibergreifende Adminsitratorrolle um. Die
Authentisierung des Konnektor-Administrators wird vom Anwendungskonnektor
vorgenommen.
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Der EVG bietet eine lokale und entfernte Managementschnittstelle an.

Anwendungshinweis 19: Der EVG bietet die Moglichkeit eines sicheren SW/FW/Konfigurations- und
TSL-Updates  iiber die  Managementsschnittstellen an.  Weitere
Managementfunktionen werden gemafl FMT MTD.1.1/NK umgesetzt.

Eine Moglichkeit zur Fernwartung ist gemdfl Konnektor-Spezifikation [27],
Abschnitt 4.3 implementiert. Zur Absicherung der Fernwartung werden
dieselben Mechanismen verwendet wie zur Absicherung der lokalen
Administration an der LAN-Schnittstelle (sicherer Kanal zwischen
Administrator-Arbeitsplatz und Netzkonnektor siche FTP_ TRP.1/NK.Admin,
Autorisierung des Administrators siche FIA UAU.1/NK.SMR). Es ist jedoch
zu beachten, dass laut Konnektorspezifikation (Kapitel 4.3.8) bei einer
Managementverbindung {iber die WAN Schnittstelle der Verbindungsaufbau
immer vom Konnektor ausgeht.

Der EVG erzwingt eine sichere Authentisierung des Administrators vor administrativen
Aktivititen. Die Authentisierung wird durch den Anwendungskonnektor durchgefiihrt. Die
Zugriffskontrolle (nur authentisierte Administratoren diirfen administrative Tatigkeiten und
Wartungsarbeiten durchfiihren) ist Sicherheitsfunktionalitit von Netzkonnektor und
Anwendungskonnektor.

Secure System Update:

Der EVG ermoglicht das sichere Einspielen von Softwareupdates und stellt dabei die
Authentizitit und Integritdt der Update-Daten sicher. Dabei konnen die Softwareanteile des
Netzkonnektors und des Anwendungskonnektors aktualisiert werden.

1.3.5.2. Vom Anwendungskonnektor erbrachte Sicherheitsdienste

Uber die im vorigen Abschnitt 1.3.5.1 genannten Dienste hinaus bietet der EVG-Teil
Anwendungskonnektor folgende Sicherheitsdienste an:

Signaturdienst:

Der EVG ermdglicht im Sinne der eIDAS-VO [12] die Erstellung und Priifung qualifizierter
elektronischer Signaturen (QES). Zudem wird die Erstellung und Priifung von
nichtqualifizierten  elektronischen  Signaturen (nonQES) ermoglicht. Bei  der
Signaturerstellung sind sowohl Einzelsignaturen als auch Stapelsignaturen und
Komfortsignaturen moglich. Als qualifizierte Signaturerstellungseinheit (QSEE) kommt fiir
QES ein Heilberufsausweis (HBA) mit QES-Signaturschliisseln zum Einsatz. Fiir die
Erzeugung der nonQES-Signatur wird ein HBA oder die SM-B® mit non-QES-
Signaturschliisseln verwendet.

8 SM-B schlieft SMC-B und HSM-B ein.
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Fir die Beschreibungen in dem vorliegenden Schutzprofil wird der Begriff der
Signaturrichtlinie benutzt. Eine Signaturrichtlinie ist ein Satz von Regeln, wie die Daten zu
signieren bzw. zu priifen sind, und umfasst alle Parameter, die fiir die Signaturerstellung, bzw.
Signaturpriifung der signierten Daten nach dem identifizierten Standard notwendig sind.

Eine genauere Beschreibung des Begriffes Signaturichtlinie findet sich in [16], Kapitel 1.3.5.2.
Dort findet sich auch ein beispielhafter Ablauf einer qualifizierten Signatur-Erzeugung sowie
einer qualifizierten Signatur-Priifung im Fall der fehlerfreien Ausfiihrung.

Anwendungshinweis 20: Die genauen Ablaufe sind der Spezifikation Konnektor [27] und den dort
referenzierten Dokumenten zu entnehmen.

Anwendungshinweis 21 : S.o.

Verschliisselungsdienst:

Der Verschliisselungsdienst bietet Schnittstellen zum hybriden und symmetrischen Ver- und
Entschliisseln von Dokumenten an. Im Fall der hybriden Verschliisselung kann die
(asymmetrische) Verschliisselung fiir mehrere Identitdten, reprisentiert durch X.509
Zertifikate oder durch offentliche Schliissel, erfolgen. Zertifikate werden vor Verwendung
auf ihre Giiltigkeit gepriift. Bei hybrider Entschliisselung erfolgt die asymmetrische
Entschliisselung in der entsprechenden Chipkarte. Laut Spezifikation Konnektor [27] werden
dazu die Module SM-B, eGK und HBAX unterstiitzt.

Als Bestandteil des Verschliisselungsdienstes miissen symmetrische Schliissel erzeugt
werden konnen. Dazu erfiillt der EVG die Anforderungen von TR-03116-1 [19] zur
Erzeugung von Zufallszahlen.

Der Verschliisselungsdienst bietet fiir alle unterstiitzten Dokumentenformate die hybride und
symmetrische Ver- und Entschliisselung nach dem Cryptographic Message Syntax Standard
(CMS, RFC 5652, [78]) an. Dariiber hinaus wird die formaterhaltende hybride Ver-
/Entschliisselung von XML Dokumenten nach [79] unterstiitzt.

Fiir die verwendeten Algorithmen und deren Konfiguration werden bestehende Standards
eingehalten, um eine Interoperabilitit zwischen verschiedenen Herstellerimplementierungen
zu erreichen.

Sicherer Datenspeicher:

Der sichere Datenspeicher bildet einen internen Dienst des Konnektors fiir die dauerhafte
Speicherung aller sicherheitskritischen, verdanderlichen Benutzerdaten und TSF-Daten, die
fiir seinen Betrieb relevant sind. Ferner stellt der Konnektor den in ihm laufenden
Fachmodulen die Nutzung dieses Datenspeichers fiir deren sensible Daten zur Verfligung.

Der sichere Datenspeicher sichert die Integritét, Authentizitit und die Vertraulichkeit der in
ihm hinterlegten Daten im abgeschalteten Zustand des Konnektors. Nur der Konnektor hat
auf diesen Datenspeicher Zugriff. Folgende Daten werden im sichern Datenspeicher
abgelegt:

e die Konfigurationsdaten des Konnektormanagements,
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e die Trust Service List,

e Konfigurationsdaten @ der  eHealth-Kartenterminals, = insbesondere = deren
Administratorpassworter,

e Daten des Zertifikatsdienstes, insbesondere die Certificate Revocation Lists,

e sonstige Konfigurationsdaten des Konnektors.

Anmerkung 3. Datenobjekte des SDS mit dem Sicherherheitsattribut ,,Adminstratorobjekt*
werden vom Konnektor nicht unterstiitzt. Der Sichere Datenspeicher wird durch das CFS
des  Netzkonnektors  umgesetzt. Formal ist diese Komponente dem
Anwendungskonnektor zugeordnet.

Gesicherte Kommunikation:

Die Absicherung der Kommunikation iiber die externen Netzwerk-Schnittstellen erfolgt auf
niedriger Netzwerk-Schicht (Layer 3: IPsec) oder iiber Transport Layer Security (TLS)
hinsichtlich Vertraulichkeit, Integritit und Authentizitit. Folgende Verbindungen miissen
durch TLS abgesichert werden:

e Verbindungen zwischen dem EVG wund Clientsystemen zur Nutzung von
Fachanwendungen (in Form von Fachmodulen) oder von Basisdiensten des
Konnektors’. Der Zugriff von Clientsystemen ist durch die Verwendung von
Whitelisting einschriankbar;

e Verbindungen zwischen dem EVG und Fachdiensten bzw. deren vorgelagerten
Intermediédren;

¢ Verbindungen zwischen dem EVG und eHealth-Kartenterminals;
¢ Verbindungen zwischen dem EVG und einem externen Managementsystem;
¢ Verbindungen zwischen dem EVG und dem Konfigurationsdienst.

e Verbindungen zwischen dem EVG und dem TSL-Dienst fiir den Download der
BNetzA-VL und deren Hash-Wert.

Dazu unterstiitzt der EVG die Erzeugung und den Export von X.509 Zertifikaten und der
zugehdrigen privaten Schliissel sowie den Import von X.509 Zertifikaten

TLS Dienst:

° Abhingig von der Konfiguration des Konnektors kénnen auch Verbindungen erlaubt werden, die nicht per TLS gesichert
sind.
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Basierend auf dem TLS-Basisdienst des Netzkonnektors (s. Abschnitt 1.3.5.1) leistet der
Anwendungskonnektor folgende Dienste: Fachmodule auf dem Konnektor miissen
gesicherte Verbindungen zu Fachdiensten nutzen konnen. Dazu dient der EVG als Proxy, der
jeweils TLS-Kandle zwischen Fachmodulen und Fachdiensten bzw. den vorgelagerten
Intermedidiren verwaltet'®. Beim Aufbau dieser TLS-Kanile wird die Authentizitit der
Endpunkte durch Verwendung von Zertifikaten tberpriift. Bei der Authentisierung
gegeniiber Fachdiensten kann der Konnektor die Identitit einer SMC-B iiber einen
entsprechenden Kanal nutzen. Bei fehlerhafter Authentisierung wird die Verbindung bzw.
der Verbindungsaufbau abgebrochen.

Terminaldienst:

Der Terminaldienst umfasst das Management der im lokalen Netz der Leistungserbringer
adressierbaren eHealth-Kartenterminals. Er realisiert die Anmeldung (Pairing) von neu
hinzugekommenen bzw. die Abmeldung von entfernten Kartenterminals am Konnektor.

Das Pairing neu hinzugekommener Terminals erfolgt liber einen zuvor aufgebauten TLS-
Kanal und unter Aufsicht eines Administrators: Bei fehlgeschlagener Priifung des Terminal-
Zertifikates beim Aufbau der TLS-Verbindung erfolgt kein Pairing und das Terminal steht
nicht zur Verfiigung. Im anderen Fall entscheidet der Administrator anhand des an der
Managementschnittstelle angezeigten Fingerabdruckes des Terminal-Zertifikates iiber die
Akzeptanz des Kartenterminals. Im Fall einer Zuriickweisung dieses Fingerabdruckes wird
das Pairing abgebrochen und das Kartenterminal steht fiir Dienste des Konnektors nicht zur
Verfligung.

Verbindungen zu angebundenen Kartenterminals werden durch einen TLS-Keepalive
Mechanismus aufrecht erhalten. Der Terminaldienst stellt Informationen iiber gesteckte
Karten fiir Basisdienste und Fachmodule bereit. Ferner ermdoglicht er Zugriffe auf
Kartenterminals durch Basisdienste und Fachmodule. Damit konnen Meldungen zur Anzeige
am Display des Terminals veranlasst werden und es konnen Eingaben des Benutzers am PIN-
Pad von Kartenterminals abgefragt werden. Die Managementfunktion der Terminals durch
den EVG umfasst auch die Behandlung konkurrierender Zugriffsversuche auf ein
Kartenterminal in der Weise, dass ein Terminal einem Vorgang (Transaktion) des EVG
exklusiv zur Verfiigung gestellt wird, bis der Vorgang abgeschlossen ist.

19 Siehe auch Sicherheitsdienst ,,gesicherte Kommunikation*
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Chipkartendienst:

Der Chipkartendienst umfasst das Management aller Chipkarten, die in den vom Konnektor
verwalteten eHealth-Kartenterminals gesteckt sind. Damit sind alle gesteckten Karten nicht
nur identifizierbar und adressierbar, sie sind auch beziiglich ihrer Art und Funktionalitit im
Konnektor erfasst. Folgende Karten-Typen werden vom Konnektor unterstiitzt:

e KVK

¢ ¢GK (Generation 1+ und 2)

e HBA (Generation 2) sowie HBA-qSig und ZOD-2.0
e SMC-B (Generation 2)

e gSMC-KT (Generation 2)

e ¢SMC-K (Generation 2)

Die Managementfunktion der Karten durch den EVG umfasst auch die Behandlung
konkurrierender Zugriffsversuche auf eine Chipkarte in der Weise, dass ein Karte fiir einen
Vorgang (Session) des EVG exklusiv zur Verfiigung gestellt wird, bis der Vorgang
abgeschlossen ist.

Der Konnektor unterstiitzt das Remote-PIN-Verfahren im Sinne der BSI TR-03114 [21].
Weiterhin wird die PIN-Uberpriifung, das Andern, Entsperren und die PIN-Statusabfrage
unterstiitzt.

Systeminformationsdienst:

Der Systeminformationsdienst stellt Ereignisse interner Ereignisquellen des EVG an
Basisdienste, Fachmodule und an die bei ihm registrierten Clientsysteme zur Verfiigung. Dies
erfolgt entweder durch einen Pull-Mechanismus oder Push-Mechanismus.

Der Pull-Mechanismus des Systeminformationsdienstes erlaubt die Abfrage von Zustéinden
oder statischen Informationen durch Fachmodule und Clientsysteme. Zu diesen Zustinden
bzw. Informationen gehdren (siehe [27], Kapitel 4.1.6):

¢ Auflistung der verfiigbaren Kartenterminals

o Auflistung der gesteckten Karten

e Auflistung aller HSMs

e Ressourcen-Informationen zu einer gewihlten Ressource

Der Push-Mechanismus des Systeminformationsdienstes stellt Ereignisse interner
Ereignisquellen des Konnektors aktiv allen Basisdiensten, Fachmodulen und bei ihm
registrierten Clientsystemen zur Verfiigung. Diese Zustellung erfolgt unidirektional {iber eine
Netzschnittstelle.

Dariiber hinaus werden die folgenden Dienste nach [27] umgesetzt:
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Dienstverzeichnisdienst:

Der Dienstverzeichnisdienst liefert dem aufrufenden Clientsystem sowohl Informationen
iber die Version und Produktkenndaten des Konnektors, als auch die SOAP-Endpunkte, iiber
die das Clientsystem die einzelnen Dienstoperationen erreichen kann.

Dokumentenvalidierungsdienst:

Der Dokumentenvalidierungsdienst ist ein interner Dienst. Er bietet Schnittstellen zum priifen
von Syntax und Semantik. Dabei werden diejenigen spezifischen Dokumentformate unterstiitzt, die
an den AuBenschnittstellen anderer Dienste wie Signatur- und Verschliisselungsdienst auftreten
kdnnen.

Zugriffsberechtigungsdienst:

Der Zugriffsberechtigungsdienst ist ein interner Dienst. Er ermoglicht es, fiir vom
Clientsystem aufgerufene Operationen eine Priifung auf Zugriffsberechtigung fiir die von
thnen bendtigten Ressourcen durchzufiihren. Die Priifung erfolgt direkt nach Aufruf einer
Operation des Konnektors durch das Clientsystem und basiert auf den im Clientaufruf
enthaltenen Parametern.

Der Zugriffsberechtigungsdienst definiert {iber ein Informationsmodell die erlaubten
Zugriffsmoglichkeiten. Dabei werden im Informationsmodell Mandanten definiert und
Clientsysteme sowie die vom Konnektor verwalteten externen Ressourcen (z. B.
Kartenterminal mit Slots, Arbeitsplatz mit Signaturproxy, SMC-Bs etc.) zugeordnet.

Zertifikatsdienst:

Der Zertifikatsdienst bietet eine Schnittstelle zur Uberpriifung der Giiltigkeit von Zertifikaten
an. Dies geschieht auf Grundlage des durch den Vertrauensanker (TSL-CA-Signer-Zertifikat
und eine aktuelle, gililtige TSL) aufgespannten Vertrauensraums sowie unter
Berticksichtigung von aktuellen Statusinformationen (OCSP, CRL). Die Zertifikatspriifung
wird sowohl flir nonQES- als auch fiir QES-Zertifikate unterstiitzt.

LDAP-Proxy:

Der Konnektor ermdglicht es Clientsystemen und Fachmodulen durch Nutzung des LDAP-
Proxies Daten aus dem zentralen Verzeichnisdienst der TI-Plattform (VZD) mittels des
Lightweight Directory Access Protocol abzufragen. Die Kommunikation erfolgt iiber das
LDAPv3 Protokoll.

VSDM Fachmodul:
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Das Fachmodul VSDM st integraler Bestandteil des Konnektors und ermoglicht die
Onlinepriifung und -aktualisierung der Versichertenstammdaten auf der eGK sowie die
Bereitstellung und Pflege der Stammdaten des Versicherten in der Telematikinfrastruktur.
Das VSDM Fachmodul ist dazu an die entsprechenden VSDM Fachdienste der TI, wie dem
Versichertenstammdatendienst, dem Update Flag Service und dem Card Management
System angebunden.

VAU-Client:

Der Konnektor unterstiitzt das ePA Fachmodule mit dem Aufbau einer sicheren Verbindung
zur Vertrauenswiirdigen Ausfiihrungsumgebung (VAU) gemal VAU-
Kommunikationsprotokoll. Dabei wird ein sicherer Kanal auf HTTP-Anwendungsschicht
zwischen dem Client und der VAU (Server) aufgebaut.

SGD-Client:

Der Konnektor unterstiitzt das ePA-Fachmodul bei der Nutzung der
Schliisselableitungsfunktionalitit im Zusammenhang der ePA Fachanwendung. Der
Gesamtablauf der Schliisselableitungsfunktionalitdt fiir den Konnektor als Client ist
aufgeteilt zwischen Basiskonnektor und Fachmodul. Die kryptographischen Vorgaben (u.a.
Durchfiihrung des ECDH, Schliisselerzeugung, Ver- und  Entschliisselung,
Signaturerzeugung und -priifung) werden dabei durch den Konnektor realisiert.

1.3.6. Non-EVG hardware/software/firmware

Der EVG ist die Software des Netzkonnektor und Anwendungskonnektor inklusive UEFI
Secure Boot Firmware fiir einen Einbox-Konnektor.

Anwendungshinweis 22: Die Hardware ist nicht Teil des EVGs

Die Hardware des Einbox-Konnektors ist eine komplett geschlossene, passiv gekiihlte
Appliance ohne Liiftungséffnungen mit externem Netzteil. Das Gehduse besitzt die in Kapitel
1.3.3.1 beschriebenen physischen Schnittstellen, insbesondere RJ45-Ports fiir WAN und LAN
Verbindungen, USB-Port und LEDs fiir die Signaleinrichtung. Im Gehéuse sind die gSMC-Ks
des Konnektors verbaut. Als gSMC-Ks werden folgende von der gematik zugelassene gSMC-
Ks verwendet:

STARCOS 3.6 Health SMCK R1

TCOS Security Module Card - K Version 2.0 Release 1
STARCOS 3.7 gSMC-K R1

TCOS Security Module Card — K Version 2.0 Release 2

verwendet. Je Einbox-Konnektor werden dabei immer identische gSMC-Ks verbaut, die
anhand der Identifikationsnummer (ICCSN) ermitteln werden kénnen (sieche Handbuch [110]).
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In der folgenden Tabelle sind die Mindestanforderungen an die HW Komponenten der Einbox-

Konnektor Hardware beschrieben:

Komponente Beschreibung

CPU x86-64

RAM 8GB

Harddisk 16GB

Netzwerk Zwei getrennte Netzwerkcontroller fiir WAN/LAN

Smartcard-Leser (fiir gSMC-K)

3 interne Smartcard-Leser fur ID-000 Karten

RTC

Real Time Clock mit max. Drift von +/- 20ppm

Tabelle 2: Mindestanforderungen fiir Komponenten der Einbox-Konnektor Hardware
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2. Postulat der Ubereinstimmung

2.1. Common Criteria Konformitit
Das Security Target wurde gemadfl Common Criteria Version 3.1 Revision 5 erstellt.

Es wurden funktionale Sicherheitsanforderungen (FPT EMS.1 und FIA APIL1, siehe
Abschnitt 5.) definiert, die nicht in CC Teil 2 [5] enthalten ist. Die Anforderungen an die
Vertrauenswiirdigkeit wurden ausschlieBlich aus CC Teil 3 [6] entnommen.

Daher ist dieses Security Target:

CC Teil 2 [5] erweitert (extended) und
CC Teil 3 [6] konform (conformant).

2.2. Security Target-Konformitat
Dieses Security Target behauptet eine ,,strict conformance* Konformitdt zum Schutzprofil

Common Criteria Schutzprofil (Protection Profile), Schutzprofil 2: Anforderungen an den
Konnektor, BSI-CC-PP-0098, Version 1.6 vom 30.03.2022, Bundesamt fiir Sicherheit in
der Informationstechnik (BSI)

Das NK-PP [17] ist vollstdndig in diesem Schutzprofil enthalten.

2.3. Paket-Konformitit

Das Security Target strebt die Vertrauenswiirdigkeitsstufe EAL3, erweitert um die
Komponenten

e AVA_VAN.3 (Resistenz gegen Angriffspotential ,,Enhanced-Basic®),
e ADV_FSP.4 (Vollstindige Funktionale Spezifikation),

e ADV_TDS.3 (Einfaches Modulares Design),

e ADV_IMP.1 (TSF-Implementierung),

e ALC_TAT.1 (Wohldefinierte Entwicklungswerkzeuge) und

e ALC _FLR.2 (Verfahren fiir Problemreports) an.

2.4. Begriindung der Konformit:it

Das Security Target verwendet funktionale Sicherheitsanforderungen aus CC Teil 2 [5] sowie
zwei funktionale Sicherheitsanforderung, die nicht in CC Teil 2 [5] enthalten ist, daher ist das
Security Target CC Teil 2 erweitert (extended).

Das Security Target verwendet nur Anforderungen an die Vertrauenswiirdigkeit aus CC Teil 3
[6], daher ist das Security Target CC Teil 3 konform (conformant).
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Da das Security Target keine Konformitdt zu einem anderen Schutzprofil behauptet, konnen
auch keine Widerspriiche zwischen Schutzprofilen im EVG-Typ oder in der Definition des
Sicherheitsproblems, der Sicherheitsziele und der Sicherheitsanforderungen auftreten.

Das zugrundeliegende Schutzprofil fordert die Vertrauenswiirdigkeitsstufe EAL3, wie sie in
CC Teil 3 [6] definiert ist, zusammen mit der Komponente AVA_ VAN.3, um Schutz gegen
,Enhanced-Basic* Angriffspotenzial zu erreichen. Durch direkte und indirekte Abhéngigkeiten
der Komponente AVA VAN.3 werden die Komponenten ADV_IMP.1 und ALC TAT.1
aufgenommen und die Komponenten ADV _TDS.3 und ADV_FSP.4 augmentiert. Dariiber
hinaus wurde die Stufe EAL3 noch um die Komponente ALC_FLR.2 augmentiert, die keine
Abhéngigkeiten besitzt; fliir die Griinde dazu siehe Abschnitt 6.5. Das Security Target
iibernimmt die Vertrauenswiirdigkeitsstufe des Schutzprofils. Damit sind alle Anforderungen
an die Konformitét erfiillt.

2.5. ST-Organisation

Der Aufbau dieses Security Targets folgt der Gliederung, des zugehorigen Schutzprofils
(,,Schutzprofil 2: Anforderungen an den Konnektor, [16], BSI-CC-PP-0098.
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3. Definition des Sicherheitsproblems

In diesem Abschnitt wird zundchst beschrieben, welche Werte der EVG schiitzt, welche
externen Einheiten mit ihm interagieren und welche Objekte von Bedeutung sind. Auf dieser
Basis wird danach beschrieben, welche Bedrohungen der EVG abwehrt, welche
organisatorischen Sicherheitspolitiken beachtet werden und welche Annahmen an seine
Einsatzumgebung getroffen werden.

Die Namensgebung der symbolischen Bezeichner fiir die im Folgenden definierten
Bedrohungen, organisatorischen Sicherheitspolitiken sowie der Annahmen folgt der des
zugrundeliegenden PP [16].

3.1. Werte

Zu schiitzende Werte sind zu schiitzende Informationen, Abldufe (Prozesse) oder dezentrale
Ressourcen. Der Schutz erfolgt durch den EVG in Verbindung mit MaBnahmen in der
Umgebung. Die Aufteilung in vom EVG bzw. von seiner Einsatzumgebung zu erfiillende
Sicherheitsziele erfolgt in Kapitel 4.

3.1.1. Zu schiitzende Werte

Bei den zu schiitzenden Werten wird zwischen priméren und sekundidren Werten unterschieden,
deren Definition aus [16] iibernommen wurde:

Primére Werte sind die urspriinglichen Werte, die auch vor Einflihrung des EVG bereits
existierten. Ein typisches Beispiel flir einen primiren Wert sind Klartext-Nutzdaten,
deren Vertraulichkeit zu schiitzen ist.

Sekundire Werte sind solche Werte, die durch die Einfiihrung des EVG erst entstehen,
durch diesen bedingt werden oder von den primaren Werte abgeleitet werden konnen. Ein
typisches Beispiel fiir einen sekundéren Wert sind Schliissel; etwa solche, die zum Schutz
der Vertraulichkeit der Nutzdaten verwendet werden.

3.1.1.1. Durch den Netzkonnektor zu schiitzende Werte

Im Folgenden sind die durch den Netzkonnktor zu schiitzenden Werte definiert. Diese wurden
vollstindig aus dem PP [16] entnommen und entsprechen den im Schutzprofil BSI-CC-PP-0097
[17] des Netzkonnektor definierten Werten.

Die priméren Werte sind in der folgenden Tabelle 3 aufgefiihrt.

Wert zu schiitzende Erliauterung,
Eigenschaften = davon abgeleitete Bedrohungen bzw.
des Wertes erforderliche Annahmen

zu schiitzende Daten | Vertraulichkeit, |Zwischen den lokalen Netzen der Leistungserbringer
der TI und der Integritit, und der zentralen Telematikinfrastruktur-Plattform
Bestandsnetze werden zu schiitzende Daten der TI und der

Authentizitét ..
Bestandsnetze ausgetauscht. Unbefugte diirfen weder
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Wert zu schiitzende Erliauterung,
Eigenschaften = davon abgeleitete Bedrohungen bzw.
des Wertes erforderliche Annahmen
wihrend der Uber- Kenntnis dieser Daten erlangen, noch diese Daten
tragung zwischen unbemerkt manipulieren konnen. Der Absender von
Konnektor und iibertragenen Daten muss eindeutig bestimmbar sein.
zentraler Telematik- — T.NK.local EVG LAN,
infrastruktur- T.NK.remote EVG_LAN,
Plattform T.NK.remote EVG_WAN,
(beide Ubertragungs- T.NK.remote_VPN_Data, A.NK.AK,
richtungen) T.NK.local admin_LAN,
T.NK.remote_admin_WAN, T.NK.counterfeit,
T.NK.Zert_Priif, T.NK.DNS
zu schiitzende Vertraulichkeit, |Beim Zugriff auf Internet-Dienste werden Nutzerdaten
Nutzerdaten wéhrend | [ntegritit, zwischen den lokalen Netzen der Leistungserbringer
der Ubertragung Authentizitit und dem sicheren Zugangspunkt zum Internet
zwischen Konnektor ausgetauscht. Unbefugte diirfen weder Kenntnis dieser
und sicherem Internet Daten erlangen, noch diese Daten unbemerkt
Service manipulieren kdnnen. Der angegebene Schutz der
Authentizitét bezieht sich auf die Tunnel-Endpunkte,
nicht auf die im Tunnel iibertragenen Daten.
= T.NK.local EVG_LAN,
T.NK.remote EVG_LAN,
T.NK.remote EVG_WAN,
T.NK.remote VPN Data, A NK.AK,
T.NK.local_admin_LAN,
T.NK.remote_admin_WAN, T.NK.counterfeit,
T.NK.DNS
zu schiitzende Daten | Vertraulichkeit, | Auf den Clientsystemen werden zu schiitzende Daten
der TI und der Integritit der TI und der Bestandsnetze vorgehalten. Unbefugte
Bestandsnetze im diirfen weder Kenntnis dieser Daten erlangen, noch
Clientsystem diese Daten manipulieren kdnnen.
= T.NK.remote EVG_LAN, A.NK.phys Schutz
in der zentralen Vertraulichkeit, | Werden zu schiitzende Daten der TI und der
Telematikinfrastruk- Integritit Bestandsnetze in der zentralen Telematikinfrastruktur-
tur-Plattform Plattform gespeichert, so diirfen diese, abhéngig von
gespeicherte zu ihrem Schutzbedarf (abhidngig vom Fachdienst), auch
schiitzende Daten der dort nicht unbefugt eingesehen oder unbemerkt
TIund der verdndert werden konnen.
Bestandsnetze = T.NK.remote_VPN_Data, A NK.sichere_TI
Clientsystem, Integritét Manipulierte Clientsysteme oder Anwendungs-
Anwendungs- konnektoren kdnnen dazu fiihren, dass zu schiitzende
konnektor Daten der TI und der Bestandsnetze abflieBen oder

unautorisiert verandert werden.
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Wert

zu schiitzende
Eigenschaften
des Wertes

Erliauterung,
= davon abgeleitete Bedrohungen bzw.
erforderliche Annahmen

Im normalen Betrieb wird davon ausgegangen, dass zu
schiitzende Daten der TI und der Bestandsnetze das
Clientsystem nur dann verlassen, wenn sie in die
zentrale Telematikinfrastruktur-Plattform oder auf eine
eGK tiibertragen werden sollen. Daher werden zu
schiitzende Daten der TI und der Bestandsnetze nur
durch den Anwendungskonnektor bzw. (im Fall von
Daten der Bestandsnetze) den Netzkonnektor
tibermittelt. Ein manipuliertes Clientsystem kdnnte
Kopien der Daten einem Angreifer zugdnglich machen
oder auch zu schiitzende Daten der TI und der
Bestandsnetze gezielt verdndern. Ein manipulierter
Anwendungskonnektor (oder Fachmodule) konnte zu
schiitzende Daten der TI und der Bestandsnetze falsch
{ibergeben und so die korrekte Ubermittlung durch den
Netzkonnektor (iiber den VPN-Kanal zur
Telematikinfrastruktur) verhindern. Auf diese Weise
konnte einem Versicherten oder einem
Leistungserbringer Schaden zugefiigt werden.

= T.NK.remote EVG_LAN, A.NK.Betrieb AK,
A.NK.Betrieb CS, A.NK.phys Schutz

Systeme der
zentralen Telematik-
infrastruktur-
Plattform

Verfiigbarkeit

Der Anwendungskonnektor kann Syntaxpriifungen und
Plausibilisierungen von Anfragen an die zentrale
Telematikinfrastruktur-Plattform durchfiihren und auf
diese Weise dazu beitragen, dass weniger nicht
wohlgeformte Anfragen an die zentrale
Telematikinfrastruktur-Plattform gerichtet werden. Bei
diesen Aspekten handelt es sich aber um Bedrohungen
der zentralen Telematikinfrastruktur-Plattform und
nicht um Bedrohungen des EVG. Aullerdem kann der
Konnektor nicht fiir die Verfligbarkeit von Diensten
garantieren; daher wird Verfiigbarkeit nicht als
Sicherheitsziel fiir den EVG formuliert.

= A.NK.kein DoS, A.NK.Ersatzverfahren

Tabelle 3: Primire Werte

Die primdren Werte, deren Schutzbedarf und das daraus abgeleitete Bedrohungspotential bzw.
erforderlichen Annahmen entsprechen denen aus der Tabelle 1 aus dem NK-PP [17] bzw. aus
dem zugrundeliegenden PP [16]

Die sekundiren Werte sind in der folgenden Tabelle 4 aufgefiihrt:
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Wert zu schiitzende Erliauterung,
Eigenschaften = davon abgeleitete Bedrohungen bzw.
des Wertes erforderliche Annahmen

zu schiitzende Daten | Vertraulichkeit, | Auch wéhrend der Verarbeitung im EVG miissen
der TI und der Integritit zu schiitzende Daten der T1 und der Bestandsnetze
Bestandsnetze im gegen unbefugte Kenntnisnahme und Veridnderung
EVG geschiitzt werden.

= T.NK.local EVG_LAN,,

T.NK.remote EVG_LAN,

T.NK.remote EVG_WAN
kryptographisches Vertraulichkeit, |Gelingt es einem Angreifer, Kenntnis von
Schliisselmaterial Integritt, Schliisselmaterial zu erlangen oder dieses zu
(wéhrend seiner Authentizitit manipulieren, so ist nicht mehr sichergestellt, dass
Speicherung im EVG der EVG seine Sicherheitsleistungen korrekt
oder Verwendung erbringt. Werden Sitzungsschliissel ausgetauscht, so
durch den EVG) ist vorher die Authentizitdt des Kommunikations-

partners sicherzustellen.

= A.NK.phys Schutz, T.NK.local EVG_LAN,

T.NK.remote EVG_WAN,

T.NK.remote EVG_LAN,

T.NK.local admin_LAN,

T.NK.remote_admin_WAN, T.NK.counterfeit,

T.NK.Zert_Priif
Authentisierungs- Vertraulichkeit | Die Vertraulichkeit von Authentisierungs-
geheimnisse (im geheimnissen (z. B. Passwort fiir Administrator-
EVG gespeicherte authentisierung, evtl. PIN fiir die gSMC-K) ist zu
Referenzdaten und schiitzen.
zum EVG tiber- = A.NK.phys_Schutz, alle Bedrohungen, gegen
tragene die O.NK.Schutz wirkt (T.NK.local_EVG_LAN,
Verifikationsdaten) T.NK.remote EVG_WAN

T.NK.remote EVG_LAN,

T.NK.local admin_ LAN,

T.NK.remote_admin_ WAN, T.NK.counterfeit)
Management-Daten | Vertraulichkeit, | Wenn der EVG administriert wird, diirfen die
(wahrend ihrer Integritit und administrativen Datenstrome nicht eingesehen oder
Ubertragung zum Authentizitit unbemerkt verédndert werden konnen.
EVG) = T.NK.local_admin_LAN,

T.NK.remote_admin_ WAN, T.NK.counterfeit
Management-Daten | Integritét Management-Daten (z. B. Konfigurationsdaten) des

(wahrend ihrer
Speicherung im
EVG)

EVG diirfen nicht unbemerkt verdndert werden
konnen, da sonst nicht mehr sichergestellt ist, dass
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Wert

zu schiitzende
Eigenschaften
des Wertes

Erliauterung,
= davon abgeleitete Bedrohungen bzw.
erforderliche Annahmen

der EVG seine Sicherheitsleistungen korrekt
erbringt.

= A.NK.phys_Schutz, alle Bedrohungen, gegen
die O.NK.Schutz wirkt (T.NK.local EVG_LAN,
T.NK.remote EVG_WAN,

T.NK.remote EVG_LAN,

T.NK.local admin_ LAN,
T.NK.remote_admin_ WAN, T.NK.counterfeit)

Sicherheits-Log-
Daten (Audit-Daten)

Integritét,
Verfligbarkeit

Der EVG muss Sicherheits-Log-Daten generieren,
anhand derer Verdnderungen an der Konfiguration
des EVG nachvollzogen werden kénnen (vgl.
O.NK.Protokoll und FAU GEN.1/NK.SecLog).

Niemand darf Sicherheits-Log-Daten 16schen oder
verdndern konnen. Wenn der fiir die Sicherheits-
Log-Daten vorgesehene Speicherbereich
aufgebraucht ist, konnen die Sicherheits-Log-Daten
zyklisch tiberschrieben werden. Die Sicherheits-
Log-Daten miissen auch zum Nachweis der
Aktivitdten von Administratoren verwendet werden
konnen.

= T.NK.remote EVG_WAN,

T.NK.remote EVG_LAN,

T.NK.local EVG_LAN,
T.NK.local_admin_LAN,
T.NK.remote_admin_WAN, T.NK.counterfeit

Systemzeit

Verfiigbarkeit,
Giltigkeit

Der EVG muss eine giiltige Systemzeit vorhalten
und diese regelméfig mit Zeitservern synchro-
nisieren. Die Zeit wird fiir die Priifung der
Giiltigkeit von VPN-Zertifikaten sowie flir die
Erzeugung von Zeitstempeln in Sicherheits-Log-
Daten oder Audit-Daten verwendet.

= T.NK.TimeSync

Tabelle 4: Sekundire Werte

Die sekundidren Werte, deren Schutzbedarf und das daraus abgeleitete Bedrohungspotential
bzw. erforderlichen Annahmen entsprechen denen aus der Tabelle 2 aus dem NK-PP [17] bzw.
aus dem zugrundeliegenden PP [16]
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3.1.1.2.

Durch den Anwendungskonnektor zu schiitzende Werte

Die priméren Werte sind in der folgenden Tabelle 5 aufgefiihrt:

des EVG

Wert zu schiitzende Erliauterung,
Eigenschaften | = davon abgeleitete Bedrohungen und Annahmen
des Wertes
Nutzerdaten und Integritit, Die Daten bzw. Dokumente, die von den
Metadaten bei der Authentizitét, Clientsystemen im lokalen Netz der
Ubertragung Vertraulichkeit | Leistungserbringer dem Konnektor zur Bearbeitung
zwischen iibergeben werden bzw. die Ergebnisse der
Clientsystem und Bearbeitung durch den Konnektor diirfen bei der
EVG Ubermittlung weder verindert noch unbefugt
eingesehen werden. Zudem diirfen sie nur an
authentisierte Kommunikationspartner geschickt
werden.
= T.AK.LAN.CS, T.AK.Mani.Client,
T.AK.MissbrauchKarte, T.AK.Fehlbedienung,
A.AK .Konnektor
Nutzerdaten und Integritit, Die Daten bzw. Dokumente, die vom EVG zur
Metadaten bei der Authentizitét, Bearbeitung an Fachdienste iibergeben werden, bzw.
Ubertragung Vertraulichkeit |die Ergebnisse der Bearbeitung durch die Fachdienste
zwischen EVG und diirfen bei der Ubermittlung weder verindert noch
Fachdiensten sowie unbefugt eingesehen werden. Zudem diirfen sie nur an
PKI-Diensten der TI authentisierte Kommunikationspartner geschickt
werden. PKI-Daten, die der EVG von PKI-Diensten der
TI empfangt, diirfen nicht manipuliert werden.
= T.AK.WAN.TI, T.AK.Kanal Missbrauch,
T.AK.Mani.T1, T.AK.Mani.ExternerDienst,
A.AK.Konnektor, A.AK.sichere TI
Nutzerdaten und Integritét, Die Daten bzw. Dokumente, die vom EVG zur
Metadaten bei der Authentizitét, Bearbeitung an Fachmodule im Konnektor iibergeben
Ubertragung Vertraulichkeit | werden bzw. die Ergebnisse der Bearbeitung durch
zwischen EVG und die Fachmodule diirfen bei der Ubermittlung weder
Fachmodulen verdndert noch unbefugt eingesehen werden. Zudem
diirfen sie nur an authentisierte
Kommunikationspartner geschickt werden.
= T.AK.LAN.CS, A.AK.Konnektor
Nutzerdaten und Integritit, Die Daten bzw. Dokumente, die innerhalb des EVG
Metadaten innerhalb | Vertraulichkeit | bearbeitet, gespeichert oder iibertragen werden, diirfen
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Wert zu schiitzende Erliauterung,
Eigenschaften | = davon abgeleitete Bedrohungen und Annahmen
des Wertes
nicht unautorisiert verdndert oder eingesehen
werden.!!
= T.AK.Mani.EVG, T.AK.Mani.TI,
A.AK.Konnektor, A.AK.phys Schutz
VAU-/SGD- Integritit, Nutzerdaten und Metadaten, die vom EVG zur
Inhaltsdaten Authentizitét, Vearbeitung in die VAU-Instanz des ePA-
Vertraulichkeit | Aktensystems (betrifft ePA-Metadaten und ePA-

Aktenschliissel) bzw. in das SGD-HSM (betrifft SGD-
AES-Schliissel) iibergeben werden, bzw. von diesen
empfangen werden, diirfen bei der Ubermittlung
weder unbemerkt verdndert noch unbefugt eingesehen
werden. Zudem diirfen sie nur an authentisierte
Kommunikationspartner geschickt werden.

= OSP.AK.VAUSGD

Tabelle S: primédre Werte des Anwendungskonnektors

Die primdren Werte, deren Schutzbedarf und das daraus abgeleitete Bedrohungspotential bzw.
erforderlichen Annahmen entsprechen denen aus der Tabelle 3 aus dem zugrundeliegenden PP

[16]

Die sekundiren Werte sind in der folgenden Tabelle 6 aufgefiihrt.

geheimnisse bei der
Bearbeitung im
Kartenterminal

Wert zu schiitzende Erliuterung,
Eigenschaften | = davon abgeleitete Bedrohungen und Annahmen
des Wertes

Metadaten und Integritit, Die Daten und Authentisierungsgeheimnisse bei der
Authentisierungsgeh | Vertraulichkeit | Ubertragung zwischen Konnektor und Kartenterminal
eimnisse bei der diirfen bei der Ubermittlung weder verédndert noch
Ubertragung unbefugt eingesehen werden.
zwischen EVG und — T.AK.DTBS, T.AK.VAD, T.AK.LAN.eHKT,
Kartenterminal T.AK.Kanal Missbrauch, A.AK Konnektor
Metadaten und Integritét, Die Daten und Authentisierungsgeheimnisse wéhrend
Authentisierungs- Vertraulichkeit | der Bearbeitung und Zwischenspeicherung innerhalb

des Kartenterminals diirfen nicht unautorisiert
verdndert oder eingesehen werden.

= T.AK.DTBS, T.AK.VAD, T.AK.Mani.Terminal,
A.AK.Konnektor, A.AK.Cardterminal eHealth

' Hierzu die Daten bei der Ubertragung zur gSMC-K
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Wert zu schiitzende Erliauterung,
Eigenschaften | = davon abgeleitete Bedrohungen und Annahmen
des Wertes
Nutzerdaten und Integritét, Die Daten und Metadaten bei der Ubertragung
Metadaten bei der Authentizitét, zwischen Konnektor und externer Chipkarte diirfen
Ubertragung Vertraulichkeit | bei der Ubermittlung weder verindert noch unbefugt
zwischen EVG und eingesehen werden. Zudem diirfen sie nur an
(externer) Chipkarte authentisierte Kommunikationspartner geschickt
werden.
= T.AK.DTBS, T.AK.VAD,
T.AK.Kanal Missbrauch, A.AK.Konnektor,
A.AK.Cardterminal eHealth, A.AK.SMC,
A.AK.QSCD, A.AK.Chipkarteninhaber
Nutzerdaten, Integritét, Die Daten, Authentisierungsgeheimnisse und
Authentisierungs- Vertraulichkeit | kryptografische Daten wihrend der Bearbeitung und
geheimnisse, Speicherung innerhalb der externen Chipkarte diirfen
kryptografische nicht unautorisiert veréndert oder eingesehen werden.
Datenund = T.AK.Mani.Chipkarte, T.AK.MissbrauchKarte,
Metadaten bei der A.AK.SMC, A.AK.QSCD, A.AK Chipkarteninhaber
Bearbeitung und
Speicherung auf der
(externen) Chipkarte
Kryptografische Integritit, Das im EVG erzeugte, verwendete oder gespeicherte
Daten bei der Vertraulichkeit | Schliisselmaterial darf nicht unautorisiert verdndert
Bearbeitung bzw. oder eingesehen werden.
Nutzung oder = T.AK.Mani.EVG, A.AK Konnektor,
Speicherung im A.AK.Env_Arbeitsplatz, A.AK.phys_Schutz
EVG
Management-Daten | Integritit, Bei der Administration des EVG diirfen
bei der Ubertragung | Authentizitit, administrative Daten wihrend der Ubermittlung nicht
zum EVG Vertraulichkeit | unbefugt modifiziert oder eingesehen werden. Zudem
diirfen nur authentisierte Partner kommunizieren.
= T.AK.LAN.CS, T.AK.LAN.Admin,
T.AK.Mani.AdminKonsole,A.AK.Konnektor,
A.AK.Admin_EVG
Management-Daten | Integritit Management-Daten (z. B. Konfigurationsdaten) des
bei der Speicherung EVG diirfen nicht unbemerkt verdandert werden
und Bearbeitung im konnen.
EVG = T.AK.Mani.AdminKonsole,
T.AK.Fehlbedienung, A.AK.Konnektor,
A.AK.Admin_EVG, A.AK.phys Schutz
Authentisierungs- Integritét, Die Vertraulichkeit und Integritdt von Authenti-
geheimnisse bei der | Vertraulichkeit | sierungsgeheimnissen (z. B. Passwort fiir
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Wert

zu schiitzende

Erliauterung,

Daten (Audit-Daten) | Verfligbarkeit

Eigenschaften | = davon abgeleitete Bedrohungen und Annahmen
des Wertes
Speicherung und Administratorauthentisierung, evtl. PIN fiir die
Bearbeitung im EVG gSMC-K) ist zu schiitzen.
= T.AK.Mani.EVG, A .AK Konnektor,
A.AK.Admin_EVG, A.AK.phys Schutz
Sicherheits-Log- Integritit, Der EVG muss Sicherheits-Log-Daten generieren,

anhand derer Verdnderungen an der Konfiguration des
EVG nachvollzogen werden konnen. Diese Daten
diirfen nicht modifiziert oder unautorisiert geloscht
werden.

= A.AK.Konnektor, A.AK.Admin EVG,
A.AK.phys_Schutz

Hardware des EVG

Systemzeit Integritét, Der EVG muss eine giiltige Systemzeit vorhalten und
Verfiigbarkeit diese regelméBig mit Zeitservern synchronisieren.
= T.AK.Mani.ExternerDienst, A.AK.Konnektor,
A.AK.phys Schutz
Software und Integritat Gelingt es einem Angreifer, die Integritét des EVG zu

verletzen, so ist nicht mehr sichergestellt, dass der
EVG seine Sicherheitsleistungen korrekt erbringt.

= A.AK.Konnektor, A.AK.phys Schutz

Tabelle 6: sekundire Werte des Anwendungskonnektors

Die primiren Werte, deren Schutzbedarf und das daraus abgeleitete Bedrohungspotential bzw.
erforderlichen Annahmen entsprechen denen aus der Tabelle 4 aus dem zugrundeliegenden PP

[16]

Der fiir die Signaturerstellung notwendige Signaturschliissel (SCD!?) ebenso wie die
Authentisierungsreferenzdaten (SRAD'?) des Signaturschliissel-Inhabers befinden sich in der
qualifizierten Signaturerstellungseinheit (QSEE) und werden durch diese geschiitzt.

3.1.2. Benutzer des EVG

3.1.2.1. Benutzer des Netzkonnektors

Die folgenden Benutzer des Netzkonnektors sind dem Schutzprofil BSI-CC-PP-0098 [16],
Kapitel 3.1.2.1 entnommen.

In der Einsatzumgebung des EVGs gibt es folgende externe Einheiten:

12 Englisch: signature-creation data

13 Englisch: signatory reference authentication data
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Benutzer des Netzkonnektors | Beschreibung

AK Anwendungskonnektor

VPN-TI Entfernter VPN-Konzentrator, der den Zugriff auf die
Telematikinfrastruktur vermittelt

VPN-SIS Entfernter VPN-Konzentrator, der den sicheren Zugriff
auf das Internet realisiert

DNS-ext (externer) DNS-Server fiir den Namensraum Internet

Zeit-ext (externer) Zeit-Server des Zugangsnetzproviders

CS Clientsystem

TSL/CRL Bereitstellungspunkte fiir TSL und CRL

Admin NK-Admin oder auch NK-Administrator:

Administrator des Netzkonnektors

Angreifer Ein Angreifer

Tabelle 7: Benutzer des Netzkonnektors

Der Admin authentisiert sich gegeniiber dem Konnektor (siche O.NK.Admin EVG). Der EVG
unterscheidet intern zwischen den drei Administrator-Rollen local administrator, remote
administrator und super administrator. Siehe auch Anwendungshinweis 36:.

Der Angreifer kann sich sowohl gegeniiber dem Netzkonnektor als (gefdlschter) VPN-
Konzentrator als auch gegeniiber einem VPN-Konzentrator als (gefdlschter) Netzkonnektor
ausgeben.

Ersteres wird durch die Bedrohungen T.NK.remote EVG_WAN, T.NK.remote EVG LAN,
T.NK.remote VPN Data und T.NK.remote admin WAN (fiir den VPN-Tunnel in die
Telematikinfrastruktur) abgebildet. Es wird nicht ausgeschlossen, dass auch ein Versicherter
oder ein Leistungserbringer als Angreifer auftreten konnen:

Der Versicherte hat keinen direkten Zugriff auf den Konnektor, deshalb wird er hier nicht
gesondert modelliert. Aulerdem ist er natiirlich am Schutz der Werte (Nutzdaten, z. B.
medizinische Daten) interessiert. Insofern werden iiber den Schutz der Werte die Interessen des
Versicherten beriicksichtigt. Ein Versicherter kann in der Rolle des Angreifers auftreten.

Fiir den Leistungserbringer sind die Leistungen des NK transparent, er arbeitet mit dem
Clientsystem. Sofern er Einstellungen des NK verdndert, agiert er in der Rolle des NK-
Administrators. Deshalb sind Leistungserbringer bzw. HBA-Inhaber nicht gesondert als
eigene externe Einheiten modelliert. Auch ein Leistungserbringer konnte grundsitzlich in der
Rolle des Angreifers auftreten: Innerhalb des NK gibt es Geheimnisse (z. B. Sitzungsschliissel
des VPN-Kanals), die auch ein Leistungserbringer nicht kennen soll. Versucht ein
Leistungserbringer, Kenntnis von diesen Geheimnissen zu erlangen, kann dies als Angriff
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betrachtet werden. Beim Leistungserbringer gilt jedoch folgende Einschrankung: Weder der
NK noch der Anwendungskonnektor kénnen gegen den Willen eines Leistungserbringers
Datenschutzanforderungen durchsetzen, solange Clientsysteme dies nicht unterstiitzen. Daher
werden solche potentiellen Angriffe eines Leistungserbringers hier nicht betrachtet (das
Verhindern solcher Angriffe ist nicht Bestandteil der EVG-Sicherheitspolitik). Im Umfeld des
Konnektors wird der Leistungserbringer als vertrauenswiirdig angesehen, da er iiblicherweise
auch die Erfiillung des Umgebungsziels OE.NK.phys Schutz sicherstellen muss.

3.1.2.2. Objekte des Netzkonnektors

Die folgenden Benutzer des Netzkonnektors sind dem Schutzprofil BSI-CC-PP-0098 [16],
Kapitel 3.1.2.2 entnommen.

Es werden die folgenden Objekte betrachtet:

Objekte des Netzkonnektors Beschreibung

CS-Daten Lokal beim Leistungserbringer (in Clientsystemen im
LAN) gespeicherte zu schiitzende Daten der TI und der
Bestandsnetze

VPN-Daten-TI zu schiitzende Daten der TI und der Bestandsnetze

wihrend des Transports zwischen NK und VPN-K der
Telematikinfrastruktur

VPN-Daten-SIS zu schiitzende Nutzerdaten wihrend des Transports
zwischen NK und VPN-SIS

TI-Daten Entfernt in den Datenbanken der Telematikinfrastruktur
bzw. den Bestandsnetzen gespeicherte zu schiitzende
Daten der TI und der Bestandsnetze

Es wird davon ausgegangen, dass die VPN-Daten durch den zwischen NK und
VPN-Konzentratoren implementierten sicheren Kanal (d.h. durch das VPN) geschiitzt werden
und dass die TI-Daten nur in verschliisselter Form gespeichert vorliegen (z. B. eVerordnung)
(sieche A.NK.sichere TI in Abschnitt 3.4). Die Sicherheit der Clientsysteme ist nicht
Gegenstand der Betrachtung.

3.1.2.3. Benutzer des Anwendungskonnektors

Uber die in Abschnitt 3.1.2.1 genannten Benutzer unterscheidet der Konnektor die folgenden
Benutzer, d.h. externe Instanzen, die mit dem EVG kommunizieren (vergl. CC Teil 1 [4], Kap.
4). Die fiir sie handelnden Subjekte sind im Kapitel 6.1.2 beschrieben.
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Benutzer des | Beschreibung Sicherheitsattribut
Anwendungskon
nektors
Administrator Benutzer fiir administrative | Jdentitit des Benutzers: Daten zur
Funktionen ~des EVG.  Der Identifizierung des Benutzers mit
Administrator benutzt eine | Administratorrechten.
gesopderte Management- Authentisierungsreferenzdaten:
schnittstelle (vergl. [27], Kap. 4.3). ‘ndividuelles Passwort des
Benutzers mit Administratorrechten
oder andere
Authentisierungsreferenzdaten
gemil FIA UAU.S.
Clientsystem Komponente mit einem | Bej Nutzung eines TLS-Kanals
Benutzerinterface  fiir  fachliche | ;wischen Clientsystem und
Funktionalitdt, die iber das LAN | Konnektor: Offentlicher Schliissel
des Leistungserbringers mit dem Ohne Nutzung ecines TLS-Kanals
Konnektor verbunden ist. Die swischen Clientsystem und
Primérsysteme  der  Leistungs- Konnektor: keine
erbringer sind spezielle Client- Sicherheitsattribute
systeme und umfassen die Praxis-
verwaltungssysteme  fiir  Arzte,
Zahnérzte und Psychotherapeuten,
die Krankenhausinformations-
systeme der Krankenhduser und die
Apothekenverwaltungssysteme der
Apotheker und stellen die Anwen-
dungsprogramme fiir die Leistungs-
erbringer und Versicherten zur
Verfiigung.
Ohne Nutzung eines TLS-Kanals
kann der EVG nicht zwischen einer
beliebigen Komponente im LAN
und einem Clientsystem
unterscheiden.
Fachmodul Ein dezentraler Anwendungsanteil | ServiceInformation: XML-Datei
der Fachanwendung innerhalb der | zyr Beschreibung der Dienste des
TI mit sicherer Anbindung an die | Fachmoduls gemilB
TI-Plattform unter Nutzung der | Servicelnformation.xsd
Schnittstellen- und Ablauf-
definitionen der TI-Plattform.
VPN- Der VPN-Konzentrator der
Konzentrator der | Telematikinfrastruktur  ist  ein
TI
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Benutzer des | Beschreibung Sicherheitsattribut
Anwendungskon
nektors
Sammelpunkt fiir mehrere VPN-
Verbindungen.
VPN- Der VPN-Konzentrator der
Konzentrator des | Internetserviceproviders ist ein
SIS Sammelpunkt fiir mehrere VPN-
Verbindungen zur  Erbringung
sicherer Internetdienstleistungen.
Benutzer des | Der Benutzer des Clientsystems als | [dentitit  des Clientsystem-
Clientsystems logische Schnittstelle des EVG. Benutzers: Datum zur Identifi-
) ) o zierung des Benutzers. Diese
Er wird durch den EVG 1dent1ﬁ21eﬂ. Identitit muss den Chipkarten
Der Benutzer des Clientsystems | ggA  SMC-B  und gof. eGK
k?nn durch d}.e korrekte Authenti- zugeordnet werden kénnen.
sierung gegeniiber der zu benutzen- ..
. ca Autorisierungsstatus: Status der
den Chipkarte fiir die Benutzung des
. .| Zuordnung des Benutzers des
EVG autorisiert werden. Die .
e 4 e . Clientsystems zu dem
Giiltigkeit einer Autorisierung kann .
. . . . Authentisierungsstatus der
fir EVG-Funktionen in Abhéingig- . . . a1
. . Chipkarte in Abhédngigkeit von der
keit von der verwendeten Chipkarte . )
. gewiinschten Funktion. Werte:
konfiguriert werden.
,hicht autorisiert”: Zuordnung
Fir die qualifizierte elektronische nicht durch Chipkarte bestitigt,
Signatur muss eine Autorisierung ,autorisiert: Zuordnung durch
des Benutzers fiir das Signieren Chipkarte bestitigt.
eines jeden einzelnen Stapels der | Arbeitsplatz: Identitit des
Stapelsignatur durch die | gegenwirtigen Arbeitsplatzes des
qualifizierte Benutzers.
Signaturerstellungseinheit (HBA)
erfolgen.
Bei der Komfortsignatur erfolgt die
Autorisierung des Benutzers durch
den HBA jeweils fiir eine HBA-
Kartensitzung bei Aktivierung des
Komfortsignaturmodus. Fiir jede
Signaturerstellung in der HBA-
Kartensitzung mittels
Komfortsignatur authentisiert sich
das Clientsystem dann mit einer
eindeutigen Identifikationsnummer.
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Benutzer des
Anwendungskon
nektors

Beschreibung

Sicherheitsattribut

Signierender

Inhaber des Signaturschliissels fiir
die Erstellung einer Signatur.

Identitit des Signaturschliissel-
Inhabers: Identitit des
Signaturschliissel-Inhabers, die im
Zertifikat des Signaturschliissels
angegeben ist, das der Signatur
zugrunde liegt.

eHealth-
Kartenterminal

eHealth-Kartenterminal im lokalen
Netz des Leistungserbringers, das
iiber eine gSMC-KT verfiigt und mit
dem EVG gepaart wird bzw. ist (s.
[38] Kap. 3.7).

Identitit:
Umfasst die

ID.SMKT.AUT der gSMC-KT
des eHealth-Kartenterminals,

physische Adresse im LAN-LE.
Authentisierungsreferenzdaten:
Authentisierungsreferenzdaten zur
Authentisierung  der  eHealth-
Kartenterminals zum Aufbau des
TLS-Kanals; umfasst das Zertifikat
in EF.C.SMKT.AUT der gSMC-
KT, die zum Pairing benutzt wurde,
und das Pairing-Geheimnis
ShS.KT.AUT.

Arbeitsplatz: Arbeitsplatz  bzw.
Arbeitsplédtze, denen das eHealth-
Kartenterminal zugeordnet ist, mit
Angabe, ob es fiir den Arbeitsplatz
lokales oder entferntes eHealth-
Kartenterminal ist. Ein eHealth-
Kartenterminal kann auch keinem
Arbeitsplatz zugeordnet sein.

gSMC-KT

Chipkarte gSMC-KT
Sicherheitsmodule fur
Kartenterminals

als
eHealth-

Identitit: ICCSN

Authentisierungsreferenzdaten
mit Rollenkennung: offentlicher
Schliissel in den Zertifikaten

C.SMKT.AUT als gSMC-KT.

C.SMC.AUTD_RPS CVC mit
CHAT als PIN-Sender.
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Benutzer des | Beschreibung Sicherheitsattribut
Anwendungskon
nektors
Benutzer des | Benutzer des EVG, der das eHealth- | Keine
EVG am eHealth- | Kartenterminal als
Kartenterminal Benutzerschnittstelle nutzt, d. h. der
vom EVG generierte Anzeigen liest
und Daten iiber die Tatstatur des
eHealth-Kartenterminals  eingibt,
die durch das eHealth-Karten-
terminal entsprechend den SICCT-
Kommandos des EVG verarbeitet
werden.
eGK Chipkarte, die durch den EVG | Identitit: [CCSN
identifiziert und sich gegeniiber dem
anderen Chipkarten mit CVC und | Authentisierungsreferenzdaten
privaten Schliissel oder davon | mit Rollenkennung:
abgeleiteten symmetrischen )
Schliisseln als eGK gegeniiber CMS offentlicher Schlﬁssel und CHA,
oder VSDM-Fachdienst bzw. CHAT in dem CVC
authentisiert. C.eGK.AUT CVC als eGK
gegentiber anderen Chipkarten,
SK.CMS als eGK gegeniiber
einem CMS,
SK.VSD als eGK gegeniiber
einem VSDM-Fachdienst.
HBA Chipkarte, die durch den EVG | Identitiit:
identifiziert und sich gegeniiber dem
EVG mit CVC und privaten ICCSN
Schliissel oder davon abgeleiteten eindeutige Referenz des
symmetrischen Schliisseln als HBA Signaturschliissel-Inhabers  fiir
authentisiert. Der HBA dient als die zu signierenden Daten und
QSEE  mit  Signaturschliissel Entschliisselungsschliisselinhab
PrK.HP.QES, Triger des ers fur zu verschliisselnde
Entschliisselungsschliissels und Daten.
PIN-Empfinger. Authentisierungsreferenzdaten
mit Rollenkennung: offentlicher
Schliissel und ggf. CHA, bzw.
CHAT in den Zertifikaten
C.HPC.AUTR _CVC als HBA
gegeniiber SMC und eGK,
C.HPC.AUTD_SUK CVCals
QSEE fiir Stapelsignatur und
PIN-Empfénger
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Benutzer des
Anwendungskon
nektors

Beschreibung

Sicherheitsattribut

C.HP.ENC als Trédger des dazu

gehorigen Entschliisselungs-

schliissels PrK.HP.ENC.
Optionale
Authentisierungsreferenzdaten:

PuK.RCA.ADMINCMS.CS.E2
56 des CMS gegeniiber einem
HBA.

SK.CMS.AES128
SK.CMS.AES256
SK.CUP.AES128 bzw.
SK.CUP.AES256 zur
gegenseitigen Authentisierung
zwischen CAMS und HBA.

bzw.
und

HBAx

Sammelbegriff fiir den HBA, den
HBA-qSig und den ZOD-2.0.

Identitit:

ICCSN

eindeutige Referenz des
Signaturschliissel-Inhabers  fiir
die zu signierenden Daten und
Entschliisselungsschliisselinhab
ers fir zu verschliisselnde
Daten.

SMC-B

Chipkarte, die durch den EVG
identifiziert und sich gegeniiber dem
EVG mit CVC und privaten
Schliissel oder davon abgeleiteten
symmetrischen Schliisseln als SMC-
B authentisiert. Die SMC-B kann in
Ubereinstimmung mit den Rechten
des  Kartenhalters als  PIN-
Empfinger, Triger des privaten
Entschliisselungsschliissels, Triger
des privaten Signaturschliissels, des
privaten  Schliissels zur CVC-
Authentisierung gegeniiber der eGK
und des privaten Schliissels zur
X.509-Authentisierungsschliissels
gegeniiber externen Gegenstellen
verwendet werden.

Identitit: ICCSN

Authentisierungsreferenzdaten
mit Rollenkennung: offentlicher
Schliissel und ggf. CHA, bzw.
CHAT in den Zertifikaten:

C.SMC.AUTR_CVC als SMC-
B gegeniiber einer eGK,

C.SMC.AUTD _RPE CVC
SMC-B und PIN-Empfanger
C.HCLAUT  X.509-Zertifikat
fiir die Client-Server-
Authentisierung.
Optionale
Authentisierungsreferenzdaten:

als

PuK.RCA.ADMINCMS.CS.E2
56 des CMS gegeniiber einer
SMC-B.
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durch den EVG identifiziert und
sich gegeniiber dem EVG mit CVC
und privaten Schliissel als SM-B
authentisiert. Der HSM-B wird als
Trager des privaten Entschliis-
selungsschliissels,  Triager  des
privaten  Signaturschliissels, des
privaten  Schliissels zur CVC-
Authentisierung gegeniiber der eGK
und des privaten Schliissels zur
X.509-Authentisierungsschliissels
gegeniiber externen Gegenstellen
verwendet.

Ein HSM-B kann mehrere SMC-Bs
reprasentieren.

Benutzer des | Beschreibung Sicherheitsattribut

Anwendungskon

nektors
SK.CMS.AES128 bzw.
SK.CMS.AES256 und
SK.CUP.AES128 bzw.
SK.CUP.AES256 zur
gegenseitigen Authentisierung
zwischen CAMS und SMC-B.

HSM-B Hardwaresicherheitsmodul, der | Identitit: ICCSN

Authentisierungsreferenzdaten
mit Rollenkennung: offentlicher
Schliissel und ggf. CHA, bzw.
CHAT in den Zertifikaten:

C.SMC.AUTR_CVC als SMC-
B gegeniiber einer eGK,
C.SMC.AUTD _RPE CVC
SMC-B und PIN-Empfanger
C.HCLAUT  X.509-Zertifikat
fiir die Client-Server-
Authentisierung,.

als

Tabelle 8: Benutzer des Anwendungskonnektors

secunet
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Benutzer Beschreibung

Signaturschliissel- | Der  Signaturschliissel-Inhaber ist der legitime Benutzer des
Inhaber (HBA) Signaturschliissels eines HBA als qualifizierte Signaturerstellungseinheit
(Authentisierung mit PIN.QES)

Kartenhalter des | HBA-Inhaber fiir alle Funktionen des HBA auBler der Signaturfunktion
HBA (Authentisierung mit PIN.CH)

Kartenhalter der | Kartenhalter fiir Funktionen der SMC-B (Authentisierung mit PIN.SMC)
SMC-B

Versicherter eGK-Inhaber fiir die Authentisierung, die Entschliisselungsfunktion und
die Nachrichtenauthentisierung (Authentisierung mit PIN.CH oder
Referenz-PIN)

KT-Benutzer Benutzer des eHealth-Kartenterminals.

Tabelle 9: Benutzer anderer Komponenten in der IT-Umgebung

3.2. Bedrohungen

3.2.1. Gegen den Netzkonnektor gerichtete Bedrohungen
3.2.1.1. Auswahl der betrachteten Bedrohungen

Eine Motivation der in Abschnitt 3.2.1.2 beschriebenen Bedrohungen sowie eine Beschreibung
der moglichen Angriffspfade ist dem PP [17], Abschnitt 3.3.1 zu entnehmen.

Die wesentlichen vom Netzkonnektor abzuwehrenden Bedrohungen sind:

e Angriffe aus dem Transportnetz gegen IT-Komponenten des Leistungserbringers oder
auch gegen den Netzkonnektor selbst (mit Ziel CS-Daten, siehe
T.NK.remote EVG_WAN und T.NK.remote EVG_LAN),

¢ Angriffe aus dem Transportnetz auf die Dateniibertragung zwischen dem lokalen Netz
des Leistungserbringer und der zentralen Telematikinfrastruktur-Plattform (mit Ziel
VPN-Daten-TI, siche T.NK.remote VPN Data); hier sind die Vertraulichkeit und
Integritét der {ibertragenen Daten sowie die Authentizitit von Sender und Empfanger
bedroht.

e Angriffe aus dem Transportnetz auf die Dateniibertragung zwischen dem lokalen Netz
des Leistungserbringer und dem Sicheren Internet Service (mit Ziel VPN-Daten-SIS
anzugreifen, siehe T.NK.remote VPN Data); hier sind die Vertraulichkeit und
Integritét der iibertragenen Daten bedroht.

e Lokale Angriffe auf die Integritit des Netzkonnektors (siche T.NK.local EVG_LAN)
mit dem Ziel, dessen Sicherheitseigenschaften zu schwichen oder zu
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verandern.Schlielich erlaubt der EVG lokale und entfernte Administration, die
ebenfalls das Ziel von Angriffen sein kann (siche T.NK.local admin LAN und
T.NK.remote_admin_WAN).

3.2.1.2. Liste der Bedrohungen

Ein detaillierte motivation der Bedrohungen findet sich im PP [17], Abschnitt 3.2.1.2. In den
folgenden Tabellen werden nur die konkreten Bedrohungen wiedergegeben. Diese wurden
unverdndert aus dem PP {ibernommen.

T.NK.local EVG_LAN

Ein Angreifer dringt lokal in die Rdumlichkeiten des Leistungserbringers ein und greift den
Netzkonnektor iiber dessen LAN-Schnittstelle an. Ziel bzw. Motivation des Angriffs ist es,

eden Netzkonnektor zu kompromittieren, um im Netzkonnektor gespeichertes
kryptographisches Schliisselmaterial, Management-Daten,
Authentisierungsgeheimnisse und zu schiitzende Daten der TI und der
Bestandsnetze im Netzkonnektor in Erfahrung zu bringen,

e den Netzkonnektor so zu manipulieren, dass zukiinftig vertrauliche zu schiitzende
Daten der TI und der Bestandsnetze und zu schiitzende Nutzerdaten wéhrend der
Ubertragung kompromittiert werden konnen, oder

e den Netzkonnektor so zu manipulieren, dass zukiinftig zu schiitzende Daten der TI
und der Bestandsnetze und zu schiitzende Nutzerdaten wéahrend der Ubertragung
unbemerkt manipuliert werden kdnnen.

Fiir diesen Angriff kann der Angreifer sowohl vorhandene IT-Systeme im LAN des
Leistungserbringers nutzen als auch eigene (z. B. Notebook, Netbook, PDA!
Smartphone/Handy) mitbringen.

Nicht vom Anwendungskonnektor generierter direkter Verkehr aus dem LAN konnte an die
Telematikinfrastrukturdienste fiir Dienste geméal} § 291 a SGB V gelenkt werden.

Einen Spezialfall dieses Angriffs stellt das Szenario dar, dass ein IT-System im LAN durch
lokale Kontamination mit bosartigem Code verseucht wird und danach Angriffe gegen den
Netzkonnektor an dessen LAN-seitiger Schnittstelle vornimmt. Lokale Kontamination
bedeutet dabei, dass ein lokaler Angreifer den bosartigen Code direkt auf das IT-System im
LAN aufbringt, beispielsweise durch Wechseldatentriager (CD, USB-Stick, etc.).

Ebenfalls betrachtet werden Angriffe, bei denen ein Angreifer den Netzkonnektor durch
manipulierte Aufrufe aus dem Clientsystem-Netz in einen unsicheren Systemzustand zu
bringen versucht.

14 Personal Digital Assistant
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T.NK.remote EVG_WAN

Ein Angreifer greift den Konnektor aus dem Transportnetz heraus an. Der Angreifer nutzt
Fehler des Netzkonnektors aus, um den Konnektor zu kompromittieren — mit allen Aspekten
wie in T.NK.local EVG _LAN beschrieben. Der Angreifer greift den Netzkonnektor
unbemerkt iiber das Netzwerk an, um unautorisierten Zugriff auf weitere Werte zu erhalten.

T.NK.remote EVG_LAN

Ein Angreifer greift den Konnektor aus dem Transportnetz bzw. Internet heraus an. Ziel ist
wieder eine Kompromittierung des Konnektors, mit allen Aspekten wie bereits in
T.NK.local EVG_LAN beschrieben. Im Gegensatz zur Bedrohung
T.NK.remote EVG_WAN ist das Ziel jedoch nicht, den Netzkonnektor direkt an seiner
WAN-Schnittstelle anzugreifen, sondern iiber den Netzkonnektor zunédchst Zugriff auf das
lokale Netz des Leistungserbringers (LAN) zu erhalten, um dort ein Clientsystem zu
kompromittieren und moglicherweise im Anschluss daran den Konnektor von dessen LAN-
Seite her anzugreifen. Die Kompromittierung eines Clientsystems ist gegeben, wenn ein
Angreifer aus dem Transportnetz bzw. dem Internet unautorisiert auf personenbezogene
Daten im Clientsystem zugreifen kann oder wenn der Angreifer ein Clientsystem erfolgreich
und unbemerkt manipulieren kann.

Hierzu werden in [17], Abbildung 4 zwei Angriffspfade unterschieden:

Im Fall von Angriffspfad 3.1 nutzt der Angreifer Fehler des Netzkonnektors aus, um die vom
Netzkonnektor als Sicherheitsfunktion erbrachte Trennung der Netze (Transportnetz / LAN)
zu iiberwinden. Bereits eine Uberwindung dieser Trennung stellt einen erfolgreichen Angriff
dar. Wird dariiber hinaus in der Folge iiber die LAN-Schnittstelle des Konnektors
unerwiinschtes Verhalten herbeigefiihrt, so stellt dies eine erfolgreiche Fortfithrung des
Angriffs dar.

Im Fall von Angriffspfad 3.2 nutzt der Angreifer Fehler in der Sicherheitsfunktion des
Sicheren Internet Service aus, um iiber den VPN-Tunnel Zugriff auf IT-Systeme im LAN zu
erlangen. Dabei kann auch der Netzkonnektor iiber dessen LAN Interface angegriffen
werden.

Einen Spezialfall dieses Angriffs (Angriffspfad 3.1 oder 3.2) stellt das Szenario dar, dass ein
IT-System im LAN vom Transportnetz bzw. Internet (WAN) aus mit bdsartigem Code
verseucht wird und in der Folge Angriffe gegen den Konnektor an dessen LAN-seitiger
Schnittstelle vornimmt. Ein IT-System im LAN koénnte vom Transportnetz aus mit
bosartigem Code verseucht werden, wenn der Netzkonnektor keine effektive Netztrennung'
zwischen WAN und LAN leistet.

Betroffene zu schiitzende Werte sind:

15 Das setzt ein entsprechendes Einsatzszenario des Konnektors voraus, bei dem die Kommunikation zum Internet
iiber den Netzkonnektor erfolgt.
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zu schiitzende Daten der TI und der Bestandsnetze wihrend der Ubertragung

zu schiitzende Nutzerdaten wihrend der Ubertragung

zu schiitzende Daten der TI und der Bestandsnetze im Clientsystem

Clientsystem, Anwendungskonnektor

zu schiitzende Daten der TI und der Bestandsnetze im Netzkonnektor

e kryptographisches Schliisselmaterial
e Authentisierungsgeheimnisse
e Management-Daten (wédhrend ihrer Speicherung im Netzkonnektor)

e Sicherheits-Log-Daten

T.NK.remote_VPN_Data

Ein Angreifer aus dem Transportnetz hort Daten ab oder manipuliert Daten unbemerkt, die
zwischen dem Konnektor und der zentralen Telematikinfrastruktur-Plattform (Angriffspfad
4.2, Abbildung 4 aus [16]) oder zwischen dem Konnektor und dem Sicheren Internet Service
(Angriffspfad 4.1, Abbildung 4 aus [16]) libertragen werden.

Dies umfasst folgende Aspekte:

e FEin Angreifer gibt sich dem Netzkonnektor gegeniiber als VPN-Konzentrator aus
(evtl. auch man-in-the-middle-Angriff), um unautorisierten Zugriff auf vom
Clientsystem iibertragene Daten zu erhalten.

e FEin Angreifer verindert verschliisselte Daten wihrend der Ubertragung unbemerkt.

Betroffene zu schiitzende Werte sind:
e zu schiitzende Daten der TI und der Bestandsnetze wiihrend der Ubertragung
e zu schiitzende Nutzerdaten wihrend der Ubertragung
e in der zentralen Telematikinfrastruktur-Plattform gespeicherte Daten

T.NK.local_admin_LAN

Ein Angreifer dringt lokal in die Raumlichkeiten des Leistungserbringers ein und veréndert
(im Rahmen lokaler Administration) sicherheitsrelevante Einstellungen des Netzkonnektors.
Dies kann dem Angreifer einerseits dadurch gelingen, dass der Netzkonnektor das Verandern
von sicherheitsrelevanten Einstellungen nicht hinreichend schiitzt (im Sinne einer
Zugriffskontrolle), oder andererseits dadurch, dass sich ein Angreifer erfolgreich als
Administrator ausgeben und mit dessen Berechtigungen agieren kann (im Sinne einer
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Authentisierung/Autorisierung). Ziel des Angreifers kann es sein, Sicherheitsfunktionen des
Netzkonnektors zu deaktivieren (z. B. Abschalten der Verschliisselung auf dem VPN-Kanal
oder Erlauben bzw. Erzwingen kurzer Schliissellangen), die Integritéit des Netzkonnektors
selbst zu verletzen, Schliissel auszulesen, um damit Zugriff auf geschiitzte Daten zu erhalten
oder auch die Grundlagen fiir weiteren Missbrauch zu legen — etwa durch Einspielen
schadhafter Software, welche Kopien aller vom Netzkonnektor iibertragenen Daten am VPN-
Tunnel vorbei zum Angreifer spiegelt.

Diese Bedrohung umfasst auch folgende Aspekte:
¢ FEin lokaler Angreifer bringt schadhafte Software auf den Netzkonnektor auf.

e FEin lokaler Angreifer greift unautorisiert auf genutzte kryptographische Schliissel
im Arbeitsspeicher des Netzkonnektors zu.

e FEin lokaler Angreifer deaktiviert die Protokollierungsfunktion des Netzkonnektors.

e FEin lokaler Angreifer spielt ein Backup eines anderen Konnektors ein und
iiberschreibt damit Daten (etwa Konfigurationsdaten).

e FEin lokaler Angreifer kann mit modifizierten Konfigurationsdaten beispielsweise
per dynamischem Routing den Netzwerkverkehr umleiten.

T.NK.remote_admin_WAN

Ein Angreifer verdndert aus dem Transportnetz heraus sicherheitsrelevante Einstellungen des
Netzkonnektors (im Rahmen zentraler Administration). Dies kann dem Angreifer einerseits
dadurch gelingen, dass der Netzkonnektor das Verdndern von sicherheitsrelevanten
Einstellungen nicht hinreichend schiitzt bzw. an seiner WAN-Schnittstelle verfligbar macht
(im Sinne einer Zugriffskontrolle), oder andererseits dadurch, dass sich ein Angreifer
erfolgreich als Administrator ausgeben und mit dessen Berechtigungen agieren kann (im
Sinne einer Authentisierung/Autorisierung). Der Angreifer verfolgt dieselben Ziele wie unter
T.NK.local admin LAN besprochen.

Diese Bedrohung umfasst auch folgende Aspekte:
e Ein Angreifer aus dem Transportnetz bringt schadhafte Software auf den
Netzkonnektor auf.

e Ein Angreifer aus dem Transportnetz greift unautorisiert auf genutzte
kryptographische Schliissel im Arbeitsspeicher des Netzkonnektors zu.

e FEin Angreifer aus dem Transportnetz deaktiviert die Protokollierungsfunktion des
Netzkonnektors.
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T.NK.counterfeit

Ein Angreifer bringt gefélschte Netzkonnektoren in Umlauf, ohne dass dies vom VPN-
Konzentrator erkannt wird'®. Der Angriff kann durch den unbemerkten Austausch eines
bereits im Einsatz befindlichen Gerits erfolgen — wozu in der Regel ein Eindringen in die
Réumlichkeiten des Leistungserbringers erforderlich ist — oder bei der Erstauslieferung
durchgefiihrt werden. Der Angreifer verfolgt dieselben Ziele wie unter
T.NK.local admin LAN besprochen.

Anmerkung: Die Tatsache, dass ein Angreifer gefdlschte Netzkonnektoren in Umlauf bringt,
ist gleichbedeutend mit dem In-Umlauf-Bringen gefdlschter Konnektoren, da der EVG in
einer Einbox-Losung integriert ist.

T.NK.Zert_Priif

Ein Angreifer manipuliert Sperrlisten, die im Rahmen der Giiltigkeitspriifung von
Zertifikaten zwischen dem EVG und einem netzbasierten Dienst (siche OE.NK.PKI)
ausgetauscht werden (Wert: zu schiitzende Daten der TI bei der Ubertragung), um mit einem
inzwischen gesperrten Zertifikat unautorisierten Zugriff auf Systeme und Daten zu erhalten.
Ein bereits gesperrtes Zertifikat wird dem EVG gegeniiber als noch giiltig ausgegeben, indem
eine veraltete oder manipulierte Sperrliste verteilt wird. Dazu kann der Angreifer Nachrichten
des Sperrlisten-Verteilungspunkt manipulieren oder sich selbst als dieser Verteilungspunkt
ausgeben.

T.NK.TimeSync

Ein Angreifer manipuliert Nachrichten, die im Rahmen der Zeitsynchronisation zwischen
dem EVG und einem netzbasierten Dienst (Zeitdienst) ausgetauscht werden, oder gibt sich
selbst als Zeitdienst aus, um auf dem EVG die Einstellung einer falschen Systemzeit zu
bewirken, oder gibt sich selbst als Zeitdienst aus.

T.NK.DNS

Ein Angreifer manipuliert aus dem Transportnetz heraus Antworten auf DNS-Anfragen zu
externen DNS-Servern. Dies kann einerseits Anfragen des Netzkonnektors betreffen, wenn
dieser vor dem Autbau von VPN-Kanélen die Adresse des VPN-Konzentrators der T1 oder
des SIS ermitteln will. Im Ergebnis wird keine oder eine falsche Adresse ausgeliefert, so dass
der Netzkonnektor ggf. die VPN-Verbindung zu einem gefilschten Endpunkt aufbaut, der

16 Der Netzkonnektor kann seinen eigenen Diebstahl oder das In-Umlauf-Bringen gefélschter Gerite nicht

verhindern; die Authentizitdt des Netzkonnektors muss letztlich der VPN-Konzentrator sicherstellen. Der
Netzkonnektor kann aber zum Erkennen solcher Angriffe beitragen, indem er sich gegeniiber dem VPN-
Konzentrator authentisiert. Daher zielt die Bedrohung T.NK.counterfeit auf das unbemerkte Félschen bzw.
Austauschen von Netzkonnektoren.
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beispielsweise eine gefdlschte zentrale TI-Plattform vorspiegelt. Dadurch werden die zu
schiitzende Daten der TI und der Bestandsnetze wihrend der Ubertragung zwischen Konnektor
und zentraler Telematikinfrastruktur-Plattform bedroht. Andererseits konnen gefdlschte DNS-
Antworten auch beim Internet-Zugriff von Clientsystemen der Leistungserbringer auftreten.
In einem solchen Szenario konnte der Angreifer den Zugriff der Clientsysteme auf
manipulierte Systeme umleiten (Wert: zu schiitzende Nutzerdaten wihrend der Ubertragung
zwischen Konnektor und sicherem Internet Service), um Clientsysteme mit bosartigem Code
zu infizieren, der dann das lokale Netz, den Netzkonnektor und die zu schiitzenden Werte
bedroht.

3.2.2. Gegen den Anwendungskonnektor gerichtete Bedrohungen

Uber die in Abschnitt 3.2.1 genannten Bedrohungen fiir den Netzkonnektor hinaus werden die
folgenden weiteren Bedrohungen gegen die zu schiitzenden Werte des Anwendungskonnektors
definiert. In den folgenden Tabellen werden die Bedrohungen wiedergegeben. Die
Bedrohungen wurden unverindert aus dem PP [17] iibernommen.

3.2.2.1. Kommunikation

T.AK.LAN.CS Dateniibertragung im LAN abhoren und/oder manipulieren

Ein Angreifer hort im LAN zwischen dem Konnektor (inkl. Fachmodulen) und einem
Clientsystem iibertragene Daten (zu schiitzende Daten) ab und erhilt so Kenntnis dieser
Daten und/oder manipuliert diese Daten.

Ein Angreifer gibt sich dem Konnektor (inkl. Fachmodulen) gegeniiber als ein rechtmaBiges
Clientsystem aus (Vortduschen einer falschen Identitét).

Diese Bedrohungen beziehen sich auf die Dateniibertragung in beiden Richtungen, also
sowohl vom Konnektor (inkl. Fachmodulen) zu einem Clientsystem als auch von einem
Clientsystem zum Konnektor (inkl. Fachmodulen).

Anwendungshinweis 23: Die komplementdre Bedrohung des Vortduschens einer falschen
Konnektor-Identitdt gegeniiber einem Clientsystem muss durch eine erzwungene
Authentisierung des Konnektors durch das Clientsystem abgewehrt werden und stellt somit
keine Bedrohung gegen den Konnektor, sondern gegen das Clientsystem dar. Abhéngig
von dessen Konfiguration kann der Konnektor die Abwehr dieser Bedrohung unterstiitzen,
indem er sich selbst gegeniiber Clientsystemen authentisiert. Daher wurde in
T.AK.LAN.CS die Formulierung ,,in beiden Richtungen® verwendet.

T.AK.LAN.Admin Abhoren von Daten bei Adminstration

Ein Angreifer hort im LAN zwischen dem Konnektor und der Administrationskonsole
ibertragene Daten ab und erhilt so Kenntnis dieser Daten und/oder manipuliert diese Daten
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(Management-Daten bei der Ubertragung zum EVG). Weiterhin kdnnen mitgeschnittene und
ggf. modifizierte Daten zu einem spéteren Zeitpunkt erneut zum EVG geschickt werden, um
auf diese Weise unautorisiert administrative Funktionen des EVG aufzurufen.

T.AK.WAN.TI Dateniibertragung im WAN abhoren und/oder manipulieren

Ein Angreifer hort im Transportnetz (WAN) bzw. Zugangsnetz zwischen dem EVG und
einem Fachdienst iibertragene Daten (zu schiitzende Daten) ab und erhélt so Kenntnis dieser
Daten und/oder manipuliert diese Daten.

Ein Angreifer gibt sich einem Kommunikationspartner gegentiber als der rechtméfige andere
Kommunikationspartner aus (Vortduschen einer falschen Identitit).

Diese Bedrohungen beziehen sich auf die Dateniibertragung in beiden Richtungen, also
sowohl vom EVG zu einem Fachdienst als auch von einem Fachdienst zum EVG.

Anwendungshinweis 24. Analog zu Anwendungshinweis 23: gilt: Die komplementdre Bedrohung
des Vortéuschens einer falschen Konnektor-Identitdt gegeniiber einem Fachdienst muss
durch den Fachdienst (erzwungene Authentisierung des Konnektors) abgewehrt werden
und stellt damit also keine Bedrohung gegen den Konnektor, sondern gegen den Fachdienst
dar. Der Konnektor unterstiitzt jedoch die Abwehr dieser Bedrohung, indem er sich selbst
gegeniiber dem Fachdienst authentisiert. Daher wurde in T.AK.WAN.TI die Formulierung
»in beiden Richtungen* verwendet.

T.AK.Kanal Missbrauch Missbrauch bestehender Kommunikationskanéle

Ein Angreifer kann bestehende Kommunikationskanile missbrauchen. Ein Angreifer
versucht, in bestehende Kommunikationskanile, etwa zwischen EVG und eHealth-
Kartenterminal, zwischen EVG und Chipkarte oder zwischen EVG und Systemen der
zentralen TI-Plattform, eigene Daten einzufiigen, um unautorisiert Einfluss auf die
Funktionalitit des EVG oder auf zu schiitzende Daten zu nehmen.

3.2.2.2. Terminaldienst

T.AK.LAN.eHKT Abhoren/Manipulieren der Dateniibertragung zwischen dem Konnektor
und den eHealth-Kartenterminals

Ein Angreifer hort im LAN zwischen dem Konnektor und einem eHealth-Kartenterminal
ibertragene Daten ab oder manipuliert diese Daten. Ein Angreifer gibt sich dem Konnektor
gegentiber als ein rechtmifiges eHealth-Kartenterminal aus (Vortduschen einer falschen
Identitdt). Diese Bedrohungen beziehen sich auf die Dateniibertragung in beiden Richtungen,
also sowohl vom Konnektor zu einem eHealth-Kartenterminal als auch von einem eHealth-
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Kartenterminal zum Konnektor. Durch diese Bedrohung kénnen Daten der Chipkarten und
die Konnektor/eHKT-Kommunikation kompromittiert oder manipuliert werden.

3.2.2.3. Chipkartendienst

T.AK.VAD Abhoren/Manipulieren von Authentisierungsverifikationsdaten

Ein Angreifer versucht die VAD (d.h. die PIN oder PUK) eines Chipkartenbenutzers zu
kompromittieren oder zu manipulieren. Ein Angreifer versucht insbesondere, die VAD bei
der vom EVG gesteuerten entfernten PIN-Eingabe wihrend der Ubertragung zwischen dem
PIN-Terminal und der Chipkarten-Terminal oder iiber das lokale Netz abzuhoren oder zu
manipulieren.

3.2.24. Signaturdienst

T.AK.DTBS Einfligen/Manipulieren von zu signierenden Daten

Ein Angreifer kann Daten ohne die oder entgegen der Intention des Signaturschliissel-
Inhabers durch die qualifizierte Signaturerstellungseinheit oder andere Chipkarten signieren
lassen. Dies kann durch Einfligen, Verdnderung oder Ersetzen von zu signierenden Daten in
einem Stapel zu signierender Daten bei der Ubertragung zwischen Konnektor und Chipkarte
(HBA bzw. SMC-B) erfolgen.

3.2.2.5. Manipulation und Missbrauch

T.AK.Mani.EVG Manipulation des EVG

Ein Angreifer mit Zugriff auf den EVG oder auf Update-Daten fiir den EVG manipuliert
Anteile des EVG, um Zugriff auf zu schiitzende Daten (Nutzerdaten, Metadaten,
kryptographisches Schliisselmaterial, Authentisierungsdaten) zu erlangen bzw. diese zu
modifizieren.

T.AK.Mani.Client = Manipulation von Clientsystemen

Ein Angreifer mit Zugriff auf Clientsysteme manipuliert Clientsysteme, so dass durch
unsachgemafe oder unautorisierte Nutzung der Dienste des EVG zu schiitzende Nutzer- und
Metadaten offengelegt oder manipuliert werden kénnen. Der Angriff kann auch durch einen
Diebstahl eines Clientsystems oder einen Austausch gegen ein anderes Clientsystem
unterstiitzt werden.
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T.AK.Mani.TI Angriff durch manipulierte Systeme der zentralen TI-Plattform

Ein Angreifer mit Zugriff auf Systeme in der zentralen Telematikinfrastruktur-Plattform
manipuliert Systeme bzw. Fachanwendungen, mit denen der EVG kommuniziert. Dadurch
werden sensible Daten wie beispielsweise Kommunikationsschliissel (Metadaten) oder
tibertragene zu schiitzende Daten (Nutzerdaten) kompromittiert. Weiterhin konnen diese
Systeme unautorisierten Zugriff auf den EVG iiber eine bestehende Datenverbindung
erlangen um Zugriff auf dort gespeicherte Nutzer- und Metadaten zu erhalten.

T.AK.Mani.ExternerDienst  Angriff durch einen manipulierten externen Dienst

Ein Angreifer mit Zugriff auf Komponenten externer Dienste, wie etwa dem PKI oder Zeit-
Dienst, kann diesen Dienst manipulieren oder verhindern. Damit wird der EVG mit
gefilschten PKI- oder Zeit-Informationen versorgt oder die PKI- oder Zeit-Informationen
werden komplett blockiert. Dadurch kdnnen Sicherheitsdienste des EVG, etwa die Priifung
von Zertifikaten, beeinflusst oder unterbunden werden.

T.AK.Mani.Chipkarte  Angriff durch manipulierte Chipkarte(n)

Ein Angreifer mit Zugriff auf eine verwendete Chipkarte manipuliert diese, um
beispielsweise darauf gespeicherte Geheimnisse auszulesen oder mit dem Angreifer
bekannten Daten zu {iberschreiben. Weiterhin kann er auf die Funktion der Karte Einfluss
nehmen, um beispielsweise das Ergebnis einer Signaturpriifung zu félschen.

T.AK.Mani.Terminal = Manipuliertes Kartenterminal

Ein Angreifer mit Zugriff auf eHealth-Kartenterminals manipuliert diese, um unautorisierten
Zugang zu Geheimnissen (PIN) zu erlangen oder um sensitive Daten (etwa die Anzeige auf
dem Display) zu modifizieren (Wert: Metadaten und Authentisierungsgeheimnisse bei der
Bearbeitung im Kartenterminal).

T.AK.Mani.AdminKonsole Manipulierte Administrationskonsole

Ein Angreifer manipuliert die Administrationskonsole oder setzt ein unautorisiertes System
als Administrationskonsole ein. Damit wird unautorisierter Zugriff auf das EVG erméglicht.
In einem weiteren Szenario nutzt ein autorisierter Administrator die manipulierte Konsole
und kann damit unbemerkt administrative Funktionen des Angreifers im EVG ausfiihren.
Betroffen sind die Management-Daten bei Ubertragung zum und Verarbeitung im EVG.
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3.2.2.6. Bedrohungen in den Betriebsabliufen

T.AK.MissbrauchKarte Missbrauch von Chipkarten

Ein Angreifer kann die PIN eines autorisierten Benutzer bei der Eingabe ausspdhen. Wenn
spater die Chipkarte gestohlen wird, kann der Angreifer die Karte unautorisiert zum Zugriff
auf Funktionalitdt oder Daten (Nutzerdaten und Metadaten) des EVG verwenden oder sogar
Daten auf der Chipkarte modifizieren.

T.AK.Fehlbedienung Datenverfilschung oder Fehlkonfiguration durch Fehlbedienung

Ein autorisierter Benutzer oder Administrator kann durch Fehlbedienung am Clientsystem
bzw. an der Administrationskonsole ungewollte Systemzustinde herbeifiihren, die zu
schiitzende Daten in ungewollter Weise beeinflussen konnen. Das kann beispielsweise ein
ungewolltes Loschen von Daten bedeuten oder (im Fall des Administrators) das Aktivieren
einer ungewollten Konfigurationsoption. Betroffene Werte sind die Nutzerdaten und Metadaten
sowie Management-Daten.

3.3. Organisatorische Sicherheitspolitiken

3.3.1. Organisatorische Sicherheitspolitiken des Netzkonnektors

In den folgenden Tabellen werden die ,,Organisatorische Sicherheitspolitiken des
Netzkonnektors* wiedergegeben. Diesen wurden unverdndert aus dem PP [17] tibernommen.

OSP.NK.Zeitdienst Zeitdienst

Der EVG stellt einen Zeitdienst bereit. Dazu fiihrt er in regelmidfigen Abstinden eine
Zeitsynchronisation mit Zeitservern durch.

OSP.NK.SIS Sicherer Internet Service

Die Einsatzumgebung des EVG stellt einen gesicherten Zugangspunkt zum Internet bereit.
Dieser Zugangspunkt schiitzt die dahinter liegenden Netze der Benutzer wirksam gegen
Angriffe aus dem Internet. Von diesem Zugangspunkt gehen keine Angriffe auf die
angeschlossenen LANs aus.
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OSP.NK.BOF Kommunikation mit Bestandsnetzen und offenen Fachdiensten

Der EVG erméglicht den aktiven Komponenten im LAN des Leistungserbringers eine
Kommunikation mit den Bestandsnetzen und den offenen Fachdiensten iiber den VPN-
Kanal zur TI.

OSP.NK.TLS TLS-Kanile mit sicheren kryptographische Algorithmen

Der EVG stellt TLS-Kanile zur sicheren Kommunikation mit anderen IT-Produkten zur
Verfligung und verwendet dabei sichere kryptographische Algorithmen und Protokolle
gemil [19] mit den Einschrankungen der gematik Spezifikation fiir Kryptoalgorithmen
[30]. Zudem priift der EVG die Giiltigkeit der Zertifikate, die fiir den Aufbau eines TLS-
Kanals verwendet werden.

OSP.NK.SW-Update Software-Update

Die Software von Konnektorkomponenten kann aktualisiert werden (Software-Update) und
zusdtzliche Fachmodule konnen nachgeladen werden. Dabei ist die (ggf. automatische)
Auslieferung des Updates bzw. Fachmoduls durch das Konfigurations- und Software
Repository (KSR, Update-Server) iiber einen sicheren Kanal an den Leistungserbringer und
die (ggf. automatische) Installation des Updates bzw. Fachmoduls durch den Administrator
zu unterscheiden.

Es diirfen nur von einer autorisierten Stelle gepriifte, freigegebene und ggf. zertifizierte
Komponenten bzw. Fachmodule signiert und zum Update bereitgestellt werden. Die Updates
konnen je nach Konfiguration automatisch installiert werden.

Bevor ein Software-Update installiert wird, wird die Integritit und Authentizitit /
Zuldssigkeit der Software {iberpriift (Signaturpriifung und Priifung der Identitdt des
Signierenden, Schutz gegen unbefugtes Wiedereinspielen #lterer Software-Versionen!”).
Schligt die Priifung der Integritit fehl, verhindert der EVG eine Aktualisierung der Software.

Manuelle Installationen von Updates sowie Anderungen der Konfiguration bzgl.
automatischer Updates sind administrative Vorgénge und auf entsprechende Nutzer zu
beschrinken. Ebenso miissen Aktualisierungen Protokoliert werden.

Hinweis: OSP.AK.SW-Update und OSP.NK.SW-Update sind identisch. Die doppelte Auffiihrung ist historisch
bedingt.

17 Einspielen élterer Software-Versionen ist nur dann erlaubt, wenn die einzuspielende Version in der aktuell giiltigen Liste
zuldssiger Software-Versionen (Firmware-Gruppe) ist.
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3.3.2.  Organisatorische Sicherheitspolitiken des Anwendungskonnektors

Die organisatorischen Sicherheitspolitiken des Anwendungskonnektors ergeben sich aus
gesetzlichen Anforderungen und iibergreifenden Dokumenten fiir technische Komponenten der
Telematikinfrastruktur und der elektronischen Gesundheitskarte. Die organisatorischen
Sicherheitspolitiken fiir den Signaturdienst fiir die QES ergeben sich aus der eIDAS-VO [12].

3.3.2.1. allgemeine organisatorischen Sicherheitspolitiken

OSP.AK.MedSoc_Data Schutz medizinischer Daten und Sozialdaten

Der Konnektor und die eHealth-Kartenterminals schiitzen die Vertraulichkeit und Integritét
aller Daten, die durch oder an die Telematikinfrastruktur, ein Clientsystem des
Leistungserbringers sowie eine elektronische Gesundheitskarte ilibergeben werden, als
personenbezogene medizinische Daten oder Sozialdaten. Es werden Dienste zur
qualifizierten und nichtqualifizierten elektronischen Signatur, zur Chiffrierung von Dateien
sowie zur kryptographischen Absicherung der Kommunikation bereitgestellt.

OSP.AK.Konn_Spez Konformitit zur Spezifikation Konnektor

Der EVG erfiillt die sicherheitsrelevanten Anforderungen des Produktsteckbriefes Konnektor
[28] und der Spezifikation Konnektor [27]. Der EVG stellt sichere Dienste zur
Signaturerstellung, Signaturpriifung, Verschliisselung, Entschliisselung, Kommunikation mit
den eHealth-Kartenterminals und der Verwendung der Chipkarten zur Verfiigung. Ebenso
bietet der EVG einen sicheren Update-Mechansimus und eine sichere Protokollierung.

Anwendungshinweis 25: Die Spezifikation Konnektor beschreibt das Verhalten des Konnektors an
den #uBeren Schnittstellen und Abldufe von Funktionen. Diese Sicherheitsvorgaben
verweisen auf diese Beschreibungen soweit dies flir die Festlegung von
Sicherheitseigenschaften erforderlich ist.

OSP.AK.KryptAlgo Kryptographische Algorithmen

Alle kryptographischen Sicherheitsmechanismen der technischen Komponenten der
Telematikinfrastruktur werden im Einklang mit den relevanten Vorgaben des Dokuments
TR-03116-1 [19] mit den Einschrinkungen der gematik Spezifikation fiir Kryptoalgorithmen
[30] implementiert. Fiir den Signaturdienst fiir qualifizierte elektronische Signaturen gelten
die Festlegungen gemal [12].
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OSP.AK.SW-Update Software-Update

Die Software von Konnektorkomponenten kann aktualisiert werden (Software-Update) und
zusdtzliche Fachmodule konnen nachgeladen werden. Dabei ist die (ggf. automatische)
Auslieferung des Updates bzw. Fachmoduls durch das Konfigurations- und Software
Repository (KSR, Update-Server) iiber einen sicheren Kanal an den Leistungserbringer und
die (ggf. automatische) Installation des Updates bzw. Fachmoduls durch den Administrator
zu unterscheiden.

Es diirfen nur von einer autorisierten Stelle gepriifte, freigegebene und ggf. zertifizierte
Komponenten bzw. Fachmodule signiert und zum Update bereitgestellt werden. Die Updates
konnen je nach Konfiguration automatisch installiert werden.

Bevor ein Software-Update installiert wird, wird die Integritdit und Authentizitit /
Zuldssigkeit der Software {berpriift (Signaturpriifung und Priifung der Identitdt des
Signierenden, Schutz gegen unbefugtes Wiedereinspielen ilterer Software-Versionen'®).
Schligt die Priifung der Integritdt fehl, verhindert der EVG eine Aktualisierung der Software.

Manuelle Installationen von Updates sowie Anderungen der Konfiguration bzgl.
automatischer Updates sind administrative Vorgdnge und auf entsprechende Nutzer zu
beschrinken. Ebenso miissen Aktualisierungen Protokoliert werden.

Hinweise: OSP.AK.SW-Update und OSP.NK.SW-Update sind identisch. Die doppelte Auffiihrung ist historisch
bedingt. Der Konnektor unterstiitzt die Funktion ,,AutoUpdate. Die Fachmodule sind im Image des
Anwendungskonnektors enthalten. Updates fiir Fachhmodule oder zusitzliche Fachmodule kdnnen nur iiber ein
Update der Konnektor-Software eingebracht werden.

3.3.2.2. Organisatorische Sicherheitspolitiken zur Signaturerzeugung und
Signaturpriifung

OSP.AK.SC_Sign Erzeugung elektronischer Signaturen

Der Signaturschliissel-Inhaber nutzt den  Heilberufsausweis als  qualifizierte
Signaturerstellungseinheit sowie den EVG und die eHealth-Kartenterminals mit gSMC-KT
zur Erstellung qualifizierter elektronischer Signaturen. Der Benutzer kann den EVG auch zur
Erzeugung nicht-qualifizierter elektronischer Signaturen fiir Dokumente nutzen. Der EVG
stellt Schnittstellen fiir die Erzeugung digitaler (nicht.qualifizierter) Signaturen {iber
Bitstrings mit Authentisierungsschliisseln bereit.

18 Einspielen élterer Software-Versionen ist nur dann erlaubt, wenn die einzuspielende Version in der aktuell giiltigen Liste
zuldssiger Software-Versionen (Firmware-Gruppe) ist.
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OSP.AK.SC_Authorized Autorisierung der Signatur

Bei der Erzeugung einer qualifizierten elektronischen Signatur muss durch den
Signaturdienst gewihrleistet sein, dass eine Signatur nur durch die berechtigt signierende
Person erfolgt.

OSP.AK.SC SVAD Schutz der Authentisierungsdaten

Bei der Erzeugung einer qualifizierten -elektronischen Signatur muss durch den
Signaturdienst gewéhrleistet sein, dass die Authentisierungsdaten nicht preisgegeben und
diese nur auf der jeweiligen qualifizierten Signaturerstellungseinheit gespeichert werden.

OSP.AK.SC_UnalteredData Unversehrtheit der zu signierenden Daten

Der Prozess der Erstellung von Signaturen ist auf Abweichungen zu iiberwachen und der
Benutzer ist liber festgestellte Abweichungen zu informieren. Die Erzeugung qualifizierter
elektronischer Signaturen darf nur fiir die vom Signaturschliissel-Inhaber iibergebenen Daten
erfolgen, bei festgestellten Abweichungen sind alle Signaturen des Stapels zu verwerfen.

OSP.AK.SV_Certificate  Priifung des Zertifikates

Bei der Verifizierung einer qualifizierten elektronischen Signatur muss durch den EVG
gepriift werden, ob die nachgepriiften qualifizierten Zertifikate im jeweiligen Zertifikat-
Verzeichnis zum angegebenen Zeitpunkt vorhanden und nicht gesperrt waren. Fiir die
Priifung nicht-qualifizierter elektronischer Signaturen und digitaler Signaturen kdnnen
gesonderte Regeln in der Signaturrichtlinie der signierten Daten festgelegt werden.

OSP.AK.SV_Signatory Zuordnung des Signaturschliissel-Inhabers

Fiir die Uberpriifung qualifiziert signierter Daten sind Komponenten erforderlich, die
feststellen lassen, ,,welchem Signaturschliissel-Inhaber die Signatur zuzuordnen ist“. Die
Priifung nicht-qualifizierter elektronischer Signaturen und digitaler Signaturen muss den
Signaturschliissel-Inhaber, dem die Signatur zuzuordnen ist, feststellen lassen.

OSP.AK.SV_Unaltered Data  Unversehrtheit der signierten Daten

Der EVG muss bei der Uberpriifung qualifiziert signierter Daten gewihrleisten, dass die
Korrektheit der Signatur zuverldssig gepriift wird und insbesondere, ob die signierten Daten
unverandert sind. Die Priifung nicht-qualifizierter elektronischer Signaturen und digitaler
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Signaturen muss feststellen lassen, ob die signierten Daten unverdndert sind und welche
Priifungsergebnisse dafiir vorliegen.

OSP.AK.EVG_Modification Schutz vor Verdanderungen

Sicherheitstechnische Verdnderungen an der EVG-Komponente fiir qualifizierte
elektronische Signaturen miissen fiir den Nutzer erkennbar werden. Dauerhaft gespeicherte
Klartextschliissel sind gegen Kompromittierung durch physische und logische Angriffe zu
schiitzen.

3.3.2.3. Organisatorische Sicherheitspolitiken fiir Kryptomodul und Server

OSP.AK.Encryption Verschliisselung und Entschliisselung

Der Konnektor muss Dienste zum Verschliisseln und Entschliisseln von Daten im Rahmen
fachlicher Anwendungsfille bereitstellen. Dem Konnektor werden durch das Clientsystem
die zu verschliisselnden und zu entschliisselnden Dokumente {ibergeben, die zu verwendende
Verschliisselungsrichtlinie durch den Fachdienst bzw. den Anwendungsfall identifiziert und
beim Verschliisseln eines Dokuments die vorgeschlagenen Empfinger des Dokuments
angegeben. Vor dem Verschliisseln eines Dokuments wird die Giiltigkeit der zu benutzenden
Verschliisselungszertifikate gepriift. Alle Verschliisselungsrichtlinien, die vom Konnektor
umgesetzt werden, erlauben das automatische Verschliisseln und Entschliisseln von Daten.

OSP.AK.CardService Chipkartendienste

Der EVG muss Sicherheitsdienste zur lokalen und entfernten Eingabe von PIN und PUK, zur
Identifizierung und Authentisierung von Chipkarten sowie zur gegenseitigen Authentisierung
zwischen Chipkarten (Card-to-Card-Authentisierung) in den angeschlossenen eHealth-
Kartenterminals erbringen. Der EVG kontrolliert den Zugriff auf Chipkarten in Abhéngigkeit
von deren Sicherheitszustand.

3.3.24. Organisatorische Sicherheitspolitiken fiir Fachanwendungen

OSP.AK.Fachanwendungen vertrauenswiirdige Fachanwendungen und zentrale
Dienste der TI-Plattform

Die Fachanwendungen der TI und zentrale Dienste der TI-Plattform sind vertrauenswiirdig
und verhalten sich entsprechend ihrer Spezifikation. Der Konnektor unterstiitzt den
Fachdienst Versichertenstammdatenmanagement und die Kommunikation mit dem zentralen
Verzeichnisdienst. Fachdienste und Fachmodule kommunizieren iiber gesicherte Kanéle. Fiir
zentrale Dienste der TI kann eine geschiitzte Kommunikation bereit gestellt werden. Durch
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Fachanwendungen genutztes Schliisselmaterial wird wirksam vor Angriffen geschiitzt. Wird
dennoch eine Komponente einer Fachanwendung und/oder sein Schliisselmaterial erfolgreich
angegriffen, so werden die betroffenen Schliissel zeitnah gesperrt.

3.3.2.5. Organisatorische Sicherheitspolitiken fiir die ePA Fachanwendung (PTV4)

OSP.AK.VAUSGD Geschiitzte Kommunikation mit VAU-Instanz und SGD-HSM

Der Konnektor muss das ,,VAU-Protokoll* zur Kommunikation mit der VAU-Instanz in der
ePA-Dokumentenverwaltung und das ,,SGD-Protokoll* zur Kommunikation mit dem SGD-
HSM des Schliisselgenerierungsdienst spezifikationskonform umsetzen, um den Wert VAU-
/SGD-Inhaltsdaten zu schiitzen. Die korrekte Implementierung der Protokolle sichert den
Datenverkehr des TOE mit der VAU-Instanz in der ePA-Dokumentenverwaltung und dem
SGD-HSM des Schliisselgenerierungsdienst gegen unbefugtes Mithoren ab. Die korrekte
Implementierung schiitzt nicht gegen einen aktiven Angreifer, der einen einzelnen Konnektor
zu manipulieren versucht.

3.4. Annahmen

3.4.1. Annahmen an den Netzkonnektor

In den folgenden Tabellen werden die ,,Annahmen an den Netzkonnektor* wiedergegeben.
Diesen wurden unverandert aus dem PP [17] iibernommen.

A.NK.phys Schutz Physischer Schutz des EVG (,,sichere Umgebung*)

Die Sicherheitsmaflnahmen in der Umgebung schiitzen den Konnektor (wéhrend aktiver
Datenverarbeitung im Konnektor) vor physischen Zugriff Unbefugter. Befugt sind dabei nur
durch den Betreiber des Konnektors namentlich autorisierte Personen (z. B.
Leistungserbringer, ggf. medizinisches Personal). Sowohl widhrend als auch auBlerhalb
aktiver Datenverarbeitung im Konnektor stellen die SicherheitsmaBBnahmen in der Umgebung
sicher, dass ein Diebstahl des Konnektors und/oder Manipulationen am Konnektor so
rechtzeitig erkannt werden, dass die einzuleitenden materiellen, organisatorischen und/oder
personellen MafBlnahmen gréf8eren Schaden abwehren.

Im Fall eines verteilt betriebenen Mehrkomponenten-Konnektors schiitzt die Umgebung
auBerdem den Kommunikationskanal zwischen den Konnektorteilen Anwendungskonnektor
und Netzkonnektor, sowie dem Netzkonnektor und weiteren Komponenten des Konnektors
wiéhrend aktiver Datenverarbeitung vor physischem Zugriff und erkennt au3erhalb aktiver
Datenverarbeitung physische Manipulation.

Hinweis: Die Annahme A.NK.phys Schutz an den Netzkonnektor ist identisch zur Annahme A.AK.phys Schutz
an den Anwendungskonnektors. Der Konnektor wird als Einbox-Konnektor umgesetzt.
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A.NK.gSMC-K Sicherheitsmodul fiir den EVG (gSMC-K)

Der EVG hat Zugriff auf ein Sicherheitsmodul (gSMC-K), das sicher mit dem EVG
verbunden ist. Sicher bedeutet in diesem Fall, dass die gSMC-K nicht unbemerkt vom EVG
getrennt werden kann und dass die Kommunikation zwischen gSMC-K und EVG weder
mitgelesen noch manipuliert werden kann.

Die gSMC-K dient als Schliisselspeicher fiir das Schliisselmaterial, welches die
kryptographische Identitit des EVG reprisentiert und welches auch fiir O.NK.VPN_Auth
verwendet wird. Es fiihrt kryptographische Operationen mit diesem Schliisselmaterial durch
(Authentisierung), ohne dass das Schliisselmaterial den sicheren Schliisselspeicher dazu
verlassen muss.

Die gSMC-K ist durch die gematik zugelassen.

Anwendungshinweis 26:Nicht relevant. In der Konnektor-Hardware werden physische gSMC-Ks
verbaut

A.NK.sichere TI Sichere Telematikinfrastruktur-Plattform

Die zentrale Telematikinfrastruktur-Plattform und die damit verbundenen Netze werden als
vertrauenswiirdig angesehen, d.h., Angriffe aus der zentralen TI-Plattform sowie aus Netzen,
die mit der zentralen TI-Plattform verbunden sind, werden nicht betrachtet.

Die Betreiber der Telematikinfrastruktur sorgen dafiir, dass die Server in der
Telematikinfrastruktur frei von Schadsoftware gehalten werden, so dass iiber den sicheren
VPN-Kanal in den Konnektor hinein keine Angriffe erfolgen.

Die VPN-Schliissel auf Seiten der VPN-Konzentratoren werden geheim gehalten und sind
nur fir die rechtméfBigen Administratoren zuginglich. Es werden weder VPN-
Konzentratoren noch deren Schliisselmaterial durch Angreifer entwendet.

Alle Administratoren in der Telematikinfrastruktur sind fachkundig und vertrauenswiirdig.

A.NK.kein_DoS Keine denial-of-service-Angrifte

Denial-of-service-Angriffe aus dem Transportnetz werden effektiv. von Komponenten
auBBerhalb des Konnektors abgewehrt.
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Anwendungshinweis 27:Der Beitrag des EVG zur Abwehr von Denial of Service Angriffen besteht
lediglich darin, dass nur autorisierten Benutzern Zugang zu den Diensten der
Telematikinfrastruktur vermittelt wird. Zudem tragt die Verwendung von DNSSEC bei der
Ermittlung von IP-Adressen der VPN Konzentratoren TI und SIS zur Abwehr von DoS
Angriffen bei. Insofern kann der Netzkonnektor die Abwehr von Denial of Service
Angriffen unterstiitzen, aber nicht die alleinige Verantwortung dafiir iibernechmen. Die
Verantwortung fiir den Schutz der Systeme der zentralen Telematikinfrastruktur-Plattform
liegt bei den Firewall-Systemen im Perimeter der zentralen Telematikinfrastruktur-
Plattform. Der Schwerpunkt der Abwehr durch den EVG liegt bei den in O.NK.PF. WAN
und O.NK.PF_LAN beschriebenen Bedrohungen.

ANK.AK Anwendungskonnektor nutzt EVG korrekt

Der Anwendungskonnektor nutzt die Sicherheitsdienste des EVG iiber dessen Schnittstellen
automatisch. Durch die Art der Aufrufe ist fiir den EVG jederzeit eindeutig erkennbar, welche
Daten tiiber die VPN-Tunnel an die zentrale Telematikinfrastruktur-Plattform (offene und
gesicherte Fachdienste, zentrale Dienste) und SIS weitergeleitet werden miissen.

Anwendungshinweis 28:Der  EVG  implementiert einen  Paketfilter und stellt separate
Kommunikationskanédle fiir Daten, welche zu schiitzende Daten der TI und der
Bestandsnetze sind (z. B. personenbezogene medizinische Daten fiir die zentrale
Telematikinfrastruktur-Plattform) und entsprechend gekennzeichnet sind zur Verfiigung.
Basierend auf der Informationsflusskontrolle wertet der Paketfilter die IP Information aus,
welche iiber die logischen Schnittstellen ausgetauscht wird.

A.NK.CS Clientsystem nutzt EVG korrekt

Die Clientsysteme nutzen die Sicherheitsdienste des EVG iiber dessen Schnittstellen
automatisch. Durch die Art der Aufrufe aus dem lokalen Netz des Leistungserbringers ist fiir
den EVG jederzeit eindeutig erkennbar, welche Daten an Fachmodule und Basisdienste des
Konnektors, tiber den VPN-Tunnel an die zentrale Telematikinfrastruktur-Plattform (offene
Fachdienste, gesicherte Fachdienste, zentrale Dienste), die aktiven Bestandsnetze und den
SIS weitergeleitet werden miissen.

Anwendungshinweis 29: Der EVG implementiert einen Paketfilter und stellt separate
Kommunikationskanédle fiir Daten, welche zu schiitzende Daten der TI wund der
Bestandsnetze sind (z. B. personenbezogene medizinische Daten fiir die zentrale
Telematikinfrastruktur-Plattform) und entsprechend gekennzeichnet sind zur Verfiigung.
Basierend auf der Informationsflusskontrolle wertet der Paketfilter die IP Information aus,
welche iiber die logischen Schnittstellen ausgetauscht wird.
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A.NK.Betrieb_ AK  Sicherer Betrieb des Anwendungskonnektors

Der Betreiber des Anwendungskonnektors organisiert dessen Betrieb in sicherer Art und
Weise:

Er setzt nur gemédll dem Schutzprofil [16] zertifizierte Anwendungskonnektoren ein, die nach
dem aktuellen Stand der Technik entwickelt wurden und das spezifizierte Verhalten zeigen.

Er administriert die Anwendungskonnektoren in sicherer Art und Weise.

Er tridgt die Verantwortung dafiir, dass die Anwendungskonnektoren und Fachmodule den
EVG in der spezifizierten Art und Weise nutzen, also insbesondere die spezifizierten
Konnektor-Schnittstellen korrekt nutzen.

A.NK.Betrieb_CS Sicherer Betrieb der Clientsysteme

Der Betreiber der Clientsysteme organisiert diesen Betrieb in sicherer Art und Weise:

Er setzt nur Clientsysteme ein, die nach dem aktuellen Stand der Technik entwickelt wurden
und das spezifizierte Verhalten zeigen.

Er administriert die Clientsysteme in sicherer Art und Weise.

Er tragt die Verantwortung dafiir, dass die Clientsysteme den EVG in der spezifizierten Art
und Weise nutzen, also insbesondere die spezifizierten Konnektor-Schnittstellen korrekt
nutzen.

Er sorgt dafiir, dass iiber Kanile, die nicht der Kontrolle des Konnektors unterliegen (z. B.
Einspielen von ausfiihrbaren Dateien iiber lokale optische Laufwerke oder iiber USB-Stick,
Offnen von E-Mail-Anhingen) keine Schadsoftware auf die Clientsysteme oder andere IT-
Systeme im LAN aufgebracht wird.

Er ist verantwortlich dafiir, dass eine Anbindung der Clientsysteme an potentiell unsichere
Netze (z. B. Internet) unterbunden wird oder ausschlieBlich in sicherer Art und Weise erfolgt.
Die Anbindung an unsichere Netze kann z. B. dadurch in sicherer Art und Weise erfolgen,
dass es neben dem definierten Zugang zum Transportnetz {iber den EVG keine weiteren
ungeschiitzten oder schlechter geschiitzten Zuginge zum Transportnetz gibt.

Die Verantwortung fiir die Clientsysteme liegt sowohl beim Leistungserbringer (der z. B.
lokal potentiell bosartige Software oder auch potentiell fehlerhafte Updates der Clientsystem-
Software einspielen konnte) als auch beim Clientsystem-Hersteller (der z. B. den korrekten
Aufruf der Konnektor-Schnittstellen sicherstellen muss).

A.NK.Admin_ EVG Sichere Administration des EVG

Der Betreiber des EVG sorgt dafiir, dass administrative Tétigkeiten (dies umfasst sowohl die
lokale als auch die optionale zentrale Administration) in Ubereinstimmung mit der
Administrator-Dokumentation des EVG durchgefiihrt werden. Insbesondere ist fiir diese
Tatigkeiten vertrauenswiirdiges, mit der Benutzerdokumentation vertrautes, sachkundiges
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Personal einzusetzen. Die Administratoren halten Authentisierungsinformationen und —token
geheim bzw. geben diese nicht weiter (z. B. PIN bzw. Passwort oder Schliissel-Token).

A.NK.Ersatzverfahren Sichere Ersatzverfahren bei Ausfall der Infrastruktur

Es sind sichere Ersatzverfahren etabliert, auf die zuriickgegriffen werden kann, wenn
plotzliche Schwiéchen in den verwendeten kryptographischen Algorithmen bekannt werden,
die nicht durch die redundanten Algorithmen ausgeglichen werden koénnen.

ANK.Zugriff gSMC-K Effektiver Zugriffsschutz auf gSMC-K

Es sind effektive ZugriffsschutzmaBBnahmen etabliert, die den moéglichen Zugriff von
Komponenten des Konnektors auf Schliisselmaterial der gSMC-K kontrollieren und
unzulédssige Zugriffe verhindern. Die Zugriffskontrolle kann durch eine zentrale Instanz
vermittelt werden oder es wird sichergestellt, dass die Komponenten des Konnektors nur auf
ihr eigenes Schliisselmaterial zugreifen.

Anwendungshinweis 30:Dieser Aspekt wird im Schutzprofil [16] als tibergreifende Sicherheitsfunktion
modelliert.

3.4.2. Annahmen an den Anwendungskonnektor

In den folgenden Tabellen werden die ,,Annahmen an den
Anwendungskonnektor“wiedergegeben. Diesen wurden unverdndert aus dem PP [17]
iibernommen.

A.AK.Versicherter  Sorgfaltspflichten des Versicherten

Der Versicherte hiandigt seine eGK nur dann und nur dort einem HBA-Inhaber oder einem
seiner Mitarbeiter aus, wenn er diesem Zugriff auf seine Daten gewihren will. Er nimmt seine
eGK nach Abschluss der Konsultation wieder an sich.

A.AK.HBA-Inhaber Vertrauenswiirdigkeit und Sorgfaltspflichten des HBA-Inhabers

Der HBA-Inhaber und seine Mitarbeiter sind vertrauenswiirdig in Bezug auf den Umgang
mit den ihm bzw. ihnen anvertrauten zu schiitzenden Daten. Alle Leistungserbringer, die
Zugriff auf medizinische Daten haben, welche auf Clientsystemen lokal gespeichert werden,
gehen verantwortungsvoll mit diesen Daten um.
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Der Betreiber des Konnektors administriert seine IT-Umgebung in einer Art und Weise, die
Missbrauchsmoglichkeiten minimiert. Der HBA-Inhaber verwendet seinen HBA nur in IT-
Umgebungen, die wie im vorigen Satz beschrieben sicher administriert werden.

A.AK.SMC-B-PIN  Freischaltung der SMC-B

Die SMC-B ist nur freigeschaltet, wenn sie und der Konnektor unter der Kontrolle des
Leistungserbringers arbeiten. Wenn der Leistungserbringer keine Kontrolle mehr iiber den
Konnektor oder die SMC-B hat, setzt er die Freischaltung der SMC-B zuriick (z.B. durch
Ausschalten des Kartenterminals oder Ziehen der Chipkarte).

A.AK.sichere TI Sichere Telematikinfrastruktur-Plattform

Die zentrale Telematikinfrastruktur-Plattform wird als vertrauenswiirdig angesehen, d.h.,
Angriffe aus der zentralen Telematikinfrastruktur-Plattform werden nicht betrachtet und es
wird angenommen, dass die zentrale Telematikinfrastruktur-Plattform die ihr anvertrauten
Daten / Informationen nicht missbraucht. Die Administration der Telematikinfrastruktur
sorgt dafiir, dass die Server in der Telematikinfrastruktur frei von Schadsoftware gehalten
werden, so dass liber bestehende logische Kandle zum AK keine Angriffe auf den AK
erfolgen. Alle Administratoren der Telematikinfrastruktur sind fachkundig und vertrauens-
wiirdig

A.AK.Admin_EVG Sichere Administration des Anwendungskonnektors

Der Betreiber des AKs sorgt dafiir, dass administrative Titigkeiten in Ubereinstimmung mit
der Administrator-Dokumentation des AKs durchgefiihrt werden. Insbesondere wird fiir
diese Tatigkeiten vertrauenswiirdiges und hinreichend geschultes Personal eingesetzt. Der
Administrator handelt nur im Sinne des verantwortlichen Leistungserbringers bzw.
Konnektor-Betreibers und in dessen Auftrag. Der Administrator ist verantwortlich dafiir die
automatische Aktualisierung des Konnektor zu konfigurieren und hat im Falle des manuellen
Anwendens von Aktualisierungen das Recht das Update anzustoen. Der Administrator halt
Authentisierungsinformationen und -token geheim bzw. gibt diese nicht weiter (z. B. PIN
bzw. Passwort oder Schliissel-Token). Der Leistungserbringer als Nutzer des Konnektors hat
die Verantwortung, die Eignung der aktuell genutzten Konnektorfirmware-Version zu
priifen.

Anwendungshinweis 31: Die Information der Benutzer des AKs, welche Firmware-Version aktuell
genutzt wird kann vom Administrator iiber die Managementschnittstelle ausgelesen
werden. Der Konnektor unterstiitzt die automatische Aktualisierung (,,AutoUpdate®).
Wahrend der Konnektor aktualisiert wird, miissen die mit dem Konnektor gepairten
eHealth-Kartenterminals organisatorisch genschiitzt werden.
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A.AK.Cardterminal eHealth Nutzung eines sicheren Kartenterminals

Fiir die Chipkarten und die Eingabe von Benutzerverifikationsdaten werden ausschlieSlich
eHealth-Kartenterminals verwendet, die der Spezifikation [38] entsprechen und nach dem
Schutzprofil fiir eHealth-Kartenterminals [22] evaluiert wurden.

A.AK.Konnektor Konnektor

Die Anwender/Benutzer setzen nur solche Konnektoren ein, welche der Spezifikation [27]
entsprechen und nach dem Konnektor Schutzprofil BSI-CC-PP-0098 evaluiert und
zertifiziert wurden. Die Plattform des Konnektors stellt dem EVG eine
Ausfiihrungsumgebung zur Verfligung, die die von ihm verarbeiteten Daten vor dem Zugriff
durch Dritte (andere Programme, Prozesse, IT-Systeme o. 4.) schiitzt.

A.AK.Env_Arbeitsplatz Vertrauenswiirdige Einsatzumgebung

Der Arbeitsplatz des Clientsystems ist vertrauenswiirdig. Wenn dem Benutzer des EVGs zu
signierende Daten oder Priifergebnisse auf dem Arbeitsplatz des Clientsystems angezeigt
werden, so wird die genutzte Anzeigekomponente ebenfalls als vertrauenswiirdig angesehen.

A.AK.Benutzer Signatur  Priifung zu signierender und zu priifender Dokumente vor der
Ubermittlung an den AK

Der Benutzer des Clientsystems sorgt vor der Ubermittlung an den AK dafiir, dass er nur
solche Daten zur Signaturerzeugung und zur Signaturpriifung iiber sein Clientsystem an den
AK iibergibt, welche er auch tatsdchlich signieren bzw. verifizieren will.

A.AK.SMC Nutzung einer SMC-B und gSMC-KT

Es werden nur solche Chipkarten mit privaten Schliisseln und dazu gehdrigen CVC als SMC-
B bzw. gSMC-KT ausgestattet und in den eHealth-Kartenterminals betrieben, deren
Betriebssystem der Spezifikation [31] entspricht und nach dem Schutzprofil COS
Schutzprofil [15] evaluiert ist und dessen Objektsysteme der Spezifikation [36] bzw. [34]
entsprechen.

Die genutzte SMC hat eine TR-Zertifizierung nach BSI TR-03144 erfolgreich durchlaufen
(Nachweis der vertrauenswiirdigen Initialisierung) und die Personalisierung der SMC ist
sicher.

Der Chipkartentyp SMC kann aus verschiedenen Quellen auf der jeweiligen Karte verldsslich
bestimmt werden (bspw. CV-Zertifikat und X.509-Zertifikat). Bei der Personalisierung der
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SMC wird sichergestellt, dass die Konsistenz hinsichtlich des Kartentyps zwischen diesen
Quellen gewahrt ist.

A.AK.gSMC-K Nutzung einer gSMC-K

Der EVG hat Zugriff auf ein Sicherheitsmodul (gSMC-K), das sicher mit dem EVG
verbunden ist. Sicher bedeutet in diesem Fall, dass die gSMC-K nicht unbemerkt vom EVG
getrennt werden kann und dass die Kommunikation zwischen gSMC-K und EVG weder
mitgelesen noch manipuliert werden kann.

Die gSMC-K dient als Schliisselspeicher fiir das Schliisselmaterial, welches die
kryptographische Identitit des EVG reprasentiert und von ithm verwendet wird. Es fiihrt
kryptographische Operationen mit diesem Schliisselmaterial durch, ohne dass das
Schliisselmaterial den sicheren Schliisselspeicher dazu verlassen muss.

Die gSMC-K ist durch die gematik zugelassen.

Die genutzte gSMC-K hat eine TR-Zertifizierung nach BSI TR-03144 erfolgreich
durchlaufen (Nachweis der vertrauenswiirdigen Initialisierung) und die Personalisierung der
gSMC-K ist sicher.

A.AK.QSCD Nutzung einer qualifizierten Signaturerstellungseinheit

Es werden nur solche Chipkarten mit privaten Schliisseln und dazu gehoérigen CVC als HBA
ausgestattet, deren Betriebssystem der Spezifikation [31] entspricht und nach dem
Schutzprofil COS [15] evaluiert ist, deren Objektsysteme der Spezifikation [35] entspricht
und das als qualifizierte elektronische Signaturerstellungseinheit nach eIDAS zertifiziert ist.

Anwendungshinweis 32 Gemal Spezifikation [35] wird der Heilberufsausweis mit einem privaten
Signaturschliissel ausgestattet, zu dessen 6ffentlichen Priifschliissel ein zum Zeitpunkt der
Ausgabe giltiges qualifiziertes Zertifikat existiert. Der AK priift fiir die Erzeugung
qualifizierter elektronischer Signaturen, ob dieses Zertifikat zu dem Signaturzeitpunkt oder
- wenn dieser nicht bekannt ist — einem angegebenen Zeitpunkt der Signatur giiltig ist.
Insbesondere erzwingt der HBA, dass fiir eine Stapelsignatur und auch fiir eine
Komfortsignatur sowohl eine erfolgreiche Authentisierung mit der QES.PIN erfolgt als
auch die zu signierenden Daten mit Secure Messaging libersendet werden, das auf der Basis
einer Authentisierung der Gegenstelle mit der Identitdt ,,SAK* gebildet wurde.

A.AK.Chipkarteninhaber  Vertrauenswiirdigkeit und Sorgfaltspflichten des
Chipkarteninhabers

Der Chipkarteninhaber ist vertrauenswiirdig in Bezug auf den Umgang mit den ihm
anvertrauten zu schiitzenden Daten. Der Chipkarteninhaber des HBA und der SMC-B wendet
seine Chipkarte nur in Umgebungen an, in denen der Leistungserbringer sicherstellt, dass die
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IT-Umgebung des Leistungserbringers (insbesondere das Clientsystem) vertrauenswiirdig
ist.

Der Chipkarteninhaber darf seine PIN.CH nur dann an einem Kartenterminal eingeben, wenn
der durch den Chipkarteninhaber initiierte Anwendungsfall dies erfordert und wenn das
Kartenterminal dem Chipkarteninhaber einen sicheren PIN-Eingabemodus anzeigt. Wird der
Chipkarteninhaber von einem Kartenterminal zur PIN-Eingabe aufgefordert, ohne dass das
Kartenterminal gleichzeitig den sicheren PIN-Eingabemodus anzeigt, muss der
Chipkarteninhaber den Vorgang abbrechen und darf seine PIN nicht eingeben.

Der Chipkarteninhaber des HBA und der SMC-B kontrolliert bei der entfernten PIN-Eingabe
die Ubereinstimmung der Jobnummer, die ihm auf dem Clientsystem anzeigt wird mit der
Anzeige auf dem PIN-Kartenterminal. Bei nicht {ibereinstimmender Jobnummer bricht der
Chipkarteninhaber den Vorgang ab.

A.AK.phys Schutz Physischer Schutz des Konnektors

Die Sicherheitsmaflnahmen in der Umgebung schiitzen den Konnektor (wéhrend aktiver
Datenverarbeitung im Konnektor) vor physischen Zugriff Unbefugter. Befugt sind dabei nur
durch den Betreiber des Konnektors namentlich autorisierte Personen (z. B.
Leistungserbringer, ggf. medizinisches Personal). Sowohl widhrend als auch auBlerhalb
aktiver Datenverarbeitung im Konnektor stellen die SicherheitsmaBBnahmen in der Umgebung
sicher, dass ein Diebstahl des Konnektors und/oder Manipulationen am Konnektor so
rechtzeitig erkannt werden, dass die einzuleitenden materiellen, organisatorischen und/oder
personellen MafBlnahmen gréf8eren Schaden abwehren.

Im Fall eines verteilt betriebenen Mehrkomponenten-Konnektors schiitzt die Umgebung
auBerdem den Kommunikationskanal zwischen den Konnektorteilen Anwendungskonnektor
und Netzkonnektor, sowie dem EVG und weiteren Komponenten des Konnektors wihrend
aktiver Datenverarbeitung vor physischem Zugriff und erkennt aufBlerhalb aktiver
Datenverarbeitung physische Manipulation.

Hinweis: Die Annahme A.AK.phys Schutz an den Anwendungskonnektor ist identisch zur Annahme
A.NK.phys Schutz an den Netzkonnektors. Der Konnektor wird als Einbox-Konnektor Umgesetzt.
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4. Sicherheitsziele

Die Namensgebung der symbolischnen Bezeichner fiir die im Folgenden definierten
Sicherheitsziele folgt der aus dem zugrundeliegenden dem PP [16].

4.1. Sicherheitsziele fiir den Netzkonnektor

In den folgenden Tabellen werden die ,Sicherheitsziele fiir den Netzkonnektor*
wiedergegeben. Diesen wurden unverdndert aus dem PP [16] iibernommen und um die
Sicherheitsziele O.NK.Update und O.NK.Admin Auth erweitert.

4.1.1. Allgemeine Ziele: Schutz und Administration

O.NK.TLS_Krypto TLS-Kanéle mit sicheren kryptographische Algorithmen

Der NK stellt TLS-Kanédle zur sicheren Kommunikation mit anderen IT-Produkten zur
Verfiigung und verwendet dabei sichere kryptographische Algorithmen und Protokolle
gemal [19] mit den Einschrankungen der gematik Spezifikation fiir Kryptoalgorithmen [30].
Zudem priift der NK die Giiltigkeit der Zertifikate, die fiir den Aufbau eines TLS-Kanals
verwendet werden.

Anwendungshinweis 33: Fiir welche Verbindungen TLS-Kanidle genutzt werden, ist Gegenstand des
Anwendungskonnektors. Der Netzkonnektor stellt die kryptographische
Grundfunktionalitét fiir TLS zur Verfiigung.

O.NK.Schutz Selbstschutz, Selbsttest und Schutz von Benutzerdaten

Der NK schiitzt sich selbst und die ihm anvertrauten Benutzerdaten. Der EVG schiitzt sich
selbst gegen sicherheitstechnische Verdnderungen an den duleren logischen Schnittstellen
bzw. erkennt diese oder macht diese erkennbar.

Der NK erkennt bereits Versuche, sicherheitstechnische Verdnderungen durchzufiihren,
sofern diese iiber die &@uBeren Schnittstellen des NKs erfolgen (mit den unter
OE.NK.phys Schutz formulierten Einschrankungen).

Der NK fiihrt beim Start-up und bei Bedarf Selbsttests durch.

Der NK 16scht temporire Kopien nicht mehr bendtigter Geheimnisse (z. B. Schliissel)
vollstindig durch aktives Uberschreiben. Das Uberschreiben erfolgt unmittelbar zu dem
Zeitpunkt, an dem die Geheimnisse nicht mehr benotigt werden.
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Anwendungshinweis 34: Annahmen zum physischen Schutz: Der Schutz vor physischen Angriffen
wird durch die Einsatzumgebung gewéhrleistet (siche A.NK.phys Schutz).
Der EVG schiitzt die TSF Daten (den ausfiihrbaren Code) auf der Basis von
geeigneten kryptographischen Signaturen unter Nutzung von Vorgaben
gemill TR-03116-1 [19].

O.NK.EVG_Authenticity = Authentizitit des EVG

Das Auslieferungsverfahren und die Verfahren zur Inbetriebnahme des NKs stellen sicher,
dass nur authentische NKs in Umlauf gebracht werden konnen. Gefdlschte NKs miissen vom
VPN-Konzentrator sicher erkannt werden konnen. Der NK ermdglicht auf Anforderung und
mit Unterstiitzung der gSMC-K einen Nachweis seiner Authentizitét.

Anwendungshinweis 35: Die Auslieferung des Netzkonnektor gegeniiber dem empfangenden
Leistungserbringer oder dem von ihm beauftragten Servicetechniker erfolgt
durch gesicherten Transport. Nach Erhalt des Netzkonnektors muss dieser bis
zur Inbetriebnahme in einem gesicherten Bereich aufbewahrt werden. Der
Betrieb selbst findet in einer sicheren Umgebung statt (siche
OE.NK.phys Schutz). Die Authentizitit des EVG wird dadurch
nachgewiesen, dass der Netzkonnektor sich erfolgreich gegeniiber einem
VPN-Konzentrator fiir Dienste gemal3 § 291 a SGB V [14] authentisiert hat
und fachliche Anwendungsfille im Online-Modus durchgefiihrt werden
kdnnen.

O.NK.Admin_EVG Administration nur nach Autorisierung und iiber sicheren Kanal

Der NK setzt eine Zugriffskontrolle fiir administrative Funktionen um: Nur Administratoren
diirfen administrative Funktionen ausfiihren.

Dazu ermdglicht der NK die sichere Identifikation und Autorisierung eines Administrators,
welcher die lokale und entfernte Administration des EVG durchfithren kann. Der
Anwendungskonnektor stellt nur authorisierten Administratoren die Management
Funktionen des NK zur Verfiigung.

Die Administration erfolgt liber Netzverbindungen (lokal iiber PS2 oder zentral {iber PS3).
Die Vertraulichkeit und Integritét des fiir die Administration verwendeten Kanals sowie die
Authentizitét seiner Endstellen wird durch eine TLS Verbindung abgesichert (Administration
iiber einen sicheren logischen Kanal).

Der NK verhindert die Administration folgender Firewall-Regeln:

e Regeln fiir die Kommunikation zwischen Konnektor und Transportnetz,

e Regeln fiir die Kommunikation zwischen Konnektor und Telematikinfrastruktur,
sowohl gesicherte als auch offene Fachdienste und zentrale Dienste,

e Regeln fiir die Kommunikation zwischen Konnektor und den Bestandsnetzen,
e Regeln flir die Kommunikation zwischen LAN und dem Transportnetz,

e Regeln fir die Kommunikation zwischen LAN und der Telematikinfrastruktur,
sowohl gesicherte als auch offene Fachdienste und zentrale Dienste,
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e Regeln fiir die Kommunikation zwischen LAN und den Bestandsnetzen (auBer
Freischalten aktiver Bestandsnetze),

Anwendungshinweis 36.

Anwendungshinweis 37:

Anwendungshinweis 38

O.NK.Protokoll

Der EVG unterstiitzt die Rolle Administrator. Dabei werden im EVG die
Administrator-Rollen local administrator, remote administrator und super
administrator unterschieden. Der lokale und Remote Administrator kdnnen
den EVG jeweils iiber einen entsprechenden Port an der LAN-Schnittstelle
konfigurieren. Der Super Administrator benutzt die gleiche Schnittstelle wie
der lokale Administrator und kann zudem Benutzerkonten verwalten und
Zugriffsrechten vergeben. Es konnen alle Management-Funktionen der TSF
von den drei Administratoren (mit den entsprechenden Einschrankungen nach
TAB_KON_655und TAB KON 851 aus [27] fiir den remote administrator)
ausgefiihrt werden. Daher werden unter dem Subjekt Administrator in den
SFRs die einzelnen Rollen zusammengefasst.

Jede Anderung, die ein Administrator vornimmt, wird zusammen mit einem
Zeitstempel und der Identitét (Identifikator) des Administrators protokolliert.

Der fiir die Administration notwendige sichere logische Kanal muss auf den
durch [26] vorgegebenen Protokollen und Algorithmen beruhen.

Protokollierung mit Zeitstempel

Der NK protokolliert sicherheitsrelevante Ereignisse und stellt die erforderlichen Daten

bereit.

Anwendungshinweis 39:

Anwendungshinweis 40:

0O.NK.Zeitdienst

Der fir das Protokoll erforderliche Zeitstempel wird dabei durch
O.NK.Zeitdienst bereitgestellt.

Eine Protokollierung von Zugriffen auf medizinische Daten nach § 291 a (6)
Satz 2 SGB V erfolgt durch den Anwendungskonnektor (auf der eGK oder in
der zentralen Telematikinfrastruktur-Plattform). Diese Art der
Protokollierung ist hier nicht gemeint; der EVG ist in die Protokollierung von
Zugriffen auf medizinische Daten nicht involviert.

Zeitdienst

Der NK synchronisiert die Echtzeituhr gemédl OE.NK.Echtzeituhr in regelméBigen
Abstinden iiber einen sicheren Kanal mit einem vertrauenswiirdigen Zeitdienst (siche
OE.NK.Zeitsynchro).

Anwendungshinweis 41:

Die sichere Systemzeit wird u. a. fiir die Giiltigkeitspriifung von Zertifikaten
von VPN-Konzentratoren verwendet.

secunet
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O.NK.Update Software Update

Bevor Updatedaten fiir den NK oder andere Komponenten bereitgestellt werden, muss die
Integritdt und die Authentizitit / Zulédssigkeit der Updatedaten iiberpriift (Signaturpriifung
und Priifung der Identitdt des Signierenden) und Metadaten (zum Schutz gegen unbefugtes
Wiedereinspielen dlterer Software-Versionen) angezeigt werden. Schlidgt die Priifung der
Integritdt fehl, verhindert der NK die Bereitstellung der Updatedaten. Die Installation dieser
Updates kann durch den Administrator oder, wenn dies vom Administrator explizit so
konfiguriert wurde, automatisch erfolgen.

Hinweis: O.NK.Update wurde von O.AK.Update aus dem Protection Profile BSI-CC-PP-0098 [16] des
Gesamtkonnektors abgeleitet. Der hier beschriebene Update-Vorgang fiir die Software des EVG bezieht sich auf
die Software des Konnektors, die Updatefunktion fiir Software wird durch den Netzkonnektor und den
Anwendungskonnektor implementiert. Die Updatefunktion fiir Software kann auch fiir das Nachladen von
gepriiften und freigegebenen Fachmodulen verwendet werden.

O.NK.Admin_Auth Authentisierung des Administrators

Der NK fiihrt selbst die Authentisierung des Administrators durch.

Hinweis: Das Sicherheitsziel OE.NK.Admin_Auth fiir die Umgebung aus dem zugrundeliegendem Protection
Profile [16] wurde in ein Sicherheitsziel O.NK.Admin Auth fir den EVG umgewandelt, siche auch
Anwendungshinweis 53:

4.1.2. Ziele fiir die VPN-Funktionalitit

O.NK.VPN_Auth Gegenseitige Authentisierung fiir den VPN-Tunnel

Der NK erzwingt die Authentisierung der Kommunikationspartner der VPN-Tunnel (VPN-
Konzentratoren der TI und des SIS) und ermdglicht eine Authentifizierung seiner selbst
gegeniiber den VPN-Konzentratoren in der zentralen Telematikinfrastruktur-Plattform und
des SIS.

Der NK priift zertifikatsbasiert die Authentizitdt der VPN-Konzentratoren der TTund des SIS.

Der NK authentisiert sich gegeniiber den VPN-Konzentratoren der T1 und des SIS. Das dazu
erforderliche Schliisselmaterial bezieht der EVG von der gSMC-K.

AulBlerdem iberpriift der EVG, dass die verwendeten Algorithmen gemall Technische
Richtlinie BSI TR-03116-1, Kryptographische Vorgaben fiir Projekte fiir der
Bundesregierung, Teil 1: Telematikinfrastruktur [19] mit den Einschrdnkungen der gematik
Spezifikation fiir Kryptoalgorithmen [30] noch giiltig sind.
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Anwendungshinweis 42: Der EVG implementiert die Algorithmen TR-03116-1 [19] mit den
Einschrankungen der gematik Spezifikation fiir Kryptoalgorithmen [30]. Eine
Priifung der Giiltigkeit der Algorithmen wird nicht explizit durchgefiihrt. Dies
wird implizit im Rahmen der Evaluierung des Netzkonnektors sichergestellt.
Weiterhin bietet der EVG keine Funktionalitit die Verfiigbarkeit der in Bezug
auf die beannnten Spezifikationen ungiltigen Algorithmen selektiv
einzuschrinken. Fine Einschrinkung der im Konnektor verwendbaren
Algortihmen kann nur {iber ein Software-Update erreicht werden.

O.NK.Zert_Priif Giiltigkeitspriifung fiir VPN-Zertifikate

Der NK fiihrt im Rahmen der Authentisierung eines VPN-Konzentrators eine
Giltigkeitspriifung der Zertifikate, die zum Aufbau des VPN-Tunnels verwendet werden,
durch. Die zur Priifung der Zertifikate erforderlichen Informationen werden dem Konnektor
in Form einer CRL und einer TSL bereitgestellt.

O.NK.VPN_Vertraul Schutz der Vertraulichkeit von Daten im VPN-Tunnel
Der NK schiitzt die Vertraulichkeit der Nutzdaten!® bei der Ubertragung von und zu den
VPN-Konzentratoren.

Bei der Ubertragung der Nutzdaten zwischen NK und entfernten VPN-Konzentratoren
verschliisselt (vor dem Versand) bzw. entschliisselt (nach dem Empfang) der Konnektor die
Nutzdaten; dies wird durch die Verwendung des [Psec-Protokolls erreicht.

Wihrend der gegenseitigen Authentisierung erfolgt die Aushandlung eines Session Keys.

O.NK.VPN_IntegrititIntegrititsschutz von Daten im VPN-Tunnel

Der NK schiitzt die Integritit der Nutzdaten bei der Ubertragung von und zu den VPN-
Konzentratoren.

Bei der Ubertragung der Nutzdaten zwischen NK und entfernten VPN-Konzentratoren
sichert (vor dem Versand) bzw. priift (nach dem Empfang) der Konnektor die Integritét der
Nutzdaten; dies wird durch die Verwendung des [Psec-Protokolls erreicht.

9 Der Begriff ,,Nutzdaten* schlieft in diesem Security Target grundsitzlich auch die Verkehrsdaten mit ein,

also auch Daten iiber Kommunikationsbeziehungen — beispielsweise Daten dariiber, welcher Versicherte zu
welchem Zeitpunkt bei welchem HBA-Inhaber Leistungen in Anspruch genommen hat.
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4.1.3. Ziele fiir die Paketfilter-Funktionalitit

O.NK.PF_WAN Dynamischer Paketfilter zum WAN

Der NK schiitzt sich selbst und andere Konnektorteile vor Missbrauch und Manipulation aus
dem Transportnetz (dynamische Paketfilter-Funktionalitdt, Schutz vor Angriffen aus dem
WAN). Wenn der Konnektor das einzige Gateway vom LAN der Leistungserbringer zum
Transportnetz darstellt?’, dann schiitzt der NK auch die Clientsysteme.

Der NK ermoglicht die Kommunikation von aktiven Komponenten im LAN des LE mit dem
SIS.

Mit Ausnahme der Kommunikation der Clientsysteme mit den Bestandsnetzen und den
offenen Fachdiensten wird grundsitzlich jeder nicht vom Konnektor generierte, direkte
Verkehr aus dem LAN in den VPN-Tunnel zur TI ausgeschlossen.

Anwendungshinweis 43: Die Inhalte der Kommunikation iiber den VPN-Tunnel werden vom
Konnektor nicht ausgewertet.

O.NK.PF_LAN Dynamischer Paketfilter zum LAN

Der NK schiitzt sich selbst und den Anwendungskonnektor vor Missbrauch und Manipulation
aus moglicherweise kompromittierten lokalen Netzen der Leistungserbringer (dynamische
Paketfilter-Funktionalitét, Schutz vor Angriffen aus dem LAN

Fiir zu schiitzende Daten der TI und der Bestandsnetze sowie zu schiitzende Nutzerdaten bei
Internet-Zugriff tiber den SIS erzwingt der NK die Nutzung eines VPN-Tunnels.
Ungeschiitzter Zugriff von IT-Systemen aus dem LAN (z. B. von Clientsystemen) auf das
Transportnetz wird durch den NK unterbunden: IT-Systeme im LAN konnen nur unter der
Kontrolle des NK und im Einklang mit der Sicherheitspolitik des NK zugreifen.

Anwendungshinweis 44:  Siehe auch OE.NK.AK.

O.NK.Stateful Stateful Packet Inspection (zustandsgesteuerte Filterung)

Der NK implementiert zustandsgesteuerte Filterung (stateful packet inspection) mindestens
fiir den WAN-seitigen dynamischen Paketfilter.

20 Dies ist vom Einsatzszenario und der entsprechenden Konnektor-Konfiguration abhiingig, siche [27], Kapitel
2.7.
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4.2.  Sicherheitsziele fiir den Anwendungskonnektor

Uber die in Abschnitt 4.1 aufgefiihrten Sicherheitsziele fiir den Netzkonnektor hinaus werden
die folgenden Sicherheitsziele fiir den Anwendungskonnektor definiert:

4.2.1. Allgemeine Sicherheitsziele

0.AK.Basis_Krypto Kryptographische Algorithmen

Der AK verwendet sichere kryptographische Algorithmen und Protokolle fiir die qualifizierte
elektronische Signatur geméf [12] und fiir alle anderen Kryptoverfahren des AK geméaf [19]
mit den Einschrankungen der gematik Spezifikation fiir Kryptoalgorithmen [30].

0.AK.Admin Administration

Der AK erlaubt die Durchfiihrung administrativer Funktionen nur besonders berechtigten
Benutzern nach erfolgreicher Authentisierung. Dies betrifft insbesondere das Management
der eHealth-Kartenterminals, Einrichten des sicheren Datenspeichers, der Arbeitsplédtze und
die Aktivierung und Deaktivierung der Online Kommunikation, des Signaturdienstes und der
Logischen Separation sowie das Management der Konfigurationsdaten der Fachmodule. Die
Administration erfolgt iiber eine Managementschnittstelle. Der AK erzwingt die beziiglich
Vertraulichkeit und Integritit geschiitzte Kommunikation zur Administration iiber die
Managementschnittstelle.

O.AK.EVG_Modifikation Schutz vor Veridnderungen

Der AK macht dem Nutzer zur Laufzeit sicherheitstechnische Verdnderungen erkennbar.
Dauerhaft gespeicherte geheime kryptographische Schliissel sind vor Kompromittierung
durch logische Angriffe zu schiitzen.

0O.AK.Selbsttest Selbsttests

Der EVG fiihrt beim Start-up und bei Bedarf Selbsttests durch.

0O.AK.Protokoll Sicherheitsprotokoll mit Zeitstempel

Der AK protokolliert sicherheitsrelevante Ereignisse und stellt die erforderlichen Daten
bereit. Diese Protokollierung ist nicht abschaltbar. Der AK stellt sicher, dass das
Sicherheitsprotokoll weder von au3en noch durch den Administrator verdndert oder geldscht
werden kann.
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0.AK.Zeit Systemzeit

Der AK verwendet bei sicherheitsrelevanten Aktionen (etwa das Sicherheitsprotokoll, siche
0O.AK.Protokoll) eine sichere Systemzeit. Dabei greift er auf die Echtzeituhr zuriick (siehe
OE.AK.Echtzeituhr), die in regelmiBigen Abstinden vom Netzkonnektor mit einem
vertrauenswiirdigen Zeitdienst synchronisiert ist (siche O.NK.Zeitdienst).

O.AK.Infomodell Umsetzung des Informationsmodells durch den AK

Der AK verwaltet die persistente Zuordnung von Mandanten, Clientsystemen, Arbeitspldtzen
und Kartenterminals sowie die transiente Zuordnung von Benutzern der Arbeitsplitze, in
Kartenterminals gesteckten Chipkarten und Kartensitzungen zur Durchsetzung einer
Zugriffskontrolle liber die den Mandanten zugeordneten Ressourcen, die Chipkarten der
Benutzer der Arbeitsplitze und die Chipkarten in Ubereinstimmung der fiir die Kartensitzun