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2. ldentification du produit maintenu

Le produit maintenu est la famille de microcontudge sécurisés « SA23YR48B /
SB23YR48B [/ SA23YR80B / SB23YR80B » développée pda société
STMCROELECTRONICSInitialement certifiée sous la réféerence [CER]ayant déja fait I'objet
de trois maintenances sous les références [R-NRAY02] et [R-MO3].

3. Description des évolutions

Le rapport d’analyse d'impact de sécurité (réféech8R]) mentionne que les modifications
suivantes ont été opérées :
e Suppression d'un site de productieront End:
o Global Foundries, 60 Woodlands industrial park, Deet 2, 738406,
Singapore.
» Suppression d'un site de productiBack End
o Disco HI-TEC Europe GmbH, Liebigstrasse 8, D-855&itchheim beu
Munchen, Germany.
* Ajout du site de productioBack end
o STM Calamba, 9 Mountain Drive, LISP Il, Brgy La MegsCalamba,4027,
Philippines.
* Ajout du site de productioBack-end
o AMKOR Technologies Philippines ATP1: Km 22 Eastne& roas south
superhighway, 1771 Muntipula City, Philippines.
o AMKOR Technologies Philippines ATP3/4 : 119N Scieravenue, Laguna
technopark, 4024 Binan Laguna Philippines.

Le CESTI en charge de I'évaluation initiale a émmsrapport d’évaluation partiel(eéférence
[RM-Lab]) pour réévaluer les composants d’assuralidgeé impactés par I'évolution du cycle
de vie du produit.

ANSSI-CC-MAI-F-02/010 Page 3 sur 5



SECURITE

J Rapport de maintenance SA23YR48B / SB23YR48B /
I ANSSI-CC-2010/02-M04 SA23YR80B / SB23YR80B

4. Fournitures applicables

Le tableau ci-dessous liste les fournitures, notaninies guides applicables, du produit
évalué et sont applicables au produit maintenudémiére colonne identifie I'origine de la
prise en compte par 'ANSSI du document correspondan particulier, [R-MO04] référence

la présente maintenance.

[GUIDES] ST23YRA48 Data Sheet, DS_23YR48 Rev 2. BBS
ST23YR80 Data Sheet, DS_23YR80 Rev 4. [R-S04]

ST23YR80/48 Recommendations for contactless operat{R-S04]
AN_23YR80_RCMD Rev 5.
ST23 platform security guidance Application ngtfR-S05]
AN_SECU_23 Rev 12.
ST23 secure MCUs with AES NesLib security guidand®-S04]
AN_23 AES NesLib Rev 3.
How to identify certified hardware devices usinglidonal ST| [R-S03]
traceability information (composite certificatiotAN_TRACE
Rev 2.

NesLib 2.0 cryptographic library User Manug[R-S03]
UM_23 NesLib 2.0 Rev 7.
NesLib 3.0 cryptographic library User Manug[R-S03]
UM_23 NesLib_3.0 Rev 5.
ST23 AIS31 compliant random numbers User Manu@®-M02]
UM_23 AIS31 Rev2.
ST23 AIS31 Reference implementation Start-up, @nlamd| [R-M02]
Total FailureTests, AN_23_AIS31 Rev2.
ST21/23 programming manual, PM_21 23 Reva3. [R-MD3]

[ST] SA23YR48B / SB23YR48B / SA23YR80B / SB23YR80B | [R-M04]
Security target — public version,
SMD_Sx23YRxx_ST 09 002, Rev 03.02, novembre 2016.

[CONF] Addendum a la liste de configuration : [R-M04]
Impact Analysis Report — Development Environmenbl&iron
on ST23 Platform, SMD_ST23YR80&R160_SIA_16_001, Rev
01.03, 23 novembre 2016, STMicroelectronics.

5. Conclusions

Les évolutions listées ci-dessus sont considém@asne ayant un impaatineur.
Le niveau de confiance dans cette nouvelle verdioproduit est donc identique a celui de la
version certifiée, a la date de certification.

Les évolutions mineures du présent produit ne remiepas en cause les évaluations menées
en composition sur ce produit.

6. Avertissement

Le niveau de résistance d'un produit certifié sgrdde au cours du temps. L'analyse de
vulnérabilité de cette version du produit au regded nouvelles attaques apparues depuis
I'émission du certificat n’a pas été conduite dénsadre de cette maintenance. Seule une
réévaluation ou une surveillance de la nouvellsiverdu produit permettrait de maintenir le
niveau de confiance dans le temps.

ANSSI-CC-MAI-F-02/010 Page 4 sur 5



SECURITE

Rapport de maintenance SA23YR48B / SB23YR48B /
I ANSSI-CC-2010/02-M04 SA23YR80B / SB23YR80B

7. Reconnaissance du certificat

Ce rapport de maintenance est émis en accord aveocdument : « Assurance Continuity :
CCRA Requirements, version 2.1, June 2012 ».

Reconnaissance européenne (SOG-IS)
Le certificat initial a été émis dans les conditiae I'accord du SOG-IS [SOG-IS].

L’accord de reconnaissance européen du SOG-IS tié Rérmet la reconnaissance, par les
pays signataires de I'accdrdies certificats ITSEC et Critéres Communs. Lameaissance
européenne s’applique, pour les cartes a pucessalispositifs similaires, jusqu’au niveau
ITSEC EG6 Elevé et CC EAL7. Les certificats recondass le cadre de cet accord sont émis
avec la marque suivante :

Reconnaissance internationale criteres communs (R
Le certificat initial a été émis dans les condifiae I'accord du CC RA [CC RA].

L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs. La reconnatssatapplique jusqu’aux
composants d’assurance du niveau CC EAL4 ainsi lgufamille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émidaaugarque suivante :

@

! Les pays signataires de I'accord SOG-IS sont Hdiagne, I'Autriche, I'Espagne, la Finlande, laafice,
I'ltalie, la Norvége, les Pays-Bas, le Royaume-&lrlia Suéde.

? Les pays signataires de I'accord CCRA sont : BAlagne, I'Australie, I'Autriche, le Canada, le Darek,
I'Espagne, les Etats-Unis, la Finlande, la FraraeGréce, la Hongrie, I'Inde, Israél, I'ltalie, lgapon, la
Malaisie, la Norveége, la Nouvelle-Zélande, le Palis les Pays-Bas, le Qatar, la République de Cdaée
République Tcheéque, le Royaume-Uni, SingapouSukede et la Turquie.
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