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1. Références

a) [MAI] Procédure MAI/P/01 Continuité de I'assurance.

b) [ST] Security Target AT90SC20818RCV/AT90SC20812R@¥fsion 1.6, reference
Dakala_ST V1.6, 25November 2011, Inside Secure.

c) [CER] Rapport de certification  ANSSI-CC-2011/65, ickbcontroleur
AT90SC20818RCV/ATI90SC20812RCV, rev. C.

d) [MAI_01] Rapport de maintenance ANSSI-CC-2011/65IMOMicrocontréleur
AT90SC20818RCV/ATI90SC20812RCV, rev. C1.

e) [SIA_13] DAKALA AT90SC20818RCV/AT90SC20812RCV Sedyr Impact
Analysis v1.0, 25 March 2013.

f) [SOG-IS] «Mutual Recognition Agreement of Informoat Technology Security
Evaluation Certificates », version 3.0, 8 Janviét@ Management Committee.

g) [CC RA] Arrangement on the Recognition of CommoiiteZia certificates in the field
of information Technology Security, May 2000.

2. ldentification du produit maintenu

Le produit maintenu est le microcontréleur sécui3®0SC20818RCV/ATI0SC20812RCV,
référence 59U13 révision C1, développé par INSIBEESRE.
La version maintenue du produit est identifiabler p@s éléments suivants situés en
EEPROM :
- identification du microcontréleur AT90SC20818RCV/OSC20812RCVOx54 pour
la référence 59U13 par lecture du registre SN_O ;
- révision :0x02 (LFoundry) ou0x82 (UMC) pour la révisiorC1 par lecture du registre
SN_1.

Le produit « Microcontrbleur AT90SC20818RCV/AT90SIB22RCV, rev C» a été
initialement certifié sous la référence ANSSI-CC-2®5 (référence c). Il a déja fait I'objet
d’'une maintenance sous la référence ANSSI-CC-2@G1UB1 (référence d).

3. Description des évolutions

Le rapport d’analyse d’'impact de sécurité (réféeeey mentionne que les modifications
suivantes ont été opérées :
- modification des guides ([GUIDES_S] et [GUIDES_Ndpur tenir compte de mises a
jour ou ajouts fonctionnels ;

- ajout d’'un site au cycle de vie du produit (vololeau ci-dessous).

Fabrication - Fab 8C, 8D No. 3, Li-Hsin 2nd Road,
deswafers Hsinchu Science Park, Hsin-Chu, Taiwan, RepubliCloha.

Ce site est audité.

4. Fournitures prises en compte

Suite a la surveillance de produits de la méme Ifeyrles guides ont été mis a jour. Les
guides d'utilisation du produit sont désormais ¢ibmés des documents suivants :
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[GUIDES_S] - Secure Hardware DES/TDES on AT90SC @uh3oroducts,
reference TPR0400, version J, Inside Secure ;

- Toolbox 00.03.2x.xx on AT90SCxxxxC, reference TP@5
version E, Inside Secure;

- Generating Random numbers to known standards I8ut
products, reference TPR0468, version E, Inside ig@ecu

- AT90SC20818RCFV Technical Datasheet,
référence TPR0487, version E, Inside Secure.

5. Fournitures impactées

Suite a cette maintenance, les fournitures suigaomé également été mises a jour depuis le
certificat initial :

[GUIDES_M] - Ad-X2 Datasheet, reference TPR0452DX-VIC" 2oril
2012, Inside Secure ;

- Efficient use of Ad-X2, reference TPR0463CX-VIC? 3
January 2013, Inside Secure ;

- Toolbox 00.03.1.x.xx on AT90SCXXXXC, TPR0454DX-VIC,
20" December 2012, Inside Secure :

- Security recommendations for 0,{if products -2,
TPRO456EX, 18 March 2012, Inside Secure ;

- Secure use of TBX 00.03.1x.xx on AT90SC, TPRO455EK,
November 2011, Inside Secure.

[ST_M] - Security Target AT90SC20818RCV/AT90SC20812RCV,
version 1.8, reference Dakala_ST_V1.8"8arch 2013,
Inside Secure ;

- Security Target, general business use
AT90SC20818RCV/ATI0SC20812RCV, revision E, refeenc
TPGO0212E_02Aprl3," Avril 2013, Inside Secure.

6. Conclusions

Les évolutions listées ci-dessus sont considém@asne ayant un impaatineur.

Le niveau de confiance dans cette nouvelle veripproduit est donc identique a celui de la
version certifiée, a la date de certification.

Les évolutions mineures du présent produit ne remiepas en cause les évaluations menées
en composition sur ce produit.

7. Avertissement

Le niveau de résistance d’'un produit certifié sgrdée au cours du temps. L'analyse de
vulnérabilité de cette version du produit au regded nouvelles attaques apparues depuis
I’émission du certificat n’a pas été conduite densadre de cette maintenance. Seule une ré-
évaluation ou une surveillance de la nouvelle werslu produit permettrait de maintenir le
niveau de confiance dans le temps.

ANSSI-CC-MAI-F-02/005 Page 3 sur 4



SECURITE

Rapport de maintenance Microcontréleur RISC
I ANSSI-CC-2011/65-M02 AT90SC20818RCV/ATI0SC20812RCV,
référence 59U13 révision C1

8. Reconnaissance du certificat

Ce rapport de maintenance est émis en accord avdocdument : « Assurance Continuity :
CCRA Requirements, version 2.1, June 2012 ».

Reconnaissance européenne (SOG-IS)
Le certificat initial a été émis dans les conditiae I'accord du SOG-IS [SOG-IS].

L’accord de reconnaissance européen du SOG-IS tié Rérmet la reconnaissance, par les
pays signataires de I'accdrdies certificats ITSEC et Critéres Communs. Lameaissance
européenne s’applique, pour les cartes a pucessalispositifs similaires, jusqu’au niveau
ITSEC E6 Elevé et CC EAL7. Les certificats recondass le cadre de cet accord sont émis
avec la marque suivante :

3
. e
Ognmon

Reconnaissance internationale criteres communs (R
Le certificat initial a été émis dans les condifiae I'accord du CC RA [CC RA].

L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs. La reconnatssatapplique jusqu’aux
composants d’assurance du niveau CC EAL4 ainsi lgufamille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émidaawggrque suivante :

©

! Les pays signataires de I'accord SOG-IS sont Hdiagne, I'Autriche, I'Espagne, la Finlande, laafice,
I'ltalie, la Norvége, les Pays-Bas, le Royaume-&lrlia Suéde.

Z Les pays signataires de I'accord sont : I'AllemagiAustralie, I'Autriche, le Canada, le Danemadtkspagne,
les Etats-Unis, la Finlande, la France, la GréaeHongrie, I'Inde, Israél, I'ltalie, le Japon, laaMisie, la
Norvege, la Nouvelle-Zélande, le Pakistan, les HBas la République de Corée, la Républiqgue Tchelgue
Royaume-Uni, Singapour, la Suéde et la Turquie.
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