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1. Références

a) [MAI] Procédure MAI/P/01/2 Continuité de I'assuranc

b) [ST] ST23R160/80A/48Aand ST23L160/80A/48A Security Target, reference :
SMD_Sx23xxxx_ST_10_001, v05.00, du 16 Janvier 2&I8Viicroelectronics;

c) [ST Lite] ST23R160/80A/48A and ST23L160/80A/48A SecurityeT &ugplic Version
référence : SMD_Sx23xxxx_ST_11 001, v04.00, du 1l@nvieér 2015,
STMicroelectronics;

d) [CER] Rapport de certification ANSSI-CC-2012/77Microcontrdleurs sécurisés
ST23R160/80A/48A et ST23L160/80A/48A, incluant optiellement la bibliotheque
cryptographique NesLib 3.1, du 8 novembre 2012, 8NS

e) [MO01] Rapport de maintenance ANSSI-CC-2012/77-Mdicrocontréleurs sécurisés
ST23R160/80A/48A et ST23L160/80A/48A, incluant optiellement la bibliotheque
cryptographique NesLib 3.1, du 11 juillet 2013, ABIS

f) [M02] Rapport de maintenance ANSSI-CC-2012/77-Md&;rocontréleurs sécurisés
ST23R160/80A/48A et ST23L160/80A/48A, incluant optiellement la bibliotheque
cryptographique NesLib 3.1, du 4 mars 2014, ANSSI ;

0) [SUR] Rapport de surveillance ANSSI-CC-2012/77-SO2ST23R160 & produits
dérivés du 22 décembre 2014 ;

h) [IAR] Rapport d’analyse d’'impact sécuritaire de®guits ST23R160/80A/484nd
ST23L160/80A/48A Maskset K2VOA internal rev D (cact) et C/E/F (RF),
référence : SMD_ST23L160D-R160CEF_SIA_15 001, wersi.1 du 15 janvier
2015, STMicroelectronics;

i) [SOG-IS] «Mutual Recognition Agreement of Informoat Technology Security
Evaluation Certificates », version 3.0, 8 Janvi@t@ Management Committee ;

J) [CC RA] Arrangement on the Recognition of CommoiteZia certificates in the field
of information Technology Security, July 2014.

2. ldentification du produit maintenu
Les produits maintenus sont les microcontroleursusgés ST23R160/80A/48A et
ST23L160/80A/48A incluant optionnellement la biltieque cryptographique NesLib v3.1
en révision interne CnfasksetBCA), D (maskseBDA), E (maskset CEA) ou F (maskset
DFA) développés par STMicroelectronics.

Les produits ST23R160/80A/48A et ST23L160/80A/48A été initialement certifiés sous la
référence ANSSI-CC-2012/77 en révision externe Bégtsion interne B rhasksetBBA)
(référence d).

Ces produits ont déja fait I'objet d’'une mainterarsous la référence ANSSI-CC-2012/77-
MO1 (référence e) et ANSSI-CC-2012/77-M02 (réféee f).

Les produits objets de la présente maintenancde®nticrocontrdleurs sécurises :
e ST23R160/80A/48A (circuit en configuration « duabahe ») : révision externe B,
révision interne C (maskset BCA) ;
e ST23R160/80A/48A (circuit en configuration « duabahe ») : révision externe C,
révision interne E (maskset CEA) ;
 ST23R160/80A/48A (circuit en configuration « duabahe ») : révision externe D,
révision interne F (maskset DFA) ;
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ST23L160/80A/48A (circuit en configuration « corttamode only ») : révision
externe B, révision interne D (maskset BDA).

La révision interne des versions maintenues esttiitable par un octet en adresse C011h de
la zone OTP de la mémoire EEPROM :

« 43h » pour les unités de la révision interne C ;
« 44h » pour les unités de la révision interne D ;
« 45h » pour les unités de la révision interne E ;
« 46h » pour les unités de la révision interne F.

3. Description des évolutions

Le rapport d’analyse d’'impact de sécurité (réféeehd mentionne que les modifications
suivantes ont été opérees :

Pour ce qui concerne limplémentation des produitsodifications de la rétro-
modulation RF (ajustement de résistances). Cetteluon technique affecte
uniqguement les produits « R160/8A/48A » en révisibn elle optimise leur
performance RF, sans impact sur aucun élément iwdar Les produits
« L160/80A/48A » ne sont pas concernés.
Pour ce qui concerne le cycle de vie : ajout d’'ite audité dans le périmétre de
'environnement de développement des produits. Cetmcerne les produits
« R160/80A/48A » et « L160/80A/48A ».

0 STMicroelectronics, 850 rue Jean Monet, 38926 €splFrance.

4. Fournitures prises en compte

Suite a la surveillance de ce produit (référencéeg)guides ont été mis a jour. Les guides
d’utilisation du produit sont désormais constitdés documents suivants :

[GUIDES] | Addendum aux guides identifiés dans lgpapde certification [CER] :

— How to identify certified hardware devices usingliéidnal ST
traceability information (composite certificatioN_TRACE
Rev 2 ;

— NesLib 3.1 cryptographic library User Manual,

UM_23 NesLib 3.1 Rev5;

— ST23 platform security guidance Application note,
AN_SECU_23 Rev 11 ;

— ST23 Secure MCU with AES NesLib Security Guidance —
Application note, AN_23 AES NesLib Rev 3.
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5. Fournitures impactées

Relativement a cette maintenance, les fournituwiesetes ont été mises a jour depuis le
certificat initial :

[CONF] Addendum a la liste de configuration :

Security Impact Analysis Report — ST23L160/80A/48R160/80A/48A
Maskset K2VOA internal rev D (contact) and C/E/FF}Rvith optional
Neslib 3.1, SMD_ST23L160D-R160CEF_SIA_15_ 001, v 13 janvier
2015.

[GUIDES] |ST23L160, ST23L80A, ST23L48A, ST23R160, ST23RBIIRE3A,
enhanced security secure MCU with AES acceleratotp 160 kbyte
EEPROM and dual or contact-only interface — datatheproduction
data, référence DS_23R160, révision 2 du 21 octobr201
STMicroelectronics.

Application note : ST23Rxxx, recommendations fotaxiless
operationsyéférence AN_23R160_RCMD_CL, révision 2 du 17 octop
2013, STMicroelectronics.

[ST] ST23R160/80A/48A and ST23L160/80A/48A SecurityeTaéjérence :
SMD_Sx23xxxx_ST 10 001, v05.00, du 16 Janvier 2015.

ST23R160/80A/48A and ST23L160/80A/48A SecurityeTafublic
référence : SMD_Sx23xxxx_ST 10 001, v04.00, dudktviér 2015.

6. Conclusions

Les évolutions listées ci-dessus sont considém@asne ayant un impact mineur.
Le niveau de confiance dans cette nouvelle verdipproduit est donc identique a celui de la
version certifiée, a la date de certification.

Les évolutions mineures du présent produit ne remiepas en cause les évaluations menées
en composition sur ce produlit.

7. Avertissement

Le niveau de résistance d'un produit certifié sgrdde au cours du temps. L'analyse de
vulnérabilité de cette version du produit au regded nouvelles attaques apparues depuis
I'émission du certificat n’a pas été conduite demsadre de cette maintenance. Seule une ré-
évaluation ou une surveillance de la nouvelle werslu produit permettrait de maintenir le
niveau de confiance dans le temps.
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8. Reconnaissance du certificat

Ce rapport de maintenance est émis en accord aveadument : « Assurance Continuity :
CCRA Requirements, version 2.1, June 2012 ».

Reconnaissance européenne (SOG-IS)
Le certificat initial a été émis dans les conditi@e I'accord du SOG-IS [SOG-IS].

L’accord de reconnaissance européen du SOG-IS te gérmet la reconnaissance, par les
pays signataires de I'accdrdles certificats ITSEC et Critéres Communs. Lameaissance
européenne s’applique, pour les cartes a pucessalispositifs similaires, jusqu’au niveau
ITSEC E6 Elevé et CC EALT. Les certificats recondass le cadre de cet accord sont émis
avec la marque suivante :

Reconnaissance internationale criteres communs (CGOR
Le certificat initial a été émis dans les conditiale I'accord du CC RA [CC RA].

L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs. La reconnagssatapplique jusqu’aux
composants d’assurance du niveau CC EAL4 ainsi lgufamille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émidaawearque suivante :

! Les pays signataires de l'accord SOG-IS sont Hdiagne, I'Autriche, I'Espagne, la Finlande, lafce,
I'ltalie, la Norvége, les Pays-Bas, le Royaume-&lria Suéde.

% Les pays signataires de I'accord sont : I'AllemagdtAustralie, I'Autriche, le Canada, le DanemaltEspagne,
les Etats-Unis, la Finlande, la France, la GréaeHbngrie, I'Inde, Israél, I'ltalie, le Japon, laaMisie, la
Norvege, la Nouvelle-Zélande, le Pakistan, les HBas la République de Corée, la République Tchelgue
Royaume-Uni, Singapour, la Suede et la Turquie.
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