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1. Références
a) Procédure MAI/P/01 Continuité de I'assurance.

b) Security Target of Samsung S3FTOMD / S3FTOMC 16&C Microcontroller for
Smart Card, référence: ST Klallam4 R v2.2, vergidh Samsung.

c) Rapport de certification ANSSI-CC-2014/37 Microa@hturs SAMSUNG S3FTO9MD
et S3FTIMC Revision 0, 11 juillet 2014, ANSSI-CC12(37.

d) Rapport de certification SAMSUNG S3FV9QM/S3FV9QHyision 3, 6 novembre
2014, ANSSI-CC-2014/75.

e) Mutual Recognition Agreement of Information Teclogy Security Evaluation
Certificates, version 3.0, 8 Janvier 2010, SOG-&&bement Committee.

f) Arrangement on the Recognition of Common Critereatificates in the field of
information Technology Security, July 2014.

2. ldentification du produit maintenu

Les produits maintenus sont les MicrocontroleursMSANG S3FTOMD et S3FTOMC
Revision 0 développés par la société Samsung galement certifiés sous la référence
ANSSI-CC-2014/37 (référence c).

3. Description des évolutions

Le cycle de vie des produits fait apparaitre unveau site pour le design des composants, en
remplacement de I'ancien :

Ancien site Nouveau site

Giheung Plant Hwasung Plant/DSR building

Phase 2 design | gan 24, Nongseo-Dong, | 1, Samsungjeonja-ro (Banwol
Giheung-Gu Yongin-City, | Dong)

Gyeonggi-Do 446-711 Hwasung-City, Gyeonggi-Do,
République de Corée République de Corée

Le nouveau site a été audité dans le cadre d’aptogsts de certification.

4. Fournitures impactées

Suite a cette maintenance, les fournitures suigaomé également été mises a jour depuis le
certificat initial :

[ST] Cible de Sécuriteé :

- Security Target of S3FT9MD/S3FTOMC 16-Bit RISC
Microcontroller for Smart Cards, version 2.23, réfice ST
Klallam4 R v2.23.pdf Samsung.
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[ST Lite] Cible de Sécuritéite :

- Security Target Lite of S3FT9MD/S3FTOMC 16-Bit RISC
Microcontroller for Smart Cards, version 2.23, réfice ST Lite
S3FTOMD_MC v2.23.pdEamsung.

5. Conclusions

Les évolutions listées ci-dessus sont considém@asne ayant un impaatineur.
Le niveau de confiance dans cette nouvelle veripproduit est donc identique a celui de la
version certifiée, a la date de certification.

Les évolutions mineures du présent produit ne remiepas en cause les évaluations menées
en composition sur ce produit.

6. Avertissement

Le niveau de résistance d’'un produit certifié sgrdée au cours du temps. L'analyse de
vulnérabilité de cette version du produit au regded nouvelles attaques apparues depuis
I’émission du certificat n’a pas été conduite densadre de cette maintenance. Seule une ré-
évaluation ou une surveillance de la nouvelle werslu produit permettrait de maintenir le
niveau de confiance dans le temps.

7. Reconnaissance du certificat

Ce rapport de maintenance est émis en accord aveocdument : « Assurance Continuity :
CCRA Requirements, version 2.1, June 2012 ».

ANSSI-CC-MAI-F-02/006 Page 3 sur 4



SECURITE

Rapport de maintenance Microcontréleurs SAMSUNG S3FT9MD et S3FTOMC
I ANSSI-CC-2014/37-M01 Revision 0

Reconnaissance européenne (SOG-IS)
Le certificat initial a été émis dans les conditiae I'accord du SOG-IS [SOG-IS].

L’accord de reconnaissance européen du SOG-IS tié Rérmet la reconnaissance, par les
pays signataires de I'accdrdies certificats ITSEC et Critéres Communs. Lameaissance
européenne s’applique, pour les cartes a pucessalispositifs similaires, jusqu’au niveau
ITSEC E6 Elevé et CC EAL7. Les certificats recondass le cadre de cet accord sont émis
avec la marque suivante :

Reconnaissance internationale criteres communs (CR
Le certificat initial a été émis dans les condiiate I'accord du CC RA [CC RA].

L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs. La reconnatssatapplique jusqu’aux
composants d’assurance du niveau CC EAL4 ainsi lgufamille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émidaaugarque suivante :

©

! Les pays signataires de I'accord SOG-IS sont Hdiagne, I'Autriche, I'Espagne, la Finlande, laafice,
I'ltalie, la Norvége, les Pays-Bas, le Royaume-&lrlia Suéde.

Z Les pays signataires de I'accord sont : I'AllemagiAustralie, I'Autriche, le Canada, le Danemadtkspagne,
les Etats-Unis, la Finlande, la France, la GréaeHongrie, I'Inde, Israél, I'ltalie, le Japon, laaMisie, la
Norvege, la Nouvelle-Zélande, le Pakistan, les HBas la République de Corée, la Républiqgue Tchelgue
Royaume-Uni, Singapour, la Suéde et la Turquie.
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