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Avertissement

Ce rapport est destiné a fournir aux commanditairedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesddions d’utilisation ou d’exploitation
définies dans ce rapport pour la version qui aéetduée. Il est destiné également a fournir a
I'acquéreur potentiel du produit les conditions sl&squelles il pourra exploiter ou utiliser le
produit de maniere a se trouver dans les condititutdisation pour lesquelles le produit a
éte évalué et certifié ; c’est pourquoi ce rapplercertification doit étre lu conjointement aux
guides d'utilisation et d’administration évaluéssiiqu’a la cible de sécurité du produit qui
décrit les menaces, les hypotheses sur I'enviroenenet les conditions d’emploi
présupposées afin que l'utilisateur puisse jugefatiquation du produit a son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recamation du produit par 'agence nationale
de la sécurité des systemes d’information (ANS&lIne garantit pas que le produit certifié
soit totalement exempt de vulnérabilités explogabl

Toute correspondance relative a ce rapport data&tressée au :

Secrétariat général de la défense et de la séaatignale
Agence nationale de la sécurité des systéemes diaion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification.anssi@ssi.qouv.fr

La reproduction de ce document sans altératiooupure est autorisée.
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Référence du rapport de certification

ANSSI-CC-2015/23

Nom du produit
eTravel Essential 1.0, en configuration BAC,
sur composant M7794 A12/G12

Référence/version du produit

version 1.0

Conformité a un profil de protection

Machine Readable Travel Document with

“ICAO Application”, Basic Access Control
Version 1.10, BSI-CC-PP-0055-2009

Critéres d’évaluation et version

Criteres Communs version 3.1 révision 4

Niveau d’évaluation

EAL 4 augmenté

ALC DVS.2
Développeurs
Gemalto Infineon Technologies AG
6 rue de la verrerie, AIM CC SM PS — Am Campeon 1-12,
92197 Meudon, France 85579 Neubiberg, Allemagne
Commanditaire
Gemalto

6 rue de la verrerie, 92197 Meudon, France

Centre d'évaluation

Serma technologies
14 rue Galilée, CS — 10055, 33615 PESSAC Cedex, ita

Accords de reconnaissance applicables

CCRA

@d

L

Le produit est reconnu au niveau EAL4.
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Préface

La certification

La certification de la sécurité offerte par les duits et les systémes des technologies de
l'information est régie par le décret 2002-535 dudabril 2002 modifié. Ce décret indique
que :

» L’agence nationale de la sécurité des systemefodiration élabore lesapports de
certification. Ces rapports précisent les caractéristiques thgsctds de sécurité
proposeés. lIs peuvent comporter tout avertissemmpeatses rédacteurs estiment utile de
mentionner pour des raisons de seécurité. lls samtchoix des commanditaires,
communiqués ou non a des tiers ou rendus publitisi¢ar).

» Lescertificats délivrés par le Premier ministre attestent queelaplaire des produits
ou systémes soumis a évaluation répond aux casdcjees de sécurité spécifiées. lls
attestent également que les évaluations ont étdugdes conformément aux regles et
normes en vigueur, avec la compétence et 'impaéisequises (article 8).

Les procédures de certification sont disponibledessite Internet www.ssi.gouv.fr.
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1. Le produit

1.1. Présentation du produit

Le produit évalué est la carte a puce fermée «eTiassential 1.0, en configuration BAC,
sur composant M7794 A12/G12 ». Le produit est dgymt par la SOCiét&EMALTO et
embarqué sur le microcontréleur M7794 A12/G12 adsdciétd NFINEONTECHNOLOGIES

Le produit évalué est de type « carte a puce » aveans contact. Il implémente les fonctions
de document de voyage électronique conformémentspeagifications de I'organisation de
I'aviation civile internationale (OAC). Ce produit est destiné & permettre la vérifiratie
I'authenticité du document de voyage et a idemts@n porteur lors d’un contréle frontalier, &
I'aide d’'un systeme d’inspection.

Ce microcontréleur et son logiciel embarqué ontation a étre insérés dans la couverture des
passeports traditionnels. lls peuvent étre liveassdorme de module, idlay, de couverture

de passeport ou de passeport. Le produit final @gaiement étre au format carte plastique.

1.2. Description du produit

1.2.1.Introduction

La cible de sécurité [ST] définit le produit évalgés fonctionnalités de sécurité évaluées et
son environnement d’exploitation.

Cette cible de sécurité est conforme au profil detgetion [PP0055]. Il s’agit d'une
conformité stricte.

1.2.2.1dentification du produit
Les éléments constitutifs du produit sont idergifians la liste de configuration [CONF].

La version certifiée du produit est identifiabler pes 10 premiers octets de I'élém&rRLC
DO : la valeur attendue est 0x40907765B28C020001&ementCPLC DOest obtenu par
la command&ETDATAavec le tag OX9F7F. Cette procédure d’identifaratst décrite dans
[GUIDES].

! Encore appelé ICAO poumternational Civil Aviation Organizatian
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Le tableau suivant fournit les commandes et rémonpermettant d’identifier le
produit eTravel Essential 1.0 en configuration BAC

Commande produit Réponse Description
40 90 Identification du fabricant
77 65 Identifiant du microcontréleur
GET DATA « OX9F7E » B2 8C 02 Identification du systéme
d’exploitation
0102 Identification de la version du
systéme d’exploitation

1.2.3.Services de sécurité

Les principaux services de sécurité fournis paréeluit sont :

- la protection en intégrité des données du porteagkées dans la carte : nations ou
organisations émettrices, numéro du document dagaydate d’expiration, nom du
porteur, nationalité, date de naissance, sexergiprautres données optionnelles,
données biométriques additionnelles et autres dmnpérmettant de gérer la sécurité
du document de voyage ;

- le contrdle d’acces aux données du porteur stodkades la carte ;

- l'authentification entre le microcontréleur et lgst&eme d’inspection lors du controle
aux frontieres par le mécanisme BACB&sic Access Control) ;

- la protection, en intégrité et en confidentialié)'aide du mécanisme de Secure
Messaging», des données lues.

1.2.4.Architecture

Le produit est constitué :
- d’'un microcontroleur Infineon M7794 A12/G12 et chgiciel Firmware fournis par
INFINEON;
- du logiciel embarqué «eTravel Essential v1.0 O.8éveloppé parGEMALTOEet
comprenant :
0 un niveau « plateforme native » implémentant lewises de bas-niveau,
communs a plusieurs produBEMALTO;
0 un niveau « applications » implémentant les fomrtaitésMRTD' dédiées a
ce produit et stockant les données associees.

1.2.5.Cycle de vie

Le cycle de vie du produit est décrit au premiestie de la cible de sécurité [ST]. Il est
composé de deux variantes selon qinday est fabriqgué avant ou aprés la livraison.

Les sites de développement et de production duoatrdleur sont identifiés dans le rapport
de certification [CERT_IC].

! Machine Readable Travel Document.
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eTravel Essential 1.0, en configuration BAC,
sur composant M7794 A12/G12

La cible d’évaluatio{TOE) est également développée ou produite sur lessiteants :

GEMALTO

6 Rue de la Verrerie
92190 Meudon
France

GEMALTO

Avenue du Pic de Bertagne
13881 Gémenos
France

GEMALTO

Myllynkivenkuja 4
FI-01620 Vantaa
Finlande

1.2.6.Configuration évaluée

Le certificat porte sur la configuration, apresgeemalisation par I'émetteur, qui inclut le

mécanisme 8asic Access Control.

GEMALTO

12 Ayer Rajah Crescent
Singapor 139941
Singapour

GEMALTO
Avenue du Jujubier

13705 La Ciotat Cedex
France

GEMALTO

Ul. Skarszewska 2
33-110 Tczew
Pologne
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2. L’évaluation

2.1. Référentiels d’évaluation

L’évaluation a été menée conformément @uxeres Communs version 3.1 révision 4CC]
et a la méthodologie d’évaluation définie dans &noel CEM [CEM].

Pour les composants d’assurance qui ne sont pasrtspar le manuel [CEM], des méthodes
propres au centre d’évaluation et validées par B&Nont été utilisées.

Pour répondre aux spécificités des cartes a pasayuides [JIWG IC] et [JIWG AP] ont été

appligués. Ainsi, le niveau AVA VAN a été détermie@ suivant I'échelle de cotation du

guide [JIWG AP]. Pour mémoire, cette échelle daton est plus exigeante que celle définie
par défaut dans la méthode standard [CC], utilizéer les autres catégories de produits
(produits logiciels par exemple).

2.2. Travaux d’évaluation

L’évaluation en composition a été réalisée en apptin du guide [COMP] permettant de
vérifier qu’'aucune faiblesse n’est introduite pdmtégration du logiciel dans le
microcontréleur déja certifié par ailleurs.

Cette évaluation a ainsi pris en compte les résultle I'évaluation du microcontroleur
M7794 A12/G12 au niveau EAL5 augmenté des compsesabh€C_DVS.2 et AVA VAN.5,
conforme au profil de protection [PP0035], le 3rieénv2014 sous la référence BSI-DSZ-CC-
0917-2014.

Le rapport technique d’évaluation [RTE], remis ANSSI le 21 avril 2015 détaille les
travaux menés par le centre d’évaluation et attggéetoutes les taches d’évaluation sont a
«reussite »

2.3. Cotation des mécanismes cryptographiques selon legférentiels
techniques de 'ANSSI

La cotation des mécanismes cryptographiques saoréférentiel technique de I'’ANSSI
[REF] n'a pas été réalisée. Néanmoins, I'évaluati@npas mis en évidence de vulnérabilités
de conception et de construction pour le niveau AVAN.3 visé.

2.4. Analyse du générateur d’aléas

Le générateur de nombres aléatoires, de naturdqoieysutilisé par le produit final a été
évalué dans le cadre de [Iévaluation du microcéetrd (voir [CERT_IC]). Les
recommandations d’Infineon ont été implémentéegearaLTQ

Les résultats ont été pris en compte dans I'analgseulnérabilité indépendante réalisée par
I'évaluateur et n'ont pas permis de mettre en éwdede vulnérabilité exploitable pour le
niveau AVA_VAN.3 visé.
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3. La certification

3.1. Conclusion

L’évaluation a été conduite conformément aux regdésnormes en vigueur, avec la
compétence et I'impartialité requises pour un eerttévaluation agréé. L'ensemble des
travaux d’évaluation réalisés permet la délivradaen certificat conformément au décret
2002-535.

Ce certificat atteste que le produit « eTravel Bsak 1.0, en configuration BAC, sur

composant M7794 A12/G12 » soumis a I'évaluatiorongpaux caractéristiques de sécurité
spécifiees dans sa cible de sécurité [ST] pourivean d’évaluation EAL 4 augmenté du
composant ALC_DVS.2.

3.2. Restrictions d’'usage

Ce certificat porte sur le produit spécifié au dtrapl.2 du présent rapport de certification.

L'utilisateur du produit certifié devra s’assureu despect des objectifs de sécurité sur
I'environnement d’exploitation, tels que spécifaans la cible de sécurité [ST], et suivre les
recommandations se trouvant dans les guides folB4DES], et notamment d’utiliser, lors
de la personnalisation, les valeueturity Attributes’indiquées afin que les conditions
d’accés soient celles recherchées.
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3.3. Reconnaissance du certificat

3.3.1.Reconnaissance européenne (SOG-IS)
Ce certificat est émis dans les conditions de atdu SOG-IS [SOG-IS].

L’accord de reconnaissance européen du SOG-IS tié Rérmet la reconnaissance, par les
pays signataires de I'accdrdies certificats ITSEC et Critéres Communs. Lameaissance
européenne s’applique, pour les cartes a pucessalispositifs similaires, jusqu’au niveau
ITSEC E6 Elevé et CC EAL7. Les certificats recondass le cadre de cet accord sont émis
avec la marque suivante :

3.3.2.Reconnaissance internationale criteres communs (CGQR
Ce certificat est émis dans les conditions de atclu CCRA [CC RA|.

L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairés des certificats Critéres Communs. Pour les étials enregistrées avant
septembre 2014, la reconnaissance s’applique jasgutomposants d’assurance du niveau
CC EAL4 ainsi qu’'a la famille ALC_FLR.

Les certificats reconnus dans le cadre de cet dsmtt émis avec la marque suivante :

©

! Les pays signataires de l'accord SOG-IS sont lidiAagne, I'Autriche, 'Espagne, la Finlande, laafce,
I'ltalie, la Norvége, les Pays-Bas, le Royaume-&iria Suéde.

% Les pays signataires de I'accord CCRA sont : BAlagne, I'Australie, I'Autriche, le Canada, le Darek,
I'Espagne, les Etats-Unis, la Finlande, la FradaeGréce, la Hongrie, I'Inde, Israél, I'ltalie, l@apon, la
Malaisie, la Norvége, la Nouvelle-Zélande, le Piisles Pays-Bas, la République de Corée, la Rigpeb
Tcheque, le Royaume-Uni, Singapour, la Suéde Ealquie.
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Annexe 1. Niveau d’évaluation du produit

Classe Famille Composants par niveau Niveau d’assurance retenu
d’assurance pour le produit
EAL |EAL |EAL (EAL |EAL |EAL |EAL | EAL Intitulé du composant
1123 |4|5 |6 7|4+ P
ADV_ARC 11101111 1 gecurllty. architecture
escription
Complete functional
ADV.FSP| 1 [ 2 | 3 | 4| 5| 5| 6 4 specification
Implementation
ADV e 1 . 2 2 1 representation of TSF
Développement apv_INT 2|3|3
ADV_SPM 1|1
ADV_TDS 1 2 3| 4 5 6 3 Basic modular design
AGD AGD_OPE| 1 1 1 1 1 1 1 1 Operational user guidance
Guides
d'utilisation AGD_PRE| 1 1 1 1 1 1 1 1 Preparative procedures
Production support,
ALC_CMC | 1 2 3 4 | 4 5 5 4 acceptance procedures and
automation
ALC_CMS | 1 2 3 4 5 5 5 4 Problem tracking CM
coverage
ALC ALC_DEL 1 1 1 1 1 1 1 Delivery procedures
Supportau | A ¢ pys 11122
cycle de vie
ALC_FLR
ALC_LCD 1 1 1 1 5 1 Developer defined life-cycle
model
ALC_TAT 1 2 3 3 1 Well-defined development
tools
ASE_CCL | 1 1 Conformance claims
ASEECD| 1 | 2| 2| 1]2|2] 1] 1 |FExendedcomponents
definition
ASE ASE_INT | 1 1 1 1 1 1 1 1 ST introduction
Evaluationdelaf ASEOBJ| 1 | 2 | 2 | 2 | 2| 2| 2 2 | Security objectives
cible de sécurité ASEREQ| 1 | 222222 , | Derived security
requirements
ASE_SPD 1 1 1 1 1 1 1 Security problem definition
ASE_TSS| 1 1 1 1 1 1 1 1 TOE summary specificatior
ATE_COV 1 2 2 2 3 3 2 Analysis of coverage
ATE ATE_DPT 1113 (3|4 1 | Testing: basic design
Tests ATE_FUN 1 (1|1 |2|2]| 2| 1 | Functionaltesting
ATE_IND | 1 2 2 2 2 2 3 2 Independent testing: sample
AVA F d vul bilit
Estimationdes|AVA VAN | 1 | 2 | 2 | 3| 4| 5| 5| 3 agg:fs?s vuinerabiiity
vulnérabilités
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Annexe 2. Références documentaires du produit évalué

[ST] Cible de sécurité de référence pour I'évahrat
— eTravel Essential 1.0 BAC Security Target, verdidh
référence D1315459, 8 octobre 2014, Gemalto.

Pour les besoins de publication, la cible de s&rwuivante a été
fournie et validée dans le cadre de cette évalnatio
— Security Target Lite eTravel Essential 1.0 BAC,swen 1.2p
reference D1315459, octobre 2014, Gemalto.

[RTE] Rapport technique d’évaluation :
Evaluation Technical Report: ERODIUM Project, férénce
ERODIUM-ENTRY_ETR v1.1 / 1.1, 21 avril 2015, Serma
Technologies.

[CERT_IC] | Infineon Technologies Security ControlMi7 794
Al12 and G12 with optional RSA2048/4096 v1.02.01¥200.002, EC
v1.02.013 or v2.00.002 and Toolbox v1.02.013 or

v2.00.002 libraries and with specific IC dedicated

software.

Certifié par le BSI le 3 février 2014 sous la ré&fiéce BSI-DSZ-CC-
0917-2014.

AY

[CONF] Liste de configuration du produit :
eTravelEssentiall0, référence D1388129-LIS-DOC wdlEssentiallq,
version 1.1, 8 ao(it 2014, Gemalto.

[GUIDES] - eTravel Essential 1.0 AGD PRE document, référence
D1330275, version 1.0, 23 mai 2014, Gemalto ;

— eTravel Essential 1.0 Operational User Guide, esfes
D1330276, version 1.0, 23 mai 2014, Gemalto ;

— eTravel Essential 1.0 Reference Manual, référent®2b786
15 septembre 2014, Gemalto.

[PP0035] Protection Profile, Security IC Platformofection Profile Version 1.0
June 2007.
Certifié  par le BSI (Bundesamt fur Sicherheit in ri|de
Informationstechnik) sous la référence BSI-PP-02667.

[PP0O055] Protection Profile - Machine Readable €f&@ocument with “ICAO
Application”, Basic Access Control, version 1.16,Mars 2009.
Certifié par le BSI (Bundesamt fur Sicherheit im de
Informationstechnik) sous la référence BSI-CC-PB5R009
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Annexe 3. Références liées a la certification

Décret 2002-535 du 18 avril 2002 modifié relatifévaluation et a la certification de la
sécurité offerte par les produits et les systénasgechnologies de I'information.

[CER/P/01] | Procédure CER/P/01 Certification dedeusité offerte par les produits|et
les systemes des technologies de I'information, B8NS

[CC] Common Criteria for Information Technology Secufiyaluation :
Part 1: Introduction and general model,

September 2012, version 3.1, revision 4, ref CCROR2-09-001
Part 2: Security functional components,

September 2012, version 3.1, revision 4, ref CCROR2-09-002
Part 3: Security assurance components,

September 2012, version 3.1, revision 4, ref CCROR2-09-003

[CEM] Common Methodology for Information Technology SétyuEvaluation |
Evaluation Methodology,
September 2012, version 3.1, révision 4, ref CCROB2-09-004

[JIWG IC] * |Mandatory Technical Document - The Application & @ Integrated
Circuits, version 3.0, February 2009.

[JIWG AP] * | Mandatory Technical Document - Application of akt@otential to
smartcards, version 2.9, January 2013.

[COMP] * Mandatory Technical Document — Composite produatweation for
Smart Cards and similar devices, version 1.2, Jg¢f2G12.

[CC RA] Arrangement on the Recognition of CommoiteZia certificates in the
field of information Technology Security, July 2014

[SOG-IS] « Mutual Recognition Agreement of Informoat Technology Security
Evaluation Certificates », version 3.0, 8 Janvi@l@ Management
Committee.

~—+

[REF] Mécanismes cryptographiques — Regles et recommandatoncernar
le choix et le dimensionnement des mécanismes amgyaphiques
version 2.03 du 21 février 2014 annexée au Réfi@étegénéral d¢
sécurité (RGS_B_1), voir www.ssi.gouv.fr.

1%

*Document du SOG-IS ; dans le cadre de I'accordedennaissance du CCRA, le document
support du CCRA équivalent s’applique.
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