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Einfihrung

Dieses Dokument ist durch das Bundesamt fur Sicherheit in der Informationstechnik
herausgegeben und représentiert das Common Criteria Schutzprofil (Protection Profile) fur
einen Konnektor im elektronischen Gesundheitswesen, Schutzprofil 1: ,, Anforderungen an
den Netzkonnektor (NK-PP)“. Das Schutzprofil entspricht den Anforderungen und dem
Format der Gemeinsamen Kriterien Version 2.3 [1], [2], [3] mit relevanten finalen
Interpretation der CCIMB.

Alle Zuschriften und Kommentare bzgl. dieses Schutzprofils sind an die folgende Adresse zu
schicken:

KONTAKTADRESSE

Bundesamt fir Sicherheit in der Informationstechnik
Godesberger Allee 185-189

D-53175 Bonn

Tel +49 228 9582-0
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Dieses Schutzprofil wurde erstellt auf der Grundlage folgender Dokumente:

[1] Common Criteria for Information Technology Security Evauation — Part 1:
Introduction and General Model, Version 2.3, August 2005, CCM B-2005-08-001

[2] Common Criteria for Information Technology Security Evaluation — Part 2: Security
Functional Requirements, Version 2.3, August 2005, CCM B-2005-08-002

[3] Common Criteria for Information Technology Security Evaluation — Part 3: Security
Assurance Requirements, Version 2.3, August 2005, CCM B-2005-08-003

[4] Common Methodology for Information Technology Security Evaluation, Evaluation
Methodology, Version 2.3, August 2005, CCM B-2005-08-004

Bundesamt fir Sicherheit in der Informationstechnik Seite 7 von 149



Schutzprofil 1: Anforderungen an den Netzkonnektor (NK-PP)

In Abschnitt 5.1.1.5 wird fir die Definition der Anforderung FPT_EMSEC.1 auf das folgende
Schutzprofil verwiesen:

[14] Common Criteria Protection Profile — Secure Signature-Creation Device (SSCD) Type
3, CEN/ISSS by ESIGN Workshop — Expert Group F, Version 1.05, 25 July 2001,
registered as BS|-PP-0006-2002

In Abschnitt 5.2.1 wird fir die Definition der Anforderung FCS_RND.1/Env auf das folgende
Schutzprofil verwiesen:

[13] Common Criteria Protection Profile Secure Module Card (PP-SMC), Version 1.0,
01.02.2006, BSI-PP-0019, Bundesamt fur Sicherheit in der Informationstechnik
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1.2. PP-Ubersicht

Dieses Schutzprofil beschreibt den Schutzbedarf fir einen Netzkonnektor im elektronischen
Gesundheitswesen. Zu den gesetzlichen Grundlagen siehe Abschnitt 7.1 GesetZiche
Anforderungen im Anhang.

Ein Konnektor ist eine Rechnerplattform mit u.a Paketfilter- und VPN-Funktionalitét
(Netzkonnektor) und sicherheitskritischen Anwendungskomponenten (Anwendungskonnektor
mit Signaturanwendungskomponente). Die algemeinen Funktionen und Schnittstellen des
Konnektors sind in der Konnektor-Spezifikation [20] beschrieben. Der Netzkonnektor stellt
einen Teil des Konnektors dar; die genaue Abgrenzung wird im Folgenden néher beschrieben
(siehe Abschnitte 1.2.2 und 1.2.3). Dieses Schutzprofil extrahiert einige sich aus der
Konnektor-Spezifikation [20] ergebende Sicherheitsanforderungen an den Netzkonnektor und
stellt die Grundlage fur die Evaluierung und Zertifizierung von Netzkonnektoren dar.

1.2.1. Terminologie

Der Konnektor bildet die Schnittstelle zwischen der zentralen Telematikinfrastruktur des
Gesundheitswesens' und den Primérsystemen des Gesundheitswesens. Die Chipkarten
elektronische Gesundheitskarte (eGK), Heilberufsausweis (HBA) und Berufsausweis (BA)
sowie die Sicherheitsmodule (SMC, Secure Module Card), die Konnektoren, die
Kartenterminals, die Sicherheitsmodule fir den Netzkonnektor (SM-K) wund die
Kartenterminals (SM-KT), die Kommunikationsinfrastruktur und die Dienste bilden
zusammen die Telematikinfrastruktur. Zu den Primérsystemen gehoren die
Praxisverwaltungssysteme der Arzte (PVS), die Krankenhausinformationssysteme (K1S) und
die Apothekenverwaltungssysteme (AVS). Die lokal in den R&umlichkeiten der
Leistungserbringer installierten Komponenten werden dezentrale Komponenten der
Telematikinfrastruktur (oder auch: Komponenten der dezentralen Telematikinfrastruktur)
genannt. Neben den Konnektoren stellen auch die Kartenterminals sowie die Chipkarten
elektronische Gesundheitskarte (eGK), Heilberufsausweis (HBA), Berufsausweis (BA) und
Secure Module Card (SMC) dezentrale Komponenten dar.

Audit-Daten vs. Logging: In der Begriffswelt des elektronischen Gesundheitswesens wird
mit dem Awusdruck ,Audit-Daten® haufig der zentrale Audit-Dienst in der
Telematikinfrastruktur bezeichnet. Der Begriff Audit-Daten wird in diesem Schutzprofil auch
im Sinne der Common Criteria verwendet. Im Sinne der Common Criteria bezeichnet dieser
Begriff ganz algemein Anforderungen aus der Klasse FAU (Security Audit), die im
el ektronischen Gesundheitswesen eher mit ,,Logging” bezeichnet wirden. Dieses Schutzprofil
verwendet ebenfalls den Begriff ,,Logging”, wo dies moglich ist, nutzt aber auch den Begriff
»2Audit*, wenn z.B. funktionale Anforderungen aus den Common Criteria zitiert werden.

! Ein Glossar befindet sich in Anhang in Abschnitt 7.3. Fiir Fachtermini der elektronischen Gesundheitskarte
und der Telematikinfrastruktur des Gesundheitswesens wird darliber hinaus auf ,Die Spezifikation der
L 6sungsarchitektur zur Umsetzung der Anwendungen der elektronischen Gesundheitskarte, Projektinternes
Glossar, Version 1.0 vom 14. Mé&rz 2005* verwiesen. Dieses und weitere Dokumente sind in elektronischer
Form zu finden auf den Seiten des DIMDI, http://www.dimdi.de, Stichworter eHealth / Gesundheitskarte.
Ferner gibt es ein Projekt-Glossar der gematik, siehe [31].
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Die Funktionalitét, die Ublicherweise unter dem Begriff , Audit* verstanden wird, wird hier
durch O.Protokoll sowie durch das Stichwort Ereignisprotokollierung im Abschnitt
Selbstschutz gefordert. Die Modellierung der zustandsgesteuerten Filterung erfolgt durch das
Ziel O.Stateful und die Anforderung FAU_GEN.1/Stateful im Abschnitt 5.1.1.4 Stateful
Packet Inspection.

Zeitstempel: Der Begriff Zeitstempel wird in diesem Schutzprofil im Sinne der Common
Criteria verwendet. Er bezeichnet eine Kombination aus aktuellem Datum und aktueller
Uhrzeit. Die Forderung nach einem Zeitstempel (vgl. die funktionale Anforderung
FPT_STM.UTOE in Abschnitt 5.1.1.3) impliziert, dass der Zeitstempel von einer EVG-
eigenen Echtzeituhr bezogen wird und dass bei spiel sweise Log-Eintrégen ein aktuelles Datum
mit aktueller Uhrzeit hinzugefugt werden kann. Diese Verwendung des Begriffs
,Zeitstempel” impliziert keine Signatur der Daten (insbesondere auch keine qualifizierte
Signatur) und auch keine netzbasierten Zeitstempeldienst, sondern ist auf die Bereitstellung
hinreichend exakter |nformationen zu Datum und Uhrzeit beschrankt.

I nformationsflusskontrolle/Anwendungslogik (IFK/AL) und Signaturanwendungskomponente
(SAK, siehe auch den folgenden Abschnitt 1.2.2) werden zusammen haufig als
Anwendungskonnektor bezeichnet (im Gegensatz zum Netzkonnektor). In der Literatur wird
der Begriff Anwendungskonnektor allerdings auch als Synonym fur IFK/AL verwendet.
Letztlich hat es sich im Sprachgebrauch durchgesetzt, sowohl IFK/AL ohne SAK als auch
IFK/AL mit SAK as Anwendungskonnektor zu bezeichnen. In diesem Schutzprofil wird, wo
es zur Klarstellung erforderlich ist, vom Anwendungskonnektor im engeren Sinne (IFK/AL
ohne SAK, abgekirzt: AK i.eS) und vom Anwendungskonnektor im weiteren Sinne
(IFK/AL mit SAK, abgekirzt: AK i.w.S.) gesprochen.

1.2.2. Funktionsblocke des K onnektors
Der Konnektor erbringt Sicherheitsleistungen in drel wesentlichen Funktionsbldcken:

Er ermdglicht die sichere Anbindung der dezentralen Komponenten an die zentralen
Dienste der Telematikinfrastruktur Dieser Aspekt beinhaltet unter anderem
Funktionalitdten eines dynamischen Paketfilters und eines VPN-Clients und wird
»Netzkonnektor® genannt (abgekirzt: NK).

Wahrend des Aufbaus des gesicherten Kanals ermoglicht der Netzkonnektor die
Authentisierung dezentraler und zentraler Komponenten. Er schiitzt sich selbst und die
Primarsysteme vor Angriffen aus offenen? Netzen.® Der gesicherte Kana wird in
Form eines virtuellen privaten Netzes (virtual private network, VPN) realisiert, der als
Ubertragungsmedium offene Netze (z.B. das Internet, meist neutral , Transportnetz*
genannt) nutzen kann. Indem der Netzkonnektor zu schiitzende Daten” korrekt

2 offen* hier im Sinne von &ffentlich zugénglich und ungeschiitzt

Dieser Schutz kann durch den Netzkonnektor nur dann geleistet werden, wenn es keine weiteren
Verbindungen zwischen den Primédrsystemen und dem Transportnetz gibt. Siehe auch Annahme
A.Betrieb AK in Abschnitt 3.6.

4 diehe Abschnitt 3.1
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weiterleitet (Routing, erzwungene Nutzung des VPN-Kanals), tragt er auch zu einer
Informationsflusskontrolle bei.

Er steuert die lokalen Abléaufe, einschlie@lich der Ablaufsteuerung von offline-
Geschéftsvorfallen®, und kontrolliert die Informationsflilsse zwischen den lokalen
Netzen der Lestungserbringer und den zentralen Diensten (,Informations
flusskontrolle und Anwendungslogik*, abgekirzt: IFK/AL).

Er ermoglicht die Kommunikation zwischen den Komponenten (Primarsystem,
Kartenterminals mit eGK und HBA) im lokalen Netzwerk der Leistungserbringer
sowie die Datenlbertragung zwischen den Priméarsystemen und der
Telematikinfrastruktur Uber den gesicherten Kanal und Uberwacht gleichzeitig die
Zuldssigkeit von Informationsflissen. Er stellt sicher, dass zu schitzende Daten nur
verschlisselt bzw. signiert Ubertragen werden. Damit tragt er zum Schutz
medizinischer und personenbezogener Daten bel. Er erméglicht den Aufbau von
gesicherten Verbindungen® zu Kartenterminals und von gesicherten direkten
Verbindungen zwischen Chipkarten’.

Er beinhaltet eine Signaturanwendungskomponente (abgekirzt: SAK), um die im
Rahmen der Ablaufe geforderten qualifizierten Signaturen® erstellen und priifen zu
konnen.

Der Konnektor erbringt Sicherheitsdienste einer Signaturanwendungskomponente,
welche mit Hilfe von Chipkarten fortgeschrittene (eGK) und qualifizierte (HBA)
elektronische Signaturen erstellt und verifiziert sowie Daten verschlisselt und
entschliisselt. Er stellt fiir die dezentralen Systeme Zeitstempel bereit.’

Der Konnektor erfillt die relevanten Anforderungen des Bundesdatenschutzgesetzes (BDSG
[10]) sowie des Signaturgesetzes und der Signaturverordnung (SigG 2001 [7] bzw. SigV
2001 [8)):

Bel medizinischen Daten von Versicherten und bel Versichertenstammdaten handelt
es sich um personenbezogene Daten im Sinne des 83 (1) BDSG, die geméal 83 (4)
BDSG durch den Konnektor verarbeitet werden.

Der Teil des Anwendungskonnektors im weiteren Sinne, der mit dem Prozess des
Erzeugens und Prifens (Verifizierens) von qualifizierten Signaturen sowie mit der
Darstellung von zu signierenden Daten befasst ist, erflllt die Anforderungen an
Signaturanwendungskomponenten gemal3 SigG und SigV.

Auch bei Ausfall der online-Netzverbindung zu den zentralen Diensten der Telematikinfrastruktur sollen
Geschéftsvorfalle — zumindest in eingeschranktem Funktionsumfang — lokal (offline) durch den Konnektor
bearbeitet werden kdnnen.

unter Nutzung des TL S-Protokolls

unter Nutzung von Secure Messaging gemald ISO/IEC 7816 [55] nach vorangegangener Card-to-Card-
Authentisierung

beispielsweise: Signatur des Arztes beim Ausstellen eines eRezepts
Hierbei handelt es sich nicht um qualifizierte Zeitstempel .
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Der Konnektor macht sicherheitstechnische Verénderungen des Konnektors fir den
Anwender erkennbar™®.

Application Note 1: Diese oben genannten Anforderungen beziehen sich auf den Konnektor als Ganzes.
Die Anforderungen fur den Netzkonnektor, der Gegenstand dieses Schutzprofils ist,
werden im Verlauf dieses Schutzprofils prézisiert.

Application Note 2: Mechanismen zum Integritatsschutz: Der Konnektor muss keinen Schutz vor
Hardware-Manipulationen bieten (siehe Annahme A.phys Schutz in Abschnitt 3.6
und Application Note 4: Mdglichkeit zur Differenzierung), wohl aber Mechanismen
zum Integritatsschutz seiner Software implementieren. Siehe auch die Anforderung
FPT_TST.1 und Application Note 88:.

Die wesentlichen Funktionsblécke des Konnektors sind in der folgenden Abbildung 1
dargestellt.

Konnektor

[ e |

AK im engeren Sinne:
Informati onsflusskontrolle und e

o J--------4

Anwendungslogik (IFK/AL)

““““““““““““““ 1 IFK/AL
Signaturanwendungskomponente NK
AR . | [[] SAK

Abbildung 1: Funktionsblocke des Konnektors
1.2.3. Unterteilungin vier Schutzprofile

In Anlehnung an die in Abbildung 1: Funktionsblécke des Konnektors beschriebene
Unterteilung in Netzkonnektor (NK), Informationsflusskontrolle und Anwendungslogik
(IFK/AL) und Signaturanwendungskomponente (SAK) und unter Berlcksichtigung der
Tatsache, dass der Netzkonnektor zusétzlich Uber ein Sicherheitsmodul (SM-K) verflgt (vgl.
Annahme A.SM-K), wurden die Sicherheitsanforderungen an den Konnektor in vier
getrennten Schutzprofilen formuliert:

Schutzprofil fur den Netzkonnektor (NK-PP),

Schutzprofil fur den Anwendungskonnektor bzw. die Informationsflusskontrolle und
Anwendungslogik IFK/AL (AK-PP), und

0 vgl. 815 Abs. 4 SigV: Sicherheitstechnische Verdnderungen an technischen Komponenten nach den

Absétzen 1 bis 3 missen fir den Nutzer erkennbar werden.
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Schutzprofil fur die Signaturanwendungskomponente des Konnektors (SAK).

Ferner wird ein weiteres Schutzprofil die Anforderungen an das Sicherheitsmodul fir
den Netzkonnektor (SM-K) sowie das in SICCT-Kartenterminals einzusetzende
Sicherheitsmodul (SM-KT) formulieren.

Dabei wurde versucht, moglichst viele Teile in den Schutzprofilen identisch zu halten, so dass
die Evauierung eines Produktes, welches ale Funktionsblécke implementiert, leicht
durchfihrbar ist.

Das vorliegende Dokument stellt das Schutzpr ofil fir den Netzkonnektor (NK-PP) dar.

1.3. Konformitét / Postulat der Ubereinstimmung mit den CC
1.3.1. Common Criteria Konfor mitat

Das Schutzprofil wurde gemald Common Criteria Version 2.3 (entspricht im wesentlichen
Common Criteria Version 2.1 oder Version 2.2 jeweils mit alen Fina Interpretations™)

erstellt.

Es wurde eine funktionale Sicherheitsanforderung (FPT_EMSEC.1, siehe Abschnitt 6.3.1)
definiert, die nicht in CC Teil 2 [2] enthalten ist. Ferner wurde an die I T-Einsatzumgebung
des Evaluationsgegenstands mit FCS_RND.1/Env (vgl. Abschnitt 5.2.1) eine Anforderung
formuliert, die ebenfalls explizit dargelegt ist (explicitly stated). Die Anforderungen an die
Vertrauenswirdigkeit wurden ausschliefdlich aus CC Teil 3 [3] entnommen.

Daher ist dieses Schutzprofil:

CC Tell 2[2] erweitert (extended) und
CC Teil 3[3] konform (confor mant).

1.3.2. Schutzpr ofil-K onfor mitat

Dieses Schutzprofil behauptet keine Konformitét zu einem anderen Schutzprofil.

1.3.3. Paket-K onfor mitét

Das Schutzprofil fordert die Vertrauenswirdigkeitsstufe EAL4, augmentiert um die

Komponenten ADV_IMP.2, AVA_MSU.3und AVA_VLA .4 (im Folgenden bezeichnet mit
L EAL4+).

1 Eine aktuelle Liste der Final Interpretations findet sich unter http://www.commoncriteriaportal.org.
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Schutzprofil 1: Anforderungen an den Netzkonnektor (NK-PP)

1.4. PP-Organisation

Der Aufbau dieses Schutzprofils folgt der Mustergliederung, die durch Common Criteria for
Information Technology Security Evaluation — Part 1: Introduction and General Model [1],
Anhang A, vorgegeben wird.

1.5. Hinweise zur Anwendung des PPs auf unter schiedliche
Auspragungen desEVGs

Dieses Schutzprofil soll as Basis fur Evauierungen unterschiedlicher Auspragungen des
Netzkonnektors dienen. Sowohl Einboxlésungen as auch Mehrkomponentenl sungen sollen
Konformitét zu diesem PP behaupten konnen. Das PP soll gleichsam fir reine Software-
Losungen und fir Lésungen bestehend aus Hardware und Software Anwendung finden. Es
soll optional moéglich sein, dass ein EVG physischen Schutz bietet, dies wird aber nicht
gefordert.

Um diese Allgemeinglltigkeit des Schutzprofils zu erreichen, war es erforderlich, die
verbindlichen Inhalte im Schutzprofil jewells auf die Minimalanforderungen an den
Netzkonnektor zu beschréanken. Jede spezielle Ausprdgung des Netzkonnektors kann
zusétzliche Sicherheitsanforderungen nach sich ziehen. Wo dies bereits absehbar ist, wird der
Leser in diesem Schutzprofil in Form von Application Notes auf diesen Umstand
hingewiesen.

Gleichzeitig wurden die Annahmen mdglichst vollsténdig formuliert, damit im ST im
Vergleich zum Schutzprofil keine zusétzlichen Annahmen aufgenommen werden miissen.*
Es steht dem ST-Autor jederzeit frei, in Form von Annahmen formulierte
Sicherheitdeistungen in EV G-Sicherheitsziele und -anforderungen umzuwandeln.

Siehe auch Application Note 3: (mdgliche Einsatzumgebungen), Application Note 4:
(Mdglichkeit zur Differenzierung), Application Note 6: (Einbox- vs. Mehrbox-L6sung), und
Application Note 7: (spezielle Einsatzumgebungen).

2 Aus den Anforderungen der Common Criteria folgt, dass ein PP-konformes ST siamtliche EVG-

Sicherheitsziele und -anforderungen aus dem PP Ubernehmen muss und keine zusétzlichen Annahmen an
die Einsatzumgebung treffen darf, welche die Einsatzmoglichkeiten des EV Gs einschranken.
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2. EVG-Beschreibung: Der Netzkonnektor

Der Netzkonnektor bildet die Schnittstelle zwischen der zentralen Telematikinfrastruktur des
Gesundheitswesens (aul3erhalb der Verantwortlichkeit des Leistungserbringers) und den
dezentralen Systemen. Er stellt den netzseitigen Abschluss der Telematikinfrastruktur dar. Die
Verantwortung fur den Betrieb des Netzkonnektors liegt beim Leistungserbringer; der
Netzkonnektor stellt jedoch ein Zugangserfordernis zur Telematikinfrastruktur dar und es
durfen nur von der Gematik zugelassene und gepriifte Konnektoren eingesetzt werden.

Die Situation ist vergleichbar mit der Bereitstellung eines |SDN-Telefon-Festnetzanschlusses
durch einen Netzbetreiber, dessen Zusténdigkeit an definierter Stelle endet, z.B. am
Netzwerkterminator (NTBA ).

Zu diesem Schutzprofil konforme Produkte werden as Netzkonnektor bezeichnet und im
Folgenden ,, Evaluierungsgegenstand“ (EVG) genannt (im Englischen: Target of Evaluation
bzw. TOE).

Der Netzkonnektor baut mit einem VPN-Konzentrator der zentralen Telematikinfrastruktur
einen VPN-Kanal gemald dem Standard 1Psec (IP Security) auf. Netzkonnektor und VPN-
Konzentrator authentisieren sich gegenseitig und leiten einen Sitzungsschlssel ab, mit dem
die Vertraulichkeit und Integrité der nachfolgenden Kommunikation gesichert wird. Dazu
nutzt der Netzkonnektor SchlUsselmaterial, welches auf einem dem Netzkonnektor
zugeordneten Sicherheitsmodul (SM-K) gespeichert ist.

Der VPN-Kanal (siehe FTP_ITC.1/VPN) stellt eine Absicherung der Kommunikations-
beziehung zwischen Netzkonnektor und VPN-Konzentrator auf unterer Ebene dar. Nach
erfolgtem Aufbau des VPN-Kanals durch den Netzkonnektor (=EVG) nutzt der
Anwendungskonnektor (= IT-Umgebung) diesen Kanal und authentisiert'® die Organisation
des Leistungserbringers gegeniiber dem Broker (der danach den Zugriff auf die Fachdienste
der zentrden Telematikinfrastruktur erlaubt). Dazu nutzt der Anwendungskonnektor
Schltisselmaterial, welches auf einem der Organisation des L eistungserbringers zugeordneten
Sicherheitsmodul (SMC Typ B) gespeichert ist. Anschlief3end wird mittels TLS (Transport
Layer Security) ein sicherer Kanal zwischen Anwendungskonnektor und zentralen Diensten
aufgebaut. Der Anwendungskonnektor und der sichere TLS-Kanal sind nicht Tell des EVGs.
— Die Uber den TLS-Kanal transportierten Daten werden teilweise auf Anwendungsebene
weiter geschitzt, beispielsweise durch mit einem HBA erstellte Signaturen. Auch diese
Funktionalitét ist nicht Tell desEVGs.

Die gematik Uberwacht die Zulassung von Konnektoren und Kartenterminals durch die
Erteilung von Bauartzulassungen. Das Vorliegen einer Bauartzulassung fir einen
Netzkonnektor wird durch ein entsprechendes Zertifikat im zugehérigen SM-K nachgewiesen.
Die Verantwortung fur den Einsatz und Betrieb der dezentralen Komponenten HBA, SMC
und Kartenterminal liegt beim Leistungserbringer. Die unabhangige Prifung (Evaluierung
und Zertifizierung gemad Common Criteria) der im Gesundheitswesen eingesetzten

¥ Network Termination for ISDN Basic rate Access

Diese Authentisierung ist nicht Gegenstand des Schutzprofils; vgl. dazu im Common Criteria Protection
Profile Secure Module Card (PP-SMC) [13] den Service Client_Server_Auth.

14

Bundesamt fir Sicherheit in der Informationstechnik Seite 15 von 149



Schutzprofil 1: Anforderungen an den Netzkonnektor (NK-PP)

Komponenten bildet eine Vertrauensbasis fur die beteiligten Stellen. Fir den Netzkonnektor
muss die Prifung nach dem Dokument ,, Schutzprofil 1: Anforderungen an den Netzkonnektor
(NK-PP)* (=dieses vorliegende Dokument) erfolgen.

2.1. Einsatzumgebung des Konnektors

Der Netzkonnektor stellt einen Teil des Konnektors dar (siehe Abbildung 1 in Abschnitt 1.2.2
Funktionsbl6cke des Konnektors). Seine Aufgabeist es, die Verbindung zwischen dezentralen
und zentralen Komponenten herzustellen. Der Netzkonnektor kommuniziert daher mit dem
Anwendungskonnektor bzw. mit dem lokalen Netz und mit der Uber WAN angebundenen
zentralen Telematikinfrastruktur.

Application Note 3:

Der ST-Autor soll die Einsatzumgebung des Netzkonnektors in seiner konkreten
Auspragung beschreiben (Einbox- oder M ehrkomponentenl ésung).

Die Einsatzumgebung des Konnektors im allgemeinsten Fall
(Mehrkomponentenlsung) ist in der folgenden Abbildung2 dargestellt; Einbox-
Losungen werden danach diskutiert (vgl. Abbildung 3). Diese Abbildungen sollen
lediglich beispielhaft mogliche Auspréagungen der Einsatzumgebung darstellen. Es
sind weitere Variationen moglich; der ST-Autor soll die konkrete Auspragung fur sein
Produkt beschreiben.

Die in diesen Abbildungen links vom Transportnetz dargestellten Komponenten
befinden sich im lokalen Netz (LAN) des Leistungserbringers und werden as
dezentrale Komponenten bezeichnet. Der bzw. die VPN-Konzentratoren und die
Ubrigen rechts bzw. unterhalb vom Transportnetz dargestellten Dienste werden as
zentrale Dienste oder zentrale Telematikinfrastruktur bezeichnet.

Mit gestrichelten Linien dargestellte Komponenten bzw. Verbindungen sind optional
— in den folgenden Abbildungen sind dies optionale weitere VPN-K onzentratoren fir
Mehrwertdienste.

Alle Teillkomponenten des Konnektors werden durch dicke schwarze Rahmen
gekennzeichnet. Der Netzkonnektor as ein Teil des Konnektors ist durch blaue
Farbung bzw. Schattierung kenntlich gemacht. Der Netzkonnektor stellt den EVG dar
— durch die blaue Schattierung wird also die physikalische EVG-Abgrenzung
beschrieben. Mit roten Linien werden zum besseren Versténdnis Komponenten
zusammengefasst, die Ublicherweise in einem gemeinsamen Gehduse untergebracht
sind (insbesondere bei der Einbox-L6sung) oder die auf einer gemeinsamen Plattform
ablaufen (z.B. Hardware des Primérsystems). Abhéngig vom Einsatzszenario kdnnen
die roten Linien geschitzten Bereichen (vgl. A.phys Schutz) entsprechen. Der ST-
Autor soll durch die Einsatzumgebung zu schiitzende Bereiche geeignet kenntlich
machen.

Neben den dargestellten physikalischen Verbindungen gibt es logische Kandle, die
Uber die physikalischen Verbindungen etabliert werden und Ublicherweise zusétzlich
geschiitzt werden (sichere Kandle). Dies sind (i) die Verbindung zwischen SAK bzw.
Trusted Viewer und der Darstellungskomponente des Trusted Viewers sowie (ii) die
Verbindung zwischen den Kartenterminals (SICCT) und dem Anwendungskonnektor.
Diese Verbindungen sind in den folgenden Abbildungen aus Griinden der
Ubersichtlichkeit nicht dargestellt.
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AulRerdem abstrahieren die folgenden Abbildungen von der Tatsache, dass die SMC
Typ B auf verschiedenste Arten an den Anwendungskonnektor angebunden werden
kann — etwa mittels eines per LAN angebundenen Kartenterminals. Die SMC Typ B
wurde daher in allen Abbildungen direkt dem Anwendungskonnektor zugeordnet.

In den folgenden Abbildungen bedeuten die Abkiirzungen:

AK: Anwendungskonnektor im engeren Sinne (IFK/AL)
TV: Trusted Viewer, sichere Anzeigekomponente der SAK
Darstell.komp.TV: Darstellungskomponente des Trusted Viewers

SICCT (=Secure Interoperable Chip Card Terminal): Kartenterminal; in den
folgenden Abbildungen ist aus Griinden der Ubersichtlichkeit stets nur ein
Kartenterminal dargestellt

Paketfilter: LAN-seitiger Paketfilter zum Schutz des AK. Die spitze Seite
des Paketfilter-Symbols zeigt jeweils zu der Seite, von der potentielle
Angriffe abgewehrt werden sollen. Innerhalb des Netzkonnektors ist
symbolhaft angedeutet, welchen Schutz der Netzkonnektor in den jeweiligen
Szenarien fir den Anwendungskonnektor zur Verfigung stellt. Unabhangig
davon besitzt der Netzkonnektor stets einen LAN-seitigen Paketfilter, der ihn
selbst vor potentiellen Angriffen aus dem LAN schitzt. Dieser Aspekt wird
in den folgenden Abbildungen nicht symbolhaft dargestellt — die
Abbildungen sollen deutlich machen, dass der Netzkonnektor im Fall der
Einbox-L6sung Uber die zusdtzliche Sicherheitsfunktionalitdt , Schutz des
Anwendungskonnektors vor potentiellen Angriffen aus dem LAN“ verfligt
(vgl. auch O.PF_LAN und Abschnitt 7.6.19).

Primérsystem-HW: Hardware des Primérsystems. Auf dieser Plattform 1&uft
die Software des Leistungserbringers (z.B. Praxisverwaltungssystem,
Apothekenverwaltungssystem,  Krankenhaus-Informationssystem).  Im
Allgemeinen wird dort auch die Darstellungskomponente des Trusted
Viewers ablaufen.

PVS: Praxis-Verwaltungssystem. Dieser Ausdruck steht stellvertretend auch
fir  Apotheken-Verwaltungssysteme  (AVS) oder  Krankenhaus
Informationssysteme (KIS). Er bezeichnet den Softwareanteil auf dem
Primérsystem. Das Betriebssystem des Primérsystems ist in den folgenden
Abbildungen nicht dargestellt.

Die Ubrigen verwendeten Abkurzungen sind im Abkulrzungsverzeichnis in Abschnitt
7.2 erlautert.
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Schutzprofil 1: Anforderungen an den Netzkonnektor (NK-PP)

Primarsystem

Darstell.
komp.TV] SAKH TV VPN-Kon-
zentrator fur
/ Dienste geman
Primar- ||| | Paket- ||| AKies. Netz"Eo\;‘gektor || wAN- Transport- §291a SGB V
system-HW filter (IFK/AL) =V Router ‘
| ‘ ‘ | Broker
PVS siccT SMC-B SM-K Fo—re—- : |
| VPN- |
| Konzentrator Fach-
AK iw.S. NK ' fur Mehrwert- | | dienste
eGK HBA Gehause im Fall einer | Dienste (opt.) |
|

Mehrkomponentenlésung

Abbildung 2: Einsatzumgebung des K onnektors, M ehrkomponentenlésung

(ein zusdtzlicher Paketfilter schitzt den AK)

Der WAN-Router kann mit dem Netzkonnektor in einem gemeinsamen Gehause
integriert sein, ist aber nicht notwendigerweise Teil® des Netzkonnektors im Sinne
dieses Schutzprofils. WAN-Router-Funktionalitét kann z.B. mit einem DSL-Modem
integriert werden. In jedem Fall besitzt der WAN-Router keine Sicherheits-
funktionalitdt. Der ST-Autor soll eine exakte physikalische und logische Abgrenzung
des EV G vornehmen und beschreiben, ob und ggf. welche Funktionalitdten der EVG
zusétzlich zu den Sicherheitsfunktionalitdten bietet.

Auch im Fall einer Mehrkomponentenldsung muss der Anwendungskonnektor vor
Angriffen aus dem LAN geschitzt werden. Dieser Schutz muss aber nicht durch den
Netzkonnektor geleistet werden. Falls der Netzkonnektor dies nicht leistet, muss eine
zusétzliche Komponente eingesetzt werden, welche gleichwertige Sicherheit bietet. In
Abbildung 2 wird diese Komponente mit dem Begriff ,, Paketfilter" bezeichnet.

Bel der hier als Mehrkomponentenldsung bezeichneten Variante handelt es sich um
eine typische Lésung fur Krankenhduser mit eigenem Rechenzentrum: Netzkonnektor
und Anwendungskonnektor sind als reine Software-Ldsung realisiert und laufen auf
Servern im Rechenzentrum ab.

Fir den Fall der Einbox-L 6sung ergibt sich z.B. folgendes Bild:

> Der WAN-Router muss auch bei Integration in einem Gehéuse, auf einer Platine oder in einer Baugruppe
mit dem (Netz-)Konnektor keinen Teil des Konnektors darstellen in dem Sinne, dass er keine
Sicherheitsfunktionalitét bereitstellt. Vielmehr handelt es sich dann um ein multifunktionales Gerét, bel dem
ein Konnektor (gemass den Konnektor-Schutzprofilen) und ein WAN-Router ,zuféllig” denselben Raum
einnehmen. Es ist zuldssig, dass ein integrierter WAN-Router im ST physikalisch als nicht zum EVG
gehorig abgegrenzt wird.
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Priméarsystem

Darstell.
komp.TV|
Primér-
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Abbildung 3: Einsatzumgebung des K onnektors, Einbox-L dsung
(der LAN-seitige Paketfilter des NK schiitzt den AK)

Auf eine zusétzliche Firewall zum Schutz des Anwendungskonnektor vor Angriffen
aus dem LAN kann hier verzichtet werden, da der Netzkonnektor den
Anwendungskonnektor vor solchen Angriffen schiitzt.

Falls der Netzkonnektor als Einbox-Ldsung ausgestaltet ist, wird vom Netzkonnektor
gefordert, dass er den Anwendungskonnektor vor Angriffen aus dem LAN schitzt
(siehe auch Sicherheitsdienst (2) () in Abschnitt 2.4 und Application Note 20: sowie
Abschnitt 7.6.19).

Bel der hier als Einbox-Losung bezeichneten Variante handelt es sich um eine
typische Lésung fir kleinere und mittlere Arztpraxen oder Apotheken: Netzkonnektor
und Anwendungskonnektor laufen in einer gemeinsamen Box ab. Es sind nur
geringflgige Eingriffe in die bestehende Infrastruktur erforderlich.

Der ST-Autor muss im Security Target die Einsatzumgebung eindeutig beschreiben.
Er sollte dazu eine Skizze erstellen, vergleichbar zu Abbildung 2 oder Abbildung 3.
Die Skizze muss geeignet sein, die physikalischen und logischen Schnittstellen
zwischen dem EVG und seiner 1T-Umgebung zu erkennen. Abhéngig von der
konkreten Ausprégung des Produkts ist die Beschreibung der Schnittstellen in
Abschnitt 2.2 geeignet anzupassen.

Es wird angenommen, dass die Einsatzumgebung des Netzkonnektors diesen vor physischen
Angriffen schitzt (siehe Annahme A.phys_Schutz in Abschnitt 3.6).

Application Note 4:

Mdglichkeit zur Differenzierung: Ein Hersteller kann sich mit seinem Produkt in
diesem Punkt von Mitbewerbern differenzieren, indem sein Produkt Schutz vor
physischen Angriffen bietet. In diesem Fall ist im Security Target das Sicherheitsziel
fur die Umgebung OE.phys Schutz in ein Ziel fur den EVG umzuwandeln und es
sind geeignete funktionale Anforderungen an den EVG zu stellen (aus der Familie
FPT_PHP). Der obige Satz kann dann im ST gestrichen werden.

Bundesamt fir Sicherheit in der Informationstechnik
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Ein Leistungserbringer, der fur den reibungsiosen Betrieb in seiner Organisation
verantwortlich ist, kann sich dann bewusst fir ein solches Gerét entscheiden, um sein
eigenes Risiko zu minimieren.

Vergleiche zu diesem Themenkomplex auch
e Application Note 43: Differenzierung durch physischen Schutz und
e Application Note 49: Annahmen zum physischen Schutz.

Es wird angenommen, dass die Primérsysteme in sicherer Weise an potentiell unsichere Netze
(z.B. Internet) angebunden sind. Ferner wird angenommen, dass die Primérsysteme nach dem
aktuellen Stand der Technik entwickelt wurden und administriert werden, so dass sie das
spezifizierte Verhaten zeigen. Fir Details siehe Annahme A .Betrieb AK in Abschnitt 3.6.

Application Note 5:

Dies kann beispielsweise dadurch erreicht werden, dass von den Primérsystemen
auller der Verbindung Uber den Netzkonnektor keine weiteren Verbindungen in
potentiell unsichere Netze existieren. Der ST-Autor soll beschreiben, ob und ggf.
welche speziellen Annahmen getroffen werden.

Es muss davon ausgegangen werden, dass sich auf einem Primérsystem auch schadhafte
(bOsartige) Software befinden kann.

Application Note 6:

Application Note 7:

Einbox- vs. Mehrbox-L 6ésung: In Abbildung 3 ist der Fall einer Einbox-L ésung fur
den Konnektor dargestellt. Es ist grundsdtzlich nicht ausgeschlossen,
Anwendungskonnektor und Netzkonnektor auf mehrere physische Einheiten zu
verteilen bzw. als getrennte Produkte in jeweils eigenem Gehaduse zu gestalten.

Teilt ein Hersteller seinen Konnektor physisch auf mehrere Boxen auf, so muss er
organisatorische oder technische Anforderungen fir eine sichere Kommunikation
zwischen den getrennten Teilen formulieren. Wird ein solcher sicherer Kanal
kryptographisch implementiert, so ist en geeignetes Schllisselmanagement
erforderlich (Schliisselvereinbarung bzw. —austausch, sichere Schillissel speicherung).
Siehe auch Abschnitt 7.6.3 Zuordnung der Basisdienste zu Konnektorteilen und
Application Note 30: Einbox-L8sung sowie die Annahme A.phys_Schutz.

Es steht dem ST-Autor frei, die Anforderungen an die Einsatzumgebung in
A.phys Schutz und OE.phys Schutz abzuschwéchen, indem der Schutz des
Kommunikationskanals zwischen Konnektorteilen aus A.phys Schutz und
OE.phys Schutz herausgenommen wird und dieser Aspekt des Umgebungsziels
OE.phys_Schutz in ein Ziel fur den EVG umgewandelt wird.

Spezielle Einsatzumgebungen: Falls fir ein Produkt der Einsatz in speziellen
Umgebungen (z.B. Krankenhaus, mobiler Einsatz) geplant ist, soll dies im Security
Target thematisiert werden. Aus den verénderten Einsatzbedingungen kénnen sich
zusétzliche spezifische Anforderungen ergeben.
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2.2. Schnittstellen des Konnektors

2.2.1. Physische Schnittstellen desEVGs

Application Note 8: Der ST-Autor soll die Beschreibung der physischen Schnittstellen abhangig von der
konkreten Ausgestaltung des Produkts anpassen. Es wird erwartet, dass ein
Netzkonnektor Uber die im Folgenden aufgelisteten Schnittstellen verfiigt. Sofern der
ST-Autor davon abweicht, sind die Abweichungen zu erlautern.

Der EVG besitzt folgende physische Schnittstellen:
PS1 Eine Schnittstelle zum Anwendungskonnektor bzw. zum LAN.

Application Note 9: Die Schnittstelle zum Anwendungskonnektor kann unterschiedlich ausgepragt sein:

e Im Fall einer Einbox-L&sung kann es eine interne Schnittstelle innerhalb der
Box sein.

e Im Fal ener Mehrkomponentenldsung kann es sich auch um eine
Schnittstelle zum lokalen Netzwerk (LAN) des Leistungserbringers handeln.
Logisch kommuniziert der Netzkonnektor dann tber diese Schnittstelle mit
dem Anwendungskonnektor.

e Im Fall einer Einbox-Losung muss der Paketfilter des Netzkonnektors den

Anwendungskonnektor auch vor Angriffen aus dem LAN schitzen. In
diesem Fall stellt der Netzkonnektor dem Anwendungskonnektor zusétzlich
eine physische Schnittstelle zum Primérsystem bereit (logisch kommuniziert
der Netzkonnektor zwar nicht mit dem LAN oder den Primérsystemen, aber
er stellt dem Anwendungskonnektor den Paketfilter bereit, wodurch sich eine
zusétzliche physische Schnittstelle ergibt).
Im Fall einer Einbox-L 6sung kann sich daher die physische Schnittstelle PS1
aufspalten in zwel  Schnittstellen: eine  Schnittstelle zum
Anwendungskonnektor (z.B. PS1a) und eine Schnittstelle zum LAN (z.B.
PS1b).

Der ST-Autor soll beschreiben, Uber welche physischen Schnittstellen der EVG
verfugt.

PS2 Eine Schnittstelle zu Datennetzen (WAN), welche a's Transportnetz fir den Zugang
zur Telematikinfrastruktur dienen. Es wird angenommen, dass diese Datennetze
moglicherweise 6ffentlich zugéanglich und nicht notwendigerweise verschliisselt sind.

Die mit PS1 bezeichnete LAN-Schnittstelle und die mit PS2 bezeichnete WAN-Schnittstelle
sollten nicht in einer physischen Schnittstelle zusammenfallen.

Application Note 10: Falls die mit PS1 bezeichnete LAN-Schnittstelle und die mit PS2 bezeichnete WAN-
Schnittstelle in einer physischen Schnittstelle zusammenfallen, muss der ST-Autor
nachweisen, dass der Konnektor dennoch die Netze (LAN und WAN) sicher von
einander trennt.

PS3  Eine mdglicherweise proprietdre (herstellerspezifische) Wartungsschnittstelle fur das
lokale Management des Netzkonnektors.
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Application Note 11: Die mit PS3 bezeichnete lokale Management-Schnittstelle kann auch mit PS1
zusammenfallen, d.h., eine gesonderte Schnittstelle ist weder erforderlich noch
verboten. In Abbildung 2 und Abbildung 3 ist diese Schnittstelle nicht dargestellt.

PS4 Eine Schnittstelle zum Sicherheitsmodul des Netzkonnektors (SM-K).

Das SM-K dient als sicherer SchlUsselspeicher fur die kryptographische Identitat
des EV Gs (Netzkonnektor) in Form eines privaten Authentisierungsschliissels und des
zugehorigen Zertifikats.

Ein solches Zertifikat ist in eine PKI (Public Key Infrastructure) eingebunden und
wird nur fir Netzkonnektoren erteilt, die Uber eine Bauartzulassung verfiigen. Auf
diese Weise wird es den VPN-Konzentratoren der zentralen Telematikinfrastruktur
ermoglicht, beim Aufbau des VPN-Kanals durch die Netzkonnektoren den Zugriff auf
die Telematikinfrastruktur auf bauartzugel assene Netzkonnektoren zu beschranken.

Das SM-K muss sicher mit dem EVG verbunden sein. Siehe auch OE.SM-K und
Abschnitt 7.6.13.

Schliefdlich wird die physische Hille des Konnektors als weitere Schnittstelle betrachtet,
Uber die — abhangig von der angenommenen Einsatzumgebung — Angriffe vorgenommen
werden konnen (siehe auch Abschnitt 7.6.7).

Application Note 12: Der ST-Autor soll die Schnittstellen nach Mdglichkeit in Form einer Skizze grafisch
darstellen. Dazu kann auch auf bereits in Abschnitt 2.1 enthaltene Abbildungen
verwiesen werden.

2.2.2. L ogische Schnittstellen desEVGs

Application Note 13: Der ST-Autor soll die Beschreibung der logischen Schnittstellen abhangig von der
konkreten Ausgestaltung des Produkts anpassen. Es wird erwartet, dass en
Netzkonnektor Uber die im Folgenden aufgelisteten Schnittstellen verfiigt. Sofern der
ST-Autor davon abweicht, sind die Abweichungen zu erlautern.

Der EVG besitzt folgende logische Schnittstellen:

LS1 Eine Schnittstelle zur entfernten Telematikinfrastruktur, die mittels eines Virtual
Private Networks (VPN) Uber das Transportnetz (WAN, via PS2) erreicht wird.

LS2 Eine Schnittstelle zum Anwendungskonnektor (via PS1).

LS3 Eine Schnittstelle zu den Primérsystemen, die physisch tGber das LAN (PS1) des
L eistungserbringers erreichbar sind.
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Application Note 14: Diese Schnittstelle ist insbesondere im Fall einer Einbox-L6sung vorhanden, bei
welcher der Netzkonnektor den Anwendungskonnektor vor Angriffen aus dem LAN
schiitzt. In anderen Produktausprégungen kann diese Schnittstelle entfallen.

LS4 Eine Schnittstelle zu einem Sicherheitsmodul fir den Netzkonnektor (Secure Module
Konnektor, SM-K) sowie optional zu weiteren Chipkarten (via P$4).

LS5 Eine Schnittstelle zu moglicherweise proprietdren (herstellerspezifischen) lokaen
M anagementfunktionen des Netzkonnektors (via PS3 oder PS1).

2.3. Aufbau und physische Abgrenzung des Netzkonnektors

Zur Gesamtarchitektur und fir einen Uberblick tiber die Kernkonzepte sei auf die Konnektor-
Spezifikation [20] in ihrer jewells aktuellen Version verwiesen. Eine grobe Abgrenzung des
Netzkonnektors von den Ubrigen Teilen des Konnektors erfolgte bereits in Abschnitt 1.2.2.

Application Note 15: Der ST-Autor soll in diesem Abschnitt die Architektur seines Produkts beschreiben.
Dabel soll er sich an der aktuellen Version der Konnektor-Spezifikation [20]
orientieren. Siehe auch die Hinweise in Abschnitt 7.6.3 und 7.6.4.

Der EVG veflgt Uber eine fur den Benutzer leicht zugangliche Anzeige, die ihm die
Betriebsbereitschaft sowie das Bestehen oder Nichtbestehen einer sicheren VPN-V erbindung
zur zentralen Telematikinfrastruktur signalisiert.

2.4. Logische Abgrenzung: Vom EVG erbrachte Sicherheitsdienste

Application Note 16: Die im Folgenden beschriebene  Sicherheitsfunktionalitdt  stellt  die
Mindestanforderung an den Netzkonnektor dar: Ein Netzkonnektor (EVG), der dieses
Schutzprofil erfallt, muss mindestens diese Anforderungen erfillen. Erbringt er
dartiber hinausgehende Leistungen, so durfen sie die in diesem Schutzprofil
geforderte Sicherheitsfunktionalitét nicht beeintrachtigen.

Der EVG erbringt seine Sicherheitsdienste Uber die in der Konnektor-Spezifikation [20]
definierten Schnittstellen weitgehend automatisch. Informationsfliisse werden grundsétzlich
durch den Anwendungskonnektor initiiert. Der EVG erlaubt ein lokales Management (lokale
Administration) nach einer Authentisierung durch Benutzername und Passwort (oder einen
gleich starken oder starkeren Authentisierungsmechanismus).

Application Note 17: Vollstandigkeit der Dienste: Die Liste der im Folgenden genannten Dienste ist in
dem Sinne vollstandig, dass man sich weitere Dienste zwar vorstellen kénnte, solche
Dienste aber in diesem Schutzprofil bewusst nicht modelliert wurden.
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Beispielsweise erzwingt der VPN-Konzentrator die Nutzung des VPN-
Tunnels (er leitet nur Pakete aus dem VPN-Tunnel zum Broker weiter). Der
Netzkonnektor unterstiitzt den VPN-Konzentrator dabei, indem er das
andere Ende des VPN-Tunnels implementiert. Dies stellt aber keine
gesonderte Sicherheitsfunktionalitét dar, sondern wird bereits unten unter
Sicherheitsdienst (1) beschrieben.

Eine Vorabprifung der Datensidtze auf Plausbilitat (z.B. XML-
Validierung) wird durch den Anwendungskonnektor vorgenommen; dies
stellt fir den Netzkonnektor keine Sicherheitsfunktionalitét dar.

Eine hohe Verfigbarkeit des Konnektors ist natlirlich ein wichtiges Ziel
im elektronischen Gesundheitswesen. Bei Nutzung von Infrastrukturen wie
z.B. dem Internet kann eine bestimmte Verfligbarkeit jedoch nicht garantiert
werden, weil diese von vielen nicht beeinflussbaren Einzelheiten abhangig
ist. Daher wurde in diesem Schutzprofil darauf verzichtet, die Verflgbarkeit
as Sicherheitszid (siehe Abschnitt 4.1) zu formalisieren. Gleiches gilt
sinngemal3 fiir Quality of Service. Siehe auch Abschnitt 7.6.8.

Dienste im Zusammenhang mit Fachlogik werden durch den
Anwendungskonnektor erbracht, der nicht Gegenstand dieses Schutzprofils
ist.

Es wird angenommen, dass in eKiosken'® auch Netzkonnektoren zum
Einsatz kommen werden, dass sich aus diesem Einsatz heraus aber keine
zusétzlichen Anforderungen an den Netzkonnektor ergeben.

Application Note 18: Der Netzkonnektor muss keine Transaktionssicherheit gewahrleisten. Soweit
Transaktionssicherheit aus Sicherheitsgriinden erforderlich ist, wird sie im
Primérsystem, durch den Anwendungskonnektor und/oder in der zentralen
Telematikinfrastruktur hergestellt.

16

Der eKiosk ist ein Primarsystem zur Verwaltung von Anwendungen und Daten durch den Versicherten. Mit

Hilfe des eKiosk kann der Versicherte z.B. eRezepte ausblenden, das Einversténdnis zum Laden diverser

Anwendungen erkléren usw.
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Der EVG erbringt folgende Sicherheitsdienste:

(1) VPN-Client: Der EVG stellt dem Anwendungskonnektor (und damit mittelbar auch den
Primérsystemen) einen sicheren Kanal (virtual private network, VPN) zur zentralen
Telematikinfrastruktur zwecks Nutzung von zentralen Diensten bereit.

Application Note 19:

Es kann weitere VPN-Kandle fir Mehrwertdienste (zu VPN-Konzentratoren fir
Mehrwertdienste, vgl. Application Note 22:) geben. Diese sind jedoch von dem hier
geforderten streng getrennt. AulRerdem werden VPN-Kandle fir Mehrwertdienste den
Primarsystemen  direkt angeboten, wahrend der VPN-Kanad in die
Telematikinfrastruktur zu den Diensten nach § 291 a SGB V ausschliefdlich tber den
Anwendungskonnektor erreicht werden kann (siehe auch unten, Punkt (c):
regelbasierte Informationsflusskontrolle). Siehe auch die folgenden Sicherheitsdienste
(2) (3) und (2) (b). Wenn in diesem Schutzprofil keine ndheren Angaben gemacht
werden, ist mit den Begriffen ,VPN-Kanal“ oder ,VPN-Tunnel stets der sichere
Kanal zur zentralen Telematikinfrastruktur fir Dienste gemdl §291a SGBV
gemeint. Der ST-Autor soll erkléren, ob und ggf. welche Mehrwertdienste der EVG
unterstitzt. Falls Mehrwertdienste unterstiitzt werden, soll der ST-Autor eine
eindeutige Terminologie verwenden, so dass im Security Target stets eindeutig klar
ist, welche VPN-Kanéle der EVG fir welche Zwecke nutzt.

(a) Der EVG fuhrt eine gegenseitige Authentisierung der Endpunkte (VPN-Client und
VPN-Konzentrator) durch; diese erfolgt auf der Basis von IPsec und mit Hilfe von
Zertifikaten nach dem Standard X.509v3. Siehe auch Sicherheitsdienst (3) (b)
Gultigkeitsprifung von Zertifikaten.

Der Netzkonnektor authentisiert sich gegentber dem VPN-Konzentrator mittels
Schltisselmaterial, das sich auf einem Sicherheitsmodul SM-K (Sicherheitsmodul fur
den Netzkonnektor) befindet.

Einheit, welche die Authentisierung ausfihrt

Netz Anwendungs-
Aspekt konnektor konnektor
Sicherheitsmodul, welches die SM-K SMC-B

kryptographische |dentitét speichert

|dentitét, die durch das Sicherheits- | Netzkonnektor (bzw. seine | Organisation des
modul reprasentiert wird Bauartzulassung) L eistungserbringers

Standard, in dem die X.509-Zertifikat X.509-Zertifikat
kryptographische | dentitat
vorgehalten wird

Authentisierung erfolgt

Protokoll

Gegenstelle, gegen welche die VPN-Konzentrator Message Broker
I Psec (IP Security) TLS (Transport Layer
Security)

Tabelle 1: Authentisierungsschritte
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(b) Die Nutzdaten, die Uber das VPN Ubertragen werden, werden hinsichtlich ihrer
Vertraulichkeit —und  Datenintegritdt  geschitzt  (Verschlisselung  und
Integrititsschutz’’ der Daten vor dem Versenden bzw. Entschliisselung und
Integritétsprifung nach dem Empfangen). Dazu wird fir die VPN-Verbindung ein
SitzungsschlUssel vereinbart. Der EVG verfugt Uber eine fir den Benutzer leicht
zugangliche Anzeige, die ihm die Betriebsbereitschaft sowie das Bestehen oder
Nichtbestehen einer sicheren VPN-Verbindung zur zentralen Telematikinfrastruktur
signalisiert.

(c) Der EVG setzt auch ene regelbasierte Informationsflusskontrolle um, d.h.,
regelbasiert missen alle Informationsfliisse den etablierten VPN-Tunnel nutzen.
Siehe auch Sicherheitsdienst (2) (b) Separationsmechanismen fur Mehrwertdienste.

Der Netzkonnektor muss die Benutzung des VPN-Tunnels fir den Versand von sensitiven
Daten erzwingen bzw. ungeschiitzten Zugriff auf das Transportnetz verbieten. Der Konnektor
kann nicht verhindern, dass ein Leistungserbringer zu schiitzende Daten absichtlich
preisgibt'®, aber er muss ihre versehentliche Preisgabe verhindern. Dazu wird angenommen,
dass sensitive Daten vom Anwendungskonnektor erkannt werden und dem Netzkonnektor al's
sensitiv gekennzeichnet™® tibergeben werden (siehe A.AK).

(2) Dynamischer Paketfilter (mit zustandsgesteuerter Filterung): Der EVG bindet die
Primérsysteme sicher an die Telematikinfrastruktur an.

(@) Dazu verfugt der EVG Uber die Funktionalitdt eines dynamischen Paketfilters,
welcher entsprechende Regeln umsetzen kann. Er schrankt die Menge der zulassigen
Protokolle ein. Der EVG schitzt sich selbst und das lokale Netz des
L eistungserbringers vor Angriffen aus dem Transportnetz und dem lokalen Netz des
Leistungserbringers, hierbei werden Angriffe mit hohem Angriffspotential
abgewehrt. Der EVG beschrankt den freilen Zugang zum als unsicher angesehenen
Transportnetz geeignet zum Schutz der Primérsysteme.

Application Note 20: Bel der Betrachtung von Angriffen aus dem LAN sind auch solche
Bedrohungsszenarien zu berlicksichtigen, bei denen auf anderen Wegen (z.B.
Wechseldatentréger wie CD, DVD, USB-Stick, Diskette) Schadsoftware in die 1T-
Systeme im LAN des Leistungserbringers kommen kann. Ein LAN-seitiger
Paketfilter hindert solche Schadsoftware daran,

o dielntegritdt des Konnektors zu bedrohen,

e  (ber das VPN auf die zentrale Telematikinfrastruktur zuzugreifen, oder

7" Message Authentication Code bzw. HMAC

8 Beispielsweise kdnnte ein Leistungserbringer zu schiitzende Daten von einem Primérsystem aus lokal auf
Wechseldatentréger kopieren oder im Rahmen eines Mehrwertdienstes als verschliisselten E-Mail-Anhang
(und damit fiir den Konnektor nicht erkennbar) versenden.

Die , Kennzeichnung“ wird dabei technisch umgesetzt durch den Aufruf geeigneter Schnittstellen des
Netzkonnektors.

19
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e (ber das Internet Kontakt mit der AulRenwelt aufzunehmen und unbemerkt
z.B. sensitive Daten zu verschicken oder weitere Schadsoftware
nachzuladen.

Ferner sind auch Szenarien denkbar, in denen durch Paketfilterung kein vollstandiger
Schutz erreicht werden kann. Die BSI Firewall Studie |1 [57] empfiehlt daher in ihrem
Abschnitt 4.1 mit Verweis auf , Firewalls and Internet Security” [58] den Einsatz
eines von LAN- und WAN-seitigen Paketfiltern umgebenen Applikationsfilters
(Application Layer Gateway, haufig auch a's Proxy bezeichnet).

Die Inhalte der Kommunikation tber den oder die VPN-Tunnel fur Mehrwertdienste
werden vom Konnektor nicht ausgewertet. Siehe auch den folgenden
Sicherheitsdienst (2) (b).

Siehe auch Abschnitt 7.6.6.

Application Note 21: Der Netzkonnektor muss kein Application Layer Gateway enthaten. Der
Anwendungskonnektor bernimmt in weiten Teilen die Aufgaben eines solchen
Application Layer Gateways. Der Anwendungskonnektor wird topologisch von
beiden Seiten von einem Paketfilter umgeben (LAN-seitig und WAN-seitig, d.h.
gegeniiber dem Primérsystemnetz und gegeniiber dem Transportnetz).

(b) Der Konnektor bietet Separationsmechanismen fur Mehrwertdienste, d.h., er schiitzt
die evaluierte Sicherheitsfunktionalitdt und die Verarbeitung der medizinischen
Daten vor mdglicherweise schadlichem Einfluss von Mehrwertdiensten. Siehe auch
Sicherheitsdienst (1) (c¢) regelbasierte Informationsflusskontrolle. Es wird
grundsétzlich jeder nicht vom Anwendungskonnektor generierte, direkte Verkehr
aus dem LAN in den VPN-Tunnel fur Dienste gemd3 8291a SGBV
ausgeschlossen (mit Ausnahme des VPN-V erbindungsaufbaus, der nicht durch den
VPN-Tunnel 1&uft, aber fir den Aufbau des Tunnels erforderlich ist). Optional kann
weiterer Verkehr in Richtung WAN Uber einen oder mehrere weitere VPN-Tunnel
fur Mehrwertdienste geleitet werden; diese weiteren VPN-Tunnel werden durch den
Netzkonnektor streng vom VPN-Tunnel fir Dienste geméal3 8 291 a SGB V separiert.
Die Inhalte der Kommunikation tber den oder die VPN-Tunnel fir Mehrwertdienste
werden vom Konnektor nicht ausgewertet. In jedem Fall (auch bei Nutzung von
Mehrwertdiensten) unterbindet der Netzkonnektor direkte Kommunikation
(aufkerhalb von VPN-Kandlen) ins Transportnetz (Internet) mit Ausnahme der fir
den VPN-V erbindungsaufbau erforderlichen Kommunikation.

Application Note 22: Siehe auch Abschnitt 7.6.15.

(c) Der Netzkonnektor bietet grundlegende Intrusion Prevention-Funktionalitét: Er kann
nicht wohlgeformte |P-Pakete erkennen. Der EVG implementiert ene
zustandsgesteuerte Filterung (stateful packet inspection®).

2 stateful packet inspection: dynamische Paketfiltertechnik, bei der jedes Datenpaket einer bestimmten aktiven
Session zugeordnet wird; der Verbindungsstatus eines Datenpakets wird in die Entscheidung einbezogen, ob
ein Informationsfluss zul&ssig ist oder nicht
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Application Note 23:

Der Konnektor soll kein netzwerkbasiertes Intrusion Detection System (IDS) fir das
Primérsystemnetz realisieren, sondern sich auf grundlegende Intrusion Prevention-
Funktionalitédt beschrénken. Er generiert aber im Rahmen der zustandsgesteuerten
Filterung (zumindest temporér) Audit-Daten, siehe FAU_GEN.1l/Stateful. Diese
Audit-Daten dirfen weder mit dem Ereignisprotokoll (siehe FAU_GEN.1/Audit)
noch mit der vom Anwendungskonnektor gesteuerten Protokollierung von
medizinischen Daten (auf der eGK oder in der zentralen Telematikinfrastruktur)
verwechselt werden: Der Konnektor speichert keine medizinischen Daten dauerhaft.
Die von FAU_GEN.1/Stateful erzeugten Audit-Daten (Log-Daten) dienen lediglich
dem Netzkonnektor selbst sowie gegebenenfalls einem Administrator dazu, eine
dynamische bzw. zustandsgesteuerte Paketfilterung durchzufiihren — sie stellen den
Zustand (engl. state) der stateful packet inspection dar. Gegebenenfalls konnen die
von FAU_GEN.Z/Audit erzeugten Audit-Daten dabei ebenfalls hilfreich sein; eswird
jedoch nicht gefordert, dass der EVG die von FAU_GEN.1/Audit erzeugten Audit-
Daten selbst auswertet. Der ST-Autor soll beschreiben, welche Funktionalitét genau
der EVG bietet.

(3) Netzdienste: Der EVG bietet folgende netzbasierte Dienste an:

(a) Echtzeituhr/Zeitsynchronisation: Der EVG verfugt tUber eine Echtzeituhr mit einer

zu spezifizierenden Freilaufgenauigkeit und fuhrt in regelméidigen Abstanden eine
Zeitsynchronisation mit einem zentralen Zeitdienst durch.

Die vom EVG bereitgestellte Zeit-Information wird wie folgt genutzt, um
Informationen mit einem Zeitstempel zu versehen:

o Der Netzkonnektor generiert Audit-Daten zur spéteren Auswertung mit dem
Zidl Intrusion Prevention (zustandsgesteuerte Filterung).

Application Note 24:

Application Note 25:

Dabei hangt die Qualitdt und Beweiskraft solcher Zeitstempel von der Qualitét der
Echtzeituhr und von weiteren Bedingungen ab.

Optional kann der Netzkonnektor die Zeit-Information fir weitere Zwecke verwenden
oder auch anderen dezentralen Komponenten zur Verfigung stellen. Der ST-Autor
soll beschreiben, welche Funktionaitdt genau der EVG bietet. — Siehe auch
Spezifikation Infrastrukturkomponenten: Zeitdienst [30].

Der  ST-Autor  kann  optional Malinahmen  zur  Sicherung  des
Kommunikationskanals zwischen dem Netzkonnektor und dem zentralen Zeitdienst
fordern, sofern dies von der zentralen Infrastruktur unterstiitzt wird. Als Mal3nahmen
kommen insbesondere in Frage: (a) Integritétsschutz der Ubertragenen Zeit und (b)
vorherige Authentisierung des zentralen Zeitdienstes gegeniiber dem Netzkonnektor.
Mindestens gefordert ist eine Plausibilitétskontrolle der vom Zeitdienst tbermittelten
Zeit (maximale Abweichung), siehe FPT_TDC.1/Time. Siehe dazu Spezifikation
Infrastrukturkomponenten: Zeitdienst [30], Abschnitt 5.1.1.6 (Realisierbarkeit des
Autokey-Sicherheitsmodells wird gegenwartig gepruft) sowie Abschnitt 6.1. Zu
beachten ist, dass die Konnektor-Spezifikation [20] vorsieht, dass die
Zeitsynchronisation  ausschliefdich  mit  Servern  innerhalb  der  zentralen
Telematikinfrastruktur erfolgt, d.h. Uber VPN-Konzentratoren fir Dienste gemafi
§ 291 a SGB V. Der ST-Autor soll beschreiben, welche Funktionalitdt genau der EVG
bietet. Die Funktionalitét soll sich dabei an den aktuellen Versionen der Konnektor-
Spezifikation [20] orientieren.
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(b) Glltigkeitsprifung von Zertifikaten: Der EVG muss die Gultigkeit von Zertifikaten

Uberprifen, die fur den Aufbau des VPN-Kanals verwendet werden. Die Zertifikate
werden mathematisch und gegen Sperrlisten geprift. Siehe auch Sicherheitsdienst
(1) (a) gegenseitige Authentisierung.

(4) Stateful Packet Inspection: Der EVG generiert Audit-Daten fir eine spatere Auswertung

mit dem Ziel Intrusion Prevention (zustandsgesteuerte Filterung).

Application Note 26:

Eine Uber die grundiegende Intrusion Prevention hinausgehende Auswertung der
Audit-Daten kann optional auferhalb des EVG (in seiner IT-Einsatzumgebung)
erfolgen. In diesem Fall soll der ST-Autor FAU_SAR.1/Env geeignet anpassen (um
FAU_GEN.lUStateful erweitern).

(5 Selbstschutzz Der EVG schitzt sich selbst und die ihm anvertrauten Daten durch
zusétzliche Mechanismen, die Manipulationen und Angriffe erschweren.

(a) Speicheraufbereitung: Der EVG l6scht nicht mehr bendtigte kryptographische

Schltssel (insbesondere session keys fur die VPN-Verbindung) nach ihrer
Verwendung durch aktives Uberschreiben. Der EVG speichert medizinische Daten
nicht dauerhaft und |6scht sie sobald wie mdglich durch aktives Uberschreiben.

(b) Selbsttests: Der EVG bietet seinen Benutzern eine Mdglichkeit, die Integritét des
EV Gs zu Uberprifen.

Application Note 27:

Application Note 28:

Optiona kann der EVG weitergehende Mechanismen zum  Selbstschutz
implementieren, beispielsweise physische Sicherheitsmaldnhahmen (Erkennung von
bzw. Reaktion auf Angriffe auf das Gehduse). Der ST-Autor kann solche
Anforderungen als Differenzierungsmerkmal in das Security Target aufnehmen. Siehe
auch Application Note 4: Méglichkeit zur Differenzierung und Abschnitt 7.6.7.

Der EVG kann fir die Integritétsprifung einen externen Vertrauensanker verwenden,
um die Unversehrtheit des EV Gs zu Uberprifen. Dies gilt insbesondere im Fall reiner
Software-Lésungen. Beispielsweise kénnte ein externes Prifprogramm auf einem
nicht wiederbeschreibbaren Datentréger (z.B. CD-ROM) einen authentischen public
key as Signaturprifschliissel verwenden, um Hashwerte bzw. Signaturen der
installierten Programmdateien und —bibliotheken zu Uberprifen. Siehe auch
Application Note 2: Mechanismen zum Integritétsschutz.

Alternativ muss der EVG den Vertrauensanker in seinem sicheren Schliissel speicher
aufbewahren (siehe Sicherheitsdienst (5) (c)). Der ST-Autor soll beschreiben, welche
Funktionalitét genau der EVG bietet.

(c) Der EVG hietet einen sicheren Schllissel speicher.

Eine Auflistung der Schilissel, die im sicheren SchllUsselspeicher gespeichert
werden, findet sich unter der Zwischentberschrift ,, Sicherer Schltisselspeicher® in
Abschnitt 5.1.1.5.

Die Konnektor-Spezifikation [20], Version 2.0.0, listet in Abschnitt 4.2.1
Anforderungen an die Speicherung von Schltsselmaterial im SM-K auf. Dieser

Bundesamt fir Sicherheit in der Informationstechnik Seite 29 von 149



Schutzprofil 1: Anforderungen an den Netzkonnektor (NK-PP)

Schltissel speicher wird durch das SM-K (in der I T-Einsatzumgebung) implementiert
(siehe OE.SM-K). Darlber hinaus muss der EVG Uber einen weiteren sicheren
Schltisselspeicher fur diein Abschnitt 5.1.1.5 aufgelisteten Schliissel verfiigen.

Application Note 29:

Optiona (as Differenzierungsmerkmal) kann gefordert werden, dass der sichere
Schllisselspeicher physischen Angriffen widersteht. Der ST-Autor soll beschreiben,
welche Funktionalitét genau der EV G bietet.

(d) Der EVG schutzt Geheimnisse (insbesondere Schltissel) wahrend ihrer Verarbeitung
gegen unbefugte Kenntnisnahme.

(e) (optional) Der EVG kann sichere Kanéle zu anderen vertrauenswirdigen dezentralen
K omponenten etablieren.

Application Note 30:

Abhangig von der Ausgestaltung des Konnektors ist ein sicherer Kanal zwischen
Netzkonnektor und Anwendungskonnektor zu etablieren. Die Forderung nach einem
sicheren Kanal zwischen Netzkonnektor und Anwendungskonnektor kann bei einer
Einbox-Losung entfallen (siehe auch Application Note 6: Einbox- vs. Mehrbox-
Losung). Siehe auch Abschnitt 7.6.16.

In diesem Schutzprofil wird von der Standard-Situation ,Einbox-Ldsung”
ausgegangen. Dieser Begriff bedeutet, dass

e Netzkonnektor und Anwendungskonnektor in einer Box integriert sind und
dass

e das SM-K sicher mit dem Netzkonnektor verbunden ist, so dass kein
weiterer Schutz der Verbindung zwischen Netzkonnektor und SM-K
erforderlich wird.

Der ST-Autor soll in konsistenter Weise beschreiben, welchen Bedrohungen die
V erbindungen zwischen Anwendungskonnektor, Netzkonnektor und SM-K ausgesetzt
sind, welche Annahmen an die Einsatzumgebung gelten und welche Funktionalitét
genau der EVG im Hinblick auf sichere Kanéle bietet. — Siehe auch Abschnitt 7.6.16.

(f) Protokollierung: Der EVG fihrt ein Ereignisprotokoll (Sicherheits-Log, Security
Log) in einem nicht-fllchtigen Speicher, so dass es auch nach einem Neustart zur
Verfigung steht. Der fir das Ereignisprotokoll reservierte Speicher muss
hinreichend gro3 dimensioniert sein. Der EVG protokolliert die folgenden
Ereignisse (vgl. auch Konnektor-Spezifikation [20], Version 2.0.0, Abschnitt
4.2.3.2, Nicht-funktionale Anforderungen an den Betrieb des Konnektors,
Protokollierung):

— Ein- und Ausschalten (power on, shut down, reset),
— Aufbau und Abbruch der VPN-Verbindung sowie VPN-Fehler,

— ldentitdt der VPN-Konzentratoren, mit denen der EVG eine Verbindung
aufgebaut hat sowie

— Software-Updates und

—  Zeitpunkt und Art der Anderungen von Konfigurationseinstel lungen.
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Application Note 31: Der ST-Autor soll diese Liste der zu protokollierenden Ereignisse mit der jeweils
aktuellen Version der Konnektor-Spezifikation [20] abgleichen und auch die
funktionale Anforderung FAU_GEN.1/Audit geeignet anpassen. Siehe auch
Application Note 99:.

Application Note 32: Die Auswertung des Ereignisprotokolls kann sowohl durch den EVG a's auch durch
die Einsatzumgebung erfolgen; dieses Schutzprofil formuliert daher den Fall, dass die
Auswertung durch die Einsatzumgebung erfolgt (siehe FAU_SAR.1/Env in Abschnitt
5.2.3). Der ST-Autor soll beschreiben, welche Funktionalitdt genau der EV G bietet.

Das Ereignisprotokoll muss Aktivitdten des Administrators manipulationsfrei
aufzeichnen, somit darf der Administrator das Ereignisprotokoll nicht léschen
koénnen. Wenn der fur die Audit-Daten reservierte Speicherbereich aufgebraucht ist,
muss der EV G diesen zyklisch Uberschreiben.

Application Note 33: Hinweis: Ein unbeaufsichtigtes zyklisches Uberschreiben der Audit-Daten birgt die
Gefahr, dass ein Angreifer unerwiinschte Audit-Daten durch neuere, harmlose Daten
Uberschreiben kann. In diesem Schutzprofil wird daher davon ausgegangen, dass der
fir das Sicherheits-Log vorgesehene Speicherbereich hinreichend groR ist, so dass
diese Gefahrdung Ublicherweise nicht zutreffend ist, und dass ferner absichtlich
herbeigefihrte Eintrage im Sicherheits-Log bel der Log-Auswertung as solche
erkannt werden kénnen. Der ST-Autor soll beschreiben, welche Funktionalitét genau
der EVG bietet, so dass diesen Annahmen (hinreichend grofder Speicher fur Audit-
Daten, Erkennbarkeit von absichtlich herbeigefihrten Eintrdgen) gerechtfertigt
werden kdnnen.

(6) Administration

(a) Der EVG erlaubt eine gesicherte Aktualisierung der Firmware und Software des
Konnektors (Sicheres Update). Dies umfasst einen sicheren Download von Updates
und deren automatische Integritdtsprifung und Aktivierung sowie ene
Sequenzkontrolle (Aktivierung der neuen Software erst nach erfolgreicher
Integritatsprifung und erfolgreicher Installation) und die Wiederherstellung eines
sicheren Zustands, falls es im Rahmen des Update-Prozesses zu Fehlern kommen
sollte.

Application Note 34: Der ST-Autor soll spezifizieren, welche Teile des Konnektors aktualisiert werden
kénnen sollen. Beispiele sind: Firmware, Software (Betriebssystem-Software,
Anwendungssoftware) und Regelsdtze fur die Paketfilter. Das Security Target soll
beschreiben, auf welche Weise sichergestellt wird, dass nur authentische Teile
aktiviert werden konnen. Der Netzkonnektor kann beispielsweise Uber einen
unveranderlichen Boot-Loader verfligen, welcher die Integritdt der nachzuladenden
Teile sicherstellt. Der ST-Autor soll beschreiben, welche Funktionalitét genau der
EVG bietet.

(b) Der EVG bietet eine |okale Managementschnittstelle an.
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Application Note 35:

Es soll mdglich sein, Wartungsaktivitdten (einschliefdlich Monitoring und
Konfiguration) durchzufihren, ohne den zertifizierten Status des Netzkonnektors zu
verlieren (dabei wird davon ausgegangen, dass bei der Wartung die Benutzer- und
Administratordokumentation des EVG beachtet wird). Abhéngig von der Mé&chtigkeit
der Wartungsschnittstelle sind spezifische Separationsmechanismen erforderlich (z.B.
aus der Familie FPT_SEP), welche sicherstellen, dass die Sicherheitsfunktionalitéten
des EVG durch die Wartung nicht beeintrachtigt werden. Der ST-Autor kann auch
eine Verfeinerung der Komponenten AGD_ADM.1 und/oder AVA_MSU.3 in
Betracht ziehen.

Die Schnittstellen zum lokalen Management des Konnektors sind herstellerspezifisch.
Der Umfang der moglichen Wartungsaktivitdten kann unterschiedlich sein. Der ST-
Autor soll beschreiben, welche Funktionalitdt genau der EV G bietet.

Eine Mdglichkeit zur Fernwartung ist wiinschenswert, wird aber nicht verpflichtend
gefordert. Falls eine Mdoglichkeit zur Fernwartung vorhanden ist, muss diese
hinreichend gut abgesichert werden. Zur Absicherung der Fernwartung konnen
dieselben oder dhnliche Mechanismen verwendet werden wie zur Absicherung der
lokalen Administration an der LAN-Schnittstelle (z.B. sicherer TLS-Kanal zwischen
Administrator-Arbeitsplatz und Netzkonnektor wie bei FTP_TRP.1/Admin,
Authentisierung des Administrators wie bei FIA_UAU.1/SMR).

(c) Der EVG erzwingt eine sichere Authentiserung des Administrators vor
administrativen  Aktivitdten. Nur  authentiserte  Administratoren  dirfen
administrative Tétigkeiten und Wartungsarbeiten durchf ihren.

Application Note 36:

Die Authentiserung des Administrators muss verhindern, dass Unbefugte
administrative Tétigkeiten vornehmen. Der EVG muss eine Authentisierungsfunktion
bieten (z.B. Passwort-Prifung). Hersteller konnen ihre Produkte durch die
unterstitzen Formen der Authentisierung differenzieren. Die Authentisierung der
Administratoren muss mindestens durch eine Authentiserung mittels Wissen
erfolgen. Optional kann die Authentisierung auch durch Besitz und Wissen geschtitzt
werden. Der ST-Autor soll beschreiben, welche Funktionalitét genau der EV G bietet.
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3. Definition des Sicher heitsproblems (EV G-
Sicher heitsumgebung)

In diesem Abschnitt wird zundchst beschrieben, welche Werte der EVG schitzen muss,
welche Subjekte mit ihm interagieren und welche Objekte von Bedeutung sind. Auf dieser
Basis wird danach beschrieben, welche Bedrohungen der EVG abwehren muss, welche
organisatorischen Sicherheitspolitiken zu beachten sind und welche Annahmen an seine
Einsatzumgebung getroffen werden kénnen.

3.1. Zu schitzendeWerte

Werte sind durch Gegenmal3nahmen zu schitzende Informationen oder Ressourcen. Der
Schutz kann durch den EVG oder durch die Umgebung erfolgen; diese Aufteilung erfolgt in
Kapitel 4.

Zu schitzende Daten

Der Begriff ,,zu schiitzende Daten* bezeichnet im Folgenden stets medizinische oder sonstige
personenbezogene Daten, die vor dem Zugriff durch Unbefugte/Angreifer zu schitzen sind.
Diese Daten sind User Data im Sinne der Common Criteria. Sie umfassen bei den
Pflichtanwendungen mindestens die Versichertenstammdaten® und Verordnungen (eRezepte)
sowie sonstige Daten, die im Rahmen der Abwicklung dieser Pflichtanwendungen entstehen
(etwa Dispensierdaten).

Application Note 37: Bel der Nutzung freiwilliger Anwendungen nach § 291 a SGB V (z.B. elektronische
Patientenakte, elektronischer Arztbrief, etc.) ist diese Definition sinngemé@l zu
erweitern.

Bel den zu schitzenden Werten wird zwischen primaren und sekundéren Werten
unterschieden:

Primére Werte sind die urspriinglichen Werte, die auch vor Einfihrung des EVG
bereits existierten. Ein typisches Beispiel fir einen primaren Wert sind Klartext-
Nutzdaten, deren Vertraulichkeit zu schiitzen ist.

Sekundare Werte sind solche Werte, die durch die Einfihrung des EVG erst entstehen,
durch diesen bedingt werden oder von den priméren Werte abgel eitet werden kénnen.
Ein typisches Beispiel fur einen sekundaren Wert sind Schliissel; etwa solche, die zum
Schutz der Vertraulichkeit der Nutzdaten verwendet werden.

2 Beachte, dass aus dem Zuzahlungsstatus der Versichertenstammdaten Riickschliisse tiber den Empfang von

Sozialleistungen (Arbeitdosigkeit) oder Uber bestehende chronische Krankheiten (Erreichen der
Zuzahlungsgrenze) gezogen werden kénnen.

Bundesamt fir Sicherheit in der Informationstechnik Seite 33 von 149



Schutzprofil 1: Anforderungen an den Netzkonnektor (NK-PP)

3.1.1.

Primare Werte

Die priméaren Werte sind in der folgenden Tabelle 2 aufgefhrt.

Wert

zu schitzende
Eigenschaften
desWertes

Erlauterung,
= davon abgeleitete Bedrohungen bzw.
erforderliche Annahmen

2u schiitzende Daten
wahrend der Uber-
tragung zwischen
Konnektor und
zentraler Telematik-

Vertraulichkeit,
Integritét,
Authentizitét

Zwischen den lokalen Netzen der Leistungserbringer
und der zentralen Telematikinfrastruktur werden zu
schiitzende Daten ausgetauscht. Unbefugte dirfen
weder Kenntnis dieser Daten erlangen, noch diese
Daten unbemerkt manipulieren konnen. Der Absender

infrastruktur von Ubertragenen Daten muss eindeutig bestimmbar
(beide Ubertragungs- sein.

richtungen) — T.remote VPN_Data, A.AK

zu schitzende Daten | Vertraulichkeit, | Auf den Priméarsystemen werden zu schiitzende Daten

im Primérsystem

Integritét

vorgehalten. Unbefugte dirfen weder Kenntnis dieser
Daten erlangen, noch diese Daten manipulieren
konnen.

= T.remote TOE_LAN, T.loca_TOE LAN,
A.phys_Schutz

in der zentralen Tele-
matikinfrastruktur
oder auf Chipkarten
gespeicherte zu
schitzende Daten

Vertraulichkeit,
Integritét

Werden zu schiitzende Daten in der zentralen Tele-
matikinfrastruktur gespeichert, so miissen diese
abhangig von ihrem Schutzbedarf (abhéngig vom
Fachdienst) auch dort nicht unbefugt eingesehen oder
unbemerkt verandert werden kénnen.

Das gleiche gilt sinngemal3 fir zu schiitzende Daten,
die auf Chipkarten abgelegt werden.

= T.remote_VPN_Data, A.sichere TI

Priméarsystem,
Anwendungs-
konnektor

Integritét

Manipulierte Priméarsysteme oder
Anwendungskonnektoren kdnnen dazu fuhren, dass zu
schiitzende Daten abflief3en oder unautorisiert
verandert werden.

Im normalen Betrieb wird davon ausgegangen, dass zu
schitzende Daten das Primarsystem nur dann
verlassen, wenn siein die zentrale Telematik-
infrastruktur oder auf eine eGK Ubertragen werden
sollen. Daher werden zu schiitzende Daten nur an den
Anwendungskonnektor Ubermittelt. Ein manipuliertes
Primérsystem konnte Kopien der Daten einem
Angreifer zugénglich machen oder auch zu schitzende
Daten gezielt verandern. Ein manipulierter
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Wert zu schitzende Erlauterung,
Eigenschaften = davon abgeleitete Bedr ohungen bzw.
desWertes erforderliche Annahmen

Anwendungskonnektor kénnte zu schiitzende Daten
falsch , kennzeichnen*?? und so die korrekte
Ubermittlung durch den Netzkonnektor (iiber den
VPN-Kana fur Dienste gemal3 § 291 a SGB V)
verhindern. Auf diese Weise kdnnte einem
Versicherten oder einem Leistungserbringer Schaden
zugefugt werden.

= T.remote TOE_LAN, A.Betrieb_AK,
A.phys Schutz

Systeme der Verflgbarkeit Der Anwendungskonnektor kann Syntaxprufungen und
zentralen Telematik- Plausibilisierungen von Anfragen an die zentrale
infrastruktur Telematikinfrastruktur durchfihren und auf diese

Weise dazu beitragen, dass weniger nicht
wohlgeformte Anfragen an die zentrale
Telematikinfrastruktur gerichtet werden. Bei diesen
Aspekten handelt es sich aber um Bedrohungen der
zentralen Telematikinfrastruktur und nicht um
Bedrohungen des EVG. Aul3erdem kann der
Konnektor nicht fir die Verflgbarkeit von Diensten
garantieren; daher wird Verfugbarkeit nicht als
Sicherheitsziel fur den EV G formuliert. Siehe auch
Abschnitt 7.6.8 und Abschnitt 3.4.2.4, Stichwort
kompl ementére Bedrohung.

= A.kein_DoS, A .Ersatzverfahren
Siehe auch Abschnitt 7.6.8 und Application Note 17:.

Tabdle2: PrimareWerte

3.1.2. SekundadreWerte

Die sekundéren Werte sind in der folgenden Tabelle 3 aufgefthrt:

Wert zu schitzende Erlauterung,
Eigenschaften = davon abgeleitete Bedrohungen bzw.
desWertes erforderliche Annahmen

zu schitzende Daten | Vertraulichkeit, | Auch wahrend der Verarbeitung im EV G missen
imEVG zu schitzende Daten gegen unbefugte

2 Die ,Kennzeichnung® erfolgt technisch durch die Ubergabe der Daten vom AK an eine definierte

Schnittstelle des NK.
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Wert

zu schitzende
Eigenschaften
desWertes

Erlauterung,
= davon abgeleitete Bedrohungen bzw.
erforderliche Annahmen

Integritét

K enntnisnahme und V erénderung geschitzt
werden.

= T.local_TOE_LAN, T.remote TOE WAN,

EVG

Integritét

Gelingt es einem Angreifer, die Integritét desEVG
Zu verletzen, so ist nicht mehr sichergestellt, dass
der EV G seine Sicherheitsleistungen korrekt
erbringt. Esist zu befirchten, dass dann zu
schutzende Daten unbefugt zur Kenntnis
genommen oder unbemerkt manipuliert werden
konnen.

= alle Bedrohungen, gegen die O.Schutz wirkt
(T.loca_TOE_LAN, T.remote TOE_WAN,
T.remote TOE_LAN, T.loca_admin_LAN,
T.remote_admin_WAN) sowie T.counterfeit

EV G-Updates

Integritét,
Authentizitéat

Falls der EVG ein sicheres Update unterstiitzt, muss
er Integritét und Authentizitdt der Software vor
ihrer Aktivierung Uberprifen. Andernfallsist nicht
mehr sichergestellt, dass der EVG seine
Sicherheitdleistungen korrekt erbringt.

= T.local_admin LAN, T.remote_admin_ WAN

kryptographisches
Schllisselmaterial
(wéhrend seiner
Speicherung im EVG
oder Verwendung
durch den EVG)

Vertraulichkeit,
Integritét,
Authentizitéat

Gelingt es einem Angreifer, Kenntnis von
Schltisselmaterial zu erlangen oder dieses zu
manipulieren, so ist nicht mehr sichergestellt, dass
der EV G seine Sicherheitd eistungen korrekt
erbringt. Werden SitzungsschlUissel ausgetauscht, so
ist vorher die Authentizitdt des Kommunikations-
partners sicherzustellen.

= A.phys_Schutz, alle Bedrohungen, gegen die
0O.Schutz und O.VPN_Auth wirken
(T.loca_TOE_LAN, T.remote TOE_WAN,
T.remote TOE_LAN, T.remote VPN_Data,
T.local_admin_LAN, T.remote_admin_WAN)
sowie T.Zert_Prif

Administrative
Funktionalitéten des
EVG

Zugriffsschutz

Nur autorisierte Administratoren dirfen den EVG
administrieren.

= T.local_admin_LAN, T.remote_admin_WAN,
A.Admin EVG

Authentisierungs-
geheimnisse (im
EV G gespeicherte

Vertraulichkeit

Die Vertraulichkeit von Authentisierungs-
geheimnissen (z.B. Passwort fur Administrator-
authentisierung, evtl. PIN fur die SM-K) ist zu
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Wert

zu schitzende
Eigenschaften
desWertes

Erlauterung,
= davon abgeleitete Bedrohungen bzw.
erforderliche Annahmen

Referenzdaten und
zum EVG Uber-
tragene
Verifikationsdaten)

schitzen.

= A.phys_Schutz, alle Bedrohungen, gegen die
O.Schutz wirkt (T.local_TOE_LAN,
T.remote_TOE_WAN, T.remote TOE_LAN,
T.local_admin_LAN, T.remote_admin_WAN)

M anagement-Daten

Vertraulichkeit,

Wenn der EVG administriert wird, dirfen die

(wéhrend ihrer Inteqrits administrativen Datenstréome nicht eingesehen oder
3 egritét und . ;
Ubertragung zum Authentizitat unbemerkt veréndert werden kdnnen.
EVG) . .
= alle Bedrohungen, gegen die O.Admin_EVG
und OE.Admin_EV G wirken, insbesondere
T.local_admin_LAN und T.remote_admin_ WAN
Management-Daten | Integritét Management-Daten (z.B. Konfigurationsdaten) des
(wéhrend ihrer EV G durfen nicht unbemerkt veréndert werden
Speicherung im konnen, da sonst nicht mehr sichergestellt ist, dass
EVG) der EV G seine Sicherheitsleistungen korrekt
erbringt.
= A.phys_Schutz, alle Bedrohungen, gegen die
O.Schutz wirkt (T.local_TOE_LAN,
T.remote_TOE_WAN, T.remote TOE_LAN,
T.local_admin_LAN, T.remote_admin_WAN)
Audit-Daten Existenz, Der EVG muss Audit-Daten generieren, anhand
(Security Log) Integritat derer Veranderungen an der Konfiguration des
’ EV G nachvollzogen werden kénnen (vgl.
Verfugbarkeit | O.Protokoll und FAU_GEN.1/Audit).

Niemand darf Audit-Daten |6schen oder veréndern
kénnen. Wenn der fur die Audit-Daten vorgesehene
Speicherbereich aufgebraucht ist, missen die
Audit-Daten zyklisch tiberschrieben werden. Die
Audit-Daten missen auch zum Nachweis der
Aktivitaten von Administratoren verwendet werden
konnen.

Der EVG erzeugt Audit-Daten (den ,, Zustand” fir
die zustandsgesteuerte Filterung) tber die
Aktivitéten der Paketfilter fir eine Auswertung mit
dem Ziel Intrusion Prevention (zustandsgesteuerte
Filterung), vgl. O.Stateful und
FAU_GEN.1/Stateful.

= alle Bedrohungen, gegen die O.Protokoll und
O.Stateful wirken (T.remote_ TOE_WAN sowie
maoglicherweise viele andere auch, abhdngig vom
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Wert

zu schitzende
Eigenschaften
desWertes

Erlauterung,
= davon abgeleitete Bedrohungen bzw.
erforderliche Annahmen

Umfang der Protokollierung, siehe auch
Application Note 57:)

Zeit

Existenz,
Gultigkeit

Der EVG muss eine giltige Systemzeit vorhalten
und diese regelmafdig mit einem Zeitserver synchro-
nisieren. Die Zeit wird fur die Prifung der
Gultigkeit von VPN-Zertifikaten sowie fur die
Erzeugung von Zeitstempeln in Audit-Daten (Log-
Daten) verwendet.

= T.TimeSync, alle Bedrohungen, gegen die
O.Zeit wirkt (T.remote TOE_WAN,
T.remote TOE_LAN, T.remote VPN_Data)

Application Note 38:

Tabelle3

: Sekundare Werte

Im Falle von Mehrbox-L&sungen sind als sekundére Werte auch die zwischen den
Boxen ausgetauschten Nachrichten zu betrachten. Beispiel:

Wert zu schitzende Erlauterung
Eigenschaften
desWertes

Nachrichten zwischen | Integritét Verfalschung von zu schiitzenden
Konnektorteilen Daten

(Boxen), welche zu o -

schiitzende Daten Authentizitéat Xerfglf?chung des Absenders, Replay-
enthalten ngn

Vertraulichkeit Abfluss zu schiitzender Daten

Nachrichten zwischen
Konnektorteilen
(Boxen), welche
Schlissel material
enthalten

Integritét Verféschung von Schllisseln (etwa mit
der Folge, dass ein , sicherer Kana“
unsicher wird)

Authentizitét Verfélschung des Absenders, Replay-

Angriff

Vertraulichkeit Abfluss von SchlUissel materia

3.2. Akteureund ihr Interesse am Netzkonnektor

Eine Auflistung der in die Prozesse rund um den Netzkonnektor involvierten Akteure findet
sich in der Konnektor-Spezifikation [20], Version 2.0.0, Abschnitt 3.6.2.1 Akteure.
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3.3. Subjekteund Objekte

Die Formulierung des Sicherheitsproblems (Security Problem Definition) erfolgt unter
Verwendung der im Folgenden beschriebenen Subjekte und Objekte.

331 Subjekte

Es werden die folgenden Subjekte® betrachtet:

NK Netzkonnektor (engl.: network connector; the TOE),
AK Anwendungskonnektor (engl.: application connector),
VPN-K entfernter VPN-Konzentrator (engl.: VPN concentrator), der den Zugriff auf

die Telematikinfrastruktur vermittelt,
PS Priméarsystem (engl.: workstation),

NK-Admin oder auch NK-Administrator (NK administrator): Administrator des
Netzkonnektors,

Angreifer ein Angreifer (engl.: attacker).

Der NK-Admin authentisiert sich gegentiber dem NK (siehe O.Admin_EVG).
Der Angreifer kann sich sowohl

gegentiber dem Netzkonnektor als (gefalschter) VPN-Konzentrator als auch
gegenuber dem VPN-Konzentrator als (gefa schter) Netzkonnektor ausgeben.

Ersteres wird durch die Bedrohungen T.remote TOE WAN, T.remote TOE LAN,
T.remote VPN_Data und T.remote_admin_WAN abgebildet. L etzteres stellt eine Bedrohung
des VPN-Konzentrators dar und ist daher nur indirekt Gegenstand der Betrachtung (siehe
auch O.VPN_Auth: EVG muss eine gegenseitige Authentisierung durchfihren).

Es wird nicht ausgeschlossen, dass auch ein Versicherter oder ein Leistungserbringer als
Angreifer auftreten konnen:

Der Versicherte hat keinen direkten Zugriff auf den Konnektor, deshalb wird er hier nicht
gesondert modelliert. AufRerdem ist er natirlich am Schutz der Werte (Nutzdaten, z.B.
medizinische Daten) interessiert. Insofern werden Gber den Schutz der Werte die Interessen
des Versicherten beriicksichtigt. Ein Versicherter kann in der Rolle des Angreifers auftreten.

% Definitionen in Common Criteria[1], Kapitel 3: subject := an entity within the TSC (TOE scope of control)

that causes operations to be performed; object := an entity within the TSC that contains or receives
information and upon which subjects perform operations.
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Fur den Leistungserbringer sind die Leistungen des NK transparent, er arbeitet mit dem
Primarsystem. Sofern er Einstellungen des NK verandert, agiert er in der Rolle des NK-
Admin. Deshalb ist der Leistungserbringer nicht gesondert als eigenes Subjekt modelliert.
Auch ein Leistungserbringer kann in der Rolle des Angreifers auftreten: Innerhalb des NK
gibt es Geheimnisse (z.B. Sitzungsschliissel des VPN-Kanals oder eventuelle geheime oder
private Schlissel zur Entschlisselung von Software-Updates), die auch der
Leistungserbringer nicht kennen soll. Versucht ein Leistungserbringer, Kenntnis von diesen
Geheimnissen zu erlangen, kann dies als Angriff betrachtet werden. Beim L eistungserbringer
gilt jedoch folgende Einschrankung: Weder der NK noch der Anwendungskonnektor kdnnen
gegen den Willen eines Leistungserbringers Datenschutzanforderungen durchsetzen, solange
Primarsysteme dies nicht unterstiitzen. Daher werden solche potentiellen Angriffe eines
Leistungserbringers hier nicht betrachtet (das Verhindern solcher Angriffe ist nicht
Bestandteil der EVG-Sicherheitspolitik). Im  Umfeld des Konnektors wird der
Leistungserbringer als vertrauenswirdig angesehen, da er dblicherweise auch die Erflllung
des Umgebungsziels OE.phys Schutz sicherstellen muss.

332 Objekte
Es werden die folgenden Objekte® betrachtet:

PS-Daten lokal beim Leistungserbringer (in Primérsystemen im LAN) gespeicherte zu
schiitzende Daten,

VPN-Daten zu schitzende Daten wéhrend des Transports zwischen NK und VPN-K,

TI-Daten entfernt in den Datenbanken der Telematikinfrastruktur gespeicherte zu
schitzende Daten.

Es wird davon ausgegangen, dass die VPN-Daten durch den zwischen NK und VPN-K
implementierten sicheren Kanal (d.h. durch das VPN) geschitzt werden und dass die TI-
Daten entweder nur in verschlisselter Form gespeichert vorliegen (z.B. eRezept) oder dass
Angriffe auf diese Daten durch organisatorische Maldnahmen abgewehrt werden (siehe
A.sichere Tl in Abschnitt 3.6). Die Sicherheit der Primérsysteme ist nicht Gegenstand der
Betrachtung.

3.4. Bedrohungen
34.1. Auswahl der betrachteten Bedrohungen

Der Netzkonnektor muss solche Bedrohungen abwehren, die durch die Einfuhrung der
Telematikinfrastruktur neu entstanden sind.

Der Netzkonnektor kann nicht verhindern, dass z.B. ein Einbrecher nachts in eine Arztpraxis
eindringt und dort lokal gespeicherte medizinische Daten (z.B. Patientenakten auf Papier oder
auch elektronische Patientenakten in ungeschitzten Primérsystemen) entwendet — denn dies
war auch vor Einfthrung der elektronischen Gesundheitskarte und der Telematikinfrastruktur
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schon moglich. Der Netzkonnektor muss aber verhindern, dass Angreifer Zugriff auf Daten
neuer Qualitét oder neuer Quantitét erhalten, etwa durch unbemerktes Mitlesen elektronischer
Daten oder durch den Zugriff auf zentral gespeicherte Daten auf den Servern der zentralen
Telematikinfrastruktur. Die potentiellen Fortschritte fir den Angreifer, die es zu verhindern
gilt, liegen entweder

im Datenformat (elektronische Speicherung statt Papier, da so die Kopie,
Weiterverarbeitung und Auswertung stark vereinfacht wird),

in der Datenmenge (Zugriff auf Daten aller Versicherten statt Zugriff auf Daten der
Versicherten nur eines Leistungserbringers (z.B. nur einer Arztpraxis), bzw. Zugriff
auf ale Daten eines Versicherten (Uber mehrere Leistungserbringer hinweg) statt
Zugriff nur auf die Daten, die bei einem Facharzt tGber ihn vorliegen),

in der Tatsache, dass der Zugriff nicht oder nur schwer bemerkt werden kann, so dass
evtl. Uber lange Zeitraume hinweg unbemerkt Daten gesammelt werden konnen, oder

in der Tatsache, dass der Angreifer nur einer sehr geringen Gefahr ausgesetzt ist, weil
der Angriff z.B. aus dem Ausland uber das Internet durchgefihrt werden kann, wobei
ein deutlich geringeres Risiko der Strafverfolgung und Festnahme besteht.

Die Einfuhrung der Telematikinfrastruktur ist durch folgende Eigenschaften gekennzeichnet:

Daten liegen in elektronischer Form vor und werden so gespeichert.

In der zentralen Telematikinfrastruktur werden grof3e Datenmengen gespeichert und es
werden Daten Uber einen Versicherten von verschiedenen Fachérzten aggregiert, so
dass der Schutzbedarf der Daten aufgrund der gréf3eren Datenmenge wachsen kann.
Ferner werden auch tber einen Leistungserbringer Daten aggregiert.

Die Ubertragung von Daten zwischen Leistungserbringer und zentraler
Telematikinfrastruktur erfolgt unter Nutzung potentiell unsicherer Transportnetze.

Diesfuhrt zu folgenden Angriffspunkten:

1. Die Vertraulichkeit oder Integritét von TI-Daten, die in der zentralen Telematik-
infrastruktur gespeichert sind, wird bedroht. Dies kann physisch vor Ort oder
logisch Uber Netzwerkverbindungen erfolgen. Dieser Angriff kann durch den
Netzkonnektor nicht verhindert werden, sondern muss durch die VPN-
Konzentratoren abgewehrt werden.

2. Die Vertraulichkeit oder Integritét von PS-Daten, die lokal beim Leistungserbringer
gespeichert sind, wird bedroht. Hier ist insbesondere der Aspekt zu erwdhnen, dass
die IT-Systeme des Leistungserbringers tblicherweise an unsichere Transportnetze
(z.B. Internet) angeschlossen werden und Uber diesen Weg Angriffe moglich
werden. Der Netzkonnektor muss eine sichere Anbindung an die zentrale

2 Allerdings verarbeiten auch schon vor der Einfihrung der elektronischen Gesundheitskarte viele

Leistungserbringer Patientendaten elektronisch.

Bundesamt fir Sicherheit in der Informationstechnik Seite 41 von 149



Schutzprofil 1: Anforderungen an den Netzkonnektor (NK-PP)

Telematikinfrastruktur bereitstellen und das lokale Netz des L eistungserbringers mit
den Primérsystemen vor Angriffen aus dem Transportnetz schitzen.

3. Die Vertraulichkeit oder Integritét von VPN-Daten, die zwischen dem lokalen
Leistungserbringer und der zentralen Telematikinfrastruktur Ubertragen werden,
wird bedroht. Daten kénnen passiv mitgehort oder sogar aktiv verandert werden. Als
Teil eines solchen Angriffs kann beim Etablieren des sicheren Kanals (VPN-
Tunnel) zwischen lokalem Leistungserbringer und zentraler Telematikinfrastruktur
eine falsche Identitét vorgetduscht und auf diese Weise die Vertraulichkeit oder
Integritét von Daten kompromittiert werden.

Die wesentlichen vom Netzkonnektor abzuwehrenden Bedrohungen sind also

Angriffe aus dem Transportnetz gegen |1 T-Komponenten des Leistungserbringers oder
auch gegen den Netzkonnektor selbst (mit Ziel PS-Daten, siehe T.remote TOE WAN
und T.remote_TOE_LAN) sowie

Angriffe aus dem Transportnetz auf die Datentibertragung zwischen dem lokalen Netz
des Leistungserbringer und der zentralen Telematikinfrastruktur (mit Ziel VPN-Daten,
siche T.remote VPN _Data); hier sind die Vertraulichkeit und Integritét der
Ubertragenen Daten sowie die Authentizitdt von Sender und Empfénger bedroht.

Lokale Angriffe auf die Integritdt des Netzkonnektors (siehe T.local TOE_LAN) mit
dem Ziel, dessen Sicherheitseigenschaften zu schwéachen oder zu verandern.

Schliefdlich erlaubt der EVG lokale und optional auch entfernte Administration, die
ebenfalls das Ziel von Angriffen sein kann (siehe T.local_admin_LAN und
T.remote_admin_WAN).

3.4.2. Listeder Bedrohungen

Die folgende Abbildung 4 zeigt die beschriebenen Subjekte, Objekte und Angriffspfade
(nummerierte Pfeile) im Zusammenhang.

Der Anwendungskonnektor wird in dieser Abbildung nicht dargestellt, da es mehrere
topologische Mdglichkeiten der Anordnung des Anwendungskonnektors in Relation zum
Netzkonnektor gibt (siehe auch Abbildung2 und Abbildung 3 in Abschnitt 2.1). Das
Kastchen ,,LAN-Interface” stellt entweder die Verbindung zum Anwendungskonnektor dar
oder schitzt den Anwendungskonnektor durch einen LAN-seitigen Paketfilter.
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Abbildung 4: Subjekte und Objekteim Zusammenhang, Angriffspfade

Zusétzlich zu den in Abbildung 4 visualisierten Angriffspfaden (Nr. 1 bis Nr. 6) bzw. den
zugeordneten Bedrohungen kénnte ein Angreifer

unbemerkt ganze Konnektoren durch Nachbauten ersetzen (T.counterfeit) oder

die Kommunikation mit netzbasierten Diensten (Bezug von Sperrlisten fir
Gultigkeitsprufung von Zertifikaten, Zeitsynchronisation) manipulieren (T.Zert_Prif,
T.TimeSync).

Die Bedrohungen werden im restlichen Dokument mit den folgenden Bezeichnern
referenziert:

Angriffspfad Bezeichner Beschreibungin
Abschnitt

Nr. 1 T.local_TOE_LAN 3421
Nr. 2 T.remote_ TOE_WAN 34.2.2
Nr. 3 T.remote TOE_LAN 3423
Nr. 4 T.remote_ VPN_Data 3424
Nr. 5 T.local_admin_LAN 3.4.25
Nr. 6 T.remote_admin WAN 3.4.2.6
Konnektornachbauten | T.counterfeit 34.2.7
Zertifikatsstatusabfragen | T.Zert Prif 34.2.8
Zeitsynchronisation T.TimeSync 34.2.9

Tabelle 4: Kurzbezeichner der Bedrohungen

In den folgenden Abschnitten werden die Bedrohungen genauer beschrieben.
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Die Angriffe, deren Bezeichner das Wort ,loca” enthalten (T.local TOE LAN und
T.local_admin_LAN) nehmen an, dass der Angreifer lokal in den Raumlichkeiten des
Leistungserbringers agiert, setzen also einen unbefugten Zugriff auf den Netzkonnektor (z.B.
Einbruch) voraus. Dabel wird angenommen, dass Personen, die berechtigten Zugang zu
Raumlichkeiten des Leistungserbringers haben, entweder vertrauenswiirdig® sind (so dass
von ihnen keine Bedrohungen ausgehen, z.B. Arzt selbst, Servicetechniker, einige
Angestellte) oder dass der Zugang zu den Raumlichkeiten durch den Leistungserbringer
geeignet beschrankt wird (z.B. Patienten dirfen zwar Wartezimmer und Behandlungsraume
betreten, aber nicht den Serverraum, in welchem der Konnektor aufbewahrt wird — siehe die
Annahme A.phys Schutz).

Angriffe, deren Bezeichner das Wort ,remote” enthalten (T.remote TOE WAN,
T.remote TOE _LAN, T.remote VPN _Data und T.remote admin_WAN), nehmen an, dass
der Angreifer Uber keinen solchen Zutritt verflgt, sondern dass die Angriffe ausschliefdlich
Uber das Transportnetz (z.B. Internet) erfolgen.

Angriffe, deren Bezeichner das Wort ,admin“ enthalten (T.loca_admin LAN und
T.remote_admin_WAN), nehmen an, dass ein Angreifer die Administrationsschnittstelle(n)
des Netzkonnektors ausnutzt, um unbefugt Sicherheitseinstellungen zu veréndern oder zu
deaktivieren.

3.4.2.1. T.local_TOE_LAN

Ein Angreifer dringt lokal in die Raumlichkeiten des Leistungserbringers ein und greift den
Netzkonnektor Uber dessen LAN-Schnittstelle an. Der Angreifer verfigt Uber hohes
Angriffspotential.?® Ziel bzw. Motivation des Angriffs ist es, den Netzkonnektor zu
kompromittieren, um

im Netzkonnektor gespeicherte Geheimnisse in Erfahrung zu bringen (primére Werte
wie zu schitzende Daten (siehe Abschnitt 3.1), aber auch sekundare Werte wie
Schliissel),

den Netzkonnektor so zu manipulieren, dass zukinftig vertrauliche zu schiitzende
Daten kompromittiert werden kénnen, oder

den Netzkonnektor so zu manipulieren, dass zukiinftig zu schiitzende Daten unbemerkt
manipuliert werden kdnnen.

Fur diesen Angriff kann der Angreifer sowohl vorhandene IT-Systeme im LAN des
L eistungserbringers nutzen als auch eigene (z.B. Notebook) mitbringen.

% genauer: vertrauenswiirdig im Umfeld des Netzkonnektors bzw. im Rahmen der Bedrohungen, die der

Netzkonnektor abwehren kann; Angriffe auf das Gesamtsystem werden hier nicht betrachtet

Aufgrund der Vielzahl moglicher Angreifer soll hier bewusst keine ndhere Spezifikation des Angreifers
vorgenommen werden. Das hohe Angriffspotential impliziert (siehe CEM [4], Anhang A.8.2 Calculating
attack potential) Aussagen Uber die Expertise und die Ressourcen fir Angriffe. Denkbar sind fir ale in
diesem Schutzprofil aufgefiihrten Bedrohungen sowohl Angriffe einzelner Personen (z.B. Beziehungstaten,
Rache) als auch organisierte Angriffe. Auch das Ziel der Angriffe kann in einem breiten Spektrum variieren
zwischen dem Wunsch, gezielt Daten Uber einzelne Opfer auszuspéhen (Ex-Partner, Prominente(r),
Politiker(in), etc) und dem Wunsch, die groBen Mengen vertraulicher Daten in der zentralen
Telematikinfrastruktur in vielerlei Hinsicht auszuwerten.

26
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Einen Spezialfall dieses Angriffs stellt das Szenario dar, dass ein Priméarsystem durch lokale
Kontamination mit bosartigem Code verseucht wird und danach Angriffe gegen den
Netzkonnektor an dessen LAN-seitiger Schnittstelle vornimmt. Lokale Kontamination
bedeutet dabei, dass ein lokaler Angreifer den bosartigen Code direkt auf das Primérsystem
aufbringt, beispielsweise durch Wechseldatentréger (CD, USB-Stick, etc.).

Ebenfals betrachtet werden Angriffe, bel denen ein Angreifer den Netzkonnektor durch
mani pulierte Aufrufe aus dem Primérsystem-Netz in einen unsicheren Systemzustand bringt.

Application Note 39: Siehe auch Abschnitt 7.6.19.

3.4.2.2. T.remote TOE_WAN

Ein Angreifer greift den Konnektor aus dem Transportnetz heraus an. Der Angreifer verflgt
Uber hohes Angriffspotential. Der Angreifer nutzt Implementierungsfehler des
Netzkonnektors aus, um den Konnektor zu kompromittieren — mit allen Aspekten wie in
Abschnitt 3.4.2.1 T.local_TOE_LAN beschrieben. Der Angreifer greift den Netzkonnektor
unbemerkt Uber das Netzwerk an, um unautorisierten Zugriff auf weitere Werte zu erhalten.

3.4.2.3. T.remote TOE_LAN

Ein Angreifer greift den Konnektor aus dem Transportnetz heraus an. Der Angreifer verflgt
Uber hohes Angriffspotential. Ziel ist wieder eine Kompromittierung des Konnektors, mit
allen Aspekten wie bereits in Abschnitt 3.4.2.1 T.local TOE LAN beschrieben. Im
Gegensatz zur Bedrohung T.remote TOE_WAN ist das Zi€l jedoch nicht, den Netzkonnektor
direkt an seiner WAN-Schnittstelle anzugreifen, sondern tber den Netzkonnektor zunachst
Zugriff auf das lokale Netz des Leistungserbringers (LAN) zu erhaten, um dort en
Priméarsystem zu kompromittieren und/oder im Anschluss daran den Konnektor von dessen
LAN-Seite her anzugreifen. Die Kompromittierung eines Primérsystems ist gegeben, wenn
ein Angreifer aus dem Transportnetz unautorisiert auf personenbezogene Daten im
Primérsystem zugreifen kann oder wenn der Angreifer ein Primérsystem erfolgreich und
unbemerkt manipulieren kann.

Dazu nutzt der Angreifer Implementierungsfehler des Netzkonnektors aus, um die vom
Netzkonnektor als Sicherheitsfunktion erbrachte Trennung der Netze (Transportnetz / LAN)
zu Uberwinden. Bereits eine Uberwindung dieser Trennung stellt einen erfolgreichen Angriff
dar. Wird dartber hinaus in der Folge Uber die LAN-Schnittstelle des Konnektors
unerwunschtes Verhalten herbeigeftihrt, so stellt dies eine erfolgreiche Fortfihrung des
Angriffsdar.

Einen Spezialfal dieses Angriffs stellt das Szenario dar, dass ein Primarsystem vom
Transportnetz (WAN) aus mit bosartigem Code verseucht wird und in der Folge Angriffe
gegen den Konnektor an dessen LAN-seitiger Schnittstelle vornimmt. Ein Primérsystem
kénnte vom Transportnetz aus mit bosartigem Code verseucht werden, wenn der
Netzkonnektor keine effektive Netztrennung zwischen WAN und LAN leistet.

Application Note 40: Siehe auch Abschnitt 7.6.19.
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3.4.2.4. T.remote_ VPN_Data

Ein Angreifer aus dem Transportnetz hort Daten ab oder manipuliert Daten unbemerkt, die
zwischen dem Konnektor und der zentralen Telematikinfrastruktur (oder umgekehrt)
Ubertragen werden. Der Angreifer verflgt Uber hohes Angriffspotential.

Dies umfasst folgende Aspekte:

Ein Angreifer gibt sich dem Netzkonnektor gegenlber als VPN-Konzentrator aus
(evtl. auch man-in-the-middle-Angriff), um unautorisierten Zugriff auf vom
Primérsystem Ubertragene Daten zu erhalten.

Ein Angreifer verandert verschliisselte Daten wahrend der Ubertragung unbemerkt.
Fur die komplementare Bedrohung

Ein Angreifer kann sich dem VPN-Konzentrator gegeniber als Netzkonnektor
ausgeben (evtl. auch man-in-the-middle-Angriff), um unautorisierten Zugriff auf zum
Priméarsystem Ubertragene Daten zu erhalten.

gilt folgendes: Diese Bedrohung richtet sich nicht gegen den EVG (Netzkonnektor), sondern
gegen den VPN-Konzentrator. Sie muss daher auch durch eine Sicherheitsfunktion des VPN-
Konzentrators abgewehrt werden, und zwar durch eine vom VPN-Konzentrator erzwungene
Authentisierung des EVGs gegenuber dem VPN-Konzentrator. Der EVG unterstitzt dies,
indem er eine solche Authentisierung durchfihrt — die Authentiserung im Rahmen des
Aufbaus des VPN-Kanals ist gegenseitig (siehe O.VPN_Auth). Auch der Schutz vor
unautorisiertem Zugriff auf zum Primérsystem Ubertragene Daten ist Aufgabe des VPN-
Konzentrators: Er muss die Daten vor dem Versand verschltsseln. Der Konnektor unterstitzt
eine solche verschlisselte Kommunikation, indem er die Daten entschlisselt, siehe
O.VPN_Vertraul.

3.4.2.5. T.local_admin_LAN

Ein Angreifer dringt lokal in die Raumlichkeiten des Leistungserbringers ein und verandert
(im Rahmen lokaler Administration) sicherheitsrelevante Einstellungen des Netzkonnektors.
Dies kann dem Angreifer einerseits dadurch gelingen, dass der Netzkonnektor das Verandern
von sicherheitsrelevanten Einstellungen nicht hinreichend schitzt (im Sinne einer
Zugriffskontrolle), oder andererseits dadurch, dass sich ein Angreifer erfolgreich als
Administrator ausgeben und mit dessen Berechtigungen agieren kann (im Sinne einer
Authentisierung/Autorisierung). Der Angreifer verfugt tber hohes Angriffspotential. Ziel des
Angreifers kann es sein, Sicherheitsfunktionen des Netzkonnektors zu deaktivieren (z.B.
Abschalten der Verschlisselung auf dem VPN-Kanal oder Erlauben bzw. Erzwingen kurzer
Schltssellangen), die Integritét des Netzkonnektors selbst zu verletzen, Schllissel auszulesen,
um damit Zugriff auf geschiitzte Daten zu erhalten oder auch die Grundlagen fur weiteren
Missbrauch zu legen — etwa durch Einspielen schadhafter Software, welche Kopien aller vom
Netzkonnektor Ubertragenen Daten am VPN-Tunnel vorbei zum Angreifer spiegelt.

Diese Bedrohung umfasst auch folgende Aspekte:
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Ein lokaler Angreifer bringt schadhafte Software auf den Netzkonnektor auf.

Ein lokaler Angreifer greift unautorisiert auf genutzte kryptographische Schitissel im
Arbeitsspeicher des Netzkonnektors zu.

Ein lokaler Angreifer deaktiviert die Protokollierungsfunktion des Netzkonnektors.
3.4.2.6. T.remote_admin_WAN

Ein Angreifer verandert aus dem Transportnetz heraus sicherheitsrelevante Einstellungen des
Netzkonnektors (im Rahmen zentraler Administration). Dies kann dem Angreifer einerseits
dadurch gelingen, dass der Netzkonnektor das Veréandern von sicherheitsrelevanten
Einstellungen nicht hinreichend schitzt bzw. an seiner WAN-Schnittstelle verfligbar macht
(im Sinne einer Zugriffskontrolle), oder andererseits dadurch, dass sich ein Angreifer
erfolgreich als Administrator ausgeben und mit dessen Berechtigungen agieren kann (im
Sinne ener Authentiserung/Autorisierung). Der Angreifer verfigt Uber hohes
Angriffspotential. Der Angreifer verfolgt dieselben Ziele wie unter T.local_admin_LAN
besprochen.

Diese Bedrohung umfasst auch folgende A spekte:

Ein Angreifer aus dem Transportnetz bringt schadhafte Software auf den
Netzkonnektor auf.

Ein Angreifer aus dem Transportnetz greift unautorisiert auf genutzte
kryptographische Schliissel im Arbeitsspeicher des Netzkonnektors zu.

Ein Angreifer aus dem Transportnetz deaktiviert die Protokollierungsfunktion des
Netzkonnektors.

3.4.2.7. T.counterfeit

Ein Angreifer bringt gefélschte Netzkonnektoren in Umlauf, ohne dass dies vom VPN-
Konzentrator erkannt wird.”” Der Angriff kann durch den unbemerkten Austausch eines
bereits im Einsatz befindlichen Geréts erfolgen — wozu in der Regel ein Eindringen in die
Raumlichkeiten des Leistungserbringer erforderlich ist — oder bei der Erstaudlieferung
durchgefihrt werden. Der Angreifer verfligt Uber hohes Angriffspotential. Der Angreifer
verfolgt dieselben Ziele wie unter T.local_admin_LAN besprochen.

3.4.2.8. T.Zert_Praf

Ein Angreifer manipuliert Sperrlisten, die im Rahmen der Gultigkeitsprifung von Zertifikaten
zwischen dem EV G und einem netzbasierten Dienst (siehe OE.PKI) ausgetauscht werden, um
mit einem inzwischen gesperrten Zertifikat unautorisierten Zugriff auf Systeme und Daten zu
erhalten. Ein bereits gesperrtes Zertifikat wird dem EVG gegenuber als noch glltig

% Der Netzkonnektor kann seinen eigenen Diebstahl oder das In-Umlauf-Bringen gefélschter Geréte nicht

verhindern; die Authentizitédt des Netzkonnektors muss letztlich der VPN-Konzentrator sicherstellen. Der
Netzkonnektor kann aber zum Erkennen solcher Angriffe beitragen, indem er sich gegeniiber dem VPN-
Konzentrator authentisiert. Daher zielt die Bedrohung T.counterfeit auf das unbemerkte Falschen bzw.
Austauschen von Netzkonnektoren.
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ausgegeben, indem eine veraltete oder manipulierte Sperrliste verteilt wird. Dazu kann der
Angreifer Nachrichten des Verzeichnisdienstes manipulieren oder sich selbst as
Verzeichnisdienst ausgeben. Der Angreifer verfugt Gber hohes Angriffspotential.

34.2.9. T.TimeSync

Ein Angreifer manipuliert Nachrichten, die im Rahmen der Zeitsynchronisation zwischen dem
EVG und einem netzbasierten Dienst (Zeitdienst) ausgetauscht werden, um auf dem EV G die
Einstellung einer falschen Echtzeit zu bewirken, oder gibt sich selbst als Zeitdienst aus. Der
Angreifer verfugt Gber hohes Angriffspotential.

Application Note 41: Falls es weitere Bedrohungen gibt, die durch den Netzkonnektor abgewehrt werden,
soll der ST-Autor diese explizit benennen und beschreiben.

3.5. Organisatorische Sicherheitspolitiken

Dieses Schutzprofil definiert keine organisatorischen Sicherheitspolitiken.

3.6. Annahmen

A.phys Schutz Physischer Schutz des Netzkonnektor s (,, sichere Umgebung®)
Die Umgebung schiitzt den EVG vor physischem Zugriff Unbefugter
sowie vor Entwendung. Die Umgebung wehrt Angriffe an allen
physikalischen Schnittstellen des EV Gs ab.

Der Konnektor ist nicht offentlich zugénglich. Die Umgebung stellt
sicher, dass ein Diebstahl des Konnektors und/oder Manipulationen am
Konnektor so rechtzeitig erkannt werden, dass organisatorische
Mal3nahmen grofderen Schaden abwehren konnen.

Die Umgebung schiitzt auRerdem den Kommunikationskanal zwischen
dem EV G und weiteren Komponenten des Konnektors.

Die Umgebung muss Schutz gegen Angreifer mit hohem
Angriffspotential bieten oder ein unberechtigter Zugang muss mit
hoher Sicherheit erkannt werden.

Application Note 42; Im Falle einer Mehrkomponentenldsung muss der Kommunikationskanal zwischen
den Konnektor-Komponenten (z.B. Netzkonnektor und Anwendungskonnektor)
organisatorisch oder technisch geschiitzt werden. Damit dieses Schutzprofil allgemein
verwendet werden kann, wird hier nur organisatorischer Schutz (in Form der
Annahme A.phys_Schutz) gefordert.
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Application Note 43:

A.PF_LAN

Application Note 44

A.SM-K

Application Note 45:

A.sichere TI

e Organisatorischer Schutz kann beispielsweise dadurch erreicht werden, dass
Anwendungskonnektor und Netzkonnektor im selben zutrittsgeschiitzten
Serverraum bzw. Rechenzentrum einer Klinik aufgestellt werden.

e Technischer Schutz kann durch kryptographische Sicherung der
Kommunikation implementiert werden, beispielsweise durch einen
TLS/SSL-Kanal mit vorausgehender gegenseitiger Authentisierung.

Differenzierung durch physischen Schutz: Der ST-Autor kann die Annahme
A.phys_Schutz abschwéchen und weitere Sicherheitsfunktionalitét vom EV G fordern.
Die exakte Auspragung von A.phys Schutz kann ein Differenzierungsmerkmal
zwischen verschiedenen Produkten darstellen, siehe auch Application Note 4:
Maoglichkeit zur Differenzierung und Abschnitt 7.6.7.

Vergleiche zu diesem Themenkomplex auch
e Application Note 4: Mdglichkeit zur Differenzierung und
e Application Note 49: Annahmen zum physischen Schutz
e sowiedie Hinweise in Abschnitt 7.6.7 und OE.phys_Schutz.

L AN-seitiger Paketfilter

Im Fall einer Mehrkomponentenldsung stellt die 1 T-Einsatzumgebung
einen LAN-seitigen Paketfilter bereit, welcher den Anwendungs-
konnektor vor potentiellen Angriffen aus dem LAN schitzt.

Im Fall einer Einbox-Losung soll der ST-Autor diese Annahme entfernen, siehe
Abschnitt 7.6.19.

Sicherheitsmodul fur den Netzkonnektor (SM-K)

Der Netzkonnektor hat Zugriff auf ein Sicherheitsmodul (SM-K), das
sicher mit dem Netzkonnektor verbunden ist. Sicher bedeutet in diesem
Fall, dass das SM-K nicht vom Netzkonnektor getrennt werden kann
und dass die Kommunikation zwischen SM-K und Netzkonnektor
weder mitgel esen noch manipuliert werden kann.

Das SM-K dient as Schlisselspeicher fur das Schlisselmaterial,
welches die kryptographische Identitdt des Netzkonnektors
représentiert und welches auch fur O.VPN_Auth verwendet wird, und
fuhrt kryptographische Operationen mit diesem Schitisselmaterial
durch (Authentisierung), ohne dass das Schllisselmaterial den sicheren
Schltissel speicher dazu verlassen muss.

Das SM-K ist nach einem entsprechenden Schutzprofil evaluiert und
zertifiziert.

Siehe auch Abschnitt 7.6.13.

Sichere Telematikinfrastruktur
Die zentrale Telematikinfrastruktur wird als vertrauenswirdig
angesehen, d.h., Angriffe aus der zentralen Telematikinfrastruktur
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Akein_DoS

Application Note 46:

A.AK

Application Note 47:

A.Betrieb AK

werden nicht betrachtet.

Die Administration der Telematikinfrastruktur sorgt dafir, dass die
Server in der Telematikinfrastruktur frei von Schadsoftware gehalten
werden, so dass Uber den sicheren VPN-Kanal in den Konnektor hinein
keine Angriffe erfolgen.

Die VPN-Schlissel auf Seiten des VPN-Konzentrators werden geheim
gehalten und sind nur fir die rechtmalligen Administratoren
zuganglich. Es werden weder VPN-Konzentratoren noch deren
Schltisselmaterial durch Angreifer entwendet.

Alle Administratoren in der Telematikinfrastruktur sind fachkundig und
vertrauenswirdig.

Keine denial-of-service-Angriffe
Das Transportnetz wehrt denial-of-service-Angriffe effektiv ab.

Siehe auch Abschnitt 7.6.8.

Anwendungskonnektor nutzt Netzkonnektor korrekt

Die Priméarsysteme und der Anwendungskonnektor nutzen die
Sicherheitsdienste des EVG Uber dessen definierte Schnittstellen
automatisch. Durch die Art der Aufrufe ist fir den Netzkonnektor
jederzeit eindeutig erkennbar, welche Informationen ausschliefdlich an
die zentrae Telematikinfrastruktur weitergeleitet werden muissen und
welche nicht.

Es werden nur online-Geschéftsvorfélle tberhaupt vom Anwendungskonnektor an
den Netzkonnektor weitergeleitet. Aufrufe vom Anwendungskonnektor sind zur
Weiterleitung in die Telematikinfrastruktur (Dienste geméal3 § 291a SGB V) bestimmt.
Es ist moglich, dass der Netzkonnektor Uber weitere VPN-Kanéle, die nicht zu
Diensten gemal3 § 291aSGB V fuhren, Mehrwertdienste bereitstellt. Der ST-Autor
soll die Funktionalitét des EVG einschliefflich eventueller Mehrwertdienste und der
dazu erforderlichen Separationsmechanismen beschreiben. — Siehe auch Abschnitte
7.6.2und 7.6.9.

Sicherer Betrieb des Anwendungskonnektors

Der Betreiber der Primérsysteme organisiert diesen Betrieb in sicherer
Art  und Weisee Er setzt nur  Primdrsysteme und
Anwendungskonnektoren ein, die nach dem aktuellen Stand der
Technik entwickelt wurden und das spezifizierte Verhalten zeigen. Er
administriert die Primérsysteme und Anwendungskonnektoren in
sicherer Art und Weise. Er tragt die Verantwortung dafir, dass der
Anwendungskonnektor den Netzkonnektor in der spezifizierten Art und
Weise nutzt, also insbesondere die spezifizierten Schnittstellen korrekt
nutzt. Er sorgt dafir, dass Uber Kandle, die nicht der Kontrolle des
Konnektors unterliegen (z.B. Einspielen von ausfihrbaren Dateien tber
lokale optische Laufwerke oder Uber USB-Stick) keine Schadsoftware
auf die Primérsysteme aufgebracht wird. Er ist verantwortlich dafur,

Seite 50 von 149

Bundesamt fir Sicherheit in der Informationstechnik



Common Criteria Schutzprofil Version 1.05, 04.09.2007

A.Admin_EVG

A .Ersatzverfahren

dass eine Anbindung der Primarsysteme an potentiell unsichere Netze
(z.B. Internet) unterbunden wird oder in sicherer Art und Weise erfolgt.

Die Anbindung an unsichere Netze kann z.B. dadurch in sicherer Art
und Weise erfolgen, dass es neben dem definierten Zugang zum
Transportnetz Uber den Netzkonnektor keine weiteren ungeschutzten
oder schlechter geschitzten Zugange zum Transportnetz gibt.

Die Verantwortung fur die Primédrsysteme liegt sowohl beim
Leistungserbringer (der z.B. lokal potentiell bosartige Software oder
auch potentiell fehlerhafte Updates der Primérsystem-Software
einspielen konnte) als auch beim Primarsystem-Hersteller (der z.B. den
korrekten Aufruf der Konnektor-Schnittstellen sicherstellen muss) —
aber in jedem Fall auRRerhalb des Konnektors.

Sichere Administration deseVG

Der Betreiber des EVG sorgt dafir, dass administrative Tatigkeiten
(dies umfasst sowohl die lokale als auch die optionale zentrale
Adminigtration) in  Ubereinstimmung mit der Administrator-
Dokumentation des EVG durchgefihrt werden. Insbesondere ist fir
diese Tatigkeiten vertrauenswirdiges und ausgebildetes Personal
einzusetzen. Die Administratoren haten  Authentisierungs-
informationen und —token geheim bzw. geben diese nicht weiter (z.B.
PIN bzw. Passwort oder Schllissel-Token).

Sichere Ersatzverfahren bei Ausfall der Infrastruktur

Es sind sichere Ersatzverfahren etabliert, auf die zurtickgegriffen
werden kann, wenn die Telematikinfrastruktur ganz oder teilweise
ausfalt oder wenn plotzliche Schwachen in den verwendeten
kryptographischen Algorithmen bekannt werden, die nicht durch die
redundanten Algorithmen ausgeglichen werden kénnen.
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4. Sicherheitsziele

4.1. Sicherheitszielefir den TOE (EVG)

Der EVG muss — wie im Folgenden detaillierter dargestellt — die Nutzdaten (zu schitzende
Daten, siehe Abschnitt 3.1), die Primarsysteme und sich selbst schiitzen.

41.1. Allgemeine Ziele: Schutz und Administration

0O.Schutz Selbstschutz, Selbsttest und Schutz von Benutzer daten
Der EVG schiitzt sich selbst und die ihm anvertrauten Benutzerdaten:
D EVG schitzt sich selbst gegen  sicherheitstechnische
Veranderungen an den auferen logischen Schnittstellen bzw. erkennt
diese oder macht diese erkennbar.
Der EVG erkennt bereits Versuche, sicherheitstechnische
Veranderungen durchzufihren, sofern diese Uber die &uferen
Schnittstellen des EV G erfolgen (aber: siehe OE.phys Schutz).
Der EVG fiuhrt beim Start-up und bel Bedarf Selbsttests durch.
Der EVG schiitzt die von ihm in einem sicheren Schliissel speicher
gespeicherten Geheilmnisse gegen Auslesen und jegliche andere
unbefugte Kenntnisnahme.
Der EVG loscht temporére Kopien nicht mehr benttigter Geheimnisse
(zB. Schiissel) vollstandig durch aktives Uberschreiben. Das
Uberschreiben erfolgt unmittelbar zu dem Zeitpunkt, an dem die
Geheimnisse nicht mehr benttigt werden.

Application Note 48: Der EVG nutzt den sicheren Schitisselspeicher zur Speicherung eigener Geheimnisse;
siehe auch die Ausfihrungen zum sicheren Schliisselspeicher unten in Abschnitt
5.1.1.5 unter der Zwischenliberschrift Sicherer Schllisselspeicher.

Application Note 49: Annahmen zum physischen Schutz: In diesem Schutzprofil wird Schutz vor
physischen Angriffen durch die Einsatzumgebung angenommen (siehe
A.phys Schutz). Falls der EVG aus Hardware und Software besteht, kann der ST-
Autor optional fordern, dass der EVG physische Angriffe abwehrt oder diese
erkennbar macht. In diesem Fall kann die Annahme A.phys Schutz abgeschwacht
werden oder entfallen. Falls der EVG auch Schutz vor physischen Angriffen bieten
soll (d.h.: fals der EVG ein sicheres Gehause postuliert), umfassen die
sicherheitstechnischen Verénderungen in O.Schutz auch physische Manipulationen.
Der ST-Autor soll in einem solchen Fall das Ziel O.Schutz im Security Target
geeignet erweitern.

Vergleiche zu diesem Themenkomplex auch
e Application Note 4: Méglichkeit zur Differenzierung und
e Application Note 43: Differenzierung durch physischen Schutz sowie
e Abschnitt 7.6.7.
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O.TOE_Authenticity Authentizitéat des Netzkonnektors

Application Note 50:

O.Admin_EVG

Application Note 51:

O.Protokoall

Application Note 52:

O.Update

Das Audlieferungsverfahren und die Verfahren zur Inbetriebnahme des
EVGs stellen sicher, dass nur authentische Netzkonnektoren in Umlauf
gebracht werden konnen. Gefdlschte Netzkonnektoren missen vom
VPN-Konzentrator sicher erkannt werden konnen. Der EVG muss auf
Anforderung mit Unterstitzung der SM-K einen Nachweis seiner
Authentizité ermoglichen.

Siehe auch Abschnitt 7.6.11.

Administration nur nach & A und Uber sicheren Kanal

Der EVG setzt eine Zugriffskontrolle fur administrative Funktionen
um: Nur Administratoren dirfen administrative Funktionen ausfthren.
Dazu ermoglicht der EVG die sichere Identifikation und
Authentiserung eines Administrators, welcher die lokale und/oder
(optional) entfernte Administration des EVG durchfihren kann. Die
Administration erfolgt rollenbasiert. Fur den Fal, dass die
Administration nicht Uber einen dedizierten lokalen Anschluss (PS3),
sondern Uber Netzverbindungen (lokal Uber PS1 oder zentral Gber PS2)
erfolgt, sind die Vertraulichkeit und Integritdt des fur die
Administration verwendeten Kanals sowie die Authentizitdt seiner
Endstellen zu sichern (Administration Uber einen sicheren logischen
Kanal).

Zu den administrativen Funktionen gehért unter anderem das
Aktivieren und Deaktivieren der Protokollierungsfunktion (siehe
O.Protokoall).

Der EVG muss mindestens die Rolle Administrator unterstiitzen, bei Bedarf ist auch
ein abgestuftes rollenbasiertes Administrationskonzept umzusetzen (getrennte
Zugangskennungen, unterschiedliche Administrationsrechte).

Protokollierung mit Zeitstempel

Der EVG protokolliert sicherheitsrelevante Ereignisse und stellt die
erforderlichen Daten bereit. Der fur das Protokoll erforderliche
Zeitstempel wird dabei durch O.Zeit bereitgestellt.

Eine Protokollierung von Zugriffen auf medizinische Daten nach § 291 a (6) Satz 2
SGB V erfolgt durch den Anwendungskonnektor (auf der eGK oder in der zentralen
Telematikinfrastruktur). Diese Art der Protokollierung ist hier nicht gemeint; der
Netzkonnektor ist in die Protokollierung von Zugriffen nicht involviert.

Sichere Update-Funktionalitat

Der EVG bietet die Mdoglichkeit, Aktualisierungen (Updates) auf
sicherem Wege entgegen zu nehmen. Updates werden erst aktiviert,
wenn die Datenintegritdt und die Authentizitdét des Absenders
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Application Note 53:

O.Zeit

erfolgreich verifiziert werden konnten (Signaturprifung). Beim
Scheitern eines Updates bleibt die alte Version der Software aktiv und
intakt. Siehe auch OE.Update. Updates missen offline eingespielt
werden konnen, d.h., unter Kontrolle des lokalen Administrators.

Abhangig von der Sicherheitspolitik kann es eforderlich sein, auch die
Vertraulichkeit der Updates durch eine Verschliisselung zu schiitzen. Falls dies
gewiinscht wird, soll der ST-Autor die Ziele O.Update und OE.Update entsprechend
erganzen und die erforderlichen funktionalen Anforderungen in das ST aufnehmen
(z.B. Aufnahme einer weiteren Anforderung FCS_COP.1/... oder Modifikation der
vorhandenen Anforderung FCS_COP.1/Encrypt).

Sichere Systemzeit

Der Konnektor verfligt tber eine verlassliche Systemzeit, die in
regelmalBigen Abstéanden CUber einen sicheren Kana mit einem
vertrauenswirdigen  Zeitserver  synchronisiert  wird ~ (siehe
OE.Zeitsynchro).

Die sichere Systemzeit wird unter anderem dazu verwendet, die
Gultigkeit von Zertifikaten (in diesem Fall: Zertifikate fur VPN-
Schlussel sowie evtl. fur Schlissel anderer sicherer Kande) zu
Uberprifen. Da der Zetserver innerhalb der  zentralen
Telematikinfrastruktur bereitgestellt wird, dient bereits der VPN-
Tunnel zu den VPN-Konzentratoren fur Dienste gemal3 8 291 a SGB V
als sicherer Kanal.

41.2. Zielefur die VPN-Funktionalitat

O.VPN_Auth

Application Note 54:

Authentisierung der Kommunikationspartner des VPN-Tunnels
Der EVG ezwingt ene gegenseitige Authentisierung der
Kommunikationspartner des VPN-Tunnels (Netzkonnektor und VPN-
Konzentrator in der zentralen Telematikinfrastruktur). Der
Netzkonnektor prift die Authentizitét des VPN-Konzentrators, das
dazu erforderliche Schlisselmaterial bezieht der Netzkonnektor vom
SM-K. Der Netzkonnektor authentisiert sich gegenuber dem VPN-
Konzentrator; das dazu erforderliche Schlisselmaterial bezieht der
Netzkonnektor ebenfalls vom SM-K.

Bei dem erforderlichen Schlisselmaterial kann es sich z.B. um folgende Schliissel
handeln:

e Authentisierung des Netzkonnektors: ein privater Authentisierungsschliiissel
mit passendem Zertifikat in der Gerédte-PKI,

e Prifung der Authentizitdt des VPN-Konzentrators: ein 6ffentlicher Schliissel
oder ein Zertifikat der Wurzel (Root) der Geréte-PKI.
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O.Zert_Pruf

O.VPN_Vertraul

O.VPN_Integritat

Beide Schliissal sollten sinnvollerweise auf dem SM-K gespeichert sein: Zugel assene
VPN-Konzentrator werden nach Konnektor-Spezifikation [20] in sogenannten
Trusted Server Lists (TSLs) gespeichert werden. Der Vertrauensanker fir die TSLs
(Gematik Root-CA) sollte im SM-K gespeichert sein. Fur die TSLs selber ist dies
nicht erforderlich, sofern der Konnektor deren Integritét zu gegebener Zeit mittels des
Vertrauensankers Uberprift.

Gultigkeitsprufung fur VPN-Zertifikate

Der EVG ermdglicht eine Gultigkeitsprufung fur die Zertifikate, die
zum Aufbau des VPN-Tunnels verwendet werden. Die Zertifikate
missen mathematisch gepriaft und mit  Sperrlisten  (Certificate
Revocation Lists, CRLS) abgeglichen werden.

Schutz der Vertraulichkeit von Daten im VPN-Tunnel

Der EVG schitzt die Vertraulichkeit der Nutzdaten® bei der
Ubertragung von und zu den VPN-K onzentratoren.

Bei der Ubertragung der Nutzdaten zwischen Netzkonnektor und
entfernten VPN-Konzentratoren soll der Konnektor die Nutzdaten
verschlisseln (vor dem Versand) bzw. entschlisseln (nach dem
Empfang); dies soll durch die Verwendung des |Psec-Protokolls
erreicht werden.

Wahrend der gegenseitigen Authentisierung erfolgt die Aushandlung
eines Session Keys.

Der EVG verfugt Uber eine fir den Benutzer leicht zugangliche
Anzeige, die ihm die Betriebsbereitschaft sowie das Bestehen oder
Nichtbestehen einer sicheren VPN-Verbindung zur zentraen
Telematikinfrastruktur signalisiert.®

I ntegritatsschutz von Daten im VPN-Tunnel

Der EVG schiitzt die Integritat der Nutzdaten bei der Ubertragung von
und zu den VPN-Konzentratoren.

Bei der Ubertragung der Nutzdaten zwischen Netzkonnektor und
entfernten VPN-Konzentratoren soll der Konnektor die Integritét der
Nutzdaten sichern (vor dem Versand) bzw. prifen (nach dem

% Der Begriff ,Nutzdaten* schlief¥t in diesem PP grundsétzlich auch die Verkehrsdaten mit ein, also Daten
Uber Kommunikationsbeziehungen bzw. Daten darlber, welcher Versicherte zu welchem Zeitpunkt bei
welchem Leistungserbringer Leistungen in Anspruch genommen hat.

% Der Anwender des Netzkonnektors (EVGs) soll bei der Inbetriebnahme und Einrichtung des Netzkonnektors
leicht (z.B. durch Blick auf eine LED) priifen kdnnen, ob der Verbindungsaufbau zur Telematikinfrastruktur
erfolgreich und sicher (d.h. authentisch, verschlisselt und integritdtsgeschiitzt) erfolgt. Wenn der EVG
derart betriebsbereit eingerichtet worden ist, dass er bei Bedarf stets selbstdndig sichere Verbindungen
aufbaut, muss der Anwender diese Anzeige fortan nicht mehr kontinuierlich tUberprifen, so dass der EVG
auch an einem sicheren Ort aufbewahrt werden kann, der den leichten Zugang zur Anzeige erschwert.
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Empfang); dies soll durch die Verwendung des |Psec-Protokolls
erreicht werden.

Der EVG vefugt Uber eine fir den Benutzer leicht zugangliche
Anzeige, die ihm die Betriebsbereitschaft sowie das Bestehen oder
Nichtbestehen einer sicheren VPN-Verbindung zur zentraen
Telematikinfrastruktur signalisiert.

4.1.3. Zidefir die Paketfilter-Funktionalitat

O.PF_WAN

O.PF_LAN

Application Note 55:

Application Note 56:

O.Stateful

Dynamischer Paketfilter zum WAN

Der EVG schitzt sich selbst, andere Konnektorteile und die
Primérsysteme vor Missbrauch und Manipulation aus dem
Transportnetz  (dynamische Paketfilter-Funktionalitét, Schutz vor
Angriffen aus dem WAN). Es werden Angreifer mit hohem
Angriffspotentia betrachtet.

Dynamischer Paketfilter zum LAN

Der EVG schitzt sich selbst vor Missbrauch und Manipulation aus
moglicherweise  kompromittierten lokalen Netzen der Leistungs
erbringer (dynamische Paketfilter-Funktionalitét, Schutz vor Angriffen
aus dem LAN). Es werden Angreifer mit hohem Angriffspotential
betrachtet. Fur zu schiitzende Daten erzwingt der EV G die Nutzung des
VPN-Tunnels. Ungeschitzter Zugriff auf das Transportnetz wird durch
den EV G unterbunden.

Der EVG muss in der Lage sein, zu schitzende Daten zu erkennen; siehe dazu
OE.AK. Zugriff auf durch das Transportnetz angebotene Mehrwertdienste darf nur
unter der Vermittlung durch geeignete Dienste (z.B. Proxies) der zentralen
Telematikinfrastruktur ermdglicht werden.

Siehe auch Abschnitt 7.6.8 (denial-of-service) und 7.6.16 (sichere Kanéle).

Im Fall einer Einbox-Ldsung ist dieses Ziel so zu erweitern, dass der LAN-seitige
Paketfilter des Netzkonnektors nicht nur den Netzkonnektor selbst, sondern auch den
Anwendungskonnektor vor potentiellen Angriffen aus dem LAN schiitzt; siehe dazu
auch Abschnitt 7.6.19.

Stateful Packet I nspection (zustandsgesteuerte Filterung)

Der EVG bhietet grundlegende Intrusion Prevention-Funktionalitét. Er
implementiert zustandsgesteuerte Filterung (stateful packet inspection)
mindestens fur den WAN-seitigen dynamischen Paketfilter. Der
Netzkonnektor schreibt Audit-Daten zur zeitnahen Auswertung mit
dem Ziel grundlegender Intrusion Prevention (stateful packet
inspection, siehe Application Note 23:).
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Application Note 57:

Eine solche Auswertung mit dem Ziel Intrusion Prevention kann prinzipiell sowohl
fir den WAN-seitigen Paketfilter (O.PF_WAN) als auch fur den LAN-seitigen
Paketfilter (O.PF_LAN) durchgefiihrt werden.

Gefordert wird an dieser Stelle nur die zustandsgesteuerte Filterung; nachdem eine
Verbindung beendet wurde, kdnnen samtliche Protokolldaten Uber ihren Zustand
gelbscht werden. Eine weitergehende (spétere) Auswertung des Protokolls (Uber die
grundlegende Intrusion Prevention hinaus) kann optional durch die IT-Umgebung
erfolgen (siehe Application Note 128:).

Eine Protokollierung von Zugriffen auf medizinische Daten nach § 291 a (6) Satz 2
SGB V erfolgt durch den Anwendungskonnektor. Diese Art der Protokollierung ist
hier nicht gemeint. Auch die Protokollierung sicherheitsrelevanter Ereignisse im
Security Log (siehe O.Protokoll) ist an dieser Stelle nicht gemeint.

4.2. Sicherheitsziele fur die Umgebung

Die Einsatzumgebung des EVG (IT-Umgebung oder non-1T-Umgebung) muss folgende
Sicherheitsziele erfullen:

OE.RNG

Application Note 58:

OE.Zeitsynchro

OE.PF_LAN

Application Note 59:

OE.SM-K

Externer Zufallszahlengenerator
Die Umgebung stellt dem Netzkonnektor einen externen Zufallszahlen-
generator bereit, der Zufallszahlen geprufter Gite und Qualitét liefert.

Siehe auch Abschnitt 7.6.10.

Zeitsynchronisation

Die IT-Umgebung muss Dienste bereitstellen, mit deren Hilfe der
Netzkonnektor seine Systemzeit synchronisieren kann. Der Dienst
muss Uber eine verlassliche Systemzeit verfligen.

L AN-seitiger Paketfilter

Im Fall einer Mehrkomponentenldsung stellt die 1 T-Einsatzumgebung
einen LAN-seitigen Paketfilter bereit, welcher den Anwendungs-
konnektor vor potentiellen Angriffen aus dem LAN schitzt.

Im Fall einer Einbox-Lésung soll der ST-Autor dieses Umgebungsziel entfernen,
siehe Abschnitt 7.6.19.

Sicherheitsmodul SM-K stellt kryptographische I dentitat bereit

Der Netzkonnektor hat Zugriff auf ein Sicherheitsmodul (SM-K), das
sicher mit dem Netzkonnektor verbunden ist. Sicher bedeutet in diesem
Fall, dass das SM-K nicht vom Netzkonnektor getrennt werden kann
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Application Note 60:

OE.AK

Application Note 61:

OE.Admin_EVG

und dass die Kommunikation zwischen SM-K und Netzkonnektor
weder mitgel esen noch manipuliert werden kann.

Das SM-K dient as Schlisselspeicher fir das Schlisselmaterial,
welches die kryptographische Identitdt des Netzkonnektors
reprasentiert und welches auch fur O.VPN_Auth verwendet wird, und
fuhrt kryptographische Operationen mit diesem Schitisselmaterial
durch (Authentisierung), ohne dass das Schliisselmaterial den sicheren
Schltissel speicher dazu verlassen muss.

Das SM-K ist nach einem entsprechenden Schutzprofil evaluiert und
zertifiziert. Der Hersteller des Netzkonnektors darf nur nach diesem
Schutzprofil evaluierte und zertifizierte Sicherheitsmodule SM-K in
sein Produkt integrieren.

Siehe auch Abschnitt 7.6.13.

Datenkennzeichnung dur ch Anwendungskonnektor

Die Hersteller von Anwendungskonnektoren mussen ihre Produkte so
gestalten, dass der Anwendungskonnektor zu schiitzende Daten, die
durch Dienste gemal3 §291 a SGB V verarbeitet werden sollen, as
solche fur den Netzkonnektor erkennbar macht, so dass der
Netzkonnektor zu schitzende Daten in korrekter Weise Uber den
entsprechenden VPN-Tunnel fir Dienste gemal3 § 291a SGB V (zu den
VPN-Konzentratoren fir Dienste gemal 8291a SGBV, sehe
Abschnitt 7.6.15 Arten von VPN-Konzentratoren) versendet. Sie
mussen die spezifizierten Netzkonnektor-Schnittstellen verwenden und
die entsprechenden Datenformate einhal ten.

Dazu mussen die Entwickler von Anwendungskonnektoren die
entsprechenden Vorschriften beachten und die vom Netzkonnektor
bereitgestellten Schnittstellen geeignet verwenden, so dass die Daten
gemal3 den gesetzlichen Anforderungen Ubertragen werden.

Siehe auch Abschnitt 7.6.14.

Sichere Administration desEVG

Der Betreiber des EVG muss dafur sorgen, dass administrative
Tatigkeiten der lokalen und zentralen Administration in
Ubereinstimmung mit der Administrator-Dokumentation des EVGs
durchgefuihrt werden. Insbesondere muss fir diese Tatigkeiten
vertrauenswirdiges und ausgebildetes Personal eingesetzt werden. Die
Administratoren mussen Authentisierungsinformationen und —token
(z.B. PIN bzw. Passwort oder SchlUssel-Token) geheimhalten bzw.
durfen diese nicht weitergeben.
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OE.PKI

Application Note 62;

OE.phys _Schutz

Application Note 63:

OE.sichere Tl

Betrieb einer Public-Key-Infrastruktur und Sperrlisten-Verteilung
Die Umgebung muss eine Public-Key-Infrastruktur bereitstellen, mit
deren Hilfe der EV G im Rahmen der gegenseitigen Authentisierung die
Gultigkeit der zur Authentisierung verwendeten Zertifikate prifen
kann. Dies kann sowohl durch Beretstellung von Online-
Abfragemdglichkeiten (z.B. OCSP) erreicht werden als auch durch die
zeitnahe Verteilung von Sperrlisten (Certificate Revocation Lists,
CRLs). Die Auskinfte der Public-Key-Infrastruktur werden von der
Infrastruktur signiert. Dieses Umgebungsziel unterstitzt O.Zert Prif.
Die Infrastruktur soll hinreichend hoch verfigbar sein.

Der EVG unterstiitzt gemal? der zum Zeitpunkt der Erstellung dieses Schutzprofils
gultigen Konnektor-Spezifikation [20] nur die Prifung mit Hilfe von Sperrlisten;
OCSP-Abfragen werden vom EV G nicht gefordert.

Physischer Schutz des Netzkonnektors

Die Umgebung muss den Konnektor vor physischem Zugriff
Unbefugter sowie vor Entwendung schitzen. Die Umgebung muss
Angriffe an alen physikalischen Schnittstellen des EV Gs abwehren.

Der Konnektor darf nicht offentlich zugénglich sein  (z.B.
Aufbewahrung in einem nicht 6ffentlich zuganglichen Raum). Die
Umgebung muss sicherstellen, dass ein Diebstahl des Konnektors
und/oder Manipulationen am Konnektor so rechtzeitig erkannt werden,
dass organi satorische Mal3nahmen groferen Schaden abwehren kdnnen.

Die Umgebung muss aul3erdem den Kommunikationskanal zwischen
dem EV G und weiteren Komponenten des Konnektors schiitzen.

Die Umgebung muss Schutz gegen Angreifer mit hohem
Angriffspotential bieten oder ein unberechtigter Zugang muss mit
hoher Sicherheit erkannt werden.

Siehe auch Abschnitt 7.6.7 und A.phys_Schutz.

Sichere Telematikinfrastruktur

Der Betreiber der zentralen Telematikinfrastruktur muss sicherstellen,
dass aus dem VPN-Netz heraus keine Angriffe gegen den Konnektor
durchgefuihrt werden. Die Administration der Telematikinfrastruktur
muss daflr sorgen, dass die Server in der Telematikinfrastruktur frei
von Schadsoftware gehalten werden, so dass Uber den sicheren VPN-
Kanal in den Konnektor hinein keine Angriffe erfolgen. Diesimpliziert,
dass die VPN-Schlussel auf Seiten des VPN-Konzentrators geheim
gehalten werden muissen und nur fur die rechtmalRéigen Administratoren
zuganglich sein durfen.

Alle Administratoren in der Telematikinfrastruktur missen fachkundig
und vertrauenswirdig sein.
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OE.kein_DoS

Application Note 64:

OE.Betrieb AK

Application Note 65:

OE.Update

Application Note 66:

Keine denial-of-service-Angriffe

Die Betreiber der zentralen Telematikinfrastruktur miissen geeignete
Gegenmalinahmen treffen, um denial-of-service-Angriffe aus dem
Transportnetz gegen die zentrale Telematikinfrastruktur abzuwehren.

Durch die explizite Erwéhnung dieses Umgebungsziels wird deutlich abgegrenzt,
welche Leistungen der EVG nicht erbringen kann bzw. wo er nur unterstiitzend tétig
werden kann. Siehe auch Abschnitt 7.6.8.

Sicherer Betrieb des Anwendungskonnektors

Der Betreiber des Anwendungskonnektors und der Priméarsysteme muss
diesen Betrieb in sicherer Art und Weise organisieren: Er setzt nur
Anwendungskonnektoren und Priméarsysteme ein, die nach dem
aktuellen Stand der Technik entwickelt wurden und das spezifizierte
Verhalten zeigen. Er administriert die Anwendungskonnektoren und
Primérsysteme in sicherer Art und Weise. Er trégt die Verantwortung
dafir, dass die Anwendungskonnektoren und Primérsysteme den
Netzkonnektor in der spezifizierten Art und Weise nutzen, also
insbesondere die spezifizierten Konnektor-Schnittstellen  korrekt
nutzen. Er sorgt dafir, dass Uber Kande, die nicht der Kontrolle des
Konnektors unterliegen (z.B. Einspielen von ausfihrbaren Dateien Uber
lokale optische Laufwerke oder iiber USB-Stick, Offnen von E-Mail-
Anhéangen) keine Schadsoftware auf die Primarsysteme aufgebracht
wird. Er ist verantwortlich daftr, dass die Primérsysteme in sicherer
Weise an potentiell unsichere Netze (z.B. Internet) angebunden sind.

Schutz des Anwendungskonnektors vor LAN-seitigen Angriffen: Falls der
Konnektor als Mehrkomponentenldsung ausgestaltet wird, kann der Netzkonnektor
nicht in jedem Fall sicherstellen, dass er den Anwendungskonnektor vor Angriffen
aus dem LAN schitzt. Fals (z.B. aufgrund der Netztopologie des konkreten
Produkts) der Schutz des Anwendungskonnektors nicht durch den Netzkonnektor
gewdhrleistet werden kann, muss der Betreiber des Anwendungskonnektor diesen
durch eine gesonderte Komponente (Paketfilter) sichern. Diese Komponente muss
eine vergleichbar hohe Sicherheit bieten wie der Netzkonnektor. Der ST-Autor muss
das ST geeignet anpassen.

Prozesse fur sicheres Software-Update

Es miissen Prozesse etabliert werden, die dafiir sorgen, dass Software-
Updates nur dann signiert und ausgeliefert werden, wenn der Code von
einer dazu autorisierten Stelle inspiziert wurde (Code Review). Der
EVG (Netzkonnektor) muss bereits vor seiner Auslieferung (d.h.
Ublicherweise wahrend der Produktion) mit einem Prifschlssel
versehen werden, so dass er spdter im Feld die Integritdt und
Authentizitét signierter Updates prifen kann. Das Schliisselpaar muss
von geeigneter kryptographischer Qualitét sein.

Siehe auch O.Update und Application Note 53: (optional: verschliisselte Updates).
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OE.Ersatzverfahren Sichere Ersatzverfahren bei Ausfall der Infrastruktur
Es mussen sichere Ersatzverfahren etabliert werden, auf die
zurickgegriffen werden kann, wenn die Telematikinfrastruktur ganz
oder teilweise ausféllt oder wenn pl6tzliche Schwéachen in den
verwendeten kryptographischen Algorithmen bekannt werden, die nicht
durch die redundanten Algorithmen ausgeglichen werden konnen.
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5. Sicherheitsanforderungen

5.1. EVG-Sicherheitsanforderungen
51.1 Funktionale EV G-Sicher heitsanforderungen

Die funktionalen Sicherheitsanforderungen werden im Folgenden nicht wie sonst haufig in
alphabetischer Reihenfolge aufgezéhlt, sondern nach funktionalen Gruppen gegliedert.
Dadurch soll ein besseres Versténdnis der Anforderungen und ihrer Abhangigkeiten
untereinander erreicht werden. Die funktionalen Gruppen orientieren sich an den in
Abschnitt 2.4 beschriebenen Sicherheitsdiensten (hier nur kurz in Stichworten rekapituliert):

VPN-Client: gegenseitige Authentiserung, Vertraulichkeit, Datenintegritét,
Informationsflusskontrolle (erzwungene VPN-Nutzung fir sensitive Daten);

dynamischer Paketfilter: sowohl fur WAN as auch fuir LAN, Separation von
Mehrwertdiensten, grundlegende Intrusion Prevention;

Netzdienste: Echtzeituhr, Zeitsynchronisation Uber sicheren Kanal, Zertifikatsprifung
mittels Sperrlisten;

Stateful Packet Inspection: Generierung von Audit-Daten fir spatere Intrusion
Prevention;

Selbstschutz: Speicheraufbereitung, Selbsttests, sicherer Schitissel speicher, Schutz von
Geheimnissen, Ereignisprotokollierung (Sicherheits-Log, Security Log);

Administration: Maoglichkeit zur Wartung, erzwungene Authentiserung des
Administrators, sicheres Software-Update.

Eine tabellarische Abbildung der Sicherheitsdienste aus Abschnitt 2.4 auf die EVG-
Sicherheitsziele aus Abschnitt 4.1 und von dort auf die im Folgenden detailliert beschriebenen
funktionalen Sicherheitsanforderungen findet sich in Abschnitt 6.2.1, Tabelle 6: Abbildung
der Sicherheitsdienste auf Ziele und Anforderungen.

Um die Semantik von Sicherheitsanforderungen leichter erkennen zu kénnen, wurden den
Anforderungen teillweise Suffixe angehangt, z.B. ,,/VPN“ fir den Trusted Channel, der den
VPN-Kanal fordert (siehe FTP_ITC.1/VPN). Diese Vorgehensweise erleichtert es auch,
zusammenhangende Anforderungen zu gruppieren (z.B. FDP_IFC.1/PF, FDP_IFF.1/PF und
FMT_MSA.3/PF sowie FDP_ACC.1/KeySt, FDP_ACF.1/KeySt, FMT_MSA.3/KeySt und
FMT_MSA.1J/KeySt) und iterierte Komponenten zu unterscheiden (z.B. FPT_TDC.1/Time
und FPT_TDC.1/Zert sowie FAU_GEN.1/Audit und FAU_GEN.1/Stateful). Durch die
Verwendung der Suffixe wird aul3erdem eine leichte Unterscheidbarkeit von Anforderungen,
die sowohl an den EVG (TOE) als auch an die IT-Umgebung (IT Environment) gerichtet
werden (z.B. FPT_STM.V/TOE und FPT_STM.1/Env), moglich.
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5.1.1.1. VPN-Client
VPN

Der EVG stellt einen sicheren Kanal zur zentralen Telematikinfrastruktur bereit, der nach
gegenseitiger Authentiserung die Vertraulichkeit und Datenintegritét der Nutzdaten
sicherstellt. Um die Sicherheitsanforderungen, die wesentlich durch den VPN-Client bedingt
werden, leicht erkennen zu kdénnen, wurden diese Sicherheitsanforderungen durch das Suffix
»IVPN" gekennzeichnet.

FTP_ITC.1/VPN Inter-TSF trusted channel
Dependencies: No dependencies.
FTP_ITC.1.1/VPN The TSF shall provide a communication channel between itself and

a remote trusted IT product that is logically distinct from other
communication channels and provides assured identification of its
end points and protection of the channel data from modification
and* disclosure.

FTP_ITC.1.2/VPN The TSF shall permit the TSF and the remote trusted I T product™
to initiate communication viathe trusted channel.
FTP_ITC.1.3/VPN The TSF shall initiate communication via the trusted channel for

VDD and VODD, [assignment: list of functions for which a
trusted channel is required (may be empty)] .

Refinement: Die Anforderung ,, protection of the channel data from modification
and disclosure” in FTP_ITC.1.1/VPN ist zu verstehen as Schutz
der Integritdt und der Vertraulichkeit (der Kanal muss beides
leisten). Der Trusted Channel muss auf Basis des | Psec-Protokolls
aufgebaut werden (siehe Konnektor-Spezifikation [20]). Zusétzlich
soll NAT-Traversal unterstitzt werden. Die bereits tellweise
vorgenommene Zuweisung (assignment) ,VSDD and VODD*
bezeichnet die Dienste Versichertenstammdatendienst und
Verordnungsdatendienst (siehe dazu das Glossar [31]).

Application Note 67: Der Netzkonnektor muss RFC 2409 (IKE v1) [37] und soll RFC 4306 (IKEv2) [38]
unterstiitzen, siehe Konnektor-Spezifikation [20], Version 2.0.0, Abschnitt 4.1,
Anforderungen AF_KON_026 (NAT-Traversal), AF_KON_027 (IPSec/IKEv1),
AF_KON_028 (IKEv2, IPv6 sowie IPv6-Tunneling) und AF_KON_040 (Konformitét
von |PSec-Subsystem zu RFCs) sowie Abschnitte 4.1.6.3 (Netzdienste / Anbindung
des Konnektors an die Teematikinfrastruktur) und 4.1.6.9 (Netzdienste /
Netzwerkfunktionalitét des Konnektors). Man beachte, dass RFC 4306 (IKEv2) [38]
noch den Status ,proposed‘ besitzt. Der ST-Autor soll die Zuweisungen der
Operationen im Einklang mit der jeweils giltigen Konnektor-Spezifikation [20]
vornehmen.

% refinement (or — and)

3 selection: the TSF, the remote trusted I T product
¥ [assignment: list of functions for which a trusted channel is required]
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Application Note 68:

Erlauterung:

Eine theoretisch mogliche Kommunikation von Netzkonnektoren untereinander wird
in diesem Schutzprofil nicht behandelt. Falls ein Produkt eine solche Funktionalitét
bietet, darf sie die Sicherheit der Anwendungen gemal §291a SGBV nicht
beeintrachtigen.

Die von O.VPN_Auth geforderte gegenseitige Authentisierung der
Endpunkte wird durch FTP_ITC.1.1/VPN geleistet (assured
identification of its end points).

Der von O.VPN_Vertraul und O.VPN_Integritét geforderte Schutz
der Vertraulichkeit und Datenintegritdt der Nutzdaten wird
ebenfalls durch FTP_ITC.1.1/VPN geleistet (protection of the
channel data from modification and disclosure). Um beide Aspekte
verbindlich zu machen, wurde die Verfeinerung (refinement) von
or zu and durchgefhrt.

Der EVG muss Uber eine flr den Benutzer leicht zugéangliche Anzeige verfigen, die ihm die
Betriebsbereitschaft sowie das Bestehen oder Nichtbestehen einer sicheren VPN-Verbindung
zur zentralen Telematikinfrastruktur signalisiert (siehe Anforderung aus Abschnitt 2.3).

FMT_MOF.1

Dependencies:

FMT_MOF.1.1

Management of security functions behaviour

Betriebsbereitschaftsanzeige, Anzeige und Management des VPN-
V erbindungsstatus

FMT_SMR.1 Security roles

hier erfullt durch: FMT_SMR.1

FMT_SMF.1 Specification of Management Functions
hier erfullt durch: FMT_SMF.1

The TSF shall restrict the ability to perform the operations listed in
the table below (in column “ Operation”) on® the functions listed
in the table below (in column “ Funktion” )** to the roles identified

in the table below (in column “ zul&ssig fir Rolle...” ).

Funktion Operation zulassig fur Ralle...
Betriebs- Feststellen der alle lokalen Benutzer mit
bereitschaft | Betriebsbereitschaft | physischem Zugang zum

(determine the Gerét, [assignment: other
behaviour of) authorised identified roles
(list may be empty)]

¥ selection: determine the behaviour of, disable, enable, modify the behaviour of

34

35

assignment: list of functions
assignment: the authorised identified roles
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Funktion Operation zulassig fur Ralle...

Anzeige des VPN- alelokalen Benutzer mit
V erbindungsstatus physischem Zugang zum
(Feststellen, ob eine | Gerét, [assignment: other
Verbindung besteht, | authorised identified roles
determine the (list may be empty)]
behaviour of)
Anzeige des alelokalen Benutzer mit
Betriebsmodus physischem Zugang zum

VPN_' (offline oder online, | Gerét, [assignment: other

Verbindung | getermine the authorised identified roles
behaviour of) (list may be empty)]
aufbauen [assignment: the
(enable VPN authorised identified roles]
connection)
trennen [assignment: the
(disable VPN authorised identified roles]|
connection)

Ereignis- abschalten, verdndern |norole

protokoall (disable, modify),

(Security

Log)

Application Note 69: Ein Ziel dieser Anforderung ist es, die Anzeige von Betriebsbereitschaft, VPN-

Verbindungsstatus und Betriebsmodus (offline oder online) as funktionale
Anforderung zu formulieren. Der Betriebsmodus online umfasst das Bestehen der
VPN-Verbindung und die gleichzeitige Verfigbarkeit der Dienste in der zentralen
Telematikinfrastruktur.

Das Ereignisprotokoll (Security Log) bezient sich auf die Anforderung
FAU_GEN.1/Audit. Die Protokollierung darf auch durch den Administrator nicht
abschaltbar sein und die Protokolldaten dirfen vom Administrator nicht veréndert
werden konnen.

Der EVG kann optional auch ein komplexeres Rollenmodell unterstiitzen, etwa mit
einer gesonderten Auditor-Rolle.

Infor mationsflusskontrolle

Regelbasiert missen alle schitzenswerten Informationsflisse den etablierten VPN-Tunnel
nutzen. Der ungeschitzte Zugriff auf das Transportnetz wird verboten. Nur
Informationsflisse, die vom Anwendungskonnektor initiiert wurden, durfen den VPN-Tunnel
benutzen und erhalten damit Gberhaupt erst Zugriff auf die zentrale Telematikinfrastruktur.

Dieser Aspekt ergibt sich zwar aus der Betrachtung des VPN-Kanals (aufgrund der Frage:
Wie wird der Eingang in den VPN-Tunnel geschiitzt?), er wird aber im Hinblick auf seine
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Readlisierung der Anforderung nach Informationsflusskontrolle mittels einem dynamischen
Paketfilter (FDP_IFC.1/PF, FDP_IFF.1/PF, siehe unten in Abschnitt 5.1.1.2) zugeordnet; das
,PF* steht dabei fur Paketfilter. Daher finden sich die Anforderungen (TSFR) zu diesem
Aspekt im nachsten Abschnitt 5.1.1.2.

Erlauterung: Die von O.PF_WAN und O.PF_LAN erzwungene VPN-Nutzung
fUr zu schitzende Daten (im Sinne des Abschnitts 3.1) wird durch
FDP_IFF.1.2/PF umgesetzt, sofern die Paketfilter-Regeln geeignet
gesetzt sind, was wiederum durch die Administratordokumentation
(siehe das Refinement zu AGD_ADM.1 in Abschnitt 5.1.2)
sichergestellt wird.

5.1.1.2. Dynamischer  Paketfilter mit zustandsgesteuerter Filterung und
grundlegender Intrusion Prevention-Funktionalitéat

Dynamischer Paketfilter

Der EVG implementiert einen dynamischen Paketfilter. Diese Anforderung wird hier als
Informationsflusskontrolle modelliert (siehe FDP_IFC.1/PF und die sich daraus ergebenden
Abhangigkeiten). Alle funktionalen Anforderungen, die mit dem Paketfilter in direktem
Zusammenhang stehen, wurden mit dem Suffix ,/PF* (wie Paketfilter) versehen. Die
zustandsgesteuerte Filterung wird in Abschnitt 5.1.1.4 Stateful Packet Inspection detailliert
beschrieben.

FDP_IFC.1/PF Subset information flow control
Dependencies: FDP_IFF.1 Simple security attributes
hier erfullt durch: FDP_IFF.1/PF
FDP_IFC.1.1/PF The TSF shall enforce the packet filtering SFP (PF SFP)* on the

subjects VPN concentrator and attacker communicating with the
TOE from its WAN interface (PS2) and the subjects application
connector and workstation communicating with the TOE from its
LAN interface (PS1) and all incoming and outgoing information
flows (inbound and outbound IP*’ traffic) between (i) the LAN and
the TOE, (ii) the LAN and the WAN, (iii) the WAN and the TOE,
and (iv) the WAN and the LAN®.

% assignment: information flow control SFP

IP = Internet Protocol

assignment: list of subjects, information, and operations that cause controlled information to flow to and
from controlled subjects covered by the SFP

37
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Application Note 70:

Application Note 71:

FDP_IFF.1/PF
Dependencies:

FDP_IFF.1.1/PF

FDP_IFF.1.2/PF

Application Note 72:

Die dynamischen Paketfilter (LAN-seitig und WAN-seitig) sollen sowohl den EVG
vor Angriffen bzw. vor unerlaubten Informationsfliissen (i) aus dem LAN und (iii)
aus dem WAN schiitzen als auch die InformationsflUisse zwischen (i) LAN und WAN
bzw. (iv) zwischen WAN und LAN kontrollieren.

Im Fall einer Einbox-L6sung muss der Netzkonnektor den Anwendungskonnektor
durch einen dynamischen Paketfilter vor Angriffen aus dem LAN schitzen. Im Fall
einer Mehrkomponentenlésung kann dieser Schutz auch durch eine externe
Komponente erbracht werden. Der ST-Autor muss das Security Target entsprechend
anpassen, vgl. auch Abschnitt 7.6.19.

Systembedingt bietet 1Pv4 (Internet Protocol, Version 4) nur eine Identifikation der
Informationsfliisse, aber keine Authentisierung. Aus Mangel an besseren
Mechanismen missen dennoch auf dieser Basis die Entscheidungen Uber die
Zulassigkeit von Informationsfliissen getroffen werden.

Simple security attributes

FDP_IFC.1 Subset information flow control

hier erfullt durch: FDP_IFC.1/PF

FMT_MSA.3 Static attribute initialisation

hier erflllt durch: FMT_MSA.3/PF (Verwaltung der Filterregeln)

The TSF shall enforce the PF SFP* based on the following types
of subject and information security attributes:

For all subjects and information as specified in FDP_IFC.1/PF, the
decision shall be based on the following security attributes: 1P
address, port number, and protocol type.®.

The TSF shal permit an information flow between a controlled
subject and controlled information via a controlled operation if the
following rules hold:

For every operation (inbound or outbound, i.e. receiving or
outgoing) the TOE shall maintain a set of packet filtering rules that
specifies the allowed operations by (i) direction (inbound or
outbound), (ii) source and destination IP address involved, and (iii)
sour(i? and destination port numbers involved in the information
flow.

Bel Wahl eines geeigneten Satzes von Paketfilter-Regeln (siehe das Refinement zu
AGD_ADM.1 in Abschnitt 5.1.2) erzwingt FDP_IFF.1.2/PF die VPN-Nutzung fir zu
schiitzende Daten (im Sinne des Abschnitts 3.1).

39

attributes
41

assignment: information flow control SFP
assignment: list of subjects and information controlled under the indicated S-P, and for each, the security

assignment: for each operation, the security attribute-based relationship that must hold between subject and

information security attributes
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FDP_IFF.1.3/PF

FDP_IFF.1.4/PF

Refinement:

Application Note 73:

FDP_IFF.1.5/PF

FDP_IFF.1.6/PF

Application Note 74:

Erlauterung:

The TSF shall enforce the [assignment: additional information flow
control SFP rules].

The TSF shall provide the following additional SFP capabilities:
Sateful Packet Inspection, [assignment: list of additional SFP
capabilities] .

Stateful Packet Inspection (zustandsgesteuerte Filterung) bedeutet
in diesem Zusammenhang, dass der EVG zur Entscheidungs-
findung, ob ein Informationsfluss zulassig ist oder nicht, nicht nur
jedes einzelne Paket betrachtet, sondern auch den Status einer
Verbindung mit in diese Entscheidung einbezieht.

Dazu muss der EVG Informationen Uber eine (kurze) Historie der Verbindung
verwalten. Beispielsweise werden eingehende Verbindungen Ublicherweise nur als
Antworten auf zuvor ausgegangene Anfragen zugelassen, so dass ein ungefragter
Verbindungsaufbau aus dem WAN wirkungsvoll verhindert wird.

The TSF shall explicitly authorise an information flow based on the
following rules. [assignment: rules, based on security attributes,
that explicitly authorise information flows).

The TSF shall explicitly deny an information flow based on the
following rules: [assignment: rules, based on security attributes,
that explicitly deny information flows].

Die dynamische Paketfilterung soll die Menge der zulassigen Protokolle geeignet
beschranken. Der ST-Autor muss die zuldssigen Protokolle in Anlehnung an die
Spezifikation Netzwerksicherheit [gemNetSich] [24] benennen (vgl. dort
inshesondere die Tabelle ,Regelsitze/Rulesats fir den Konnektor'). Der EVG
beschrénkt den freien Zugang zum als unsicher angesehenen Transportnetz (WAN)
geeignet zum Schutz der Primérsysteme.

Der ST-Autor kann mittels FDP_IFF.1.3/PF bis FDP_IFF.1.6/PF weitere Regeln
erganzen, die der EVG umsetzt. Mindestens sollen die Anforderungen an die in
O.PF_LAN beschriebene Informationsflusskontrolle an dieser Stelle formuliert
werden (EVG erzwingt, dass zu schiitzende Daten Uiber das VPN versendet werden,
EVG verhindert ungeschiitzten Zugriff auf das Transportnetz; siehe auch Application
Note 55:). Dartber hinaus kénnen weitere Regeln erganzt werden, etwa weitere
Plausibilitatskontrollen; dies ist aber nicht zwingend erforderlich: Bei einem
assignment ist auch die Auswahl von none zuldssig.

Der von O.PF WAN und O.PF_LAN geforderte dynamische
Paketfilter wird durch FDP_IFC.1/PF und FDP_IFF.1/PF gefordert.
Der Schutz vor Angriffen aus dem WAN findet sich in den Punkten
(ii1) und (iv) von FDP_IFC.1.1/PF, der Schutz vor Angriffen aus
dem LAN in den Punkten (i) und (ii) desselben Elements. Die
geforderte Eigenschaft der zustandsgesteuerten Filterung (stateful
packet inspection) wird durch FDP_IFF.1.4/PF und das zugehtrige
Refinement gefordert.

42

[assignment: list of additional SFP capabilities]
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Die von FDP_IFF.1.2/PF geforderten Filterregeln (packet filtering rules) sind mit geeigneten
Default-Werten vorbelegt (FMT_MSA.3/PF) und konnen vom Administrator verwaltet

werden (FMT_MSA.1/PF, siehe Abschnitt 5.1.1.6 Administration).

Application Note 75: Zu den Filterregeln siehe auch Netzwerkspezfikation [ gemNet] [23] und Spezfikation

Netzwerksicherheit [gemNetSich] [24].

FMT_MSA.3/PF
Dependencies:

FMT_MSA.3.1/PF

FMT_MSA.3.2/PF

Refinement:

Static attribute initialisation

FMT_MSA.1 Management of security attributes
hier erfullt durch: FMT_MSA.1/PF
FMT_SMR.1 Security roles

hier erfullt durch: FMT_SMR.1

The TSF shall enforce the PF SFP* to provide restrictive* default
values for security attributes that are used to enforce the SFP.

The TSF shall adlow the [assignment: the authorised identified
roles|] to specify alternative initial values to override the default
values when an object or information is created.

Bel den Sicherheitsattributen handelt es sich um die Filterregeln fur
den dynamischen Paketfilter (FDP_IFF.1.2/PF). Restriktiv
bedeutet, dass Verbindungen, die nicht ausdricklich erlaubt sind,
automatisch verboten sind. Auflerdem muss der EVG bei
Auslieferung mit einem Regelsatz ausgeliefert werden, der bereits
einen grundlegenden Schutz bietet.

Application Note 76: In FMT_MSA.3.2/PF soll der ST-Autor spezifizieren, welche administrativen Rollen
alternative Default-Werte spezifizieren dirfen. Denkbar ist insbesondere der lokae
Administrator (siehe auch FMT_SMR.1). Das Security Target kann aber auch ein

feineres Rollenmodell spezifizieren.

Erlauterung:

FMT_MSA.3/PF erflllt die Abhangigkeit von FDP_IFF.1/PF, well
es die Festlegung von Voreinstellungen fur die Paketfilter-Regeln
fordert und klart, welche Rollen die Vorenstellungen andern
konnen.

Die hier noch nicht erflllten Abhéngigkeiten (FMT_MSA.1/PF
und FMT_SMR.1) werden in Abschnitt 5.1.1.6 Administration
diskutiert.

43

assignment: access control SFP, information flow control SFP

4 selection, choose one of : restrictive, permissive, [assignment: other property]

Bundesamt fir Sicherheit in der Informationstechnik Seite 69 von 149



Schutzprofil 1: Anforderungen an den Netzkonnektor (NK-PP)

Separation von M ehrwertdiensten

Separationsmechanismen fur Mehrwertdienste schiitzen die Sicherheitsfunktionen (TSF),
deren Daten (TSF data) und Benutzerdaten (user data) vor moglicherweise schadlichem
Einfluss der Mehrwertdienste. WAN-Verbindungen sind nach dem Aufbau der VPN
Verbindung nur von und zum VPN-Konzentrator moglich. Ferner sind solche Verbindungen
erlaubt, die im Rahmen des Verbindungsaufbaus zum VPN-Konzentrator erforderlich sind
(z.B. DNS-Abfragen).

Application Note 77: Direkte Verbindungen zwischen Netzkonnektoren sind nicht vorgesehen.

FPT_SEP.1/VAS TSF domain separation
Trennung der Sicherheitsfunktionalitdt von Mehrwertdiensten
(value-added services)

Dependencies: No dependencies.

FPT_SEP.1.1/VAS The TSF shall maintain a security domain for its own execution
that protects it from interference and tampering by untrusted
subjects.

FPT_SEP.1.2/VAS The TSF shall enforce separation between the security domains of
subjectsin the TSC.

Refinement: The TOE protects itself from interference of other executable code

running on the same abstract machine.

The TOE allows WAN connections only to the VPN concentrator
that connects care providers (Leistungserbringer) to the centra
telematics infrastructure (zentrale Telematikinfrastruktur) and
optionally to other VPN concentrators used for value-added
services (Mehrwertdienste). The TOE must not provide direct
access to servers and services provided by the transport network
(e.g. the Internet), except for those connections that are necessary
in order to establish the VPN connections (e.g. DNS queries).

Application Note 78: Der ST-Autor kann anstelle der Anforderung FPT_SEP.1/VAS auch Anforderungen
aufnehmen, die hierzu hierarchisch sind (FPT_SEP.2 oder FPT_SEP.3) und wird hier
explizit zu einer Prifung dieser Alternativen ermutigt. Ob dies sinnvoll oder gar
erforderlich ist, héngt von der konkreten Ausgestaltung des EVGs ab. Siehe dazu
auch die Liste von Separationsmechanismen in Application Note 90: (hinter
FPT_AMT.1).

51.1.3. Netzdienste
Echtzeituhr und Zeitsynchronisation

Der EVG verfugt Uber eine eigene Echtzeituhr mit einer zu spezifizierenden Freilauf-
genauigkeit (FPT_STM.LU/TOE) und fihrt in regelméligen Abstdnden eine
Zeitsynchronisation mit einem zentralen Zeitdienst durch (FPT_TDC.1/Time). Siehe auch
Sicherheitsdienst (3) (a) Echtzeituhr/Zeitsynchronisation und Application Note 25:.
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FPT_STM.1/TOE Reliable time stamps
Der EVG verflugt Uber eine eigene verlassliche Systemzeit
(Echtzeituhr).

Dependencies: No dependencies.

FPT_STM.1.1/TOE The TSF shall be able to provide reliable time stamps for its own
use.

Refinement: Die Echtzeituhr des EVG hédt eine Frellaufgenauigkeit von

[assignment: Angabe der Freilaufgenauigkeit] ein.

Application Note 79: Der ST-Autor soll die vom EVG eingehaltene Freilaufgenauigkeit spezifizieren (z.B.
in ppm, Sekunden pro Tag oder Sekunden pro Jahr). Vorgaben diesbeziiglich ergeben
sich aus der Konnektor-Spezifikation [20] (unter dem  Stichwort
» Freilaufgenauigkeit”).

FPT_TDC.UTime Inter-TSF basic TSF data consistency
Regelméfdiger Abgleich der Systemzeit tiber Netzverbindungen
Dependencies: No dependencies.

FPT_TDC.1.1/Time The TSF shall provide the capability to consistently interpret
system time information* when shared between the TSF and
another trusted I'T product.

FPT_TDC.1.2/Time The TSF shall use a maximum allowed deviation [assignment:
maximum allowed deviation (e.g. in seconds)] between the network
time and the local TOE time*® when interpreting the TSF data from
another trusted I T product.

Refinement: Das andere vertrauenswirdige IT-Produkt (another trusted IT
product) ist ein Zeitserver in der zentralen Telematikinfrastruktur,
der Uber den oder die VPN-Konzentratoren fur Dienste gemal}
8§291a SGBV ereichbar ist. Der EVG muss seine eigene
Systemzeit (siehe FPT_STM.1U/TOE) auf Basis der Netzwerk-Zeit
aktualisieren. Bei zu grol3er Zeitabweichung zwischen Netzwerk-
Zeit und eigener Systemzeit muss der EVG die eigene Systemzeit
trotzdem aktualisieren, aufferdem soll er in diesem Fal den
Administrator warnen. Der EVG muss den Abgleich in
regelmdiigen Zeitintervallen (gemessen mit seiner eigenen
Echtzeituhr, sehe FPT_STM.1/TOE) initiieren. Die
Synchronisation muss Uber das NTP/SNTP-Protokoll, Version 4,
gema The Network Time Protocol (NTP) Version 4 Protocol
Soecification [32] bzw. Smple Network Time Protocol (SNTP)

% assignment: list of TSF data types

4 assignment: list of interpretation rules to be applied by the TSF

Bundesamt fir Sicherheit in der Informationstechnik Seite 71 von 149



Schutzprofil 1: Anforderungen an den Netzkonnektor (NK-PP)

Version 4 for IPv4, IPv6 and OS [33] oder einen diesen
abl 6senden Mechanismus erfolgen.

Application Note 80: Die Priifung auf eine maximale Zeitabweichung (maximum alowed deviation) und
Alarmierung des Administrators bei zu grof3er Abweichung soll Angriffe zusétzlich
erschweren, die Systemzeit durch einen Angreifer massiv zu verandern.

Bel der ersten Synchronisation nach der Erstinbetricbnahme bzw. nach dem
manuellen Setzen der Zeit durch einen Administrator (falls der EVG eine solche
Funktionalitét bietet) kann der EVG aus Griinden der Benutzerfreundlichkeit eine
groRere Zeitdifferenz tolerieren. Gegebenenfalls soll der ST-Autor das Refinement zu
FPT_TDC.1/Time geeignet anpassen.

Application Note 81: Der ST-Autor kann einen sicheren Kanal fir die Ubertragung der Netzwerk-Zeit
fordern (im Sinne FPT_ITC.1). Siehe auch Application Note 25: und Abschnitt
7.6.16.

Erléuterung: Der Zeitserver bezieht seine Zeitinformation von einem Referenz-
Zeitstempel, der durch die Umgebung bereitgestellt wird
(FPT_STM.1/Env).

Zertifikatsprufung

Der EVG muss die Glltigkeit der Zertifikate Uberprifen, die fir den Aufbau des VPN-Kanals
verwendet werden. Die Zertifikate werden mathematisch gepriift und mit Sperrlisten
(Certificate Revocation Lists, CRLS) abgeglichen. Die Sperrlisten werden vor ihrer Verteilung
signiert; der EVG muss diese Signatur prufen.

FPT_TDC.l/Zert Inter-TSF basic TSF data consistency
Prifung der Gultigkeit von Zertifikaten
Dependencies: No dependencies.
FPT_TDC.1.1/Zert The TSF shall provide the capability to consistently interpret

information about the validity of certificates (Certificate
Revocation Lists, CRLs)* when shared between the TSF and
another trusted I T product.

FPT_TDC.1.2/Zert The TSF shall use interpretation rules®® when interpreting the TSF
data from another trusted I T product.

Refinement: Das andere vertrauenswirdige IT-Produkt (another trusted IT
product) ist der Server, welcher die Sperrlisten (CRLS) verteilt. Der
EVG muss die Signatur der Sperrliste verifizieren.

Application Note 82: Der ST-Autor soll die interpretation rules in FPT_TDC.1.2/Zert geeignet verfeinern;
dazu soll er sich an der aktuellen Version der Konnektor-Spezifikation [20]
orientieren.

47 assignment: list of TSF data types

48 assignment: list of interpretation rules to be applied by the TSF
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5.1.1.4. Stateful Packet I nspection

Der Netzkonnektor kann nicht wohlgeformte IP-Pakete erkennen und verwirft diese. Er
implementiert eine sogenannte ,zustandsgesteuerte Filterung® (engl. , Stateful Packet
Inspection* oder auch ,Stateful Inspection® genannt). Dies ist eine dynamische
Paketfiltertechnik, bei der jedes Datenpaket einer aktiven Session zugeordnet und der
Verbindungsstatus in die Entscheidung Uber die Zulassigkeit eines Informationsflusses
einbezogen wird. Siehe auch Application Note 23..

Application Note 83: Weitergehende Angriffe gegen die Systemintegritdt des Netzkonnektors miissen
abgewehrt werden (robuste Implementierung, Resistenz gegen Angriffe wie von
AVA VLA.4 gefordert), aber nicht im Detail erkannt werden (es wird keine
komplexe Erkennungslogik fir Angriffe gefordert).

Es steht dem ST-Autor frel, im Security Target weitergehende Funktionalitéat als
Differenzierungsmerkmal zu fordern.

Der EVG generiert Audit-Daten (FAU_GEN.1/Stateful) fir eine Auswertung mit dem Ziel
grundlegender Intrusion Prevention (FAU_SAA.1). Eine darlber hinausgehende Auswertung
der Audit-Daten kann optional auf3erhalb des EVG erfolgen (FAU_SAR.J/Env).

FAU_GEN.l/Stateful ~ Audit data generation

Generierung von Audit-Daten fur spéatere grundlegende Intrusion
Prevention (zustandsgesteuerte  Filterung;  stateful — packet
Inspection)

Dependencies: FPT_STM.1 Reliable time stamps
hier erfullt durch: FPT_STM.1/TOE

FAU_GEN.1.1/Stateful The TSF shall be able to generate an audit record of the following
auditable events:

a) Start-up and shutdown of the audit functions;

b) All auditable events for the [selection, choose one of: minimum,
basic, detailed, not specified] level of audit; and

c) Information needed for subsequent basic intrusion prevention.*

FAU_GEN.1.2/Stateful  The TSF shall record within each audit record at least the following
information:

a) Date and time of the event, type of event, subject identity, and
the outcome (success or failure) of the event; and

b) For each audit event type, based on the auditable event
definitions of the functional components included in the PP/ST,
[assignment: other audit relevant information].

49 assignment: other specifically defined auditable events
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Application Note 84:

Application Note 85:

FAU SAA.1

Dependencies:

FAU_SAA.11

FAU SAA.1.2

Application Note 86:

Der EVG muss eine kurze Historie des Verbindungszustands (interner Zustand, state)
fuhren, anhand derer er Uber die Zuléssigkeit von Informationsflissen (siehe
FDP_IFC.1/PF) entscheiden kann (stateful packet inspection; die vom EVG
generierten Audit-Daten représentieren den ,Zustand* fir die zustandsgesteuerte
Filterung). Diese Komponente (FAU_GEN.1/Stateful) stellt keine Audit-Funktion im
gebrduchlicheren Wortsinne dar; dazu siehe FAU_GEN.1/Audit. Bei der selection in
FAU_GEN.1.1/Stateful, Punkt b) (level of audit) wird der ST-Autor Ublicherweise die
Auswahl , not specified” treffen.

Die Anforderungen an die Dauer der Speicherung ergeben sich aus der Anforderung,
dass stateful packet inspection moglich sein muss. Sobald eine Verbindung
abgebrochen wird, kdnnen ale mit ihr verbundenen gespeicherten Informationen
gel bscht werden.

Optional kann der ST-Autor auch zusétzlich die Anforderung FAU_SAA.3 (Smple
attack heuristics) aus CC Teil 2 [2] in das Security Target aufnehmen.

Potential violation analysis

Grundlegende Intrusion Prevention-Funktionalitét
FAU_GEN.1 Audit data generation

hier erfullt durch: FAU_GEN.1/Stateful

The TSF shall be able to apply a set of rules in monitoring the
audited events and based upon these rules indicate a potential
violation of the TSP.

The TSF shall enforce the following rules for monitoring audited
events:

a) Accumulation or combination of [assignment: subset of defined
auditable events] known to indicate a potential security
violation;

b) [assignment: any other rules).

Als Mindestanforderung wird das durch FAU_GEN.1/Stateful generierte Protokoll
dazu verwendet, zustandsgesteuerte Filterung und damit grundlegende Intrusion
Prevention durchzufiihren (FAU_SAA.1). Der ST-Autor soll durch die Operationen in
FAU_SAA.1.2 prézisieren, welche Funktionalitdt genau der EV G bietet.

Eine weitergehende Auswertung des Audit Logs (FAU_SAR.1) kann optional durch
die Umgebung erfolgen (siehe FAU_SAR.1/Env). Es ist dem ST-Autor freigestellt,
erganzende Anforderungen (z.B. FAU_SAA.3, FAU_SAR.1, FAU_ARP.1) auch in
das Security Target mit aufzunehmen.

5.1.1.5. Selbstschutz

Der EVG schiitzt sich selbst und die ihm anvertrauten Daten durch zusatzliche M echanismen,
die Manipulationen und Angriffe erschweren.
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Speicheraufbereitung

Der EVG loscht nicht mehr benétigte kryptographische Schlissel (insbesondere session keys
fur die VPN-Verbindung) nach ihrer Verwendung durch aktives Uberschreiben (FDP_RIP.1).
Der EV G speichert medizinische Daten nicht dauerhaft. Ausnahmen sind die Speicherung von
Daten wahrend ihrer Ver- und Entschliisselung; auch diese werden sobald wie mdglich nach
ihrer Verwendung gel 6scht.

FDP_RIP.1

Dependencies:
FDP_RIP.1.1

Refinement:

Application Note 87:

Selbsttests

Subset residual information protection

Speicheraufbereitung (Loschen nicht mehr bendtigter Schitissel
direkt nach ihrer Verwendung durch aktives Uberschreiben); keine
dauerhafte Speicherung medizinischer Daten

No dependencies.

The TSF shall ensure that any previous information content of a
resource is made unavailable upon the deallocation of the resource
from™ the following objects: cryptographic keys (and session keys)
used for the VPN, personal medical data, sensitive user data (zu
schitzende Daten), [assignment: list of objects (this list may be an
empty list)]>.

The sensitive user data shall be overwritten with constant or
random values when they are not used any longer. In any case,
sensitive user data shall be overwritten at start-up after power-on or
after areset.

Wann ein Datum nicht mehr benétigt wird und somit aktiv Uberschrieben werden
muss, sollte sinnvoll festgelegt werden; dabei sollten weitere Aspekte wie
Performance und Vermeidung unnétig haufiger Schilisselableitungen berlicksichtigt
werden. Der Konnektor speichert keine zu schiitzenden Daten (medizinischen Daten)
dauerhaft; er speichert sie lediglich temporér zur Verarbeitung (z.B. wahrend einer
Ver- oder Entschltisselung).

Der EVG bietet seinen Benutzern eine Méglichkeit, die eigene Integritét zu Gberprifen.

FPT_TST.1

Dependencies.

TSF testing
Selbsttests
FPT_AMT.1 Abstract machine testing

%0 selection: allocation of the resource to, deallocation of the resource from

51

assignment: list of objects

Bundesamt fir Sicherheit in der Informationstechnik Seite 75 von 149



Schutzprofil 1: Anforderungen an den Netzkonnektor (NK-PP)

FPT_TST.1.1

FPT _TST.1.2

FPT _TST.1.3

Refinement:

Application Note 88:

Application Note 89:

FPT_AMT.1
Dependencies:
FPT_AMT.1.1

Application Note 90:

hier erfllt durch: FPT_AMT.1

The TSF shall run a suite of self tests [selection: during initial
start-up, periodically during normal operation, at the request of the
authorised user, at the conditions [assignment: conditions under
which self test should occur]] to demonstrate the correct operation
of [selection: [assignment: parts of TSF], the TSF].

The TSF shall provide authorised users with the capability to verify
the integrity of [selection: [assignment: parts of TSF], TSF data].

The TSF shall provide authorised users with the capability to verify
the integrity of stored TSF executable code.

Zur Erfallung der Anforderungen aus FPT_TST.1 muss der EVG
mindestens die Mechanismen implementieren, welche dem
aktuellen Stand der Technik bei Einzelplatz-Signaturanwendungs-
komponenten entsprechen.

Fals der EVG einen physkalischen Zufallszahlengenerator
beinhaltet, muss dessen korrekte Funktionsweise nach dem Start
getestet werden (vgl. Technische Richtlinie fir die eCard-Projekte
der Bundesregierung (BSI TR-03116) [16]).

Beispiele fur dieim Refinement geforderten Mechanismen sind:

e Eine Prifung mit kryptographischen Prifsummen (Hashwerten) der
installierten ausfihrbaren Dateien und sonstigen sicherheitsrelevanten
Dateien (z.B. Konfigurationsdateien, TSF data) beim Programmstart sowie

e die Mdoglichkeit, einen aussagekréftigeren Test mit einem externen
Vertrauensanker manuell anzustof3en (z.B. von CD-ROM ablaufender Test:
Die CD-ROM enthdlt in diesem Fall das Testprogramm und die giltigen
Hashwerte bzw. Signaturen).

Optional kann der EV G physische Sicherheitsmal3nahmen implementieren; siehe auch
Application Note 27:. Auch moglich ist die Verwendung eines externen
Vertrauensankers (z.B. CD-ROM); siehe dazu auch Application Note 28:.

Abstract machine testing
No dependencies.

The TSF shall run a suite of tests [selection: during initial start-up,
periodically during normal operation, at the request of an
authorised user,[assignment: other conditions]] to demonstrate the
correct operation of the security assumptions provided by the
abstract machine that underlies the TSF.

Fir den Fall, dass der EVG aus Hardware und Software besteht, ergibt sich eine grofie
Schnittmenge aus den Anforderungen aus FPT_AMT.1 und denen aus FPT_TST.1.
Es ist denkbar, dass in diesem Fall beide funktionale Anforderungen durch dieselben
Funktionen bzw. Mechanismen umgesetzt werden.
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Die underlying abstract machine kann aus Hardware oder Hardware und Software
(z.B. Betriebssystem) bestehen. Siehe auch Abschnitt 7.6.3 reine Software-L6sung
und Abschnitt 7.6.4 Betriebssystem als Bestandteil des EVGs.

Die Art der durchzufiihrenden Tests kann in diesem Schutzprofil noch nicht festgelegt
werden. Hier muss der ST-Autor geeignete Zuweisungen vornehmen. FPT_AMT.1
soll die vom EVG benétigte Sicherheitsfunktionalitét der underlying abstract machine
testen. Es sollten insbesondere die folgenden Aspekte betrachtet werden:

e  Sicherer Schliissel speicher

e  Separationsmechanismen fir die Trennung zwischen Netzkonnektor und
Anwendungskonnektor, fals beide auf einer gemeinsamen Plattform
ablaufen (Einbox-L&sung),

e  Separationsmechanismen fir die Trennung von Mehrwertdiensten (z.B. bei
gleichzeitiger Ausfihrung nicht evaluierter Mehrwertdienste auf derselben
Plattform),

e  Separationsmechanismen fir den Fall, dass nicht evauierter ausfihrbarer
Code (z.B. Updates von nicht evaluierten Mehrwertdiensten) nachgeladen
werden kann.

Die exakten Anforderungen hangen auch von der genauen Ausformulierung der
Annahme A.phys Schutz im Security Target ab.

Sicherer Schliisselspeicher

Der EV G hietet einen sicheren Schltissel speicher (hier modelliert als Zugriffskontrolle auf die
innerhalb des sicheren Schlisselspeichers befindlichen user data, Anforderungen:
FDP_ACC.1/KeySt, FDP_ACF.1/KeySt). Der SchlUsselspeicher wird verwendet zur
Speicherung von

Sitzungsschllisseln  (session keys), die abgeleitet werden von auf dem SM-K
gespeicherten Geheimnissen (privater Schlissel) zur Authentisierung beim Aufbau des
VPN-Tunnels  (kryptographische  Identitdt =~ des  Netzkonnektors,  siehe
FTP_ITC./VPN),

Prufschlisseln (z.B. offentlicher Schllissel) zur Verifikation der eigenen Integritét,

Priufschlisseln (z.B. offentlicher Schltissel) zur Verifikation der Authentizitét von
Software-Updates, sowie

optional zur Speicherung von Geheimnissen (z.B. privater Schltissel) zur Entschlis-
selung von Software-Updates, falls diese in verschllisselter Form Ubertragen werden.

Schliefdich: Geheimnisse, mit denen der Administrator sich gegeniber dem EVG
authentisieren kann (FTP_TRP.Z/Admin).

Der sichere Schllisselspeicher schiitzt aso sowohl die Vertraulichkeit als auch die Integritét
des in ihm gespeicherten Schllissel materials.

Bedingt durch die Zugriffskontrolle ergeben sich funktionale Abhangigkeiten hinsichtlich der
Voreinstellungen (Default-Werte, FMT_MSA.3/KeySt) und der Verwatung der
Zugriffsrechte (FMT_MSA.1/KeySt) fUr den sicheren Schltissel speicher.
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FDP_ACC.UKeySt

Dependencies:

FDP_ACC.1.1/KeySt

Application Note 91:

FDP_ACF.UKeySt

Dependencies:

FDP_ACF.1.1/KeySt

FDP_ACF.1.2/KeySt

FDP_ACF.1.3/KeySt

FDP_ACF.1.4/KeySt

Subset access control

Sicherer Schitisselspeicher (key storage)
FDP_ACF.1 Security attribute based access control
hier erfllt durch: FDP_ACF.U/KeySt

The TSF shall enforce the key storage SFP (KS SFP)* on
[assignment: list of subjects, objects, and operations among
subjects and objects covered by the SFP].

Zum assignment list of subjects, objects, and operations among subjects and objects
covered by the S-P siehe auch Application Note 92:.

Security attribute based access control

Eigenschaften der Zugriffskontrolle fir den sicheren Schitissel-
speicher (key storage)

FDP_ACC.1 Subset access control

hier erflllt durch: FDP_ACC.1/KeySt
FMT_MSA.3 Static attribute initialisation
hier erflllt durch: FMT_MSA.3/KeySt

The TSF shall enforce the key storage SFP (KS SFP)* to objects
based on the following: [assignment: list of subjects and objects
controlled under the indicated SFP, and for each, the SFP-relevant
security attributes, or named groups of SFP-relevant security
attributes).

The TSF shall enforce the following rules to determine if an
operation among controlled subjects and controlled objects is
allowed: [assignment: rules governing access among controlled
subjects and controlled objects using controlled operations on
controlled objects].

The TSF shall explicitly authorise access of subjects to objects
based on the following additional rules: [assignment: rules, based
on security attributes, that explicitly authorise access of subjects to
objects].

The TSF shall explicitly deny access of subjects to objects based on
the [assignment: rules, based on security attributes, that explicitly
deny access of subjects to objects].

52

53

assignment: access control SFP
assignment: access control SFP
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Application Note 92:

Die Zugriffskontrolle auf den sicheren Schliissel speicher muss sicherstellen, dass dort
abgelegte Schltissel und Geheimnisse nur von autorisierten Benutzern gelesen und

verwendet werden kénnen. Technisch ist hier eine Vielzahl von Ldsungen denkbar,
die dieses Schutzprofil nicht beschrénken will. Der ST-Autor soll mit Hilfe der
Zuweisungen in dieser Komponente FDP_ACF.1/KeySt beschreiben, wie der

Schltsselspeicher genutzt werden kann. Der ST-Autor soll dabel insbesondere
beschreiben, welche Zugriffsrechte es gibt und wie diese vergeben werden. — Siehe

dazu auch Application Note 94:.

FMT_MSA.3/KeySt

Dependencies:

FMT_MSA.3.U/KeySt

FMT_MSA.3.2/KeySt

Static attributeinitialisation

Default-Werte fur die Zugriffsrechte auf den sicheren Schitissel-
speicher (key storage)

FMT_MSA.1 Management of security attributes

hier erfullt durch: FMT_MSA.1/KeySt

FMT_SMR.1 Security roles

hier erfullt durch: FMT_SMR.1

The TSF shall enforce the key storage SFP (KS SFP)™ to provide
[selection, choose one of: restrictive, permissive, [assignment:
other property]] default values for security attributes that are used
to enforce the SFP.

The TSF shall alow the [assignment: the authorised identified
roles| to specify alternative initial values to override the default
values when an object or information is created.

Application Note 93: Zum assignment the authorised identified roles und zu evtl. erforderlichen
Anpassungen an FMT_SMR.1 siehe auch Application Note 94..

FMT_MSA.LUKeySt

Dependencies:

Management of security attributes

Verwaltung der Zugriffsrechte auf den sicheren Schltissel speicher
(key storage)

[FDP_ACC.1 Subset access control, or

FDP_IFC.1 Subset information flow control]

hier erflllt durch: FDP_ACC.1/KeySt

FMT_SMR.1 Security roles

hier erfullt durch: FMT_SMR.1

FMT_SMF.1 Specification of Management Functions

54

assignment: access control SFP, information flow control SFP
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hier erfullt durch: FMT_SMF.1

FMT MSA.1.1/KeySt  The TSF shal enforce the key storage SFP (KS SFP)™ to restrict
the ability to [selection: change default, query, modify, delete,
[assignment: other operations]] the security attributes access
rights, [assignment: list of additional security attributes (list may
be empty)]>® to [assignment: the authorised identified roles].

Application Note 94: Die Verwaltung der Zugriffsrechte auf den sicheren Schltissel speicher kann durch den
Administrator  (FMT_SMR.1) vorgenommen werden oder gemd3 der
Sicherheitspolitik der Applikationen bestimmt werden. Denkbar ist auch, dass der
EVG gar keine Modifikation der Zugriffsrechte auf den sicheren Schilissel speicher
zuldsst und die dort gespeicherten Schllissel nur von eigenen Sicherheitsfunktionen
(TSF) genutzt werden. Der ST-Autor soll im Security Target beschreiben, welche
Maoglichkeiten zur Administration durch autorisierte Rollen (z.B. authentisierter
Administrator) der EVG bietet. Abhéngig von den Fahigkeiten des EVG und von der
erfolgten Zuweisung zu the authorised identified roles muss ggf. FMT_SMR.1
angepasst werden.

Es ist zuldssig, neben dem Administrator weitere Rollen zu definieren; deswegen
wurden die Rollen noch nicht zugewiesen.

Application Note 95: Optional kann der ST-Autor zusétzlich physischen Schutz fir den sicheren
Schllissel speicher bzw. fur den gesamten EV G fordern (etwa mittels FPT_PHP.1 oder
FPT_PHP.3). Siehe auch Abschnitt 7.6.3 reine Software-L6sung und Abschnitt 7.6.7.

Schutz von Geheimnissen, Side Channel-Resistenz

Der EVG schiitzt Geheimnisse wahrend ihrer Verarbeitung gegen unbefugte Kenntnisnahme
einschliefdlich der Kenntnisnahme nach Angriffen durch Seitenkanal-Anaysen (side channel
analysis). Dies gilt grundsétzlich fir kryptographisches Schitisselmaterial (siehe Tabelle 3:
Sekunddre Werte in  Abschnitt 3.1.2) und insbesondere fir den privaten
Authentisierungsschltissel fur das VPN (FTP_ITC.1/VPN). Zur Definition der Anforderung
FPT_EMSEC.1 siehe Abschnitt 6.3.1.

Application Note 96: Falls der EVG eine Funktion zur Entschllisselung im Rahmen von Software-Updates
bietet (siehe FPT_ITIl.1/Update und Application Note 111:), dann sollte auch das
dafir verwendete Schllisselmaterial gegen unbefugte Kenntnisnahme geschiitzt
werden; der ST-Autor soll in diesem Fall die Anforderung FPT_EMSEC.1 geeignet
anpassen (konkret muss das assignment: list of types of TS- data in FPT_EMSEC.1.1
erweitert werden).

®  assignment: access control SFP, information flow control SFP

% assignment: list of security attributes
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FPT_EMSEC.1 TOE Emanation

FPT_EMSEC.1.1 The TOE shall not emit [assignment: types of emissions] in excess
of [assignment: specified limits] enabling access to

- session keys derived from private VPN authentication keys,

- key material used to verify the TOE’ sintegrity (during self tests),

- key material used to verify the integrity and authenticity of
softwar e updates,

- [selection: none, key material used to decrypt encrypted software
updates (if applicable)],

- [selection: none, key material used for authentication of
administrative users (if applicable)]*,

[assignment: list of other types of TS- data] and [assignment: list of
types of user data].

FPT_EMSEC.1.2 The TSF shall ensure [assignment: type of users] are unable to use
the following interface [assignment: type of connection] to gain
access to [assignment: list of types of TSF data] and [assignment:
list of types of user data].

Dependencies: No other components.

Application Note 97: Der ST-Autor muss hier geeignete Zuweisungen vornehmen; siehe dazu auch
Abschnitt 7.6.17.

Sichere Kommunikation zwischen verteilten Komponenten deseVG

Application Note 98: Im Fall einer Mehrbox-L 8sung (siehe auch Application Note 6: und Application Note
30:) kann der ST-Autor hier Anforderungen an eine gesicherte Kommunikation
zwischen den Teilen des EVG formulieren (etwa mittels FDP_ITT.1, FPT_ITT.1).
Falls die Kommunikation durch organisatorische Mal3nahmen geschiitzt wird (siehe
A.phys Schutz), sind keine funktionalen Sicherheitsanforderungen an den EVG
erforderlich.

Optional kann der ST-Autor hier auch sichere Kandle zu anderen dezentralen
Komponenten (z.B. SM-K) fordern (etwa mittels FTP_ITC.1). Denkbar ist auch, dass
der EVG Uber Mechanismen verfligt, mit deren Hilfe er erkennen kann, wenn ein SM-
K entfernt wird. Siehe auch Abschnitt 7.6.16.

Ereignisprotokollierung
Der EVG fuhrt ein Ereignisprotokoll wie unter Sicherheitsdienst (5) (f) Protokollierung in

Abschnitt 2.4 beschrieben. Vergleiche dazu auch die Konnektor-Spezifikation [20], Version
2.0.0, Abschnitt 4.2.3.3 Protokollierung / Logging.

" assignment: list of types of TSF data

Note: The two selections have been added by the PP author as part of the assignment — the last two items of
the list shall be optional. For more details please see section 7.6.17.
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FAU_GEN.VAudit
Dependencies:

FAU_GEN.1.1/Audit

FAU_GEN.1.2/Audit

Refinement:

Application Note 99:

Audit data generation
FPT_STM.1 Reliable time stamps
hier erfullt durch: FPT_STM.1J/TOE

The TSF shall be able to generate an audit record of the following
auditable events:

a) Start-up and shutdown of the audit functions;

b) All auditable events for the [selection, choose one of: minimum,
basic, detailed, not specified] level of audit; and

C) power on, shut down and reset of the TOE,

hardware failures (e.g. failure of power supply, temperature),
resource utilization problems,

state of LAN and WAN connections (up / down)

establishment of a VPN connection and VPN disconnection,
identity of VPN concentrators to which a connection is established,
certificate validation errors,

other VPN error conditions,

software updates (successful and unsuccessful),

changes of the TOE configuration.*

The TSF shall record within each audit record at least the following
information:

a) Date and time of the event, type of event, subject identity, and
the outcome (success or failure) of the event; and

b) For each audit event type, based on the auditable event
definitions of the functional components included in the PP/ST,
[assignment: other audit relevant information].

Das Ereignisprotokoll muss in einem nicht-fllichtigen Speicher
abgelegt werden, so dass es auch nach einem Neustart zur
Verfugung steht. Der fUr das Ereignisprotokoll reservierte Speicher
muss hinreichend grof3 dimensioniert sein.

Der ST-Autor soll die Liste der zu protokollierenden Ereignisse unter
FAU_GEN.1.V/Audit Punkt c) mit der jeweils aktuellen Version der Konnektor-
Spezifikation [20] abgleichen und die funktionale Anforderung FAU_GEN.1/Audit
geeignet anpassen. Siehe auch Application Note 31:.. — Die Auswertung des
Ereignisprotokolls erfolgt durch die Umgebung (siehe FAU_SAR.VEnv). — Der
Administrator darf die Protokolleintrége nicht I6schen kdnnen (siehe FAU_STG.1).
Der EVG muss bel Konfigurationsdnderungen durch authentisierte Administratoren
die Identitét des &ndernden Administrators in das Ereignisprotokoll aufnehmen. Falls
der EVG mehrere Administrator-Rollen unterstitzt, soll der Audit-Eintrag die
jeweilige Administrator-Rolle eindeutig identifizieren.

58

assignment: other specifically defined auditable events
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FAU_GEN.2
Dependencies:

FAU_GEN.2.1

Application Note 100:

FAU STG.1
Dependencies:

FAU_STG.1.1

FAU_STG.1.2

Application Note 101:

FAU _STG.3
Dependencies:

FAU_STG.3.1

User identity association
FAU_GEN.1 Audit data generation
hier erfullt durch: FAU_GEN.1/Audit
FIA_UID.1 Timing of identification
hier erfullt durch: FIA_UID.1/SMR

The TSF shall be able to associate each auditable event with the
identity of the user that caused the event.

Der EVG muss bel Konfigurationsdnderungen durch authentisierte Administratoren
die Identitét des &ndernden Administrators in das Ereignisprotokoll aufnehmen. Falls
der EVG mehrere Administrator-Rollen unterstitzt, soll der Audit-Eintrag die
jeweilige Administrator-Rolle eindeutig identifizieren.

Protected audit trail storage
FAU_GEN.1 Audit data generation
hier erfullt durch: FAU_GEN.1/Audit

The TSF shall protect the stored audit records from unauthorised
deletion.

The TSF shall be able to prevent™ unauthorised modifications to
the stored audit records in the audit trail.

Niemand darf die durch FAU_GEN.1/Audit erzeugten Audit-Daten verdndern oder
[6schen — die Daten werden automatisch vom EV G selbst zyklisch tiberschrieben. Da
der EVG selbst autorisiert ist, die Daten zyklisch zu Uberschreiben, gibt es ein
L 6schen von Daten — aber unautorisiertes Uberschreiben soll verhindert werden.

Action in case of possible audit data loss
FAU_STG.1 Protected audit trail storage
hier erfullt durch: FAU_STG.1

The TSF shall [assignment: actions to be taken in case of possible
audit storage failure] if the audit trail exceeds [assignment: pre-
defined limit].

59

selection, choose one of: prevent, detect
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Application Note 102: Wie in der Konnektor-Spezifikation [20], Abschnitt 4.2.3.3, beschrieben soll der
Konnektor ein Event Log zur Betriebsfihrung (als Hilfe zur Fehlersuche und
Administration, in diesem Schutzprofil nicht ndher beschrieben) und ein Sicherheits-
Log (Security Log, vgl. FAU_GEN.1L/Audit) unterscheiden; nur letzteres stellt eine
Sicherheitsfunktionalitdt dar. Wenn der fir die Protokolleintrége vorgesehene
Speicherbereich verbraucht ist, muss der EVG alte Eintrége zyklisch Gberschreiben.

5.1.1.6. Administration

Administrator-Rollen, M anagement-Funktionen, Authentisierung der Administratoren,
gesicherte Wartung

Der EVG verwaltet mindestens eine Administrator-Rolle (FMT_SMR.1). Der Administrator
muss sich authentisieren (FIA_UID./SMR und FIA_UAU.1/SMR), bevor er administrative
Tatigkeiten bzw. Wartungstétigkeiten ausfuhren darf (FMT_MTD.1).

Die Wartung selbst erfolgt immer dann, wenn der Administrator tber Netzwerkverbindungen
(z.B. LAN) zugreift, Uber einen sicheren Pfad (FTP_TRP.L/Admin). Falls der lokale
Administrator die Wartung Uber eine dedizierte physische Schnittstelle (PS3) durchfuhrt, kann
auf die Anforderung eines gesicherten Pfads fir ihn verzichtet werden, andernfalls (bei
Verwendung der LAN-Schnittstelle PS1) muss der Administrationspfad abgesichert werden
(siehe Application Note 107:).

Die administrativen Tétigkeiten bzw. Wartungstétigkeiten werden in FMT_SMF.1 aufgelistet.
Die Administration der Filterregeln fir den dynamischen Paketfilter (siehe oben:
FDP_IFC.1/PF) ist den Administratoren vorbehaten (FMT_MSA.1/PF).

FMT_SMR.1 Security roles

Bemerkung: Der EVG unterstiitzt die Rolle Administrator.

Dependencies: FIA_UID.1 Timing of identification
hier erfullt durch: FIA_UID.1/SMR

FMT_SMR.1.1 The TSF shall maintain the roles
e Administrator®.

FMT _SMR.1.2 The TSF shall be able to associate users with roles.

Bemerkung: Neben der Identifikation (FIA_UID.I/SMR) wird auch eine
Authentisierung gefordert, siehe FIA_UAU.1/SMR.

Refinement: Der EVG muss vor jeder administrativen Tatigkeit (durch einen

Administrator) eine Benutzeridentifikation und —authentisierung
dieses Administrators erzwingen (siehe FIA_UID.Z/SMR und
FIA_UAU.1J/SMR sowie FMT_MTD.1 und FAU_STG.1).

0 assignment: the authorised identified roles
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Application Note 103:

FMT_MTD.1

Dependencies:

FMT_MTD.1.1

Application Note 104;

FIA_UID./YSMR

Dependencies:
FIA_UID.1.1/SMR

FIA_UID.1.2/SMR

Externe vertrauenswirdige I1T-Systeme wie der Anwendungskonnektor oder
Kartenterminals sind keine Rollen, aso ohne Einfluss auf FMT_SMR.1. Der ST-
Autor wird bereits in Application Note 30: darauf hingewiesen, dass im Falle einer
Mehrbox-Ldsung gegebenenfalls zusétzliche sichere Kandle (FTP_ITC.1) zu
etablieren sind.

Management of TSF data

Nur Administratoren dirfen administrieren: Die aufgelisteten
administrativen Tétigkeiten konnen nur von Administratoren
ausgefuhrt werden.

FMT_SMR.1 Security roles

hier erfullt durch: FMT_SMR.1

FMT_SMF.1 Specification of Management Functions
hier erfullt durch: FMT_SMF.1

The TSF shall restrict the ability to [selection: change default,
query, modify, delete, clear, perform®, [assignment: other
operations]] the system clock, secure software update [assignment:
liss of other TSF data (may be empty)]®* to the role
Administrator .

Die system clock bezieht sich auf die von FPT_STM.1J/TOE geforderte Echtzeituhr.
Das secure software update wird durch FPT_ITIl.1/Update und FPT_RCV.4/Update
ndher beschrieben; ein solches Update darf nur von einem Administrator durchgefihrt
werden (perform).

Timing of identification

I dentification of Security Management Roles

No dependencies.

The TSF shall allow the following TSF-mediated actions:

e all actions except for administrative actions (as specified by
FMT_SMF.1, see below)®

on behalf of the user to be performed before the user is identified.

The TSF shall require each user to be successfully identified before
allowing any other TSF-mediated actions on behalf of that user.

61

62

[assignment: other operations] — perform, [assignment: other operations]
assignment: list of TSF data
assignment: the authorised identified roles

6 assignment: list of TSF-mediated actions
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Application Note 105:

FIA_UAU.Z/SMR

Dependencies:

FIA_UAU.1.1/SMR

FIA_UAU.1.2/SMR

Application Note 106:

FTP_TRP./Admin

Dependencies:
FTP_TRP.1.1/Admin

FTP_TRP.1.2/Admin

FTP_TRP.1.3/Admin

Der ST-Autor darf die Zuweisung all actions except for administrative actions (as
specified by FMT_SMF.1) im Sinne eines Refinement veréndern, d.h., er darf im
Security Target eine weniger umfangreiche Menge von Aktionen (TSF-mediated
actions) anstelle der hier vorgenommenen Auswahl zuweisen. Vor administrativen
Tétigkeiten muss die ldentifikation verpflichtend bleiben. Gleiches gilt fir
FIA_UAU.1/SMR (siehe unten).

Timing of authentication

Authentication of Security Management Roles
FIA_UID.1 Timing of identification

hier erfullt durch: FIA_UID.J/SMR

The TSF shall alow the following TSF-mediated actions

e all actions except for administrative actions (as specified by
FMT_SMF.1, see below)®

on behalf of the user to be performed before the user is
authenticated.

The TSF shall require each user to be successfully authenticated
before allowing any other TSF-mediated actions on behalf of that
user.
Wenn die Authentisierung des Administrators durch Benutzernamen und Passwort
erfolgt, soll der EVG einen Fehlbedienungszahler implementieren (z.B. gemal}
Anforderung FIA_AFL.1) und den Administrator bel dessen erster Anmeldung

zwingen, das Passwort zu dndern, so dass es sich anschlief3end von einem eventuell
voreingestellten (Default-)Passwort unterscheidet.

Trusted path
Trusted Path fir den Administrator
No dependencies.

The TSF shall provide a communication path between itself and
[selection: remote, local] users that is logically distinct from other
communication paths and provides assured identification of its end
points and protection of the communicated data from modification
or disclosure.

The TSF shal permit [selection: the TS, local users, remote
userg] to initiate communication viathe trusted path.

The TSF shall require the use of the trusted path for initial user
authentication and administrative actions.*®

& assignment: list of TSF-mediated actions
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Application Note 107:

FMT_SMF.1
Dependencies:
FMT_SMF.1.1

Der ST-Autor kann sich durch die Selection remote / local aussuchen, ob die Wartung
Uber die LAN-Schnittstelle (PS1) und/oder Uber die WAN-Schnittstelle (PS2)
erfolgen kann. Abhéangig davon, wie der EVG gewartet wird, soll der ST-Autor die
Selection vornehmen.

Specification of Management Functions

No dependencies.

The TSF shall be capable of performing the following security
management functions:®’

Management of dynamic packet filtering rules (as required for
FDP_IFC.Y/PF, FDP_IFF.UPF, FMT_MSA.3/PF, and
FMT_MSA.1/PF).

(Verwalten der Filterregeln fur den dynamischen Paketfilter.)

Management of access rights to the secure key storage (as
required for FDP_ACC.1/KeySt, FDP_ACF.1/Key$t,
FMT_MSA.3/KeySt, and FMT_MSA.1U/KeySt).

(Verwalten der  Zugriffsrechte auf den  sicheren
SchlUissel speicher.)

Activation and deactivation of the VPN connection (see
FMT_MOF.1)

(Aktivieren und Deaktivieren der VPN-Verbindung zum VPN-
Konzentrator)

Activation and  deactivation of the audit log
(FAU_GEN.VUStateful, FAU_GEN.1/Audit).

(Aktivieren und Deaktivieren der Protokollierungsfunktion)

Secure Software Update (FPT _ITI.1/Update,
FPT_RCV.4/Update).

(Sicheres Software-Update)

Reviewing the Audit Log generated by FAU_GEN.1/Audit and
by FAU_GEN.1/Stateful

(Lesen und Auswerten der von FAU_GEN.V/Audit und
FAU_GEN.1/Stateful erzeugten Audit-Daten)

66

67

selection: initial user authentication, [assignment: other services for which trusted path is required]
assignment: list of security management functions to be provided by the TS
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Application Note 108: Das Durchfilhren gewisser administrativer Aufgaben ist nur den Administratoren
erlaubt, sehe FMT_MTD.1.

FMT_MSA.1/PF Management of security attributes
Nur der Administrator darf die Filterregeln verandern.
Dependencies: [FDP_ACC.1 Subset access control, or

FDP_IFC.1 Subset information flow control]

hier erfullt durch: FDP_IFC.1/PF

FMT_SMR.1 Security roles

hier erfullt durch: FMT_SMR.1

FMT_SMF.1 Specification of Management Functions
hier erfullt durch: FMT_SMF.1

FMT_MSA.1.1/PF The TSF shal enforce the PF SFP® to restrict the ability to
[selection: change default, query, modify, delete, [assignment:
other operations]] the security attributes packet filtering rules®® to
theroles,, Administrator* .

Erlauterung: FMT MSA.U/PF sorgt ds von FMT_MSA.3/PF abhangige
Komponente dafir, dass die Regeln fir den dynamischen
Paketfilter (packet filtering rules, diese Regeln werden als security
attributes angesehen) nur durch den Administrator (siehe
FMT_SMR.1) verandert werden konnen.

Sicher es Softwar e-Update (secure software update)

Der EVG erlaubt eine gesicherte Aktualisierung seiner Firmware und Software. Updates
mussen offline eingespielt werden konnen, d.h., unter Kontrolle eines lokalen Administrators.
Optional kénnen Updates auch online eingespielt werden.

Das Update umfasst einen sicheren Download von Updates und deren automatische
Integritétsprifung und Aktivierung. Die Integritét des Updates wird durch FPT_ITI.1/Update
gefordert. Optional kann auch die Vertraulichkeit gefordert werden, siehe Application Note
111..

Falls wahrend des Software-Updates ein Fehler auftritt, muss der EV G seine Betriebsfahigkeit
wiederherstellen (FPT_RCV .4/Update) — etwa indem auf die letzte gultige Software-Version
zurlickgefallen wird.

6 assignment: access control SFP, information flow control SFP

assignment: list of security attributes
assignment: the authorised identified roles

69

70
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FPT _ITI.1/Update

Dependencies:
FPT_ITI.1.1/Update

FPT_ITI.1.2/Update

Refinement:

Application Note 109:

Application Note 110:

Application Note 111:

T SF detection of modification of received TSF-data’

Schutz der Datenintegritét von Software-Updates
(als Teil der Funktionalitét secure software update)

No dependencies.

The TSF shall provide the capability to detect modification of all
TSF data during transmission of a secure software update’
between a remote trusted IT product and the TSF” within the
following metric: an electronic signature created over the software
update™.

The TSF shall provide the capability to verify the integrity of al
TSF data transmitted between a remote trusted I T product and the
TS™ and perform [assignment: action to be taken] if
modifications are detected.

Das remote trusted IT product ist der Dienst, welcher Software-
Updates verteilt.

Diese Anforderung soll ein sicheres Software-Update ermdglichen. Eine ausfihrliche
Erléuterung zur Auswahl und Verfeinerung der Komponente FPT_ITI.1 findet sich in
Abschnitt 7.6.18.

Falls das Update lokal eingespielt wird (z.B. von CD), wird der Herausgeber der CD,
der das Update signiert hat, als remote trusted I T product angesehen.

Falls der EVG Updates automatisch, das heifdt ohne Intervention des Administrators,
einspielen kann, wird der ST-Autor ermutigt, einen Fehlbedienungszéhler fir nicht
erfolgreiche Software-Updates einzufiihren, der nach einer gewissen Anzahl von
fehlgeschlagenen automatischen Updates (z.B. weil die Signatur nicht erfolgreich
verifiziert werden konnte oder das Update nicht aktiviert werden konnte) eine
manuelle Intervention des Administrators erfordert.

Optional kann der ST-Autor bestimmen, dass der Kanal auch die Vertraulichkeit
der Nutzdaten fir das Software-Update schiitzt. Auf diese Weise wirde es Angreifern
erschwert, Informationen Uber die Interna des EVG zu erlangen. In diesem Fall
beinhaltet die Funktionalitét Software-Update auch die erforderliche Entschllisselung.
Es steht dem ST-Autor frei, in einem solchen Fall weitere Anforderungen zu ergénzen
(z.B. FCS_COP.1/Decrypt oder eine Anforderung analog zu FPT_ITC.1).

" refinement; Inter-TSF detection of modification — TSF detection of modification of received TSF-data

72

refinement: transmission — transmission of a secure software update

" refinement: the TSF and aremote trusted I T product — aremote trusted I T product and the TSF

74

assignment: a defined modification metric

" refinement: the TSF and aremote trusted I T product — aremote trusted I T product and the TSF
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Application Note 112:

Application Note 113:

FPT_RCV.4/Update

Dependencies:

Es ist in der Konnektor-Spezifikation [20] technisch nicht vorgesehen, dass der
Update-Server verfigbare Updates im Push-Verfahren an die EVGs verteilt, sondern
jeder EVG muss stets selbst aktiv nach Updates fragen (Polling-Verfahren). Dabei
gibt es aber noch den qualitativen Unterschied, ob jedes verfligbare und durch Polling
gefundene Update stets automatisch vom EVG installiert wird, oder ob ein
Administrator diese Entscheidung treffen und ggf. auch Updates ablehnen oder
verzogert einspielen kann. Der ST-Autor soll im Security Target beschreiben, wie
sich der EVG diesbeziiglich verhalt bzw. ob und ggf. wie das Verhalten konfiguriert
werden.

Siehe auch Application Note 34.

Es ist denkbar, dass Software-Updates technisch mit einem Hybrid-Verfahren
verteilt werden, welches sowohl symmetrische as auch asymmetrische
Kryptoalgorithmen als Mechanismen verwendet. Es steht dem ST-Autor frei,
abhéngig von der im konkreten Produkt verwendeten Losung spezifischere
Anforderungen zu formulieren (z.B. mittels FCS_COP.1 die zu verwendenden
symmetrischen und asymmetrischen Algorithmen festzulegen). Dabel sind die
Vorgaben aus der Konnektor-Spezifikation [20] zu beachten; siehe auch Application
Note 115: Kryptokonzept.

Der ST-Autor kann optional auch fordern, dass zusétzlich zur Authentisierung des
Absenders (implizit durch die Prifung der Datenintegritdt und -authentizitét, z.B.
durch eine Signatur Uber das Software-Update) auch eine Authentisierung desEVGs
erfolgen soll. Auf diese Weise kdnnte der zentrale Dienst, welcher Software-Updates
verteilt, stets dartiber informiert bleiben, welche im Feld installierten Konnektoren
Uber welche Software-Versionssténde verfiigen. Vor diesem Hintergrund ist es dem
ST-Autor freigestellt, die Anforderung nach einem Trusted Channel (FTP_ITC.1) zu
erganzen. Die Kommunikation mit dem Update-Server sollte Uber einen sicheren
Kanal erfolgen, beispielsweise gesichert durch FTP_ITC.1/VPN.

Function recovery

Sequenzkontrolle fur sicheres Software-Update
(als Teil der Funktionalitét secure software update)

ADV_SPM.1 Informal TOE security policy model
hier erfllt durch: ADV_SPM.1 (Teil von EAL4)

FPT_RCV.4.1/Update = The TSF shall ensure that the security functionality (SF) secure

software update (with the failure scenarios listed below)® have the
property that the SF either completes successfully, or for the
indicated failure scenarios, recovers to a consistent and secure
state. This shall be valid for the following failure scenarios:

e Data integrity and authenticity of the software update cannot be
verified successfully (integrity error),

e the new software cannot be installed and/or activated
successfully (e.g. due to some technical error).

76

assignment: list of SFsand failure scenarios
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Refinement:

Application Note 114:

Der Wiederherstellung (recovery) eines sicheren Zustands
(consistent and secure state) besteht darin, dass der EVG, falls
maoglich, die letzte glltige Software-Version reaktiviert (und
gegebenenfalls neu startet). Sollte dies nicht mehr mdglich sein,
muss der EVG in enen sicheren Fehlerzustand Ubergehen. In
jedem Fall muss ein definierter Wiederaufsetzpunkt erreicht
werden.

Das Software-Update muss durch eine Segquenzkontrolle gesteuert werden, welche
verhindert, dass der EVG in einen unsicheren Zustand gelangt. Der aktualisierte
Software-Stand darf erst dann aktiviert werden, wenn seine Integritét und
Authentizitét erfolgreich Uberprift werden konnte, und die aktuaisierte Software darf
erst dann gestartet werden, wenn sie vollsténdig und korrekt installiert wurde.

Der sichere Fehlerzustand kénnte beispielsweise darin bestehen, dass der EVG in
einen Wartungsmodus Ubergeht, der nur durch ein erneutes, erfolgreiches Software-
Update oder durch manuelle Intervention eines Administrators verlassen werden
kann. Die Intervention des Administrator konnte z.B. im Aufspielen eines glltigen
Software-Updates Uber eine lokale Wartungsschnittstelle bestehen. Wahrend der EVG
sich im Wartungsmodus befindet, muss er die Aufnahme des normalen
(operationalen) Wirkbetriebs verweigern.

5.1.1.7. Kryptographische Basisdienste

Der Konnektor soll laut Spezifikation [20] (Version 2.0.0, Abschnitt 4.1.2 Basismechanismen
und Unterabschnitte) die im Folgenden aufgelisteten kryptographischen Primitive

implementieren.

Application Note 115:

Kryptokonzept: Die konkreten Mechanismen sollen in diesem Schutzprofil nicht
explizit benannt werden, sondern es wird stattdessen auf die zu diesem Zweck
erstellten und gepflegten Dokumente verwiesen:

e Technische Richtlinie fir die eCard-Projekte der Bundesregierung (BSI TR-
03116) [16],

e Verwendung kryptographischer Algorithmen in der Telematikinfrastruktur
[gemSpecKrypt] [22] und

o  Konnektorspezifikation [gemSpec Kon] [20].
Die Dokumente in obiger Liste sind nach aufsteigendem Prazisierungsgrad gelistet.

Zufallszahlen kdnnen von einem qualitativ hochwertigen Zufallszahlengenerator aus der IT-
Einsatzumgebung bezogen werden (siehe OE.RNG sowie FCS _RND.VEnv in Abschnitt

5.2.1).

FCS_COP.1/Hash
Dependencies:

Zu unter stitzende Hash-Algorithmen

[FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]

FCS_CKM.4 Cryptographic key destruction
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FCS_COP.1.1/Hash

Application Note 116:

Application Note 117:

FCS_COP.1/Auth
Dependencies:

FCS COP.1.UAuth

Alle bisher fir FCS COP.1/Hash genannten Abhangigkeiten
werden nicht erfillt. Begrindung: Bei einem Hash-Algorithmus
handelt es sich um einen kryptographischen Algorithmus, der keine
kryptographischen Schlissel verwendet. Daher ist auch keine
Funktionalitst zum Import bzw. zur Generierung des
kryptographischen  Schlissels und zu seiner Zerstérung
erforderlich.

FMT_MSA.2 Secure security attributes
hier erfullt durch: FMT_MSA.2

The TSF shal perform [assignment: list of cryptographic
operations] in accordance with a specified cryptographic algorithm
[assignment: cryptographic algorithm] and cryptographic key sizes
[assignment: cryptographic key sizes| that meet the following:
[assignment: list of standards].

Der ST-Autor soll die Zuweisungen der Operationen im Einklang mit den in
Application Note 115: Kryptokonzept genannten Dokumenten vornehmen.

Der EVG kann Zufallszahlen selbst generieren oder diese von einem evauierten
Zufallszahlengenerator (z.B. auf dem SM-K) beziehen. Falls der EVG selbst erzeugte
Zufdlszahlen nutzt, soll der ST-Autor eine entsprechende Anforderung in das
Security Target aufnehmen (z.B. FCS_RND.1 wie in [13], Abschnitt 5.1, definiert).
Siehe auch Application Note 126..

Zu unterstutzende Authentisierungs-Algorithmen
[FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]

hier erfllt durch: FDP_ITC.1/COP

FCS_CKM.4 Cryptographic key destruction

hier erfllt durch: FCS_CKM.4

FMT_MSA.2 Secure security attributes

hier erfullt durch: FMT_MSA.2

The TSF shall perform [assignment: list of cryptographic
operations] in accordance with a specified cryptographic algorithm
[assignment: cryptographic algorithm] and cryptographic key sizes
[assignment: cryptographic key sizes| that meet the following:
[assignment: list of standards].
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Application Note 118: Der ST-Autor soll die Zuweisungen der Operationen im Einklang mit den in
Application Note 115: Kryptokonzept genannten Dokumenten vornehmen.

FCS COP.V/Encrypt
Dependencies:

FCS_COP.1.1/Encrypt

Zu unter stiitzende Ver schlisselungs-Algorithmen
[FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]

hier erfullt durch: FDP_ITC.1/COP

FCS_CKM.4 Cryptographic key destruction

hier erfullt durch: FCS_CKM .4

FMT_MSA.2 Secure security attributes

hier erfullt durch: FMT_MSA.2

The TSF shall perform [assignment: list of cryptographic
operations] in accordance with a specified cryptographic algorithm
[assignment: cryptographic algorithm] and cryptographic key sizes
[assignment: cryptographic key sizes| that meet the following:
[assignment: list of standards].

Application Note 119: Der ST-Autor soll die Zuweisungen der Operationen im Einklang mit den in
Application Note 115: Kryptokonzept genannten Dokumenten vornehmen.

FCS COP.VK eyExch

Dependencies:

FCS COP.1.1/KeyExch

Zu unter stiitzende Schliisselaustausch-Algorithmen

SchlUsselaustausch symmetrischer Schltissel im Rahmen des
Aufbaus des VPN-Kanals

[FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]

hier erfullt durch: FDP_ITC.1/COP

FCS_CKM.4 Cryptographic key destruction

hier erfillt durch: FCS_CKM .4

FMT_MSA.2 Secure security attributes

hier erfullt durch: FMT_MSA.2

The TSF shall perform [assignment: list of cryptographic
operations] in accordance with a specified cryptographic algorithm
[assignment: cryptographic algorithm] and cryptographic key sizes
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Application Note 120:

FCS COP.1/Sign

Dependencies:

FCS COP.1.1/Sign

Application Note 121:

FCS CKM .4

Dependencies:

[assignment: cryptographic key sizes| that meet the following:
[assignment: list of standards].

Der ST-Autor soll die Zuweisungen der Operationen im Einklang mit den in
Application Note 115: Kryptokonzept genannten Dokumenten vornehmen.

Zu unter stitzende Signatur-Algorithmen

Signatur-Algorithmen, die im Rahmen von Authentisierungs
protokollen oder im Rahmen der Integritétsprifung von Software-
Updates zum Einsatz kommen dirfen

[FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]

hier erfullt durch: FDP_ITC.1/COP

FCS_CKM.4 Cryptographic key destruction

hier erfllt durch: FCS_CKM.4

FMT_MSA.2 Secure security attributes

hier erfullt durch: FMT_MSA.2

The TSF shall perform [assignment: list of cryptographic
operations] in accordance with a specified cryptographic algorithm
[assignment: cryptographic algorithm] and cryptographic key sizes
[assignment: cryptographic key sizes| that meet the following:
[assignment: list of standards].

Der ST-Autor soll die Zuweisungen der Operationen im Einklang mit den in
Application Note 115: Kryptokonzept genannten Dokumenten vornehmen.

Cryptographic key destruction

L 6schen nicht mehr bendtigter Schl lissel

[FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]

hier erfullt durch: FDP_ITC.1/COP

FMT_MSA.2 Secure security attributes

hier erfullt durch: FMT_MSA.2
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FCS_CKM .4.1

Application Note 122:

FMT_MSA.2

Dependencies:

FMT_MSA.2.1

Application Note 123:

FDP_ITC./COP

Dependencies:

The TSF shall destroy cryptographic keys in accordance with a
specified cryptographic key destruction method [assignment:
cryptographic key destruction method] that meets the following:
[assignment: list of standards].

FCS CKM.4 zerstért die von den Komponenten FCS_COP.1/... (FCS_COP.1/Auth,
FCS_COP.1V/Encrypt, FCS_COP.1/KeyExch, FCS_COP.1/Sign) benétigten Schitissel.
Der ST-Autor soll spezifizieren, wie die Schlissel zerstort werden. Das
Uberschreiben der Schiiissel mit festen oder zufélligen Werten kann ein zuléssiges
Verfahren darstellen.

Secur e security attributes

Sichere Sicherheitsattribute (bel kryptographischen Berechnungen
gema FCS_COPR.1/...)

ADV_SPM.1 Informal TOE security policy model
hier erflllt durch: ADV_SPM.1 (Teil der Stufe EAL4)
[FDP_ACC.1 Subset access control, or

FDP_IFC.1 Subset information flow control]

hier erfullt durch: FDP_ACC.1/KeySt

FMT_MSA.1 Management of security attributes

hier erflllt durch: FMT_MSA./KeySt

FMT_SMR.1 Security roles

hier erfullt durch: FMT_SMR.1

The TSF shall ensure that only secure values are accepted for
security attributes.

Sofern die Ausfuhrung kryptographischer Algorithmen durch Sicherheitsattribute
beeinflusst werden kann, darf der EV G nur sichere Werte fir die Sicherheitsattribute
zul assen.

Beispielsweise muss der EV G verhindern, dass aufgrund eines Bedienfehlers anstelle
eines 3DES ein einfacher DES gerechnet werden kann. Sofern zusétzliche
Schutzmal3nahmen parametrisiert werden konnen (etwa doppelte Berechnung as
Schutz gegen Angriffe mittels Fehlerinduktion), soll der EVG sicherstellen, dass fir
die Sicherheit erforderliche Schutzmal3nahmen nicht versehentlich deaktiviert
werden.

Import of user data without security attributes

Import von SchltUsselmaterial fur diverse FCS COP.1...
(FCS_COP.1/Auth, FCS COP.1/Encrypt, FCS COP.1/KeyExch,
FCS_COP.1/Sign)

[FDP_ACC.1 Subset access control, or
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FDP |TC.1.1/COP

FDP_ITC.1.2/COP

FDP_ITC.1.3/COP

Erléuterung:

Application Note 124;

FDP_IFC.1 Subset information flow control]

hier erflllt durch: FDP_ACC.1/KeySt (siehe dazu die
Ausfuhrungen hinter dem Stichwort Erl&uterung unten)

FMT_MSA.3 Static attribute initialisation

hier erfallt durch: FMT_MSA.3/KeySt (siehe dazu die
Ausfuhrungen hinter dem Stichwort Erlauterung unten)

The TSF shall enforce the key storage SFP (KS SFP)””  when
importing user data, controlled under the SFP, from outside of the
TSC.

The TSF shall ignore any security attributes associated with the
user data when imported from outside the TSC.

The TSF shall enforce the following rules when importing user data
controlled under the SFP from outside the TSC: [assignment:
additional importation control rules).

Die Anforderung FDP_ITC.Z/COP beschreibt, dass Schlissel
importiert werden. Die importierten Schlissel werden spéter von
den verschiedenen kryptographischen Operationen (siehe die
verschiedenen Anforderungen FCS_COP.1/...) genutzt. Da es sich
bei den Schisseln um schitzenswerte Daten handelt, schreibt
FDP_ITC.1/COP uber eine Abhangigkeit vor, dass die Schllissel
nach dem Import geschiitzt werden mussen (formalisiert entweder
als Zugriffskontrolle oder als Informationsflusskontrolle). Die in
FDP_ACC.1/KeySt leistet genau dies. Die dort definierte key
storage SFP (KS SFP) beschreibt, wie der Zugriff auf die im
sicheren Schltsselspeicher gespeicherten Schliissel beschrankt
wird. Daher eflllt FDP_ACC.1/KeySt die Abhangigkeit zu
[FDP_ACC.1 oder FDP_IFC.1] von FDP_ITC.1/COP.

In @nlicher Weise fordert eine Abhangigkeit von FDP_ITC.1/COP
zu FMT_MSA.3 dazu auf, dass eine Zuweisung von Default-
Werten fUr die Sicherheitsattribute erfolgt, zumal FDP_ITC.1 einen
Import ohne Sicherheitsattribute beschreibt — die Sicherheits-
attribute missen also vom EVG gesetzt werden. Die Anforderung
FMT_MSA.3/KeySt leistet genau dies, so dass die Abhéngigkeit
erfullt wird.

Fir ale mittels FCS COP.1/... beschriebenen kryptographische Operationen (mit
Ausnahme  der  Hashwert-Berechnung, siehe FCS COP.1/Hash) sind
kryptographische Schliissel erforderlich, die entsprechend der Abhéngigkeiten von
FCS_COP.1 aus CC Teil 2 [2] entweder durch eine Schliisselgenerierung oder durch
einen SchlUsselimport zu erfillen sind. In diesem Schutzprofil wurde ein
Schliisselimport (FDP_ITC.1/COP) gewdhit, da der Import von Schliisseln nach
heutigem Kenntnisstand als wahrscheinlichste L ésung angesehen wird.

v

assignment: access control SFP(s) and/or information flow control SFP(s)
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Der EVG darf auch selbst geeignete Schliissel generieren. Die Schliisselgenerierung
kann sich auf einen, einige oder alle kryptographischen Algorithmen (FCS_COP.1/...)
beziehen. Fiir jeden Schliissel, den der EV G selbst generieren soll, soll der ST-Autor
eine Anforderung FCS_CKM.1 (Cryptographic key generation) in das Security Target
aufnehmen; bei Bedarf ist diese Komponente zu iterieren. Wenn der EVG ale
erforderlichen Schlissel selbst generierte, konnte auf die Anforderung
FDP_ITC.1/COP vollstdndig verzichtet werden. Dies erscheint jedoch relativ
unrealistisch, da z.B. fur den Aufbau des VPN-Kanals (FTP_ITC.L/VPN) Schliissel
zwischen dem VPN-Konzentrator und dem EVG (Netzkonnektor) ausgetauscht
werden missen, was einen Schliisselimport as wahrscheinlichste Lésung nahe legt
(das Zertifikat mit dem Public Key des VPN-Konzentrators wird in den
Netzkonnektor importiert, damit der Netzkonnektor den VPN-Konzentrator
authentisieren kann).

5.1.2. Anforderungen an die Vertrauenswirdigkeit desTOE (EVG)

Es wird die Vertrauenswirdigkeitsstufe EAL4+ (EAL4 erweitert um die Komponenten
ADV_IMP.2, AVA_MSU.3 und AVA_VLA 4 gefordert. Daraus ergibt sich eine Starke der
Funktionen ,hoch* im Sinnevon AVA_SOF.1.

Die Anforderungen an die Vertrauenswirdigkeit (Assurance) werden wie folgt verfeinert:

Refinement

Refinement

Refinement

Refinement

zuADV_SPM.1:

FPT_RCV.4/Update erzeugt eine Abhangigkeit zu ADV_SPM.1.
Das informelle Security Policy Model muss daher beschreiben, wie
der konsistente und sichere Zustand (consistent and secure state)
aussieht, auf den der EVG zuruckfallen soll (recovery), wenn
wahrend des Software-Updates ein Fehler auftritt.

zuADO _DEL.2:

Das Audlieferungsverfahren muss Schutz gegen das In-Umlauf-
Bringen gefdschter Konnektoren bieten (sowohl wéahrend der
Erstaudlieferung als auch bedingt durch unbemerkten Austausch),
sieche O.TOE_Authenticity. Dies unterstiitzt die Verwendung der
(in EAL4 bereits enthaltenen) Komponente ADO_DEL.2. Das
Auslieferungsverfahren muss so ausgestaltet werden, dass das Ziel
O.TOE_Authenticity erfullt wird.

zuADO_IGS.1:

Das Verfahren zur Inbetricbnahme muss Schutz gegen das In-
Umlauf-Bringen gefdschter Konnektoren bieten (sowohl wahrend
der Erstaudlieferung as auch bedingt durch unbemerkten
Austausch), siehe O.TOE_Authenticity. Dies unterstitzt die
Verwendung der (in EAL4 bereits enthaltenen) Komponente
ADO_IGS1. Das Verfahren zur Inbetriecbnahme muss so
ausgestaltet werden, dass das Ziel O.TOE_Authenticity erflllt
wird.

ZUuAGD_ADM.1.
Die Administratordokumentation muss den Administrator
befédhigen, einen geeigneten Satz von Paketfilter-Regeln
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aufzustellen bzw. die voreingestellten Regeln nur in einer Art und
Weise zu modifizieren, welche die Sicherheit des EVG nicht
beeintrachtigt. Folgende Aspekte missen dabei berlicksichtigt
werden:

a) Alle nicht explizit erlaubten Verbindungen missen automatisch
verboten werden.

b) Fir zu schitzende Daten muss die Verwendung des VPN-Kanals
vorgeschriecben werden (siehe auch  Abschnitt  5.1.1.1,
Unterabschnitt Informationsflusskontrolle).

Application Note 125:  Der ST-Autor kann jederzeit weitere Anforderungen an die Vertrauenswirdigkeit aus
Teil 3 der Common Criteria [3] aufnehmen. Der ST-Autor wird insbesondere auf die
Komponente ALC_FLR.1 flaw remediation hingewiesen, deren freiwillige Aufnahme
sinnvoll erscheint.

5.2. Sicherheitsanforderungen an diel T-Umgebung

Folgende Sicherheitsanforderungen werden nicht durch den EVG selbst erflllt, sondern
mussen von seiner | T-Einsatzumgebung (IT environment) gel eistet werden.

Um diese Sicherheitsanforderung an die IT-Umgebung von der Anforderung an den EVG
leicht unterscheiden zu kdnnen, wurde diese Sicherheitsanforderungen an die I T-Umgebung
durch das Suffix ,,/Env* (wie environment) gekennzeichnet.

5.2.1 Externer Zufallszahlengener ator

Der Konnektor muss auf einen externen Zufallszahlengenerator zugreifen konnen, der ihm
Zufallszahlen hinreichender Gute liefert. Dazu muss dieser externe Zufallszahlengenerator die
explizit definierte Anforderung FCS_RND.1/Env erfillen. Diese Anforderung (FCS_RND.1)
wird in Abschnitt 6.3.2 definiert.

Application Note 126: Falls der Konnektor selbst Uber einen geeigneten Zufallszahlengenerator verfigt,
entfélt diese Anforderung an die IT-Umgebung. Der ST-Autor soll aber in diesem
Fall eine entsprechende Anforderung (FCS_RND.1) ins Security Target aufnehmen.
Siehe auch Application Note 117:.

FCS RND.1/Env Quality metric for random numbers
Dependencies: No dependencies.
FCS RND.1.1/Env The IT environment’® shall provide a mechanism to generate

random numbers that meet [assignment: a defined quality metric].

Application Note 127:  Die Operation wurde bewusst nicht ausgefihrt — der ST-Autor soll abhéngig von der
Verwendung des Zufallszahlengenerators seine Anforderungen spezifizieren kdnnen.
Der ST-Autor kann sich dabel an den in Application Note 115: Kryptokonzept
aufgelisteten Dokumenten orientieren.

8 refinement: TSF — IT environment
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5.2.2. Zeitserver

Der EVG unterstiitzt eine Synchronisation seiner Systemzeit mit einem netzbasierten
Zeitserver (sehe FPT_TDC.1/Time). Dazu muss der Zeitserver ebenfalls Uber einen sicheren
Zeitstempel verfugen (FPT_STM.1/Env).

FPT_STM.1/Env Reliable time stamps
Dependencies: No dependencies.
FPT_STM.1.1/Env The IT environment™ shall be able to provide reliable time stamps

for its own use.

5.2.3. Auswertung des Ereignisprotokolls

Die IT-Einsatzumgebung des EVG muss eine Auswertung des vom EVG erzeugten
Ereignisprotokolls (siehe FAU_GEN.1/Audit) ermdglichen. Siehe auch Application Note 32:.

Application Note 128: Der ST-Autor kann optiona fordern, dass auch die durch FAU_GEN.l/Stateful
generierten Audit-Daten durch ein System aullerhalb des EVG (in seiner IT-
Einsatzumgebung) ausgewertet werden. Falls dies gewiinscht ist, soll der ST-Autor
die Anforderung FAU_SAR.1/Env geeignet formulieren bzw. verfeinern.

FAU SAR.1J/Env Audit review
Dependencies: FAU_GEN.1 Audit data generation

hier erfullt durch: FAU_GEN.1/Audit,
(optional auch durch: FAU_GEN.1/Stateful)

FAU_SAR.1.1/Env The TSF shall provide all users® with the capability to read audit
data generated by FAU_GEN.L/Audit [assignment: list of
additional audit information (may be empty)]®" from the audit
records.

FAU_SAR.1.2/Env The TSF shall provide the audit records in a manner suitable for the
user to interpret the information.

5.2.4. L AN-seitiger Paketfilter

Die IT-Einsatzumgebung muss einen LAN-seitigen Paketfilter bereitstellen, welcher den
Anwendungskonnektor vor potentiellen Angriffen aus dem LAN schitzt.

" refinement: TSF — IT environment

assignment: authorised users
assignment: list of audit information

80

81
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FDP_IFC.JEnv

Dependencies:

FDP_IFC.1.1/Env

Refinement:

Application Note 129:

Subset information flow control
LAN-seitiger Paketfilter
FDP_IFF.1 Simple security attributes

Diese Abhangigkeit wird nicht erfillt. Begrindung: Es handelt sich
um eine Anforderung an die | T-Einsatzumgebung.

The TSF shall enforce the [assignment: information flow control
SFP] on [assignment: list of subjects, information, and operations
that cause controlled information to flow to and from controlled
subjects covered by the SFP].

Die IT-Einsatzumgebung soll einen LAN-seitigen dynamischen
Paketfilter bereitstellen, welcher den Anwendungskonnektor vor
potentiellen Angriffen aus dem LAN schiitzt.

Im Fal ener Einbox-Losung wird aus dieser Anforderung an die IT-
Einsatzumgebung eine Anforderung an den EVG. Im Fall einer Einbox-L6sung muss
der ST-Autor daher die Anforderung FDP_IFC.L/Env (genauer: den gesamten
Abschnitt 5.2.4) entfernen, da der EVG (Netzkonnektor) den Schutz des
Anwendungskonnektors vor potentiellen Angriffen aus dem LAN bereits durch sein
Ziel O.PF_LAN abdeckt, siehe Abschnitt 7.6.19. Der ST-Autor muss ale Hinweise
aus Abschnitt 7.6.19 befolgen.

Im Fal einer Mehrkomponentenldsung kann der ST-Autor auf Wunsch die
Anforderung FDP_IFC.1/Env weiter prézisieren; als Anregung sei dazu auf
FDP_IFC.1/PF und FDP_IFF.1/PF in Abschnitt 5.1.1.2 verwiesen.
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6. Erklarungstell (Rationale)

6.1.

6.1.1.

Uberblick: Abbildung der Bedrohungen und Annahmen auf Ziele

Erklarung der Sicherheitsziele (Security Objectives Rationale)

Die folgende Tabelle 5 bildet die Bedrohungen (Threats) und Annahmen (Assumptions) auf

Sicherheitsziele fur den EV G und die Umgebung ab.

Sicherheitszid fir den EVG (O. ...) bzw. fir die Umgebung (OE. ...)

Bedrohung (T. ...)
bzw.
Annahme (A. ...)

y

O.TOE_Authenticit
O.Admin EVG

0O.Update
0.Zeit

O.VPN_Auth
O.Zert_Pruf

O.VPN_Vertraul

O.VPN_Int

egritét

O.PF_WAN

O.Stateful
OE.PKI

OE.RNG

OE.SM-K

OE.Zeitsynchro

OE.AK

OE.phys_Schutz

OE.sichere TI

OE.kein DoS

OE.Betrieb_AK

OE.Admin_EVG

OE.Update

OE.Ersatzverfahren

T.loca_TOE_LAN

X |[O.PF_LAN

3

X |OE.PF_LAN

T.remote_ TOE_WAN

x

X

x

x

x

T.remote TOE_LAN

X | X | X [0.Schutz

X | X | X [O.Protokoll

X | X

X

x| X

x

X | X

x

X | X

X

X | X

T.remote VPN_Data

—
3
=

X | X

X

x

x
x

T.local_admin_LAN

X

X

]

]

]

]

T.remote_admin_WAN

x

]

]

X | X | X | X]|X

]

T.counterfeit

]

T.Zert_Priif

()

]

]

]

]

T.TimeSync

]

)

)

)

)

A.phys_Schutz

A.PF_LAN

A.SM-K

A.sichere TI

A.kein_DoS

A.AK

A.Betrieh AK

A.Admin_EVG

A.Ersatzverfahren

Tabelle5: Abbildung der Sicherheitsziele auf Bedrohungen und Annahmen

Ein Kreuz , X" in einer Zelle bedeutet, dass die in der Zeile des Kreuzes stehende Bedrohung
durch das in der Spalte des Kreuzes stehende Sicherheitsziel (fir den EVG oder fir die
Umgebung) abgewehrt wird bzw. dass die in der Zeile des Kreuzes stehende Annahme auf
das entsprechende Umgebungsziel abgebildet wird. Man beachte, dass Common Criteria die
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Abbildung von Annahmen auf EV G-Sicherheitsziele verbietet; der entsprechende Bereich der
Tabelleist daher grau schattiert.

Ein in Klammern gesetztes kleines Kreuz (x) bedeutet, dass das Ziel optional zur Abwehr der
Bedrohung beitragen kann. Es steht dem ST-Autor frel, entsprechende Beziehungen zu
erganzen (ein kleines Kreuz (x) kann also sowohl geldscht a's auch durch ein grof3es Kreuz X
ersetzt werden); siehe Application Note 130:.

Die Abwehr einiger Bedrohungen wird zusétzlich zu den benannten Sicherheitszielen durch
Assurance-Komponenten unterstitzt:

Die Abwehr von T.local_TOE_LAN wird durch die Klasse ADV und die Familie
AVA_VLA unterstutzt.

Die Abwehr von T.counterfeit wird durch die Komponenten ADO DEL.2 und
ADO _IGS.1 unterstitzt.

Das Ziel OE.Admin_EVG wird durch die Familien AGD_ADM und AVA_MSU
unterstiitzt.

Application Note 130:  Abhéangig von der Ausgestaltung des Netzkonnektors kann sich die Abbildung der
Sicherheitsziele auf Bedrohungen und Annahmen gegeniiber diesem Schutzprofil
noch leicht verdndern. Der ST-Autor soll die tatsdchlichen Produkteigenschaften
beschreiben und abhéngig davon die Inhate in Tabelle5 und im Folgenden
Erklarungstext (Abschnitte 6.1.1 und 6.1.2) entsprechend anpassen.

Werden im Rahmen solcher Anpassungen Beziehungen erganzt (d.h.: in Tabelle5
werden Kreuzchen erganzt), so ist dies kurz zu erlautern. Im Allgemeinen sollten aber
keine Beziehungen (bzw. Kreuzchen) gestrichen werden (Ausnahme: Das Loschen
kleiner Kreuzchen (x) in Klammern ist zulassig); fals ein groRes Kreuzchen X
geloscht werden soll, so ist dies ausfihrlich zu begriinden und mit der Prifstelle
abzustimmen. Insbesondere ist darauf zu achten, dass alle Bedrohungen weiterhin
vollsténdig und effektiv abgewehrt werden und keine leeren Zeilen oder Spalten
entstehen, in denen sich nicht wenigstens ein grof3es Kreuzchen X befindet.

6.1.2. Abwehr der Bedrohungen durch die Sicherheitsziele

In diesem Abschnitt wird der Nachweis gefihrt, dass die oben formulierten und in Tabelle 5
auf die Bedrohungen abgebildeten Sicherheitsziele geeignet sind, um die Bedrohungen
abzuwehren.

6.1.2.1. T.local_TOE_LAN

T.local_TOE_LAN greift den EVG Uber seine LAN-Schnittstelle an. Der EVG filtert alle
Nachrichten, die ihn auf dieser Schnittstelle erreichen, mit Hilfe des LAN-seitigen Paketfilters
(O.PF_LAN; mit grundlegender Intrusion Prevention-Funktionalitét); dieser schitzt den
EV G vor Missbrauch und Manipulation aus moglicherweise kompromittierten lokalen Netzen
der Leistungserbringer. Im Fall einer Einbox-L6sung schitzt der EVG (O.PF_LAN) auch den
Anwendungskonnektor vor LAN-seitigen Angriffen; wenn im Fall einer Mehrkomponenten-
[6sung der EVG diesen Schutz nicht leisten kann, schiitzt ein dynamischer Paketfilter in der
IT-Umgebung (vgl. OE.PF_LAN) den Anwendungskonnektor und trégt somit zur Abwehr
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der Bedrohung bei. Der dynamische Paketfilter wird dabei unterstiitzt von O.Protokoall,
indem sicherheitsrelevante Ereignisse protokolliert werden (z.B. die letzte vorgenommene
Konfigurationsénderung oder auch der Zeitpunkt und die Versionsnummer eines
gegebenenfalls eingespielten Software-Updates), und von O.Schutz, indem Selbsttests
durchgefihrt werden, die Verdnderungen der Integritét des EVG erkennen, und Geheimnisse
sicher gespeichert und nach Benutzung aktiv geléscht werden.

Optional kann auch O.Stateful bei der Abwehr von T.local_ TOE_LAN unterstiitzen, indem
sicherheitsrel evante Ereignisse protokolliert werden. Siehe auch Application Note 130:.

6.1.2.2. T.remote TOE_WAN

T.remote TOE_ WAN beschreibt einen Angriff aus dem Transportnetz, bei dem der
Netzkonnektor bzw. dessen Integritét bedroht wird. Angriffe aus dem Transportnetz werden
durch den VPN-Tunnel und den dynamischen Paketfilter (mit grundlegender Intrusion
Prevention-Funktionalitét) abgewehrt: Anfragen, die ein Angreifer durch den VPN-Tunnel zu
senden versucht, werden vom Netzkonnektor als ungultig erkannt (weil der Angreifer die
VPN-Schlussel nicht kennt, O.VPN_Integritat) und verworfen. Das SM-K speichert das fir
den VPN-Kanal erforderliche Schlisselmaterial (OE.SM-K). Die Inhalte, die durch den
VPN-Tunnel Ubertragen werden, sind nicht bdsartig (OE.sichere TI). Anfragen auf3erhalb
des VPN-Tunnels werden durch den dynamischen Paketfilter gefiltert (O.PF_WAN) — der
Netzkonnektor schitzt sich selbst mittels des WAN-seitigen Paketfilters. Der WAN-seitige
Paketfilter bietet zustandsgesteuerte Filterung (stateful packet inspection, zustandsgesteuerte
Filterung, O.Stateful). Der dynamische Paketfilter wird dabei unterstiitzt von O.Protokoll,
indem sicherheitsrelevante Ereignisse protokolliert werden (z.B. die letzte vorgenommene
Konfigurationsanderung oder auch der Zeitpunkt und die Versonsnummer eines
gegebenenfalls eingespielten Software-Updates), und von O.Schutz, indem Selbsttests
durchgefiihrt werden, die Verdnderungen der Integritét des EVG erkennen, und Geheimnisse
sicher gespeichert und nach Benutzung aktiv geléscht werden. Mit den gleichen Argumenten
wie bei T.remote VPN _Data (der Aufbau des sicheren Kanals wird vorab durch eine
gegenseitige Authentisierung geschitzt, die wiederum eine Zertifikatsprifung und eine
Uberpriifung der Systemzeit umfasst), tragen auch die Ziele O.VPN_Auth, O.Zert_Prif,
OE.PKI, O.Zeit, OE.Zeitsynchro und OE.RNG zur Abwehr der Bedrohung bei.

6.1.2.3. T.remote TOE_LAN

Angriffe aus dem Transportnetz werden durch den VPN-Tunnel und den dynamischen
Paketfilter (mit grundlegender Intrusion Prevention-Funktionalitdt) abgewehrt: Anfragen, die
ein Angreifer durch den VPN-Tunnel zu senden versucht, werden vom Netzkonnektor als
ungultig erkannt (weil der Angreifer die VPN-Schlissel nicht kennt, O.VPN_Integritat) und
verworfen. Das SM-K speichert das fur den VPN-Kana erforderliche Schllsselmaterial
(OE.SM-K). Die Inhalte, die durch den VPN-Tunnel Ubertragen werden, sind nicht bosartig
(OE.sichere _TI). Anfragen auf}erhalb des VPN-Tunnels werden durch den dynamischen
Paketfilter gefiltert (O.PF_WAN); der Netzkonnektor schiitzt durch diesen WAN-seitigen
Paketfilter sich selbst und weitere dezentrale Komponenten im Praxis-LAN. Der dynamische
Paketfilter wird dabel unterstiitzt von O.Protokoll, indem sicherheitsrelevante Ereignisse
protokolliert werden. Konnte ein Primérsystem bereits kompromittiert werden, so unterstiitzt
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auch der LAN-seitige Paketfilter beim Schutz des Netzkonnektors (O.PF_LAN): Im Fall
einer Einbox-L6sung schitzt der EVG (O.PF_LAN) auch den Anwendungskonnektor vor
LAN-seitigen Angriffen. Wenn im Fall einer Mehrkomponentenlosung der EVG diesen
Schutz nicht leisten kann, schitzt ein dynamischer Paketfilter in der IT-Umgebung (vgl.
OE.PF_LAN) den Anwendungskonnektor und tragt somit zur Abwehr der Bedrohung bei.
Der EVG wird —wie bei T.remote TOE_WAN — unterstitzt von O.Schutz, indem Selbsttests
durchgefiihrt werden, die Verdnderungen der Integritét des EVG erkennen, und Geheimnisse
sicher gespeichert und nach Benutzung aktiv geldscht werden. Mit den gleichen Argumenten
wie bei T.remote VPN_Data (der Aufbau des sicheren Kanals wird vorab durch eine
gegenseitige Authentisierung geschitzt, die wiederum eine Zertifikatsgultigkeitsprifung und
eine Uberprifung der Systemzeit umfasst), tragen auch die Ziele O.VPN_Auth,
O.Zert_Prif, OE.PKI, O.Zeit, OE.Zeitsynchro und OE.RNG zur Abwehr der Bedrohung
beli.

Optional kann auch O.Stateful bei der Abwehr von T.remote TOE _LAN unterstiitzen, indem
sicherheitsrelevante Ereignisse nicht nur — wie bel T.remote TOE_ WAN — an der WAN-
seitigen Schnittstelle, sondern auch an der LAN-seitigen Schnittstelle protokolliert werden
(Schreiben von Audit-Daten zur spateren Auswertung mit dem Ziel Intrusion Prevention).
Siehe auch Application Note 130:.

6.1.2.4. T.remote_ VPN_Data

Der VPN-Client verschltsselt die Daten mit einem starken kryptographischen Algorithmus;
der Angreifer kann daher ohne Kenntnis der Schliissel die verschliisselte Nachricht nicht
entschltisseln (O.VPN_Vertraul). Das SM-K speichert das fur den VPN-Kanal erforderliche
Schltsselmaterial (OE.SM-K). Dass die VPN-Schlussel auf Seiten des VPN-Konzentrators
geheim gehalten werden, dafir sorgt OE.sichere TI. Dass die richtigen Daten auch
tatséchlich verschliisselt werden, dafir sorgt OE.AK, indem zu schitzende Daten vom
Anwendungskonnektor fir den Netzkonnektor erkennbar gemacht werden, unterstiitzt von
OE.Betrieb_AK (sicherer Betrieb des Anwendungskonnektors und der Primérsysteme). Der
VPN-Client unterstiitzt die Entschlisselung von Daten, die ihm der VPN-Konzentrator
verschlisselt zugesendet hat. Die Nutzdaten werden beim Senden integritétsgeschiitzt
Ubertragen und beim Empfang auf ihre Integritédt hin Uberprift (O.VPN_Integritét), was
Manipulationen ausschliefdt. AulRerdem authentisieren sich die VPN-Partner gegenseitig zu
Beginn der Kommunikation (O.VPN_Auth). Im Rahmen der gegenseitigen Authentisierung
wird eine Zertifikatsprifung durchgefihrt (O.Zert_Prif), die wiederum eine entsprechende
PKI in der Umgebung voraussetzt (OE.PKI). Im Rahmen der Gultigkeitsprifung von
Zertifikaten benttigt der EVG ene sichere Zetquelle (O.Zeit und regelméliige
Synchronisation mit einem Dienst in der Umgebung, OE.Zeitsynchro). Die Schliissel fir die
VPN-Authentisierung liegen im sicheren Schllsselspeicher. Die SM-K kann dartiber hinaus
als Lieferant fir gute Zufallszahlen genutzt werden (OE.RNG), die im Rahmen eines
Challenge-Response-Protokolls zum Einsatz kommen kodnnen. Sichere Ersatzverfahren
(OE.Ersatzverfahren) unterstitzen bei der Abwehr aller Angriffe, die sich gegen Schwéachen
in kryptographischen Algorithmen und Protokollen richten.
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Application Note 131: Optiona kann auch O.Protokoll (Security Log) bei der Abwehr von
T.remote VPN_Data unterstiitzen, indem auch sicherheitsrelevante Ereignisse im
Zusammenhang mit dem VPN-Client protokolliert werden (Schreiben von Audit-
Daten zur spédteren Auswertung oder forensischen Analyse nach einem Angriff).
Siehe auch Application Note 130:.

6.1.2.5. T.local_admin_LAN

T.local_admin_LAN betrachtet Angriffe im Zusammenhang mit lokaler Administration des
EVG. Der EVG muss dazu eine Zugriffskontrolle implementieren, so dass Administration nur
durch Administratoren nach erfolgreicher Authentisierung moglich (O.Admin_EVG) ist. Die
Administratoren halten dazu ihre Authentisierungsinformationen geheim (OE.Admin_EVG)
und verhindern so, dass sich ein Angreifer dem EVG gegentber als Administrator ausgeben
kann. Dies wehrt bereits wesentliche Teile des beschriebenen Angriffs ab. Welitere
Teilaspekte des Angriffs (unbefugtes Software-Update bzw. Aufbringen schadhafter
Software, Zugriff auf Schltssel) werden durch weitere Ziele verhindert: Die Software-
Aktualisierung wird durch ein sicheres Protokoll vorgenommen (O.Update) und die
Ubertragenen Updates sind frel von Schadfunktionen (OE.Update). Die vom EVG fir die
Integritdtsprifung verwendeten Schitissel werden im sicheren Schliisselspeicher verwahrt.
Der Zugriff auf kryptographische Schitissel und andere Geheimnisse im Arbeitsspeicher des
EVGs wird durch sichere Speicherung und entsprechende Speicheraufbereitung verhindert
(aktives Loschen nach Verwendung der Geheimnisse, O.Schutz). Administrative Téatigkeiten
konnen im Ereignisprotokoll nachvollzogen werden (O.Protokoll). Die SM-K kann dartiber
hinaus a's Lieferant fir gute Zufallszahlen genutzt werden (OE.RNG), die im Rahmen eines
Challenge-Response-Protokolls zum Einsatz kommen konnen. Optional wirkt auch
O.Stateful gegen diese Bedrohung, siehe die folgende Application Note 132..

Application Note 132: Optional kann auch die Protokollierung gema’ O.Stateful zur Abwehr von
T.loca_admin_LAN und T.remote_admin_WAN beitragen, sieche Application Note
57:. Ebenfalls optional kann eine PKI in der IT-Einsatzumgebung (OE.PKI) genutzt
werden, um den sicheren Kanal fir die Administration aufzubauen. Falls im Rahmen
der Administration kryptographische Verfahren zum Einsatz kommen (z.B. im
Rahmen der Benutzerauthentisierung oder bei der Implementierung eines sicheren
Kanals), tragt auch OE.Ersatzverfahren zur Abwehr von T.local_admin_LAN bei.
Siehe auch Application Note 130: (Anpassung des Security Targets bei Bedarf).

6.1.2.6. T.remote_admin_WAN

T.remote_admin_WAN betrachtet Angriffe im Zusammenhang mit zentraler Administration.
Hier gilt sinngemal3 das gleiche wie unter T.loca_admin_ LAN und Application Note 132:
Zur Abwehr tragen die Ziele O.Admin_EVG, OE.Admin_EVG, O.Update, OE.Update,
OE.RNG, O.Protokoll und O.Schutz bel sowie optional auch OE.PKI und
OE.Ersatzverfahren. Optional wirkt auch O.Stateful gegen diese Bedrohung, siehe auch
oben, Application Note 132:.
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6.1.2.7. T.counterfeit

Bei der Bedrohung T.counterfeit bringt ein Angreifer unbemerkt gefélschte Konnektoren in
Umlauf. Neben der durch die Vertrauenswirdigkeitskomponente ADO_DEL .2 geforderten
Uberpriifung des Auslieferungsverfahrens und entsprechenden Verfahren zur Inbetriebnahme
(ADO_IGS.1) ermoglicht der EVG auf Anforderung einen Nachweis seiner Authentizitét
(O.TOE_Authenticity), der durch die kryptographische Identitét im Sicherheitsmodul SM-K
unterstiitzt wird (OE.SM-K). Der EVG wird an einem zutrittsgeschitzten Ort aufbewahrt
(OE.phys_Schutz), wodurch ein Entwenden erschwert wird. Sichere Ersatzverfahren
(OE.Ersatzverfahren) unterstiitzen bei der Abwehr aler Angriffe, die sich gegen Schwachen
in kryptographischen Algorithmen und Protokollen richten, also auch bei Schwéchen, die sich
auf die kryptographische Identitét beziehen.

6.1.2.8. T.Zert_Prif

Bel der Bedrohung T.Zert_Pruf manipuliert ein Angreifer Sperrlisten, die zum Zwecke der
Gultigkeitsprifung von Zertifikaten von einem netzbasierten Dienst verteilt werden. Dieser
Angriff wird durch das Zie O.Zert Priuf abgewehrt. OE.PKI unterstiitzt, indem die
Gegenseite die Anfragen signiert zurticksendet.

Application Note 133: Optional kann es im Rahmen der Glltigkeitsprifung von Zertifikaten
Plausibilitatspriifungen geben, welche die Echtzeit des EVG verwenden; somit kann
auch O.Zeit zur Abwehr von T.Zert Pruf beitragen. Abhangig vom Umfang der
Protokollierung kdnnen auch O.Protokoll und O.Stateful optional zur Abwehr von
T.Zert_Prif beitragen, siehe Application Note 57:. Zum Aufbau des sicheren Kanals
zu den Netzdiensten werden Schltissel verwendet, die in der SM-K gespeichert sind,
daher kann OE.SM-K optional bei der Abwehr von T.Zert Prif unterstiitzen. Ein
externer Zufallszahlengenerator (OE.RNG) wird darliber hinaus als Lieferant fir gute
Zufalszahlen genutzt, die im Rahmen eines Challenge-Response-Protokolls zum
Einsatz kommen kénnen. Sofern bei T.Zert Prif kryptographische Verfahren zum
Einsatz kommen, kann OE.Ersatzverfahren zur Abwehr beitragen. Das Security
Target ist entsprechend anzupassen, siehe Application Note 132:.

6.1.2.9. T.TimeSync

T.TimeSync beschreibt den Angriff, dass Nachrichten manipuliert werden, die im Rahmen
einer Zeitsynchronisation mit einem netzbasierten Dienst ausgetauscht werden, um auf dem
EVG die Einstellung einer falschen Echtzeit zu bewirken. Dieser Angriff wird durch O.Zeit
abgewehrt, da das Ziel die Synchronisation tber einen sicheren Kanal fordert. Die Zeit selbst
wird durch die Umgebung (OE.Zeitsynchro) bereitgestellt, ebenso wie die Gegenseite des
sicheren Kanals.
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Application Note 134:

Auch bel T.TimeSync konnen O.Stateful und O.Protokoll zur Abwehr der
Bedrohungen beitragen; siehe Application Note 57:. Zum Aufbau des sicheren Kanals
zu den Netzdiensten werden Schliissel verwendet, die in der SM-K gespeichert sind
(OE.SM-K kann optional bei der Abwehr von T.TimeSync unterstiitzen). Ein
externer Zufallszahlengenerator (OE.RNG) wird dartiber hinaus als Lieferant fir gute
Zufalszahlen genutzt, die im Rahmen eines Challenge-Response-Protokolls zum
Einsatz kommen koénnen. Ebenfalls optional kann eine PKI in der IT-
Einsatzumgebung genutzt werden, um einen sicheren Kanal fur die
Zeitsynchronisation aufzubauen (Beitrag von OE.PKI zur Abwehr von T.TimeSync).
Sofern bel T.TimeSync kryptographische Verfahren zum Einsatz kommen, kann
OE.Ersatzverfahren zur Abwehr beitragen. Das Security Target ist entsprechend
anzupassen, siehe Application Note 132:.

6.1.3. Abbildung der Annahmen auf Sicherheitsziele fir die Umgebung

Bel den inhaltlich lediglich umformulierten Annahmen (A. ...) bzw. Umgebungszielen (OE.
...) besteht eine direkte Eins-zu-eins-Beziehung: A.phys Schutz, A.PF LAN, A.SM-K,
A.sichere TI, A.kein_DoS, A.AK, A.Betrieb AK, A.Admin_EVG und A.Ersatzverfahren

lassen sich direkt
(OE.phys_Schutz,

den entsprechend analog bezeichneten Umgebungszielen zuordnen
OE.PF_LAN, OE.SM-K, OE.sichere TI, OE.kein DoS, OE.AK,

OE.Betrieb AK, OE.Admin_EVG und OE.Ersatzverfahren). Zu jeder Annahme existiert ein
entsprechendes Umgebungsziel.

Bundesamt fir Sicherheit in der Informationstechnik Seite 107 von 149



Schutzprofil 1: Anforderungen an den Netzkonnektor (NK-PP)

6.2. Erklarung der Sicherheitsanforderungen
6.2.1. Uberblick: Abbildung der Ziele auf Anforderungen

Die folgende Tabelle6 orientiert sich zundchst an den in Abschnitt 2.4 definierten
Sicherheitsdiensten des EVG. Sie ordnet jedem Sicherheitsdienst das zugehdrige EVG-
Sicherheitsziel zu und bildet dieses dann auf die zugehérigen (meist funktionalen)
Anforderungen ab. Abhéngigen Komponenten wurde ein Pfeil — vorangestellt. Der
Schwerpunkt liegt bei dieser Darstellung auf den Sicherheitsdiensten (und damit auch
Sicherheitszielen) fur den EVG. Sicherheitsziele fir die I1T-Einsatzumgebung werden nicht
berticksichtigt.

Anschliefiend werden in Abschnitt 6.2.1.1, Tabelle 7 die Sicherheitsziele des EVG und in
Abschnitt 6.2.1.2, Tabelle 8 die Sicherheitsziele der Umgebung jeweils noch einmal direkt auf
die zugehorigen Sicherheitsanforderungen abgebildet. Diese beiden Tabellen geben die durch
Common Criteria® geforderten Inhalte wieder.

Sicherheitsdienst (s. Abschnitt 2.4) Sicherheitsziel TSFR oder TSAR
Nr. Dienst
1 VPN-Client
a) |gegenseitige Authentisierung der | O.VPN_Auth FTP_ITC.1Z/VPN,
Endpunkte FCS_COP.1/Sign,
FCS_COP.1/Auth
— FCS_CKM 4,
— FMT_MSA.2,
— FDP_ITC.1/COP
b) | Vertraulichkeit und O.VPN_Vertraul, FTP_ITC.Z/VPN,
Datenintegritét der Nutzdaten O.VPN_Integritat FCS_COP.1/Encrypt und
(Verschltisselung und Signatur) FCS COP.1/Hash
— FCS CKM 4,
— FMT_MSA .2,
— FDP_ITC.1/COP
Status der VPN-Verbindung FMT MOE.1
(Anzeige und Management) B
c) |regelbasierte Informationsfluss- | O.PF_WAN, FDP_IFC.U/PF
kontrolle (erzwungene VPN- O.PF_LAN (Paketfilter)
Nutzung) FDP_|FF.1/PF (Paketfilter)
AVA_VLA.4 (hohes
Angriffspotential)

8 vgl. work units APE_REQ.1-18 und APE_REQ.1-19 bzw. ASE_REQ.1-18 und ASE_REQ.1-19
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Sicherheitsdienst (s. Abschnitt 2.4) Sicherheitsziel TSFR oder TSAR
2 dynamischer Paketfilter mit
zustandsgesteuerter Filterung
(Intrusion Prevention)
a) |Paketfilter schiitzt den Konnektor | O.PF_WAN, FDP_IFC.1/PF
und das LAN vor Angriffen O.PF_LAN (Paketfilter)
al) aus dem WAN und
a2) aus dem LAN — FDP_IFF.1/PF
— FMT_MSA.3/PF
(Default-Werte fur die
Paketfilter-Regeln)
— FMT_MSA.1/PF (nur
der Administrator darf die
Filterregeln &ndern)
— FMT_SMR.1 (Rolle:
Administrator)
— FMT_SMF.1 (Andern
der Filterregelnist eine
administrative Funktion)
AVA_VLA .4 (hohes
Angriffspotential)
b) | Separationsmechanismen fir 0O.Schutz FPT_SEP.1/VAS
Mehrwertdienste (und ggf.
Anwendungskonnektor) schiitzen
TSF, TSF data und user data vor
den Mehrwertdiensten; WAN-
Verbindungen sind nach dem
Aufbau der VPN Verbindung nur
vom und zum V PN-Konzentrator
maoglich
¢) |grundlegende Intrusion O.Stateful FAU SAA.1
Prevention, dynamischer
Paketfilter implementiert — FAU_GEN.I/Stateful
zustandsgesteuerte Filterung
(stateful packet inspection)
3 Netzdienste
a) |Echtzeituhr mit 0O.Zeit FPT_STM.1J/TOE
Zeitsynchronisation, (Echtzeituhr, eigene
optional Uber einen sicheren verlasdliche Systemzeit)
Kanal (die maximal zul&ssige :
. N FPT_TDC.1/Time (regel-
Qb\g churp}g d_schrarllkt ?(fn ditét maldiger Abgleich via Netz;
SSoratich dieser Funktionall interpretation rules = max.
durch einen Angreifer auch ohne
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Sicherheitsdienst (s. Abschnitt 2.4) Sicherheitsziel TSFR oder TSAR
sicheren Kanal hinreichend ein) Zeitabweichung)
b) | Glltigkeitsprifung von O.Zert_Pruf FPT_TDC.l/Zert
Zertifikaten mit Sperrlisten
4 Audit: Generierung von Audit- O.Stateful FAU_GEN.1/Stateful
Daten zur spateren Auswertung
mit dem Ziel der Intrusion
Prevention
5 Selbstschutz
a) | Speicheraufbereitung (Schltssel, | O.Schutz FDP_RIP.1
z.B. VPN session keys,
medizinische Daten);
Ausnahmen: offline-Betrieb und
Protokolldaten
b) | Selbsttests: teste eigene Integritét; | O.Schutz FPT_TST.1,
FPT_AMT.1,
FCS _COP.1/Hash,
— FCS_CKM 4,
— FMT_MSA.2,

Verwendung eines externen
Vertrauensankers (SM-K)

optional: physische Sicherheit

O.TOE_Authenticity

— FDP_ITC.1/COP

FCS_COP.1/KeyExch,
— FCS_CKM.4,
—FMT_MSA.2,

— FDP_ITC.1/COP
ADO DEL.2

ADO |GS.1

sicherer Schliisselspeicher fr cl)
kryptographische Identitét als
Netzkonnektor, c2) Prufschllissel
fUr eigene Integritét (siehe 5 b));

optional: phys. Sicherheit

O.Schutz (fur eigene
Schlissel und als
Dienst fur andere)

FDP_ACC.UKeySt
— FDP_ACF.J/KeySt

— FMT_MSA.3/KeySt
(Default-Werte fur die
Zugriffsrechte)

— FMT_MSA.1/KeySt
(Administration der

anderen dezentralen
Komponenten (Mehrkompo-

Zugriffsrechte)
FMT_MSA.2
d) | Schutz von Geheimnissen, 0O.Schutz (Schutz FPT_EMSEC.1
Side Channel-Resistenz gegen unbefugte
Kenntnisnahme)
€) |optional: sichere Kande zu siehe Application Note 98:
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Sicherheitsdienst (s. Abschnitt 2.4) Sicherheitsziel TSFR oder TSAR

nentenlGsung) sowie zum
Anwendungskonnektor oder zur
SMC-B

f) | Ereignisprotokoll (si-rel. O.Protokoll FAU_GEN.1/Audit,
Ereignisse mit Datum+Zeit) FAU_GEN.2,

FAU_STG.1,
FAU_STG.3
6 Administration

a) |sicheres Update der Firmware O.Update FPT_ITI.1/Update
und Software des Konnektors
(Download, Priifung der Integritét FPT_RCV.4/U-pdate
und Authentizitét von Updates, FCS_COP.1/Sign
optional Entschliisselung, erst — FCS CKM 4,
dann Aktivierung — Sequenz- — FMT_MSA.2,
kontrolle) — FDP_ITC.Z/COP

b) | Wartung: gesicherte O.Admin_EVG FTP_TRP.L/Admin
Administration, evtl. sicherer (sicherer Kanal f. Wartung)
?3”"‘.' (.'Sft“a'EAN)’ Rolle FMT_SMR.1 (Rolle

ministrator Admin.)

c) |erzwungene Authentisierung der | O.Admin_ EVG FMT_MTD.1 (restrict

Administratoren, management)

Zugriffskontrolle fir
administrative Funktionen

— FMT_SMR.1 (Rolle:
Admin.)

— FMT_SMF.1 (Liste der
M anagement-Funktionen)

— FIA_UID./SMR
— FIA_UAU./YSMR

Tabelle 6: Abbildung der Sicherheitsdienste auf Ziele und Anforderungen
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6.2.1.1. Abbildung der EVG-Ziele auf Anforderungen
EVG-Zid Aspekt des Ziels SFR (TSFR, TSAR; vgl.
Abschnitt 5.1.1 oder 5.1.2)
0O.Schutz Speicheraufbereitung: FDP_RIP.1
temporare Kopien nicht mehr
benttigter Geheimnisse werden
unmittelbar nach Gebrauch aktiv
Uberschrieben
Selbsttests, Schutz gegen FPT_TST.1,
sicherheitstechnische Veranderungen |FPT_AMT.1,
FCS_COP.1/Hash,
— FCS_CKM 4,
— FMT_MSA.2,
— FDP_ITC.1/COP
sicherer Schliisselspeicher: FDP_ACC.1/Key$t,
Schutz gespeicherter Geheimnisse FDP_ACF.1/KeySt,
gegen Auslesen und unbefugte FMT_MSA.3/KeySt,
Kenntnisnahme FMT_MSA.UKeySt
Schutz gegen unbefugte Kenntnis- FPT_EMSEC.1
nahme (Side Channel-Analysen)
Separationsmechanismen fir FPT_SEP.1/VAS
Mehrwertdienste (und ggf.
Anwendungskonnektor)
grundleg. Intrusion Prevention (2 ¢)): | FAU_GEN.1/Stateful,
O.Stateful dynamischer Paketfilter implementiert | FAU_SAA.1

zustandsgesteuerte Filterung (stateful
packet inspection)

Auslieferungsverfahren: Nur

FCS_COP.U/KeyExch,

authentische Netzkonnektoren konnen | FCS_CKM .4,
. .. |in Umlauf gebracht werden FMT_MSA.2,
O.TOE_Authenticity FDP ITC.1/COP
ADO _DEL.2
ADO_IGS.1
O.Admin_ EVG rollenbasierte Zugriffskontrolle fur FMT _MTD.],
administrative Funktionen FMT_SMR.1,
Identifikation und Authentisierung des | FIA_UID.1/SMR,

Administrators

Falls Administration nicht Gber
dedizierten lokalen Anschluss (PS3)
erfolgt, dann: sicherer Pfad

FIA_UAU.1J/SMR

FTP_TRP.L/Admin
(und Application Note 107:)
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EVG-Zid Aspekt des Ziels SFR (TSFR, TSAR; vgl.
Abschnitt 5.1.1 oder 5.1.2)
Aktivieren und Deaktivieren der | EMT SMFE.1
Protokollierung = admin. Funktionen B
O.Protokoll EVG protokolliert si-rel. Ereignisse FAU_GEN.Z/Audit,
mit Daten und Zeitstempel (siehe FAU_GEN.2,
0.Zeit) FAU STG.1,
FAU_STG.3
O.Update Prufung der Integritdt und FPT_ITI.1/Update,
Authentizitét von Updates FCS _COP.1/Sign,
FCS CKM 4,
FMT_MSA.2,
FDP_|ITC.1/COP
Aktivierung nur nach erfolgreichem | FPT_RCV.4/Update
Update (Sequenzkontrolle)
0O.Zeit eigene verlassliche Systemzeit FPT_STM.1U/TOE
regelmafdiger Abgleich via Netz FPT_TDC.U/Time
O.VPN_Auth gegenseitige Authentisierung mit FTP_ITC.1/VPN,
VPN-Konzentrator FCS COP.1/Auth
FCS_COP.1/Sign,
FCS CKM 4,
FMT_MSA.2,
FDP_|TC.1/COP
O.Zert_Pruf Gultigkeitsprifung von Zertifikaten | FPT_TDC.1/Zert
mit Hilfe von Sperrlisten
O.VPN_Vertraul Vertraulichkeit der Nutzdaten im VPN | FTP_ITC.1L/VPN,
FCS_COP.1V/Encrypt,
— FCS_CKM 4,
— FMT_MSA.2,
— FDP_ITC.1/COP
FMT_MOF.1
O.VPN_Integritat Integritét der Nutzdaten im VPN FTP_ITC.Z/VPN
FCS_COP.1/Hash,
— FCS CKM 4,
— FMT_MSA .2,
— FDP_ITC.1/COP
FMT_MOF.1
O.PF_ WAN dynamischer Paketfilter zum WAN FDP_IFC.1/PF,
FDP_IFF.1/PF,
FMT_MSA.3/PF,
FMT_MSA.1UPF,
FMT_SMR.1
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EVG-Zid

Aspekt des Ziels

SFR (TSFR, TSAR; vgl.
Abschnitt 5.1.1 oder 5.1.2)

FMT_SMF.1
AVA_VLA .4 (hohes
Angriffspotential)

O.PF_LAN

dynamischer Paketfilter zum LAN,

regelbasierte
I nformationsflusskontrolle

FDP_IFC.1/PF,
FDP_IFF.1/PF,
FMT_MSA.3/PF,
FMT_MSA.1/PF,
FMT_SMR.1
FMT_SMF.1
AVA_VLA .4 (hohes
Angriffspotential)

FDP_IFF.1/PF (siehe
Application Note 74:)

Tabelle 7. Abbildung der EVG-Ziele auf Anforderungen

6.2.1.2. Abbildung der Umgebungsziele auf Anforderungen
Umgebungsziel Aspekt des Ziels, SFR oder SAR, IT oder non-IT;
(IT-Ziel oder non-1T-Zidl) Erlauterungen
OE.RNG Externer Zufallszahlen- FCS _RND.1V/Env,
generator hoher Gute siehe Abschnitt 5.2.1
(1T-Ziel)
OE.Zeitsynchro Bereitstellen eines FPT_STM.1/Env,
Zeitstempels siehe Abschnitt 5.2.2
(IT-Zid)
OE.PF_LAN LAN-seitiger Paketfilter FDP_IFC.JEnv,
schitzt AK vor potentiellen siehe Abschnitt 5.2.4
Angriffen aus dem LAN
(IT-Zid)
OE.SM-K sicherer Schlisselspeicher fur | keine Auswahl aus CC Teil 2
VPN-Schlussel bzw. fur
Konnektoridentitét
(non-1T-Ziel)
OE.AK Datenkennzeichnung durch keine Auswahl aus CC Tell 2
Anwendungskonnektor und
Primérsysteme
(non-1T-Ziel)
OE.Admin_EVG sichere Administration des
EVG
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Umgebungsziel Aspekt des Ziels, SFR oder SAR, IT oder non-IT;
(IT-Ziel oder non-1T-Ziel) Erlauterungen

tellweise IT-Zidl, FAU_SAR.1/Env (Auswertung des
(Auswertung des Ereignisprotokolls), siehe Abschnitt
Ereignisprotokolls) 5.2.3
teilweise non-1T-Ziel (sichere |keine Auswahl aus CC Teil 2
Administration)

OE.PKI Betrieb einer PKI keine Auswahl aus CC Teil 2
(non-1T-Ziel)

OE.phys_Schutz Physischer Schutz des keine Auswahl aus CC Teil 2
Netzkonnektors : : : .
(non-IT-Ziel) (optional: Unterbringung in einem

(optional: 1T-Ziel®)

Gehéuse z.B. mit FPT_PHP.1/Env)

OE.sichere TI sichere Telematikinfrastruktur |keine Auswahl aus CC Teil 2
(non-1T-Ziel)
OE.kein_DoS Gegenmal3nahmen gegen keine Auswahl aus CC Teil 2
denial-of-service-Angriffe
(non-1T-Ziel)
OE.Betrieb AK sicherer Betrieb des keine Auswahl aus CC Teil 2
Anwendungskonnektors
(non-1T-Ziel)
OE.Update Prozesse fir sicheres keine Auswahl aus CC Teil 2
SOftV‘ﬁ_re;J elpdate Der vom EV G verwendete
(non-IT-Ziel) Prufschltssel wird bereits wahrend
der Produktion eingebracht. Der
Hersteller muss daftir sorgen, dass ein
Schltissel geeigneter Lange und
Qualitét eingebracht wird
OE.Ersatzverfahren |sichere Ersatzverfahren bei keine Auswahl aus CC Teil 2

Ausfall der Infrastruktur
(non-1T-Ziel)

Tabelle 8: Abbildung der Umgebungsziele auf Anforderungen

8 Optional ist es moglich, den physischen Schutz als EVG-Ziel zu formulieren (in diesem Fall wére ein
zusétzliches EVG-Zid O.Phys Schutz zu formulieren).
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6.2.1.3.

Zusammenfassung: Abbildung der Ziele auf Anforderungen

Sicherheitsziel fur den EVG (O. ...) bzw. fur die Umgebung (OE. ...)

Sicher heitsanfor derung

an den EVG

bzw. seinelT-
Umgebung (.../Env)

bzw. seine Non-1T-
Umgebung (R. ...)

O.Schutz

Yy

O.TOE_Authenticit

O.Admin_EVG

O.Protokoll
O.Update
O.Z¢eit

O.Zert_Pruf

egritét

O.PF_ WAN
O.PF_LAN
O.Stateful

OE.Update

OE.kein_DoS

OE.Betrieb_AK

OE.SM-K

OE.Zeitsynchro
OE.AK

OE.RNG

OE.PF LAN
OE.Admin_EVG
OE.PKI
OE.phys_Schutz
OE.sichere Tl

OE.Ersatzverfahren

FTP_ITC.L/VPN

X [0.VPN_Auth

X |O.VPN_Vertraul
X |O.VPN_Int

FDP_IFC.1/PF

X
X

FDP_IFF.1/PF

X
X

FMT_MSA.3/PF

FMT_MOF.1

FPT_SEP.L/VAS

FPT_STM.1/TOE

FPT_TDC.UTime

FPT_TDC.l/Zert

FAU_GEN.L/Stateful

FAU_SAA.1

FDP_RIP.1

FPT_TST.1

FPT_AMT.1

FDP_ACC.U/KeySt

FDP_ACF.U/KeySt

FMT_MSA.3/KeySt

FMT_MSA.1/KeySt

FPT_EMSEC.1

XIX[X|X|X]|X|X]|X

FAU_GEN.VAudit

FAU_GEN.2

FAU_STG.1

FAU_STG.3

X | X[ X|X

FMT_SMR.1

FMT_MTD.1

FIA_UID./SMR

FIA_UAU.USMR

FTP_TRP.J/Admin

FMT_SMF.1

X|IX|[X|X]|X|X

FMT_MSA.1/PF

FPT_ITI.1/Update

FPT_RCV.4/Update

FCS_COP.1/Hash

FCS_COP.J/Auth
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Sicherheitsziel fur den EVG (O. ...) bzw. fur die Umgebung (OE. ...)

Sicher heitsanforderung
an den EVG

bzw. seine I T-
Umgebung (.../Env)

bzw. seine Non-I T-
Umgebung (R. ...)

O.Schutz

Yy

egritét

O.VPN_Int
O.PF_WAN
O.PF_LAN
O.Stateful

OE.Update

OE.kein_DoS

O.Protokoll
O.Update
O.Zeit

O.Admin EVG
OE.SM-K
OE.Betrieb AK

O.TOE_Authenticit
OE.AK

O.VPN_Auth
OE.RNG
OE.Zeitsynchro
OE.PF_LAN
OE.Admin_EVG
OE.PKI
OE.phys_Schutz
OE.sichere TI

OE.Ersatzverfahren

FCS_COP.1V/Encrypt

O.Zert_Prif
X [O.VPN_Vertraul

FCS COP.1/KeyExch

x

FCS COP.1/Sign

FCS CKM .4

FMT_MSA.2

x

x
x

FDP_ITC.1/COP

X | X | XX
X | X | XX

ADO_DEL.2

ADO_IGS.1

XXX | XX

AVA_VLAA4

FCS RND.V/Env

FPT_STM.1V/Env

FAU_SAR.1I/Env

FDP_IFC.Y/Env

X

Tabelle9: Abbildung der Ziele auf Anforderungen
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6.2.2. Erfullung der Sicherheitsziele durch die Anforderungen

In diesem Abschnitt wird erklart, warum die Kombination der individuellen funktionalen
Sicherheitsanforderungen (TSFR) und Anforderungen an die Vertrauenswirdigkeit (TSAR)
fir den EVG und fur seine IT-Umgebung gemeinsam die formulierten Sicherheitsziele
erfillen. Dabei missen die Anforderungen an den EVG die EVG-Zidle erfillen und die
Anforderungen an die IT-Umgebung die Ziele fur die I T-Umgebung des EVG erflillen.

6.2.2.1. Erfullung der EVG-Sicherheitsziele

In Abschnitt 6.2.1 werden jedem Ziel bereits digenigen Anforderungen zugeordnet, die
gemeinsam das entsprechende Ziel abdecken. Tabelle 6 geht dabei nach Sicherheitsdiensten
geordnet vor (vgl. Abschnitt 2.4), wahrend Tabelle 7 direkt jedem Sicherheitsziel fir den
EV G die zugehotrigen Sicherheitsanforderungen zuordnet.

Tabelle 7 ist wie folgt aufgebaut: Alle EV G-Sicherheitsziele aus Abschnitt 4.1 werden in der
ersten Spalte (,EVG-Ziel*) der Tabelle aufgelistet. Zu jedem Sicherheitsziel werden in der
zweiten Spalte (, Aspekt des Ziels') die einzelnen Aspekte des Sicherheitsziels genannt: Jede
geforderte Eigenschaft aus der Beschreibung eines EVG-Ziels findet sich in einem Aspekt
wieder. Jedem solchen Aspekt werden in der dritten Spalte (,SFR (TSFR, TSAR)") die ihn
umsetzenden  Sicherheitsanforderungen  zugeordnet.  Aus  dieser  detaillierten
Gegentberstellung wird unmittelbar ersichtlich, dass die Kombination der entsprechenden
Anforderungen den Aspekt des EV G-Sicherheitsziels vollstandig abdeckt.

6.2.2.2. Erfullung der Sicherheitsziele fir die Umgebung

Tabelle8 in Abschnitt 6.2.1 ist analog zur Tabelle7 aufgebaut und ordnet den
Sicherheitszielen fur die Umgebung die zugehorigen Anforderungen zu. Fur non-1T-Ziele ist
keine Auswahl von Sicherheitsanforderungen aus dem Katalog CC Teil 2 [2] bzw. aus CC
Teil 3[3] erforderlich.

6.2.2.3. Gegenseitige Unterstiitzung und interne Konsistenz der Anforderungen

Aus Tabelle6 ist ersichtlich, wie die Anforderungen den in Abschnitt 2.4 beschriebenen
Sicherheitsdiensten zugeordnet wurden. Die Entwicklung der Anforderungen ausgehend von
den Sicherheitsdiensten sorgt dafir, dass alle Aspekte berticksichtigt wurden und dass jeder
Aspekt fur sich genommen vollstandig in Form von Anforderungen formuliert wurde.

In jeder Zeile in dieser Tabelle wurden neben der hauptsachlich das Ziel umsetzenden
Anforderung auch einige der abhéngigen Anforderungen aufgefuhrt. Die Erfullung der durch
CC Teil 2 [2] vorgegebenen Abhangigkeiten dient ebenfalls dazu die Vollstandigkeit der
Anforderungen und die interne Konsistenz sicherzustellen. Da durch die Abhangigkeiten
haufig sehr umfangreiche Beziehungen aufgespannt werden, wurden nicht alle transitiven
Abhangigkeiten aufgelistet, sondern die Kette der Abhangigkeiten wurde jeweils dort unter-
brochen, wo eine abhangige Anforderung mehrheitlich einem anderen Sinnzusammenhang
zugeordnet werden muss.

Beispiel: Der von den Sicherheitszielen O.PF WAN und O.PF LAN geforderte
dynamische Paketfilter (FDP_IFC.1/PF und FDP_IFF.1/PF) bedingt, dass die Paketfilter-
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Regeln verwaltet werden (FMT_MSA.1/PF) und geeignete Voreinstellungen (Default-
Werte, FMT_MSA.3/PF) fir die Regeln existieren. Alle diese Anforderungen werden in
den Zeilen zu O.PF_WAN und O.PF_LAN gelistet.

Die Anforderung FMT_MSA.1/PF wiederum impliziert, dass die Verwaltung nur von
autorisierten Administratoren vorgenommen werden kann. Die Benutzeridentifikation und
—authentisierung (FIA_UID.1/SMR, FIA_UAU.1/SMR) ist von ihrem Wesen her mehr-
heitlich dem Ziel O.Admin_EVG zuzuordnen. Daher wurden FIA_UID.1/SMR und
FIA_UAU.1/SMR nicht in den Zeilen fur die Sicherheitszile O.PF WAN und
O.PF_LAN aufgelistet, sondern in den entsprechenden Tabellenzeilen zu O.Admin_EVG.

Die Gruppierung der Anforderungen nach Sicherheitsdiensten erlaubt es, zusammengehérige
Anforderungen gemeinsam zu betrachten. Diese Vorgehensweise wird auf3erdem durch die
Verwendung von Suffixen unterstitzt (,/PF* fur alle Anforderungen, die den Paketfilter
betreffen; ,/KeySt" fur ale Anforderungen, die den sicheren Schiiisselspeicher betreffen,
»/Update” fur alle Anforderungen, die das sichere Software-Update betreffen). Gleichzeitig
helfen die Suffixe, Iterationen derselben Komponente immer korrekt dem jeweiligen Kontext
zuzuordnen (vgl. etwa FPT_TDC.1/Zert und FPT_TDC.1/Time). Anforderungen an die IT-
Einsatzumgebung wurden mit dem Suffix ,,/Env* gekennzeichnet.

6.2.3. Erfullung der Abhéngigkeiten
6.2.3.1. Erfullung der funktionalen Anforderungen

In Abschnitt 5.1.1 wird fur jede funktionale Anforderung die Menge aller von ihr abhéngigen
Komponenten unter dem Stichwort Dependencies aufgefiihrt. Die Erfullung der
Abhangigkeiten wird jeweils unter dem Stichwort hier erfillt durch: demonstriert.

Wird eine Abhangigkeit nicht erfullt, so wird unter dem Stichwort Diese Abhéngigkeit wird
nicht erfllt. Begrindung: diskutiert und begriindet, weshalb die Abhéngigkeit nicht erfillt
werden muss.

6.2.3.2. Erfullung der Anforderungen an die Vertrauenswirdigkeit

Es wurde eine vollstandige EAL-Stufe ausgewahlt (EAL4) und anschlief3end augmentiert. Die
EAL-Stufe an sich ist in sich konsistent und erfiillt alle Abhéngigkeiten. Die Abhangigkeiten
der im Rahmen der Augmentierung neu hinzugekommenen Komponenten ADV_IMP.2,
AVA MSU.3 und AVA_VLA.4 werden durch EAL4 ebenfdls erfillt, wie die folgende
Tabelle 10 zeigt.

Augmen- Abhangig- Bewertung Erfallung der
tierung keit(en) Abhéangigkeit?
ADV_IMP.2 |ADV_LLD.1 |ist Bestandteil von EAL4 Abhangigkeit ist erfillt

ALC TAT.1 |ist Bestandteil von EAL4 Abhéngigkeit ist erfallt
AVA_MSU.3 |ADO_IGS.1 |ist Bestandteil von EAL4 Abhangigkeit ist erfillt
ADV_FSP.1 |ADV_FSP.2 ist Bestandteil von Abhangigkeit ist erfullt

EAL4
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Augmen- Abhangig- Bewertung Erfallung der
tierung keit(en) Abhangigkeit?
AGD_ADM. |ist Bestandteil von EAL4 Abhangigkeit ist erfallt
1
AGD_USR.1 |ist Bestandteil von EAL4 Abhangigkeit ist erfallt
AVA_VLA.4 |ADV_FSP.1 |ist Bestandteil von EAL4 Abhangigkeit ist erfillt
ADV_HLD. |ist Bestandteil von EAL4 Abhéangigkeit ist erfiillt
2
ADV_IMP.1 | ADV_IMP.1 ist Bestandteil von Abhéangigkeit ist erfiillt
EALA4,
ADV_IMP.2 wurde augmentiert
ADV_LLD.1 |ist Bestandteil von EAL4 Abhéngigkeit ist erflllt
AGD_ADM. |ist Bestandteil von EAL4 Abhangigkeit ist erfullt
1
AGD_USR.1 |ist Bestandteil von EAL4 Abhangigkeit ist erfallt

Tabelle 10: Erfullung der Abhéangigkeiten der augmentierten Komponenten

6.3. Erklarung fir Erweiterungen und Definition erweiterter Familien
Es waren keine Erweiterungen des CC Teil 3 [3] erforderlich.

Um die funktionalen Anforderungen an den EVG zu formulieren, war eine Erweiterung des
CC Tell 2 [2] erforderlich: FPT_EMSEC.1. Diese erweiterte Komponente wurde bereits im
SSCD-PP [14], Abschnitt 6.6.1, definiert und motiviert. Die wichtigsten Argumente der
Begrindung werden im Folgenden wiedergegeben.

Der EVG soll Angriffe verhindern, die sich gegen den privaten Authentisierungsschllissel fur
das VPN (FTP_ITC./VPN) und andere vom EVG verarbeitete Geheimnisse richten, wobei
die Angriffe extern beobachtbare physikalische Phanomene ausnutzen. Der EVG soll den
Abfluss von geheimen Informationen wirkungsvoll verhindern. Ein Beispiel fir solche
Angriffe sind Timing-Angriffe; fir weitere Details siehe die Diskussion in Abschnitt 7.6.17.
Die Familie FPT_EMSEC beschreibt die funktionalen Anforderungen an eine Beschrankung
der ausnutzbaren Ausstrahlung.

Die erweiterte Familie FPT_EMSEC wird im Folgenden Abschnitt 6.3.1 definiert.

Darliber hinaus war eine Erweiterung des CC Teil 2 [2] erforderlich, um die funktionale
Anforderung FCS RND.JEnv an den externen Zufallszahlengenerator in der IT-
Einsatzumgebung zu formulieren (vgl. Abschnitt 5.2.1). Diese Erweiterung ist dadurch zu
begriinden, dass der Katalog in CC Teil 2 [2] keine Mdglichkeiten vorsieht, eine solche
Anforderung zu spezifizieren. Gleichzeitig wird die Familie FCS RND seit vielen Jahren
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erfolgreich in Evaluierungen verwendet, wie beispielsweise die haufige Verwendung des
Smartcard IC Platform Protection Profiles [15] vom Juli 2001 belegt. Auch in das Common
Criteria Protection Profile Secure Module Card (PP-SMIC) [13] wurde FCS RND bereits
aufgenommen.

Die erweiterte Familie FCS_RND wird im unten folgenden Abschnitt 6.3.2 definiert.

6.3.1. Definition der erweiterten Familie FPT_EMSEC und der Anforderung
FPT_EMSEC.1

Die Definition der Familie FPT_EMSEC wurde aus dem Common Criteria Protection Profile
— Secure Sgnature-Creation Device (SSCD) Type 3 [14], Abschnitt 6.6.1, Gbernommen.

Family FPT_EMSEC — TOE Emanation

Family behaviour This family defines requirements to mitigate intelligible
emanations.

Component levelling: FPT_EMSEC — TOE Emanation — 1

FPT_EMSEC.1 — TOE Emanation has two constituents:

FPT_EMSEC.1.1 Limit of Emissions requires to not emit intelligible emissions
enabling access to TSF data or user data.

FPT_EMSEC.1.2 Interface Emanation requires to not emit interface emanation
enabling access to TSF data or user data.

Management: FPT_EMSEC.1
There are no management activities foreseen.
Audit: FPT_EMSEC.1

There are no actions identified that should be auditable if
FAU_GEN Security audit data generation isincluded in the PP/ST.

FPT_EMSEC.1 TOE Emanation
Hierarchical to: No other components.
FPT_EMSEC.1.1 The TOE shall not emit [assignment: types of emissions] in excess

of [assignment: specified limits] enabling access to [assignment: list

of types of TS data] and [assignment: list of types of user data].
FPT_EMSEC.1.2 The TSF shall ensure [assignment: type of users] are unable to use

the following interface [assignment: type of connection] to gain

access to [assignment: list of types of TSF data] and [assignment:
list of types of user data].

Dependencies: No dependencies.
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6.3.2. Definition der erweiterten Familie FCS RND und der Anforderung
FCS RND.1

Die Definition der Familie FCS_RND wurde aus dem Common Criteria Protection Profile
Secure Module Card (PP-SMC) [13], Abschnitt 5.1, Ubernommen.

Family FCS_RND — Generation of random numbers

Family behaviour This family defines quality requirements for the generation of
random numbers which are intended to be use for cryptographic
puUrposes.

Component levelling: FCS _RND —Generation of random numbers — 1

FCS RND.1 Generation of random numbers requires that random numbers meet
adefined quality metric.

Management : FCS RND.1
There are no management activities foreseen.

Audit: FCS_RND.1

There are no actions identified that should be auditable if
FAU_GEN Security audit data generation isincluded in the PP/ST.

FCS RND.1 Quality metric for random numbers

Hierarchical to: No other components.

FCS RND.1.1 The TSF shall provide a mechanism to generate random numbers
that meet [assignment: a defined quality metric].

Dependencies: No dependencies.

6.4. Erklarung fir diegewahlte EAL-Stufe

Der Netzkonnektor stellt die Verbindung zwischen den dezentralen Komponenten eines
Leistungserbringers und der zentralen Telematikinfrastruktur dar. Diese Verbindung wird
unter Nutzung potentiell unsicherer Transportnetze hergestellt, z.B. Uber das Internet. Diese
Tatsache macht den Netzkonnektor weltweit erreichbar und potentiell verwundbar. Der
Netzkonnektor soll das |okale Netz des L eistungserbringers vom Transportnetz separieren. Da
sich im lokalen Netz des Leistungserbringers sensitive, personenbezogene zu schitzende
Daten befinden, muss davon ausgegangen werden, dass aus dem Transportnetz Angriffe
gegen den Netzkonnektor mit hohem Angriffspotential durchgefuhrt werden.

Damit die Evaluierung nachweisen kann, dass der Netzkonnektor diese Angriffe erfolgreich
abwehrt, muss eine Schwachstellenanalyse durchgefihrt werden, die genau dieses hohe
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Angriffspotential  berticksichtigt. Deshalb wurde AVA _VLA.4 ausgewdhlt. Eine so
tiefgehende Schwachstellenanalyse ist fir den Evaluator nur dann sinnvoll mdéglich, wenn
hinreichend viele und detaillierte Informationen Uber den EVG zur Verfligung stehen. Dies
spiegelt sich in den durch CC Teil 3 [3] fur AVA_VLA.4 definierten Abhangigkeiten wider
(insbesondere ADV_HLD.2, ADV_LLD.1 und ADV_IMP.1; siehe auch Tabelle10 in
Abschnitt 6.2.3.2 oben). Zieht man diese Komponenten in Betracht, so ergibt sich, dass nur
eine Evaluierung nach einer sehr stark augmentierten Stufe EAL3+ oder nach der Stufe
EAL4+ Uberhaupt in Frage kommen. In diesem Fall wurde schliefdlich zugunsten der noch
sichereren Stufe EAL 4+ entschieden.

Siehe auch Sicherheitskonzept — Offline [27], Abschnitt 4.4.2.1.1; dort heil3t es:
»Aufgrund seiner zentralen sicherheitstechnischen Position des Konnektors ist mindestens
eine Scherheitseinstufung nach dem

Common Criteria Evaluation Assurance Level 4 (EAL4) / 1SO 15408

inklusive der Prifung gegen hohes Angriffspotenzial (AVA _VLA.4)
auf Basis eines Protection Profiles notwendig.”

6.5. Erklarung fir die gewahlte Funktionsstarke (SOF: high)

Dader EVG Angreifern mit hohem Angriffspotential widerstehen konnen soll (AVA_VLA.4
ist Teil der gewahlten Assurance-Anforderungen, vgl. Abschnitt 6.4), muss er auch direkten
Angriffen mit hohem Angriffspotential widerstehen kénnen. Somit ergibt sich sofort die
Forderung nach hoher Funktionsstarke (AVA_SOF.1, Strength of function: high).
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7. Anhang

7.1. Gesetzliche Anforderungen

Das fiunfte Sozialgesetzbuch [5] fordert in 8§ 291a , Elektronische Gesundheitskarte® die
Erweiterung der Krankenversichertenkarte zu einer elektronischen Gesundheitskarte und
definiert darin die Pflichtanwendungen

Ubermittlung &rztlicher Verordnungen in elektronischer und maschinell verwertbarer
Form (sogenanntes el ektronisches Rezept oder ,,eRezept*) und

Berechtigungsnachweis zur Inanspruchnahme von medizinischen Leistungen (dies
umfasst — wie schon bisher durch die Krankenversichertenkarte — die Abfrage von
V ersichertenstammdaten und Zuzahlungsstatus).

Ferner definiert das Gesetz die folgenden freiwilligen Anwendungen, bei denen dem
Versicherten die Teillnahme freigestellt wird:

Speicherung von medizinischen Notfalldaten (beispielsweise zum Abruf dieser Daten
durch den Notarzt an einem Unfallort),

elektronischer Arztbrief (auf diese Weise sollen Arzte im Falle einer Uberweisung
eines Vessicheten  Befunde, Diagnose,  Therapieempfehlungen  sowie
Behandlungsberichte austauschen kénnen),

Speicherung von Daten zur Prifung der Arzneimitteltherapiesicherheit (das Ziel ist
hier die friihzeitige Erkennung von Arzneimittelunvertraglichkeiten) und

Speicherung von Daten Uber Befunde, Diagnosen, Therapiemal3nahmen,
Behandlungsberichte sowie Impfungen fir eine fall- und einrichtungsibergreifende
Dokumentation Uber den Patienten (sogenannte ,, el ektronische Patientenakte”),

Speicherung von durch von Versicherten selbst oder fur sie zur Verfigung gestellte
Daten, sowie

Speicherung von Daten Uber in Anspruch genommene Leistungen und deren
vorlaufige Kosten fir die Versicherten.

Im Rahmen der genannten freiwilligen Anwendungen werden Daten erhoben, gespeichert,
verarbeitet und genutzt.

Der Konnektor unterstiitzt sowohl Pflichtanwendungen als auch freiwillige Anwendungen.
Anforderungen an den Konnektor wurden bisher nur aus den Pflichtanwendungen abgel eitet.

Application Note 135: Der Anwendungskonnektor ist dafir verantwortlich, dass medizinische Daten, die
vom Netzkonnektor verarbeitet werden, bereits kryptographisch verschliisselt sind,
wenn sie an den Netzkonnektor Ubergeben werden.
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7.2. Abkurzungsverzeichnis

Abkurzung Bedeutung
AH Authentication Header, siehe RFC 2402 und RFC 4302 [35]
AK Anwendungskonnektor, umfasst im weiteren Sinne die

Informationsflusskontrolle und Anwendungslogik (IFK/AL) sowie die
Signaturanwendungskomponente (SAK), umfasst im engeren Sinne nur die
Informationsflusskontrolle und Anwendungslogik (IFK/AL)

AKi.eS. |AKimengeren Sinne (IFK/AL)

AKiw.S. |AK imweiteren Sinne (AK und SAK mit Trusted Viewer und
Darstellungskomponente)

AK-PP Schutzprofil (Protection Profile) fir den Anwendungskonnektor (im engeren

Sinne)
AL Anwendungslogik, siehe auch AK und IFK/AL
AVS Apothekenverwal tungssystem
BA Berufsausweis
BDSG Bundesdatenschutzgesetz

BNetzA Bundesnetzagentur fur Elektrizitét, Gas, Telekommunikation, Post und
Eisenbahnen (siehe www.bundesnetzagentur.de)

BNetzA-PP | Schutzprofil (Protection Profile, PP) der Bundesnetzagentur (BNetzA); in
diesem Zusammenhang speziell das BNetzA-PP fir
Signaturanwendungskomponenten

BSI Bundesamt fir Sicherheit in der Informationstechnik

CAMS Card Application Management System

CRL, CRLs | Certificate Revocation List(s)

DIMDI Deutsches Institut fir Medizinische Dokumentation und Information (siehe
www.dimdi.de) , eine nachgeordnete Behdrde des Bundesministeriums fir
Gesundheit (BMG)

DoS denial of service, Ubersetzt etwa Dienstverweigerung; bezeichnet einen

Angriff auf einen Server mit dem Ziel, einen oder mehrere seiner Dienste
arbeitsunfahig zu machen; in der Regel geschieht dies durch Uberlastung

DSL Digital Subscriber Line

DTBS data to be signed, zu signierende Daten (Begriff aus dem SSCD-PP [14])
eGK elektronische Gesundheitskarte

eHC electronic Health Card (englischer Begriff fur eGK)

ESP Encapsulating Security Payload; siehe RFC 4303 [36]
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Abkurzung Bedeutung

EVG Evaluierungsgegenstand

gematik Gesellschaft fur Telematikanwendungen der Gesundheitskarte mbH,
sieche www.gematik.de

GKV gesetzliche Krankenversicherung

HBA Heilberufsausweis

HPC Health Professional Card (englischer Begriff fir HBA)

HSM High Security Modul, Hochsicherheitsmodul; sicherer Schitissel speicher mit

der Mdglichkeit, kryptographische Berechnungen auszufiihren, ohne dass das
SchlUsselmaterial das HSM verlésst

ICMP Internet Control Message Protocol, siehe RFC 792

IFK Informationsflusskontrolle

IFK/AL Informationsflusskontrolle und Anwendungslogik, einer der
Hauptfunktionsbldcke des Konnektors (siehe auch AK, NK und SAK)

IKE Internet Key Exchange, siehe RFC 2409 [37] und RFC 4306 [38]

IP Internet Protocol

| Psec IP Security, vgl. RFC2401 bzw. RFC4301 [34]

IPv4 Internet Protocol version 4, siehe RFC 791 (www.ietf.org/rfc/rfc791.txt)

IPv6 Internet Protocol version 6, siehe RFC 2460 (www.ietf.org/rfc/rfc2460.txt)

KIS Krankenhausi nformationssystem

KV Kassendarztliche Vereinigung

LAN lokales Netzwerk (local area network), meist im Zusammenhang mit dem
lokalen Netzwerk eines L eistungserbringers verwendet

LSn logische Schnittstelle Nr. n (siehe Abschnitt 2.2.2)

MAC Message Authentication Code; kryptographische Prifsumme zum Schutz der

Datenintegritét; vergleichbar einer Signatur, aber erstellt unter Verwendung
eines symmetrischen Kryptoalgorithmus’

NAT Network Address Trandation, siehe RFC 2663

NK Netzkonnektor, einer der Hauptfunktionsbl 6cke des Konnektors (siehe auch
AK sowie SAK und IFK/AL)

NK-PP Schutzprofil (Protection Profile) fir den Netzkonnektor

NTP Network Time Protocol, siehe RFC 958 (Sept. 1985) und NTP Version 4
Release Notes (Okt. 2005)

oCcsP Online Certificate Status Protocol, siehe RFC 2560

PIN Personliche I dentifikationsnummer, dient zur Authentisierung eines

menschlichen Benutzers gegentiber einem 1 T-System (hier: SM-K)
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Abkurzung Bedeutung

PKV private Krankenversicherung

PP Protection Profile (Schutzprofil)

PS Priméarsystem

PSn physische Schnittstelle Nr. n (siehe Abschnitt 2.2.1)

PVS Praxisverwaltungssystem

RFC Request for comment, siehe http://tools.ietf.org/html/

RSA asymmetrisches Kryptoverfahren, benannt nach seinen Erfindern Ronald L.
Rivest, Adi Shamir und Leonard Adleman

SAK Signaturanwendungskomponente (hier stets: Signaturanwendungskomponente

des Konnektors), einer der Hauptfunktionsbl6cke des Konnektors (siehe auch
NK und IFK/AL)

SGB V Sozialgesetzbuch, funftes Buch; dessen § 291a beschreibt die Einfihrung der
elektronischen Gesundheitskarte

SICCT Secure Interoperable Chip Card Terminal, Kartenleser

SigG Signaturgesetz
Sigv Signaturverordnung
SMC Secure Module Card, Sicherheitsmodul

(hier: Chipkarte als sicherer Schitissel speicher, siehe auch Common Criteria
Protection Profile Secure Module Card (PP-SMC) [13])

SMC-B Secure Module Card, Typ B, Tréger der kryptographischen Identitét der
Organisation des L eistungserbringers; wird u.a. vom Anwendungskonnektor
(im engeren Sinne) zur Authentisierung gegentiber zentralen Diensten
(Message Broker, Fachanwendungen) verwendet

SM-K Sicherheitsmodul (fUr den) Netzkonnektor, Trager der kryptographischen
Identitdt des Netzkonnektors; wird u.a. vom Netzkonnektor zur
Authentisierung gegentiber der zentralen Telematikinfrastruktur verwendet
(VPN-Konzentrator)

SNTP Simple Network Time Protocol, siehe RFC 4330

SSCD Secure Signature Creation Device, englisches Pendant zu SSEE

SSEE Sichere Signaturerstellungseinheit, deutsches Pendant zu SSCD

SSL Secure Sockets Layer, sicheres Kommunikationsprotokoll; siehe auch TLS
ST Security Target

ST-Autor | Autor des Security Targets (welches basierend auf diesem PP erstellt wird)
TAE Telekommunikationsanschlusseinheit

TCP Transmission Control Protocol, siehe REC 793 und RFC 1323
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Abkurzung Bedeutung
TOE Target of evaluation, englisches Synonym fir EVG
TLS Transport Layer Security, TLS 1.0 und TLS 1.1 sind standardisierte
Weiterentwicklungen des SSL-Protokolls (zuletzt SSL 3.0, siehe SSL).
TSAR TOE Security Assurance Requirement,
Anforderung an die Vertrauenswirdigkeit des EVG
TSFR TOE Security Functional Requirement,
funktionale Sicherheitsanforderung an den EVG
TV Trusted Viewer, sichere Anzeigekomponente der SAK gemél3 SigG/SigVv
UDP User Datagram Protocol, siehe RFC 768
USB Universal Serial Bus
VAD verification authentication data, vom Hellberufler (bzw. Versicherten)

eingegebene PIN (im Gegensatz zur auf der Karte gespeicherten Referenz-
PIN, gegen die die eingegebene PIN verglichen wird), welche die
Signaturfunktion des HBA bzw. der eGK freischaltet (Begriff aus dem SSCD-

PP [14])

VODD Verordnungsdaten-Dienst; zentraler Dienst zur Verwaltung von Verordnungen
(umgangssprachlich: ,, Rezepten®)

VPN virtuelles (nur logisch getrennt existierendes) privates Netz (virtual private
network)

Ein VPN nutzt ein offenes, ungeschiitztes Netz (z.B. das Internet) als
Transportmedium und ermdglicht darauf eine gesicherte Verbindung zwischen
den rechtmal3igen Teilnehmern des VPN, die sich durch den Besitz
kryptographischer Schltissel als solche ausweisen. Diein einem VPN
Ubertragenen Daten werden in aller Regel durch Verschllisselung gegen
unbefugte Kenntnisnahme und durch kryptographische Prifsummen gegen
unbemerkte Verénderung geschuitzt.

VPN-K VPN-Konzentrator

VSD Versicherten-Stammdaten
VSDD V ersicherten-Stammdaten-Dienst (zentraler Dienst)
WAN Weitverkehrsnetzwerk (wide area network), meist im Zusammenhang mit dem

Transportnetz zur Anbindung der Leistungserbringer an die entfernte
Telematikinfrastruktur verwendet; beispielsweise kann das Internet al's
Transportmedium fir ein VPN genutzt werden

X.509 Standard der ITU-T (International Telecommunication Union) fur Public Key
Infrastrukturen und insbesondere fur den Aufbau von Zertifikaten

Tabelle 11: Abkirzungsver zeichnis
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7.3. Glossar

Begriff

Bedeutung

application connector

Anwendungskonnektor

attacker

Angreifer (siehe auch Abschnitt 3.3.1 Subjekte)

care provider

L eistungserbringer

central telematics
infrastructure

zentrale Telematikinfrastruktur

network connector

Netzkonnektor

Secure Viewer

Sichere Anzeigekomponente (als Tell einer Signaturanwendungs-
komponente) im Sinnedes 8 17 (2) SigG [7],
an anderem Ort manchmal auch als Trusted Viewer bezeichnet

stateful packet dynamische Paketfiltertechnik, bei der jedes Datenpaket einer

inspection, stateful bestimmten aktiven Session zugeordnet wird; der Verbindungsstatus

inspection eines Datenpakets wird in die Entscheidung einbezogen, ob ein
Informationsfluss zul&ssig ist oder nicht

Trusted Viewer Sichere Anzeigekomponente, Synonym zu Secure Viewer, siehe

auch dort

value-added services

M ehrwertdienste

VPN concentrator

V PN-Konzentrator

workstation

Priméarsystem bzw. Arbeitsplatz des Primérsystems

Tabelle 12: Glossar
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7.6.  Anwendungshinweise (Application Notes) fir den Autor des Security
Targets

Dieser Abschnitt enthdlt weitere Hinweise fur den ST-Autor zur Verwendung des
Schutzprofils, die nicht in Form vom Application Notes im Flief3text gegeben wurden, um den
Lesefluss nicht zu storen.

7.6.1. Sperrung kryptographischer Identitaten (zu Abschnitt 2, kryptographische
| dentitét)

Technisch besteht grundsétzlich die Mdglichkeit vor, einzelne (z.B. gestohlen gemeldete)
EVGs oder auch ganze Baureihen von EVGs zu sperren (z.B. bei Bekanntwerden eines
Problems, welches eine gesamte Baureihe betrifft), indem die entsprechenden Zertifikate
gesperrt bzw. zurtickgerufen werden. Solche Aspekte liegen aul3erhalb dieses Schutzprofils
und miissen in einem Betriebskonzept adressiert werden.

7.6.2. Bosartige Software auf Priméarsystemen (zu Abschnitt 2.1 und zu Abschnitt
3.6, A.AK)

In Abschnitt 2.1 Einsatzumgebung des Konnektors heilét es. ,Es muss davon ausgegangen
werden, dass sich auf einem Primérsystem auch schadhafte (bosartige) Software befinden
kann.” Dazu ist anzumerken:

Obwohl das Vorhandensein bosartiger Software auf Primérsystemen durch die Annahme
A.Betrieb AK verhindert werden soll, muss nach dem Stand der Technik davon ausgegangen
werden, dass Leistungserbringer eine Kompromittierung eines ihrer Primarsysteme nicht
sicher verhindern bzw. nicht in jedem Fall frihzeitig erkennen kénnen. Dieses Schutzprofil
betrachtet daher auch Angriffe aus dem LAN heraus gegen den Netzkonnektor (an seiner
LAN-seitigen Schnittstelle), siehe dazu die Bedrohungen T.loca TOE LAN und
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T.remote TOE _LAN in den Abschnitten 3.4.2.1 und 3.4.2.3 sowie die Ausfuhrungen zu
Leistungserbringern in Abschnitt 3.3.1.

7.6.3. Aufbau und physische Abgrenzung des Netzkonnektors (zu Abschnitt 2.3)

Zuordnung der Basisdienste zu Konnektortellen: Bel einer Realisierung des Konnektors
als Mehrbox-L 6sung (siehe auch Application Note 6:) soll der ST-Autor beschreiben, welche
einzelne Bestandteile des Konnektors ggf. mehrfach vorhanden sind und/oder welche Dienste
durch mehrere Konnektorteile gemeinsam genutzt werden.

Beispiel: Der Netzkonnektor verfligt grundsétzlich Uber die Fahigkeit, kryptographische
Operationen durchzufuhren (dies stellt einen Basisdienst dar). Kryptographische
Funktionalitdt kann in einer kryptographischen Funktionsbibliothek geblindelt sein und diese
kann auch von mehreren Konnektorteilen gemeinsam genutzt werden. Der ST-Autor soll
beschreiben, ob und ggf. welche gemeinsam genutzten Komponenten es gibt.

Der ST-Autor soll den EVG physisch exakt abgrenzen. Um die Menge maoglicher
Implementierungen nicht einzuschranken, werden in diesem Schutzprofil bewusst wenig
Einschrankungen formuliert. Die im Security Target vorgenommene Abgrenzung muss so
eindeutig sein, dass fur jede Komponente entscheidbar ist, ob sie Teil des EVGsist oder nicht.

Der Netzkonnektor kann sowohl als reine Software-L 6sung implementiert werden als auch in
Form einer aus Hardware und Software bestehenden Box.

Reine Software-L 6sungen: Readlisierungen eines Konnektors als reine Software-L 6sungen
sind grundsétzlich denkbar, beispielsweise ,begehbare Konnektoren” in Form eines
Serverraums in einem Krankenhaus. In jedem Fall muss die Umgebung des Konnektors fir
physische Sicherheit sorgen (sicherer Raum mit Zutrittskontrolle, siehe A.phys Schutz). Die
Nutzung eines Sicherheitsmoduls (SM-K, beispielsweise in einer Ausprdgung als Chipkarte
oder as Hochsicherheitsmodul (HSM)) zum Nachweis der Bauartzulassung ist auch in
diesem Fall erforderlich. Siehe auch Application Note 4: Moglichkeit zur Differenzierung und
Application Note 60:. Die Implementierung muss aber hinreichend resistent gegen Angriffe
sein (AVA_VLA.4) und zum Nachladen von ausfuhrbarem Code muss eine hinreichend
strenge Separation vom EV G durchgesetzt werden (etwa gemal FPT_SEP.2).

Im Falle einer aus Hardware und Software bestehenden Losung kann der Konnektor sich
physisch Uber mehrere Gehause verteilen (M ehrkomponentenldsung oder Mehrbox-L 6sung)
oder Anwendungskonnektor und Netzkonnektor kénnen im selben Gehduse vereint sein
(Einbox-L 6sung). Gleiches gilt sinngemal3 fir reine Software-L 6sungen: Die Funktionalitdten
von Anwendungskonnektor und Netzkonnektor konnen in einem Programm-Modul vereint
oder Uber mehrere Module verteilt sein. Siehe dazu auch Application Note 6: Einbox- vs.
Mehrbox-L dsung und Zuordnung der Basisdienste zu Konnektorteilen (weiter oben).

Der EVG wird fur einen spezifischen Einsatzzweck entwickelt. Dies schliefdt aber nicht aus,
dass vorgefertigte Komponenten (z.B. PC-Hardware und —Software) als Teil des EVG
verwendet werden. Es steht dem ST-Autor frei, bei der Definition des EVGs beispielsweise
ein Betriebssystem oder Teile des Betriebssystems zum Bestandteil des EV Gs zu erkléaren. Es
ist jedoch zwingend erforderlich, dass die in diesem Schutzprofil geforderte Sicherheits-
funktionalitdt vom EVG erbracht wird. Es ist beispielsweise nicht zul&ssig,
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Sicherheitsfunktionalitét des Betriebssystems zu nutzen, ohne dass diese evaluiert wird. Siehe
dazu auch die Diskussion ,, Betriebssystem als Bestandteil des EVGs* in Abschnitt 7.6.4.

Bel der Abgrenzung des EVGs soll der ST-Autor auch berticksichtigen, ob der Benutzer des
EVGs die Moglichkeit besitzt, die getroffenen Annahmen an die IT-Einsatzumgebung zu
erfullen.

Zusétzlicher ausfuhrbarer Code auf dem Netzkonnektor: Unter zusétzlichem Code wird
Code verstanden, der Funktionalitdt implementiert, die Uber die Sicherheitsfunktionalitét des
Netzkonnektors hinausgeht, beispielsweise Anwendungskonnektor oder Mehrwertdienste.
Dieses Schutzprofil geht von dem Standardfall aus, dass kein zusétzlicher ausfuhrbarer Code
auf dem Netzkonnektor ablauft. Falls zusétzlicher Code auf dem Netzkonnektor vorhanden
ist, muss der ST-Autor festlegen, ob dieser Code Teil des EVG ist oder nicht. In jedem Fall
gilt: Soll zusétzlicher ausflhrbarer Code auf dem Netzkonnektor ablaufen, so muss
sichergestellt werden, dass dieser zusétzliche Code die Sicherheitsfunktionalitét des EVGs
nicht beeintréchtigt.

Sofern der zusétzliche Code zum Evaluierungszeitpunkt bereits bekannt ist, kann seine
Unschéadlichkeit im Rahmen der Evaluierung Uberprift werden. Der Code kann dann
nach der Zertifizierung nicht mehr verandert werden, ohne den zertifizierten Status des
Netzkonnektors zu verlieren.

Sofern der Code zum Evauierungszeitpunkt noch nicht bekannt ist oder gar die
Maoglichkeit zur Aktualisierung solchen Codes gegeben sein soll, muss der EVG Uber
entsprechende Separationsmechanismen verfiigen. Im Security Target kann dies durch
die Anforderung aus der Familie FPT_SEP oder eine aquivalente Anforderung an den
EVG abgebildet werden. Durch die Separationsmechanismen muss sichergestellt
werden, dass Stérungen der evauierten Funktionalitdt des Netzkonnektors
ausgeschlossen sind und dass allen durch den Anwendungskonnektor oder durch die
EinfUhrung eventueller Mehrwertdienste entstehenden Bedrohungen wirksam
begegnet wird.

Der Hersteller des EVGs soll eine klare Aussage in das Security Target aufnehmen, ob
zusétzlicher ausfihrbarer Code auf dem Konnektor vorhanden bzw. zulassig ist und ob
Separationsmechanismen im Rahmen der Evaluierung untersucht werden sollen. In diesem
Fal sind ein geeignetes Sicherheitsziel fur den EVG sowie entsprechende funktionale
Anforderungen (z.B. FPT_SEP.2) zu erganzen. Das Sicherheitsziel wiederum muss von einer
Bedrohung (z.B.: Fehler in anderer Software-Komponente) oder einer organisatorischen
Sicherheitspolitik (z.B.: es soll weitere Software auf der Plattform ablaufen konnen, auf der
der Konnektor implementiert ist) abgeleitet werden.

Benutzer schnittstellen: Der Konnektor kann physische Benutzerschnittstellen (Tastatur oder
Anzeige) implementieren, er muss dies aber nicht tun. Die Kommunikation mit dem Benutzer
kann Uber weitere dezentrale Komponenten vermittelt erfolgen. Der EVG kann fir
Benutzereingaben (z.B. Eingabe des Administrator-Passworts) externe |1T-Systeme,
beispielsweise die Tastatur und Anzeige von Kartenterminals oder von vertrauenswirdigen
Primérsystemen, nutzen. Der ST-Autor muss darauf achten, dass die Vertrauenswirdigkeit
der als Benutzerschnittstelle verwendeten I T-Systeme im Security Target gefordert wird und
dass die Kommunikationsfliisse — abhéngig von den Annahmen an die Einsatzumgebung —
falls erforderlich geeignet abgesichert werden.
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Die Anzeige der Betriebsbereitschaft und des Bestehens einer VPN-Verbindung
zur zentralen Telematikinfrastruktur kann beispielsweise durch Leuchtdioden am
Gehause enes aus Hardware und Software bestehenden (Netz-)Konnektors
implementiert sein, aber auch in Form einer http-basierten Bedieneroberflache, die an
der LAN-Schnittstelle des Netzkonnektors bereitgestellt wird; die Darstellung konnte
dann z.B. auf dem Browser eines im LAN installierten PCs erfolgen. Lésungen, die
beides kombinieren, sind bereits seit einiger Zeit marktublicher Standard z.B. bei
DSL-Routern mit Paketfilter-Funktionalitét fir den Heimgebrauch.

Ausgabe von Zustandsmeldungen: Wenn der EVG Uber ein Display verfugt, missen
darliber auch sicherheitskritische Zustandsmeldungen ausgegeben werden.

Schutz von Authentisierungsgeheimnissen: Wenn der EVG die Eingabe von
Authentisierungsgeheimnissen unterstiitzt (z.B. Eingabe des Administrator-Passworts),
muss er diese Geheimnisse geeignet schiitzen. Der ST-Autor soll in diesem Fall ein
entsprechendes EVG-Ziel in das Security Target aufnehmen oder O.Schutz geeignet
erweitern.

7.6.4. Betriebssystem als Bestandteil des EVGs (zu Abschnitt 2.3)

Wenn das Betriebssystem Sicherheitsfunktionalitdt umsetzt, sind folgende Mdglichkeiten
denkbar:

Das gesamte Betriebssystem wird als Teil des EVG deklariert. Dies erfordert, dass das
gesamte Betriebssystem untersucht werden muss und dass diese Untersuchung des
Betriebssystems bel Aktualisierungen (Updates, Einspielen von Patches, 0.4.) des
Betriebssystems wiederholt werden muss (das Einspielen eines Betriebssystem-
Patches fuhrt im Allgemeinen zum Verlust des Zertifikats fur den Konnektor). Der
gesamte Quellcode des Betriebssystems muss zur Prifung vorgelegt werden; dies
setzt also die Mitwirkung des Betriebssystem-Herstellers voraus. Die Nutzung bereits
evaluierter und zertifizierter Betriebssysteme verspricht nur dann Vorteile, wenn auch
genau die gewlinschte Sicherheitsfunktionalitét evaluiert wurde.

Digenigen sicherheitsrelevanten Telle des Betriebssystems, welche vom
Netzkonnektor verwendete Sicherheitsfunktionalitét umsetzen (z.B. TCP/IP-Stack),
werden als Telle des EVGs deklariert. Ein solches Vorgehen setzt voraus, dass
entscheidbar ist, in welchen Teilen des Betriebssystems die Sicherheitsfunktionalitét
implementiert ist. Die sdSicherheitsrelevanten Teile des Quellcodes des
Betriebssystems missen zur Prifung vorgelegt werden. Wiederholungen der
Evaluierung des Betriebssystems (bzw. seiner Teile) sind nur noch dann erforderlich,
wenn Aktualisierungen von sicherheitsrelevanten Teillen vorgenommen werden. Ob
dieses VVorgehen praktikabel ist, hangt davon ab, wie oft Aktualisierungen erforderlich
werden, wie gut die sicherheitsrelevanten Teile separiert werden kénnen und wie gut
die Auswirkungen von Patches auf die Sicherheitsfunktionalitét analysier bar sind.

Die Sicherheitsfunktionalitét wird vollstandig in der Anwendungssoftware des
Netzkonnektors implementiert. Unter Umstanden ist es dabei erforderlich, bereits im
Betriebssystem vorhandene Funktionaitédt (z.B. TCP/IP-Stack) erneut zu
implementieren. Wenn die Anwendungssoftware ihre Sicherheitsleistung unabhangig
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vom Betriebssystem erbringen kann, sind Aktualisierungen der Betriebssystem-
Software unschadlich fur die Gultigkeit des Common Criteria-Zertifikats des
Netzkonnektors.

Zu beachten ist, dass Ublicherweise im Rahmen der EVG-Prifung das Betriebssystem
mindestens® als | T-Einsatzumgebung mit getestet wird. Es ist im Einzelfall zu entscheiden,
wie sich Veranderungen des Betriebssystems auf die Gultigkeit des Zertifikats auswirken.

Anmerkung: Bei Signaturanwendungskomponenten ist die Situation Ublicherweise so, dass
Software verkauft wird (evtl. in Kombination mit Kartenlesern und Signaturkarten), die zum
Einsatz auf (vorhandenen) Standard-PCs vorgesehen ist. Die Software aleine bildet den EVG
und Betriebssystem und Hardware die I T-Einsatzumgebung. Es werden Annahmen an das
korrekte Funktionieren des Betriebssystems getroffen und durch Tests im Rahmen der
Evauierung des EVG verifiziert; das Zertifikat listet die Plattformen, auf denen der EVG
getestet wurde. Im Vergleich dazu kann ein Konnektor aus dedizierter Hardware und
Software bestehen, wobel das Betriebssystem des Konnektors Sicherheitsfunktionalitét
Ubernehmen kann. In einem solchen Fall muss die vom Betriebssystem Ubernommene
Sicherheitsfunktionalitét evaluiert werden.

Bel der Abgrenzung des EVGs soll der ST-Autor auch berticksichtigen, ob der Benutzer des
EVGs die Moglichkeit besitzt, die getroffenen Annahmen an die IT-Einsatzumgebung zu
erfullen.

Wird der EVG z. B. gemeinsam mit einem Betriebssystem ausgeliefert, auf dessen
sichere Konfiguration der Anwender keinen Einfluss hat, erscheint es sinnvoll, diese
Konfiguration des Betriebssystems im Rahmen der Evaluierung zu betrachten.

Wird der EVG hingegen auf dem vorhandenen Betriebssystem des Benutzers
installiert, liegt dessen sichere Konfiguration in der Verantwortung des Benutzers. Es
stellt sich dann jedoch die Frage, ob der Benutzer in der Lage ist, diese Verantwortung
wahrzunehmen.

7.6.5. Gemeinsame Nutzung kryptographischer Funktionen (zu Abschnitt 2.4)

Es ist denkbar, dass kryptographische Funktionen des Netzkonnektors als Basisdienste auch
nach aufen zur Verfugung gestellt werden, z.B. zur Nutzung durch den
Anwendungskonnektor oder durch die Priméarsysteme.

Es ware theoretisch auch denkbar, dass kryptographische Funktionen vom Anwendungs-
konnektor bereitgestellt und vom Netzkonnektor genutzt werden. Dieses Schutzprofil fordert
jedoch, dass die kryptographischen Funktionen als Sicherheitsfunktionen des Netzkonnektors
evaluiert werden. Im Falle einer Mehrbox-Lésung ist es daher nicht zulassig, einen
Netzkonnektor zu evaluieren, ohne dessen kryptographische Funktionalitdt im Rahmen der
Evauierung ebenfalls zu untersuchen. Es darf nicht auf eine zukinftige Evaluierung des
Anwendungskonnektors verwiesen werden, hdchstens auf eine bereits abgeschlossene.
Denkbar sind Composite-Evaluierungen, bei denen ein Konnektor-Funktionsblock bereits

8  Das Betriebssystem (oder Teile des Betriebssystems) ist/sind entweder Teil des EVGs oder Bestandteil der
| T-Einsatzumgebung. In diesem Sinne stellt das Betriebssystem ,, mindestens® die | T-Einsatzumgebung dar.
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evaluierte Funktionalitét eines anderen Konnektor-Funktionsblocks nutzt; in diesem Fall
umfasst der CompositeeEVG beide Funktionsblécke (Anwendungskonnektor und
Netzkonnektor).

7.6.6. Administration des Paketfilters (zu Abschnitt 2.4, Dienst (2) Paketfilter)

Im Normalfall sollte bei der beschriebenen Konstellation (der Paketfilter verwirft alle nicht
Uber den VPN-Tunnel eingehenden Pakete) keine laufende Administration des Paketfilters
erforderlich sein. Dennoch wird in diesem Schutzprofil eine Moglichkeit zur Administration
vorgesehen (siehe FMT_MSA.1/PF). Falls administrative Eingriffe moglich oder erforderlich
sind, sollen alle fuir eine sichere Administration erforderlichen Hinweise in der Administrator-
dokumentation enthalten sein. Im Security Target kann dies durch eine Verfeinerung
(Refinement) zu AGD_ADM ausgedriickt werden.

Als Beispiel fur die Notwendigkeit der Administration des Paketfilters soll hier der Fall
genannt werden, dass ein Netzkonnektor (z.B. auch im Rahmen von Mehrwertdiensten)
Verbindungen zu mehreren VPN-Konzentratoren aufbauen kénnen soll, wobel er den (oder
die) VPN-Konzentratoren fur Anwendungen gemal3 8 291 a SGB V strikt von anderen VPN-
Konzentratoren separiert (siehe auch Sicherheitsdienst (2) (b) und FPT_SEP.1/VAS). Um
weitere VPN-Konzentratoren bekannt zu geben und erreichbar zu machen, kann eine
Administration erforderlich werden: Falls sich diese Liste der VPN-Konzentratoren andert,
muissen die Paketfilter-Regeln angepasst werden kdnnen.

7.6.7. Physischer Schutz und EVG-Integritatsprifung (zu Abschnitt 3.6 Annahmen,
A.phys Schutz, zu Abschnitt 4.1.1, O.Schutz und zu Abschnitt 4.2,
OE.phys_Schutz)

Das Schutzprofil geht davon aus (A.phys Schutz), dass die Einsatzumgebung physische
Angriffe auf den Konnektor abwehrt.

Aufgrund der Annahme A.phys Schutz muss der EVG selbst keinen Schutz gegen physische
Manipulationen bieten. Daher wurde keine Anforderung aus der Familie FPT_PHP
ausgewahlt. Es steht dem ST-Autor aber frei, das Umgebungsziel OE.phys Schutz in ein Ziel
fur den EVG umzuwandeln (als neues Ziel oder Erganzung eines bestehenden Ziels, z.B. zu
0.Schutz) und eine entsprechende Anforderung (z.B. aus der Familie FPT_PHP) an den EVG
zu formulieren.

Die genauen Anforderungen zum physischen Schutz des Konnektors durch die
Einsatzumgebung sind im Rahmen der Evaluierung zu konkretisieren (betrifft u.a
A.phys_Schutz und OE.phys Schutz, aber auch O.Schutz). Dabel kdnnen sich Auflagen an
den Anwender ergeben, die in der Guidance beschrieben werden miissen. Schon im Security
Target sollen die speziellen Eigenschaften des konkreten Produkts und die sich daraus
ergebenden Anforderungen erlautert werden.

Das von O.Schutz geforderte Erkennen bzw. Erkennbarmachen sicherheitstechnischer
Veranderungen umfasst mindestens Versuche, den ausfihrbaren Code zu veréndern.
Selbsttests sollten bel jedem Start (Booten) die Integritét der installierten Images prifen und
bei Bedarf aufgerufen werden kdnnen. Der ST-Autor soll erklaren, wie der EVG sich verhalt
und gegebenenfalls abweichendes Verhalten begrinden.
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Der ST-Autor soll beschreiben, wie der EVG seine Integritat Gber prift und ob er ggf. auch
die Integritét weiterer Komponenten prift (z.B. zugrundeliegendes Betriebssystem). Falls ein
Betriebssystem Sicherheitsfunktionalitét umsetzt, gehdren zumindest die umsetzenden Teile
des Betriebssystems mit zum EVG und ihre Integritét ist dann ebenfalls zu sichern. Siehe
auch Abschnitt 7.6.4 Betriebssystem als Bestandteil des EVGs.

Falls die Integritatsprifung kryptographisch ablauft, soll der ST-Autor aulRerdem beschreiben,
welche kryptographischen Verfahren verwendet werden, welche Schitissel verwendet werden
und wo diese Schltissel gespeichert werden. Ferner ist zu diskutieren, welche Mal3nahmen
getroffen wurden um zu verhindern, dass ein Angreifer die Selbsttest-Funktion deaktiviert
bzw. manipuliert (beispielsweise Unterbringung des Prufalgorithmus in einem nicht
wiederbeschreibbaren Speicherbereich). Es ist zu beschreiben, wie auch im Fall von
Software-Aktualisierung die Integritét des EV G sichergestellt werden kann.

Trotz der Annahme A.phys Schutz sind Angriffe an der logischen WAN-Schnittstelle auf die
im EVG gespeicherten Geheimnisse denkbar (siehe die Liste der Geheimnisse im
Unterabschnitt Scherer Schllisselspeicher des Abschnitts 5.1.1.5). Aus diesem Grund enthélt
das Schutzprofil die Anforderung FPT_EMSEC.1.

Da zum Zeitpunkt der Evauierung des Produkts (Netzkonnektor) dessen spatere
Einsatzumgebung noch nicht bekannt sein wird, wird die Evaluierung stets als Produkt-
Evaluierung und nicht als System-Evaluierung® durchgefiihrt werden. Dies impliziert, dass
die Erflllung der Annahmen an die Einsatzumgebung nicht an einem (bzw. jedem)
konkreten Einsatzort des EV Gs Uberprift werden..

7.6.8. Denial-of-Service-Angriffe (zu Abschnitt 3.6 Annahmen, A.kein_DoS, und
Abschnitt 4.1.3 Ziele fur die Paketfilter-Funktionalitéat, O.PF_LAN)

Der EVG besitzt kaum Maoglichkeiten denial-of-service-Angriffe abzuwehren. Der Beitrag
des EVG zur Abwehr von denial-of-service-Angriffen besteht lediglich darin, dass nur
autorisierten Benutzern Zugang zu den Diensten der Telematikinfrastruktur vermittelt wird.
Insofern kann der Netzkonnektor die Abwehr von denia-of-service-Angriffen unterstiitzen,
aber nicht die alleinige Verantwortung daf ir Ubernehmen.

Der EVG kann dazu beitragen, denia-of-service-Angriffe gegen die zentrae
Telematikinfrastruktur zu erschweren, indem sein LAN-seitiger Paketfilter Anfragen aus dem
LAN filtert (dadurch kénnen z.B. die Auswirkungen von Schadsoftware im LAN begrenzt
werden) und nur aus Sicht des EVG zulassige Anfragen Uber den VPN-Tunnel an die zentrale
Telematikinfrastruktur gerichtet werden. Zul&ssige Anfragen an den EVG missen vom
Anwendungskonnektor stammen und wurden dann bereits dort plausibilisiert (z.B. XML-
Schema-Priifung). Der Anwendungskonnektor ist nicht Gegenstand dieses Schutzprofils.

Letztlich liegt die Verantwortung fir den Schutz der Systeme der zentralen Telematik-
infrastruktur jedoch bei den Firewall-Systemen im Perimeter der zentralen Telematikinfra-

& Ein,IT-System" bezeichnet eine spezielle | T-Installation mit einem definierten Zweck und einer bekannten

Einsatzumgebung.
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struktur. Der Schwerpunkt der Abwehr durch den EVG liegt bel den in O.PF_ WAN und
O.PF_LAN beschriebenen Bedrohungen.

Anfragen zu Mehrwertdiensten, die keinem Fachdienst gemal3 8§ 291 a SGB V zugeordnet
sind, laufen nicht Gber den Anwendungskonnektor (siehe auch A.AK) und werden vom EVG
(Netzkonnektor) nicht in das fur Fachdienste nach §291a SGBV reservierte VPN
weitergeleitet.

7.6.9. Korrekte Nutzung des Netzkonnektors (zu Abschnitt 3.6 Annahmen, A.AK)

Das Schutzprofil schliefdt nicht aus, dass auf einem Primérsystem auch bosartiger Code
ablauft (z.B. Trojaner). Der Konnektor muss sich daher gegen Angriffe aus dem Priméarnetz
ebenfalls schiitzen (siehe auch die Bedrohungen T.local TOE _LAN und Application Note 20:
LAN-seitiger Paketfilter). Es muss aber, wie unter A.AK formuliert, angenommen werden,
dass die Priméarsysteme die Dienste des Netzkonnektors korrekt aufrufen, da andernfalls der
Konnektor nicht unterscheiden kann, welche Daten mittels VPN Ubertragen werden sollen (zu
schitzende Daten, z.B. personenbezogene medizinische Daten fur die zentrale Telematik-
infrastruktur) und welche nicht.

Hintergrund ist, dass der Netzkonnektor zuverlassig unterscheiden kénnen muss, welche
Daten er Uber das VPN fur Anwendungen nach § 291 a SGB V gesichert versenden muss und
welche Kommunikation er an diesem VPN vorbei (z.B. in en anderes VPN fir
Mehrwertdienste) erlauben kann. Beispielsweise muss der Aufbau des VPN-Kanas
unverschlisselt erfolgen. Mehrwertdienste erfordern moglicherweise Datenkommunikation
Uber ein anderes VPN, welches von den Anwendungen nach 8 291 a SGB V getrennt ist. Der
ST-Autor soll solche Ausnahmen beschreiben, falls es welche gibt.

Es wird angenommen, dass der Anwendungskonnektor Dokumententypen (z.B. eRezept)
korrekt erkennt und unterscheiden kann (technisch wird dies durch Aufruf geeigneter
Schnittstellen des Anwendungskonnektors umgesetzt) und auf dieser Basis den
Netzkonnektor mit geeigneten Parametern aufruft (wiederum Aufruf Uber geeignete dedizierte
Schnittstellen). Siehe auch Abschnitt 7.6.14.

7.6.10.  Sichere Administration des EVGs (zu Abschnitt 3.6, A.Admin_EVG)

Das Recht zur Administration des EVG impliziert die Pflicht, den EVG in sicherer Weise zu
administrieren. Das gilt z.B. fur das Einstellen von Paketfilter-Filterregeln, falls der EVG
diese Moglichkeit bietet. Der ST-Autor soll beschreiben, welche Management-Funktionen (im
Sinne der Klasse FMT, siehe Common Criteria, Teil 2[2]) der EVG bietet.

7.6.11.  Authentizitat des Netzkonnektors (zu Abschnitt 4.1.1, O.TOE_Authenticity)

Der ST-Autor soll beschreiben, wie die Authentizitdt des Netzkonnektors bel seiner
Auslieferung gegentber dem empfangenden Leistungserbringer oder dem von ihm
beauftragten Servicetechniker nachgewiesen werden kann.

Einen hinreichenden Schutz gegen Angreifer, welche gefélschte Konnektoren in Umlauf
bringen, stellen ein geeignetes Ausdlieferungsverfanren (ADO_DEL.2) sowie sichere
Verfahren zur Inbetriebnahme (ADO_IGS.1) dar, sofern sie mit weiteren Mal3nahmen
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kombiniert werden, welche spétere Verénderungen am Konnektor mit Sicherheit ausschlief3en
oder hinreichend erkennbar machen, z.B. Aufbewahrung in einem gesicherten Bereich.

Der Netzkonnektor muss auf Anforderung seine Authentizitédt nachweisen, indem er
beispielsweise ein sicheres Authentisierungsprotokoll implementiert. Das dafir erforderliche
Geheimnis kann er dem SM-K entnehmen.

7.6.12.  Externer Zufallszahlengenerator (zu Abschnitt 4.2 Sicherheitsziele fur die
Umgebung, OE.RNG)

Der externe Zufallszahlengenerator kann beispielsweise durch das Sicherheitsmodul SM-K
zur Verfigung gestellt werden — dies ist eine naheliegende L 6sung.

Der Zufalszahlengenerator kann theoretisch auch durch eine SMC Typ B realisiert werden.
Fals die Zufalszahlen for den Netzkonnektor von einer dem Anwendungskonnektor
zugeordneten SMC Typ B bezogen werden, muss dann aber sichergestellt werden, dass die
Zufalszahlen auf dem Kanal zwischen Anwendungskonnektor und Netzkonnektor nicht
manipuliert werden.

Es kann snnvoll sein, den gleichen Zufallszahlengenerator von verschiedenen
Teilkomponenten des Konnektors (Netzkonnektor, Anwendungskonnektor) zu nutzen — etwa
wenn das SM-K Uber keinen gepriiften Zufallszahlengenerator verfigt. Dies setzt im Falle
einer Mehrbox-Ldsung (siehe Application Note 6: Einbox- vs. Mehrbox-L 6sung) aber voraus,
dass die einzelnen Teilkomponenten sicher miteinander kommunizieren (organisatorischer
Schutz wie von A.phys Schutz gefordert oder technischer Schutz durch sicheren Kanal und
vorherige gegenseitige Authentisierung) und geeignete Schnittstellen fir die gemeinsame
Nutzung von Ressourcen (z.B. Chipkarten) bereitstellen. Der ST-Autor soll dies bel der
Formulierung des Security Targets geeignet beriicksichtigen.

Wie bel jedem Umgebungsziel gilt auch hier: Wenn der EVG selbst bereits einen gepruften
Zufallszahlengenerator hoher Giite und Qualitét besitzt, kann dieses Ziel von der Umgebung
in den EVG verlagert werden (z.B. O.RNG).

7.6.13. SM-K in Verbindung mit einer Software-Ldsung fir den Netzkonnektor (zu
Abschnitt 4.2 Sicher heitsziele fur die Umgebung, OE.SM-K)

Auch im Fall einer reinen Software-Losung (z.B. beim Einsatz in einem Krankenhaus) kann
auf das SM-K nicht verzichtet werden. Denkbar ist eine Redisierung as HSM. Die
Untrennbarkeit von SM-K und Software-Netzkonnektor sowie der Schutz des
Kommunikationskanals zwischen SM-K und Netzkonnektor gegen Mitlesen und
Manipulation muss in diesem Fall organisatorisch sichergestellt werden.

Siehe auch Abschnitte 4.2.1.1 Anforderungen an den Konnektor (normativ) / Nicht-
funktionale Anforderungen / Konnektoridentitat / Ausfuhrung und 4.2.1.2 ... / Bedeutung fur
den Konnektor der Konnektor-Spezifikation [20] (Version 2.0.0). Dort heifl}t esu.a.:

»[4.2.1.1] GrundsétZich MUSS der Schlissel zur Gerateidentitdt in einem sicheren
Schltsselspeicher hinterlegt sein. Dieser Schltsselspeicher wird SM-K genannt. Die SM-K
MUSSdabei: (1) den privaten Schitissel sicher schiitzen, d. h., dass sie den privaten SchlUssel
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NICHT herausgeben DARF und dabei auch physikalischen Angriffen widerstehen MUSS
(Tamper Resistance), [...]

[4.21.2] [..] Zudem muss die SM-K sicher mit dem Gerét verbunden sein. Die sichere
Verbundenheit zwischen Schllsselspeicher und Konnektor MUSS durch technische und / oder
organisatorische MalRnahmen sichergestellt werden. Kann en Betrelber, z B. en
Krankenhaus, durch zertifizierbare organisatorische Regeln fur die Integritat des Konnektors
garantieren, koénnen Mehrkomponentenkonnektoren eingesetzt werden, in denen die
Gerateidentitdt in einem separaten SchlUsselspeicher (z B. Hardware Security Module
(HSM)) hinterlegt ist.”

7.6.14.  Datenkennzeichnung durch Anwendungskonnektor (zu Abschnitt 4.2
Sicherheitsziele fur die Umgebung, OE.AK)

Ob Daten zu schitzende Daten im Sinne des §291a SGBV sind, wird durch die
Primarsysteme bestimmt. Die ,Kennzeichnung® solcher Daten erfolgt daher zunéchst im
Primarsystem durch den Aufruf einer geeigneten Schnittstelle des Anwendungskonnektors
(snngeméd z.B. ,eRezept einstellen”) und die Verwendung eines standardisierten
Dokumententyps (z.B. XML-Schemaprifung). Der Anwendungskonnektor muss diese Daten-
kennzeichnung an den Netzkonnektor weiterleiten, was wiederum durch den Aufruf
geeigneter Schnittstellen erfolgt. Technisch erfolgt die ,, Kennzeichnung” aso nicht durch das
Setzen von Sicherheitsattributen der zu schiitzenden Daten, sondern dadurch, dass bel der
Ubergabe der Daten geeignete Schnittstellen aufgerufen werden (siehe auch Abschnitt 7.6.9).

In diesem Sinne vom Anwendungskonnektor als zu schiitzende Daten gekennzeichnete Daten
(Daten fur Anwendungen gemédf §291a SGB V) dirfen vom EVG (Netzkonnektor)
ausschliefdlich gesichert, das heif3t tUber den entsprechenden VPN-Tunnel fir Dienste gemal3
§291a SGBV, an die zentrde Telematikinfrastruktur weitergeleitet werden (an VPN-
Konzentratoren fir Dienste gemal3 § 291 a SGB V).

Es ist denkbar, dass der EVG (Netzkonnektor) im Rahmen von Mehrwertdiensten weitere
VPN-Tunnel zu anderen VPN-Konzentratoren fur Mehrwertdienste unterhét. Dabel ist es
wichtig, dass der EVG eine konsegquente Trennung von zu schitzenden Daten gemal3 § 291 a
SGBV und Daten fir Mehrwertdienste durchsetzt. Siehe auch den Aspekt
»Informationsflusskontrolle” in Abschnitt 5.1.1.1 sowie FDP_IFC.1/PF in Abschnitt 5.1.1.2
sowie Abschnitt 7.6.15.

7.6.15. Arten von VPN-Konzentratoren (zu Abschnitt 2.4 Logische Abgrenzung:
Vom EVG erbrachte Sicherheitsdienste, Dienst (2) (b) Separations
mechanismen fir Mehrwertdienste)

Arten von VPN-Konzentratoren: Der Netzkonnektor erlaubt WAN-seitig nur Verbindungen
zu VPN-Konzentratoren sowie die fur den Verbindungsaufbau zu den VPN-Konzentratoren
erforderlichen direkten Internet-Zugriffe (u.a.: DNS-Abfragen und 1Psec-Protokoll fir VPN-
Aufbau, ferner evtl. Bezug von Sperrlisten (CRLS) fur Zertifikatsprifungen; fir Details siehe
die Konnektor-Spezifikation [20], v2.0.0, Abschnitt 3.8.2). Das heif3, es ist von diesen
Ausnahmen abgesehen keine direkte ausgehende Verbindung ins Transportnetz (z.B. Internet)
maoglich. Aus der Menge aller VPN-Konzentratoren, mit denen der Netzkonnektor
Verbindungen aufbauen kann, sind einer oder einige dadurch ausgezeichnet, dass sie den

Bundesamt fir Sicherheit in der Informationstechnik Seite 139 von 149



Schutzprofil 1: Anforderungen an den Netzkonnektor (NK-PP)

Zugang zur Telematikinfrastruktur (fir Dienste geméal3 8 291 a SGB V) bereitstellen. Diese
werden as VPN-Konzentratoren fir Dienste gemal3 8 291 a SGB V bezeichnet. Weitere VPN-
Konzentratoren werden als VPN-Konzentratoren fur Mehrwertdienste bezeichnet.

Der Netzkonnektor separiert Informationsflisse tber VPN-Konzentratoren fir Dienste gemald
8§291a SGBV streng von anderen Informationsflissen (z.B. Mehrwertdiensten). Der
Netzkonnektor kann fur den Zugriff auf Mehrwertdienste weitere VPN-Verbindungen zu
anderen VPN-Konzentratoren fir Mehrwertdienste aufbauen. VPN-Konzentratoren fur
Mehrwertdienste dirfen keine Verbindung zur Telematikinfrastruktur fir Dienste gemald
8291 a SGB V haben. Hinter den VPN-Konzentratoren fur Mehrwertdienste werden durch
Proxys gesicherte und vermittelte M ehrwertdienste angeboten. Dabei wird angenommen, dass
diese Proxys eine Schadigung des LANs des Leistungserbringers effektiv abwehren.
Mehrwertdienste kénnen nur Uber VPN-Konzentratoren flir Mehrwertdienste und solche
Proxies genutzt werden. Diese Architektur ermoglicht eine handhabbare und sichere
Konfiguration des Paketfilters im Netzkonnektor. Der EV G baut die VPN-Kanéle selbstandig
auf und akzeptiert keine eingehenden Verbindungsversuche.

Esist denkbar, dass ein Leistungserbringer (z.B. grof3e Klinik), der zusétzlich Internet-Zugang
in seinen Geschaftsraumen haben will, Uber eine entsprechend sichere Firewall einen
weiteren, vom Konnektor unabhangigen Internet-Zugang bereitstellt oder aber einen vom
Praxis-LAN getrennten zusétzlichen PC fur Anwendungen wie E-Mail verwendet. Dann tragt
jedoch der Leistungserbringer und nicht der Konnektor die Verantwortung fur die Sicherheit
dieses Zugangs. Bei M ehrkomponentenl 6sungen oder dem Wunsch nach einer Anbindung des
gesamten lokalen Netzes ist der Zulassungsprozess der gematik zu beachten. Der ST-Autor
soll beschreiben, welche Funktionalitét genau der EV G bietet.

7.6.16. Sichere Kanale

Falls erforderlich, baut der EVG sichere Kanéle zu verteilten dezentralen Komponenten auf.
Der ST-Autor soll ale sicheren Kandle beschreiben, die vom EVG zu verwalten sind.

Neben dem sicheren VPN-Tunnel zum VPN-Konzentrator sind sichere Kandle zu folgenden
dezentralen Komponenten denkbar:

SM-K (falls sich diese nicht im Gehause des Konnektors befindet, siehe Application
Note 60:),
Anwendungskonnektor (im Falle von Mehrbox-L dsungen, siehe Application Note 6:),

lokale Administration (falls der Schutz gegen Abhdren von Authentisierungsdaten und
die Manipulation von administrativen Kommando- und Antwortnachrichten nicht
durch die Umgebung geleistet wird),

zentrale Administration (optional),
sicheres Software-Update.
Fur alle sicheren Kanédle wird — sofern nichts anderes angegeben wird — folgendes gefordert:

gegenseitige Authentisierung der Enden des sicheren Kanals Uber Zertifikate,
Sicherung der Vertraulichkeit der Ubertragenen Daten (V erschllisselung) und
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Sicherung der Integritét der Ubertragenen Daten (Signatur oder MAC-Bildung).

Es ist denkbar, dass ein sicherer Kanal fir spezielle Aufgaben weniger Eigenschaften
aufweisen muss als hier aufgezahlt; dies ist aber im Einzelfal zu begriinden. Beispielsweise
reicht es fur das sichere Software-Update aus, wenn der Konnektor die Authentizitdt und
Integritdt der empfangenen Daten Uberpriift, bevor ein entsprechendes Software-Update
aktiviert wird. Die Daten kénnen also Uber einen ungesicherten Kanal transportiert werden,
wenn die Daten selbst integritétsgeschiitzt und authentisch sind.

Der ST-Autor soll beschreiben, welche Verbindungen durch sichere Kande geschitzt werden
muissen und wie der Schutz vorgenommen wird. Falls erforderlich sind im Zusammenhang
mit der Forderung nach sicheren Kandlen im ST ein oder mehrere entsprechende Ziele zu
erganzen.

7.6.17.  Emanation Security (zu Abschnitt 5.1.1.5, FPT_EMSEC.1)

Die privaten Authentisierungsschlussel fur die VPN-Verbindung werden im SM-K
gespeichert und angewendet, so dass keine Berechnung innerhalb des EVG stattfindet. Im
Rahmen der Authentiserung der VPN-Kommunikationspartner wird aber ein
SitzungsschlUissel (session key) abgeleitet, der vom EVG geschiitzt werden muss, da seine
Kompromittierung z.B. einem Angreifer aus dem Internet Zugriff auf das LAN des
L eistungserbringers ermdglichen kann.

Falls die Prufschlissel zur Verifikation der eigenen Integritét im Rahmen der Selbsttests as
offentliche Schlissel eines asymmetrischen Kryptoalgorithmus ausgestaltet sind (z.B.:
Verifikation einer Signatur), ist deren Vertraulichkeit nicht zu schiitzen (der Schutz ihrer
Integritét ist in diesem Fall ausreichend). Falls ein symmetrisches Verfahren zum Einsatz
kommt (z.B. Prifung eines MAC), ist die Vertraulichkeit des Schlissels zu schiitzen.
Gleiches gilt sinngemal3 fur die Prifschlissel zur Verifikation der Integritdt und Authentizitét
von Software-Updates.

Fals Software-Updates in verschlisselter Form Ubertragen werden, muss der EVG die
Vertraulichkeit des Schllisselmaterials (geheimer symmetrischer oder privater asymmetrischer
Schltssel) schitzen, mit dem empfangene Software-Updates entschltisselt werden. Falls
Software-Updates unverschliisselt Gbertragen werden, darf in der Zeile ,.key material used to
decrypt encrypted software updates (if applicable)” in FPT_EMSEC.1.1 im Security Target
die Zuweisung ,none" gewahlt werden.

Schliefdlich muss der EVG die Vertraulichkeit der Geheimnisse, mit denen sich en
Administrator gegenuber dem EVG authentisieren kann, schitzen. Der ST-Autor muss
entscheiden, ob Angriffe (im Sinne Emanation Security) gegen diese Authentisierung des
Administrators betrachtet werden sollen oder nicht. Abhéngig von dieser Entscheidung muss
der ST-Autor die Zuweisungen in FPT_EMSEC.1 geeignet vornehmen: Falls Angriffe gegen
die Authentisierung des Administrators nicht betrachtet werden sollen, darf in der Zeile ,key
material used for authentication of administrative users* in FPT_EMSEC.1.1 im Security
Target die Zuweisung ,,none*“ gewahlt werden.

Die Anforderung FPT_EMSEC.1.1 erzwingt nicht notwendigerweise Penetrationstests,
sondern esist auch denkbar, dass ein Aspekt durch argumentative Nachwei se abgedeckt wird.
Beispielsweise kann im Rahmen einer Quellcodeanal yse nachgewiesen werden, dass bei einer
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PIN-Prifung keine zeitlichen Abhangigkeiten bestehen, die fir Angriffe ausgenutzt werden
konnen.

Die Annahme A.phys Schutz (siehe dort) begrenzt die Angriffsszenarien, die fir
FPT_EMSEC.1 betrachtet werden miissen.

7.6.18. Erlauterung zur Auswahl und Verfeinerung der Komponente
FPT_ITI./Update (zu Abschnitt 5.1.1.6)

In der Anforderung FPT_ITI.1/Update muss der EVG die Integritét von TSF-Daten beim
Import nachprifen (z.B. durch das Verifizieren der Signatur beim Import von signierten
Daten). Nachdem die gewtunschte funktionale Anforderung in CC Teil 2 [2] so nicht exakt
enthalten war, die Anforderung FPT_ITI.1 dem Wortlaut nach aber durchaus verwendet
werden kann, wurde FPT_ITI.1/Update so verfeinert (refinement), dass auf die Definition
einer explizit definierten Anforderung verzichtet werden konnte. Im Folgenden werden
weitere Griinde aufgezahlt, diesen Ansatz zu wahlen.

CC Teil 2[2] formuliert in Paragraph 381 und 382:

This family defines the rules for the protection, from unauthorised modification, of
TSF data during transmission between the TSF and a remote trusted IT product. This
data could, for example, be TSF critical data such as passwords, keys, audit data, or
TSF executable code.

FPT_ITI.1 Inter-TSF detection of modification, provides the ability to detect
modification of TS data during transmission between the TSF and a remote trusted
IT product, under the assumption that the remote trusted I T product is cognisant of the
mechanism used.

Aus diesen Formulierungen wird deutlich, dass die Komponente dazu verwendet werden
kénnen soll, um den Schutz vor Modifikationen (z.B. durch eine Signatur) bei der
Ubertragung von Daten zwischen dem EVG und einem externen vertrauenswirdigen 1T-
Produkt (z.B. ein zentraler Dienst, welcher Software-Updates verteilt) zu fordern.

Bel den Ubertragenen Daten handelt es sich um TSF-Daten. Ausfihrbarer Code (TSF
executable code) wird explizit als Beispiel genannt. Da ausfihrbarer Code TSF-Daten
darstellt, sollte bei der Auswahl einer funktionalen Sicherheitsanforderung eine Anforderung
aus der Klasse FPT, nicht jedoch aus der Klasse FDP ausgewahlt werden.

Aus der Formulierung sowohl der einleitenden Texte (Paragraph 381 und 382) als auch der
Komponente FPT _ITI.1 selbst wird keine Richtung deutlich (,between A and B impliziert
nicht die Richtung ,,from A to B). Somit ist der Einsatz Komponente FPT_ITI.1 nicht auf die
Erzeugung einer Signatur beim Export von Daten beschrankt, sondern kann auch — wie im
vorliegenden Fall — auf die Uberpriifung einer Signatur beim Import von Daten angewendet
werden.

Zwar wird in der Uberschrift der Familie FPT_ITI (,Integrity of exported TSF data*) durch
die Verwendung des Begriffs ,Export” eine Richtung suggeriert. Da aber der CC Tell 2 [2]
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eine zugehotrige komplementére Anforderung ,,Import* nicht enthdlt, ist davon auszugehen,
dass es sich bei dieser Verwendung des Begriffs ,, Export* um ein Versehen handelt.

7.6.19. LAN-seitiger Paketfilter (zu Abschnitt 3.6, A.PF_LAN sowie zu Abschnitt
4.1.3 O0.PF_LAN und zu Abschnitt 4.2 OE.PF_LAN)

Der Netzkonnektor (EVG) verflgt grundsétzlich immer tber einen LAN-seitigen Paketfilter,
der den Netzkonnektor vor potentiellen Angriffen aus dem LAN schitzt. Im Fall einer
Einbox-Losung soll dieser LAN-seitige Peketfilter des Netzkonnektors auch den
Anwendungskonnektor schitzen (vgl. Abbildung 3 in Abschnitt 2.1 Einsatzumgebung des
Konnektors). Im Fall einer Mehrkomponentenldsung sind Topol ogien denkbar, bei denen der
Netzkonnektor dies nicht leisten kann (vgl. etwa Abbildung 2 im gleichen Abschnitt 2.1).
Daher wird im Fall einer MehrkomponentenlGsung gefordert, dass die I T-Einsatzumgebung
einen LAN-seitigen Paketfilter fir den Anwendungskonnektor bereitstellen soll.

Im Schutzprofil wird diese Tatsache durch die Annahme A.PF_L AN, das Umgebungsziel
OE.PF_LAN und schliefdlich die Anforderung FDP_IFC.1/Env modelliert; diese Elemente
fordern im Fall der Mehrkomponentenlésung den erforderlichen Schutz durch einen LAN-
seitigen Paketfilter von der I T-Einsatzumgebung. Das EVG-Ziel O.PF_L AN beschrankt sich
(vor dem Hintergrund der Mehrkomponentenldsung) darauf, dass sich der EVG selbst mit
Hilfe seines LAN-seitigen Paketfilters vor potentiellen Angriffen aus dem LAN schiitzt.

Im Fall ener Einbox-Lésung sind daher Anpassungen an diesen Elementen der
Sicherheitspolitik erforderlich: Der Netzkonnektor muss im Fall einer Einbox-Ldsung den
Schutz des Anwendungskonnektor mit Ubernehmen. Daher ist in diesem Fall die Annahme
A.PF_LAN durch eine entsprechende Bedrohung zu ersetzen und das Ziel O.PF_LAN ist zu
erweitern (der Netzkonnektor muss nicht nur sich selbst, sondern auch den
Anwendungskonnektor vor potentiellen Angriffen aus dem LAN schitzen) und auch
FDP_IFF.1J/PF ist geeignet zu erganzen. Gleichzeitig entfdlt die Notwendigkeit fur die
Annahme A.PF_LAN und das Umgebungsziel OE.PF_LAN sowie fur die Anforderung
FDP_IFC.JVEnv. Der ST-Autor soll daher im Fall einer Einbox-Lésung A.PF_LAN,
OE.PF_LAN und FDP_IFC.1/Env (bzw. den gesamten Abschnitt 5.2.4) ersatzlos streichen
und die Erklarungsteile (Rationale) entsprechend anpassen.

7.6.20.  Bedrohungen (zu den Abschnitten 3.4.2.1 T.local_TOE_LAN und folgenden
sowie zu den Abschnitten 6.1.2.1 T.local_ TOE_L AN und folgenden)

Da der EVG (Netzkonnektor) im Fall einer Einbox-Losung mit seinem LAN-seitigen
Paketfilter auch den Anwendungskonnektor im weiteren Sinne®® schiitzt,

umfasst die Bedrohung T.local_ TOE _LAN in Abschnitt 3.4.2.1 im Fall einer Einbox-
Losung auch LAN-seitige Angriffe auf den Anwendungskonnektor. Der ST-Autor soll
prifen, ob in der Formulierung der Bedrohung T.loca TOE _LAN gof. der Begriff
,Konnektor* statt ,Netzkonnektor“ verwendet werden kann bzw. sollte. Im
Erklarungsteil in Abschnitt 6.1.2.1 muss der ST-Autor dann in Ubereinstimmung mit

% Im Rest dieses Abschnitts bezieht sich der Begriff ,Anwendungskonnektor* stets auf den
»Anwendungskonnektor im weiteren Sinne”.
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Abschnitt 3.4.2.1 prifen, ob die Angriffe sich ausschliefdlich gegen den EVG
(Netzkonnektor) richten oder ob Angriffe gegen den Konnektor allgemein betrachtet
und abgewehrt werden. Abhéngig davon muss der ST-Autor den Erkl&rungsteil
entsprechend anpassen; im ST sollte der Erklérungsteil keine Fallunterscheidungen
mehr enthalten.

Das gleiche gilt sinngemald auch fur weitere Bedrohungen (in den Abschnitten 3.4.2.2
T.remote TOE_WAN und folgende) sowie fur die zugehtrigen Erkl&rungsteile (in den
Abschnitten 6.1.2.2 und folgende), die ggf. durch den ST-Autor anzupassen sind:

1.7.

7.7.1.

[1]

[2]

[3]

[4]

Zur Bedrohung T.remote TOE WAN (Abschnitt 3.4.2.2) ist anzumerken: Der
Netzkonnektor schitzt nicht nur sich selbst, sondern auch den Anwendungskonnektor.
Deshalb werden in dieser Bedrohung ganz allgemein Angriffe auf den , Konnektor*
betrachtet. Gleiches gilt fur die Bedrohung T.remote_ TOE_LAN (Abschnitt 3.4.2.3).

Zur Bedrohung T.remote VPN_Data (Abschnitt 3.4.2.4) ist anzumerken: Der
Netzkonnektor schitzt die Kommunikation zwischen Anwendungskonnektor und
zentraler Telematikinfrastruktur. Angriffe aus dem WAN richten sich jedoch stets
gegen den Netzkonnektor.

In analoger Weise wurden die Begriffe , Netzkonnektor” und , Konnektor in der
Formulierung der Bedrohungen T.local _admin LAN und T.remote admin WAN
(Abschnitte 3.4.2.5 und 3.4.2.6) verwendet und sind ggf. vom ST-Autor geeignet
anzupassen.

Zur Bedrohung T.counterfeit (Abschnitt 3.4.2.7) ist anzumerken: Im Fall einer
Einbox-Losung ist die Tatsache, dass ein Angreifer gefélschte Netzkonnektoren in
Umlauf bringt, gleichbedeutend mit dem In-Umlauf-Bringen gefél schter Konnektoren.
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